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REGANDIREA ANGAJARII INTRE
SERVICIILE DE INFORMATII SI
SOCIETATEA CIVILA

Intfroducere

In ultimii ani, conceptul de supraveghere democraticd a fost extins
penfru a include rolul jucat de societatea civila in supravegherea
sectoruluide securitate.in ciuda acestuifapt, securitatea nationaldsi,in
special, comunitatea de informatii, sunt in general privite ca domeniul
exclusiv al executivului. Acolo unde societatea civila joaca un rol n
supravegherea sectorului de informatii, in general o face prin mijloace
fraditionale de supraveghere publica, cum ar fi advocacy (promovare).
Subliniind imporfanta unor astfel de strategii, acest Rezumat tematic
sugereaza ca, in anumite conditii, acestea pot fi completate de alte
abordari. Acesta detaliaza conditiile in care interesele serviciilor de
informatii si ale societatii civile pot coincide si se prezinta cateva
strategii pentru serviciile de informatii aflate in procese de reforma
pentru a se angaja cu societatea civila. Un astfel de dialog poate avea
multe beneficii: de la imbunatatirea calitatii activitatii de informatii
pana la identificarea modalitatilor de imbunatatire a supravegherii si
gestiondrii activitatii de informatii. Cu toate acestea, este imporfant
de subliniat ca, in general, rolurile societatii civile si ale serviciilor de
informatii ar trebui sa fie strict separate pentru a asiguraindependenta
celor dintai si ca numai in anumite conditii serviciile de informatii ar
trebui sa ia in considerare angajarea cu societatea civila.

Rezumatul tematic este compus din frei parfi. in primul rand, se
explica rationamentul dialogului intre societatea civila si comunitatea
de informatii. in al doilea rénd, lucrarea se concentreaza pe factorii
contextuali ce influenteaza relatiile infre societatea civila si serviciile
de informatii si defaliaza condifiile in care poate fi luat in considerare
dialogul intre serviciile de informatii si societatea civila. In cele din
urma, se prezinta cateva strategii pe care le pot urma serviciile de
informatii pentru a stimula dialogul cu societatea civila.
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1. Rationamentul dialogului intre soci-
etatea civila si comunitatea de informatii

Mai exact, dialogul intre societatea civila si comunitatea de informatii
poate:

Evita politizarea: Dialogul limiteaza activitatile executivului ce
pot duce la politizarea serviciilor de informatii si la utilizarea
abuziva n propriile sale scopuri politice. Factorii de decizie
pot neglija produsele de informatii ce nu confirma agenda
decidentilor paolitici,iarangajarea societatii civile poate consolida
obiectivitatea fata de influenta si persuasiunea politicului.

Creste gradului de canstientizare al societatii civile cu privire la
nevoile desecuritate:societateacivila poseda o expertizatehnica
pe care serviciile de informatii rareori se bazeaza. Organizatiile
specializate ale societatii civile (0SC), deseori compuse din fosti
practicieni, pot confribui la analiza amenintarilor la securitatea
natfionala si pot formula propuneri care sa raspunda nevoilor
si provocarilor de securitate ale societatii. Acestia pot analiza
cadrele juridice si instifutionale ce guverneaza activitatea
serviciilor de informatii, in special in ceea ce priveste clasificarea
si supravegherea informatiilor.

Creste legitimitatea si increderea in serviciile de informatii:
stabilirea de platforme de dialog intre societatea civila
si comunitatea de informatii poate spori legitimitatea si
credibilitatea acestora din urma. 0SC-le pot juca unrol important
in promovarea constientizarii si intelegerii societatii cu privire
la rolul pe care il joaca serviciile de informatii in asigurarea
securitatii nationale. In special, 0SC-le specializate pot contribui
la dezvoltarea politicilor strategice de comunicare care sa
asigure ca serviciile de informatii comunica in mod eficient
publicului care este caracterul activitatii lor.

Facilita profesionalismul si integritatea serviciilor de informatii:
0OSC-le ce se ocupa de etica si gestionarea sectorului de
securitate pot contribui cu expertiza pentru a dezvolta cadre
efice pentru serviciile de infarmatii, in special coduri de etica si
de conduita.

Oferi o platforma pentru a face fata nemulfumirilor istorice: in
multe state in tranzitie, serviciile de informatii se confrunta cu
un trecut caracterizat de o relafie de confruntare cu societatea.
In unele cazuri, serviciile de informatii sunt acuzate de comiterea
unor nedreptati istorice si sunt privite cu suspiciune de catre
societatea civilda. Furnizarea de platforme pentru dialogul
reciproc cu societatea civila poate ajuta la depdasirea unor
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astfel de nemulfumiri istorice si poatfe facilita comunicarea cu
societatea civila cu privire la natura si progresul proceselor de
reforma a serviciilor de informatii.

2. Factori contextuali

Contextul in care functioneaza serviciile de informatii variaza de la
o tara la alta, la fel ca si rolul societatii civile. Ca atare, capacitatea
serviciilor de informatii de a se angaja cu OSC depinde de patru factori.

Factori contextuali

Explicatie

Ce trebuie luat in
considerare

Temeiul juridic ce
guverneaza serviciile de
informatii

Legislatia sectorului

de securitate deseaori
stabileste mijloace prin
care dialogul cu publicul
poate fi stabilit. in cazuri
unde legislatia nu contine
astfel de norme sau
mecanisme, angajarea
intre societatea civila si
comunitatea de informatii
este Tn mod obisnuit
desfasurata in maniera
ad-hoc.

Legislatia prevede
mecanisme pentru

a permite angajarea
sistematica infre
societatea civila

si comunitatea de
informatii? Acestea

ar putea include, de
exemplu, consilii publice
compuse din experti

ale societatii civile
specializati in chestiunile
de informatii? Daca

nu, legislatia prevede
stabilirea organismelor de
supraveghere cu experti?

Temeiul juridic al accesului
la informatii (clasificate)

Conform legii, informatiile
pot fi clasificate sau
considerate ca informatii
de importanta publica, si
deci disponibile pentru
consumul societatii civile.

Legislatia privind
secretele de stat /
informatiile clasificate
ofera orientari si
proceduri clare pentru
declasificarea informatiei?
Legea ofera proceduri
clare, transparente

si accesibile pentru
accesarea informatiilor de
importanta publica?

Instrumentalizarea
politica

Organizatiile pot sa
reprezinte interese
politice particulare sau
sa promoveze agende
ascunse

Potentiali parteneri
raman neutri si servesc
comunitatile?
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Interesele suprapuse

in general, societatea
civila si serviciile de
informatii ar trebui sa
ramana strict separate.
in state de tranzitie,
serviciile de informatii ar
trebui sa ia in considerare
angajarea cu societatea
civila doar in conditii
specifice. in caz contrar,
independenta acesteia

Sunft serviciile de
informatii angajate sa
se reformeze? Sunt
interesele si motivatiile
din spatele proceselor
de reformé sincere? in
asa situatii, serviciile de
informatii ar trebui sa
angajeze societatea civila
in procesele de reforma,
de exemplu, bazandu-se

din urma poate fi pusa in
pericol.

pe expertiza institutiilor
academice si organizatiilor
specializate ale societatii
civile. in absenta unor
atare procese de reforme,
serviciile de informatii

ar trebui sa incerce in
continuare sa angajeze
societatea civila, dar intr-
un fel care nu le punein
pericol independenta.
Asta ar putea anfrena
mese rotunde si discufii
publice pentru a discuta
provocarile comune de
securitate si preocuparile
societatii civile, precum si
furnizarea de informatii
referitoare la activitatile
serviciilor de informatii.

3. Forme de dialog intre comunitatea de
informatii si societatea civila

in mod fraditional, societatea civila a exercitat supravegherea
sectorului de securitate, inclusiv a sectorului de informatii, prin
mai multe metode. Acestea includ: cercetarea si informarea, care
constituie unul dintre cele mai importante mijloace prin care poate fi
analizat temeiul juridic si conduita serviciilor de informatii; cresterea
gradului de constientizare, care este legata de furnizarea de
informatii si este esentiala pentru educarea cetatenilor cu privire la
drepturile lor fata de sectorul de securitate si despre modul in care ar
trebui sa functioneze un serviciu de informatii responsabil si receptiv;
si alfele, inclusiv advocacy (promovare), instruire si monitorizare.
Strategiile mentionate mai sus sunt esentiale pentru asigurarea unei
supravegheri publice eficiente a sectorului de securitate. Cu toate
acestea, ele sunt, in general, initiate mai degraba de societatea civila,
decat de serviciile de informatii. Aceasta situatfie le absolva, drept
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efect, pe acestea din urma de necesitatea stabilirii unui dialog cu
societatea civila si li impiedica sa se foloseasca de expertiza pe care o
poate oferi societatea civila. Desi astfel de abaordari au meritele sale,
ele sunt limitate Tn capacitatea lor de a facilita dialogul infre societatea
civila si serviciile de informatii.

Exista mai multe strategii ce ar putea fi valorificate de serviciile de
informatii pentru a spori dialogul cu societatea civila. Scopul principal
al unor astfel de abordari este de a deplasa relatiile intre societatea
civila si sectorul de informatii dincolo de formele fradifionale de
supraveghere, catre un dialog consolidat. In combinatie cu formele
fraditionale de supraveghere, astfel de abordari pof expune serviciile
de informatii catre potentialul neexploatat al societatii civile; ele pot
sporiincrederea publicului si pot actiona ca un mecanism de prevenire
a conflictelor, oferind o platforma penfru a aborda nemulfumirile
istarice si a comunica procesele de reforma a serviciului de informatii.
Aceasta abordare incearcd sa deconstruiasca perceptia asupra
societatii civile si a serviciilor de informafii ca ,adversari”, luand in
considerare contextele in care se aliniaza obiectivele si scopurile
comune. Mai jos se detaliaza cateva strategii care ar putea fi folosite,
sau susfinute in alt mod de serviciile de informatii. Acolo unde sunt
disponibile, sunt oferite si studii de caz.

* Consiliile de Supraveghere Civila

Unele tari s-au gandit la crearea unor organisme de supraveghere
civila, compuse din reprezentanti ai societatfii civile care sunt mandatati
conform legii sa supravegheze servicile de informatii. Ca parte a
mandatului lor, aceste organisme frebuie sa stabileasca si canale
directe de comunicare cu serviciile de informatii. Exista doua exemple
de astfel de institufii - Consiliul Croat pentru Supravegherea Civila
a Serviciilor de Securitate si Informatii si Consiliul de Supraveghere
Civild din Macedonia de Nord. in ambele cazuri, aceste organisme nu
sunt pe deplin independente, fiind responsabile in fata parlamentului.
Daca ar fi creata ca un organism independent, o astfel de institufie ar
fi libera de afilieri la partide palitice si, prin urmare, ar fi mai obiectiva
in analiza si interactiunea cu serviciile de informatii.

in timp ce infiintarea unui consiliu civil de supraveghere ar necesita
o modificare(ri) legislativa(e), o abordare alternativa ar putea angaja
includerea reprezentantilor societafii civile in organismele de
supraveghere. in sfera euro-atlantic3, astfel de organisme sunt larg
raspandite,' dar includ Tn mod obisnuit persoane cu expertiza legala

1 Acestea includ, de exemplu: Belgia - Comitetul permanent de evaluare a
agentiilor de informatii; Tarile de Jos - Comitetul de evaluare a serviciilor de
informatii si securitate; Porfugalia - Consiliul pentru supravegherea sistemului
de informatii al Republicii Porfugheze; si Suedia - Comisia pentfru securitate si
protectie a integritafii



si judiciara (fosti judecatori, procuraori, polificieni, inalti functionari de
aplicare a legii). Extinderea acestei cerinte de a include reprezentanfi
ai organizafiilor specializate ale societafii civile, precum in cazul
Consiliului Croat pentru Supravegherea Civild, ar permite angajarea
societatii civile fara a fi nevoie de modificari legislative.

Studiu de caz: Consiliul Croat de Supra-
veghere Civila

Legile croate din 2006 privind sistemul de securitate si informafii
prevad trei organisme de supraveghere: o comisie parlamentara
permanenta de supraveghere, un organism de supraveghere
administrativa si Consiliul de Supraveghere Civila (CSC). Mandatul
CSC este dublu: asigurarea legalitatii activitatilor serviciilor de
informatii si utilizarea legitima a puterilor speciale. CSC este format
din sapte membri alesi de catre parlament sa serveasca un mandat
de patfru ani, dupa un praces de selectie deschis. El este responsabil
in fata parlamentului, cu personal din fosti angajati ai serviciilor de
informatii, precum si reprezentanti ai societatii civile, iar activitatea
sa esfte supravegheata de comisia parlamentara de supraveghere a
serviciilor de informatii.

Consiliul @ jucat un rol important in mai multe cazuri importante
de abuz de puteri speciale. De doua ori, in 2004 si 2007, praoceduri
judiciare separate intentate de victimele abuzului au recunoscut
contributia valoroasa a Consiliului la stabilirea faptelor si a hotararilor
instantei.

Consiliul de Supraveghere Civila si-a asumat de atunci un rol mai
complementar celui al parlamentului. Acesta investigheaza in
principal plangerile individuale ale cetatenilor, cazurile impartante
fiind in general abordate de comisia parlamentara de supraveghere.
CSC are autoritatea de a examina orice documente si de a infervieva
oficialii serviciilor de informatii.

* Discutii la masa rotunda

Serviciile de informatii s-ar putea gandila organizareade mese rofunde
cu organizatiile societatii civile. Desi in practica acest lucru e rar, asta
ofera o oportunitate unica de a consolida increderea intre oficialii
serviciilor de informatii si societatea civila. Aceasta poate contribui la
asigurarea faptului ca societatea civila intelege problemele mai ample
in joc si este capabila sa ia in considerare perspectiva agentiilor de
informatii. in Croatia, serviciul de informatii a introdus mese rotunde
anuale intre Tnalfi oficiali de informatii si grupuri ale societatii civile.
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Initiativa a fost privita pozitiv de ambele parti si s-a susfinut ca, in
rezulfat, s-a generat o mai mare transparenta din partea serviciilor de
informatii, cu o crestere a numarului de documente si de informatii
desecretizate eliberate publicului.

Alternativ, in Statele Unite, Biroul pentru Libertati Civile,
Confidentialitate si Transparenta convoaca discutii cu societatea civila
in urma dezvaluiriide documente nou desecretizate de catre Directorul
de Informatii Nationale. Acest lucru ofera context documentatiei si
permite societdtii civile s& pund intrebari conexe. In plus, astfel de
discutii ofera o opartunitate de a aborda preocuparile legate de aceste
organizatii cu privire la supraveghere si la utilizarea altor metode
infruzive de catre serviciile de informatii si ofera societatii civile
oportunitatea de a-si prezenta perspectiva asupra problemelor. Un
anumit nivel de angajare poate fi observat si in Franta, unde oficialii
serviciilor de informatii sunt prezenti la evenimentful ,La Fabrique
Défense”, penfru a ,informa, discuta si dezbate” problemele de
securitate cu un public mai larg.

* Furnizarea de informatii de catre serviciile de informatii

Publicarea rapoartelor anuale desecretizate privind activitatile
serviciului de informatii a devenit o practfica larg raspandita pentru
a facilifa schimbul de informatii cu societatea civila. De exemplu,
Biroul de Protectie a Constitutiei din Letonia publica rapoarfe anuale
cu privire la activitatile sale, in timp ce agentia croata a permis
vizitele la sediul lor de catre studenti, grupuri ale societafii civile si
delegafii internationale, cum ar fi membrii comisiilor parlamentare
de supraveghere. Rapoartele anuale sunt, de asemenea, o practica
consacrata in Franta, Slovacia si Republica Ceha, printre altele.

in plus, procedurile clare si transparente pentru declasificarea
informatiilor sunt importante pentfru a facilita angajarea societafii
civile in problemele serviciilor de informatii. De exemplu, comunitatea
de informatii franceza a consultat mai mulfi istorici si jurnalisti in
gestionarea declasificarii progresive a arhivei lor.

* Rapoarte de experti si recomandari ale 0SC-lor

Civil society organizations frequently focus of specific topics and
areas Organizatiile societafii civile se concenfreaza frecvent pe
subiecte si domenii specifice de inferes public, cum ar fi libertatile
civile, confidentialitatea sau supravegherea online (inferceptarea
comunicarii personale). Analizele, rapoartfele si recomandarile lor pot
ajuta agentiile de informatii sa isi imbunatateasca functionarea si
operatiunile institutionale.

» Stabilirea relatiilor cu comunitatile academice

0 alta modalitate de a facilita angajarea intre serviciile de informatii
si sociefatea civila este promovarea relatilor cu comunitatea
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academica. O astfel de abordare poate include oferirea de stagii
studentilor universitari. De exemplu, serviciul Ceh de Informatii (BIS -
BezpecnostniInformacni Sluzba) a oferit din 2017 trei runde de posturi
de stagiu pentru studentii universitari.in 2018, BIS a gazduit si un curs
in cooperare cu facultatea de drept din Plzen pe tema ,Statutul juridic
si functionarea BIS in cadrul sistemului de securitate ceh”.

Un alt exemplu este cel al Departamentului Securitatii Statului din
Republica Lituania, care a inifiat un proiect comun cu Universitatea
din Vilnius intitulat ,Ofiter de informatii penfru o saptamana”. 60 de
studenti au fost informati despre provocarile securitatii nationale
lituaniene si despre specificul activitatilor serviciilor de informatii.
Un alt exemplu se refera la Agentia Franceza de Informatii, care
a organizat de mai multe ori provocari premiate in cadrul scolii de
criptologie.

* Gazduirea si participarea la evenimente publice

Serviciile de informatii pot creste gradul de constientizare a publicului
cu privire la activitatea lor prin gazduirea sau participarea la
evenimente publice. De exemplu, Departamentul Securitatii de Stat al
Republicii Lituania a organizat diverse evenimente publice pentru a
marca cea de-a 100-a aniversare a ,restaurarii statalitatii’. Acestea au
inclus evenimente care celebreaza personalitatiistoriceimportante din
comunitatea de informatii lituaniana si dezvoltarea unui documentar
intitulat ,Frontul de umbra”.

Comunitatea de informatii franceza se angajeaza, de asemenea,
in sensibilizarea publicului, de exemplu prin oferirea de interviuri
jurnalistilor acreditati si prin sondaje de opinie publicd. in Statele
Unite, oficialii Agentiei de Informatii pentru Apdrare raporteaza in
mod regulat despre activitafile lor.

« Stahilirea platformelor online

Unul dintre obstacolele majore in calea angajarii sistematice intre
societatea civila si serviciile de informatii este absenta unei platforme
prin care s& poatd fi mentinutd o comunicare regulata. in prezent,
ramane o practfica obisnuita ca organizafiile societafii civile sa publice
rapoarte despre agentiile de informatii, dar fara nici o platforma ce ar
permite acestor din urma sa urmareasca problemele si preocuparile
identificate. Stabilirea unei platforme digitale prin care serviciile de
informatii si societatea civila ar putea comunica ar favoriza relatii mai
bune si intelegere reciproca. Cu timpul, astfel de platforme digitale
ar putea conduce la formarea unor pracfici in randul reprezentantilor
0SC-lor pe praobleme de informatii, cu care serviciile de informatii ar
putea discuta pe probleme conexe.

* Abordari inovatoare ale schimbului de informatii

Tehnologia Blockchain este fundamentul unui nou tip de comunicare



REZUMAT TEMATIC DCAF | Regandirea angajarii intre serviciile de informatii si societatea civila

online ce permite ca informatiile digitale sa fie distribuite, dar nu
copiate. Informatiile definute pe un blockchain exista ca o baza de
date partajata, fara control din partea vreunei entitati. Agenfiile
de informatii au inceput n ultimii ani sa exploreze modul in care
tehnologia blockchain poate contribui la stocarea securizata a datelor.
Registrele disfribuite permit partajarea bazelor de date cu o retea de
actori pe mai mulfe site-uri, zone geografice si institutii in care tofi
participantii din refea au propria lor copie identica a registrului, dar
orice modificare a registrului se va reflecta pe toate copiile. Datorita
conectfarii prin infermediul platformei sigure si neutre, blockchain
deschide usa catfre interactiunea rapida si directa infre serviciile de
informatii si OSC. Informatiile si rezultatele devin complet fransparente
si accesibile participantilor. Toti utilizatorii pot deveni proprietari ai
informatiilor, iar descentralizarea stocarii fisierelor pe internet aduce
beneficii clare. Tipurile de active stocate acolo pot varia si tehnologia
blockchain poate fifolosita pentru aincorpora reguli, contact inteligent,
semnaturi digitale sau alte instrumente. Utilizarea acestei tehnologii
de catre serviciile de informatfii in relatiile lor cu societatea civila ar
putea oferi o modalitate sigura pentru ca cele doua parfi sa coopereze
si sa partajeze informatii.

n






