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CUVANT INAINTE AL DCAF

Domeniul intelligence reprezinta o ultima frontiera in procesele de demo-
cratizare si reformare a sectorului de securitate. Asa cum au demonstrat
multe democratii consolidate, guvernanta democratica si statul de drept
ajung n sfera intelligence multd vreme dupa ce au dobandit baze solide in
alte domenii ale statului. Tn multe democratii consolidate, infiintarea siste-
melor de supraveghere a serviciilor de informatii a urmat o traiectorie co-
muna: anumite activitati ale serviciilor de informatii au generat ingrijorare
in privinta Tncalcarii proceselor democratice legitime si in raport cu exerci-
tarea drepturilor omului si a libertatilor fundamentale, ceea ce a dus la o
perioada de studiu si cercetare psihologica si la crearea, ca rezultat, a unor
noi mecanisme de supraveghere.

Democratiile emergente nu au nevoie sa recurga la aceasta abordare reac-
tiva. , Tranzitia” le ofera o pretioasa oportunitate de a pune baze solide, le-
gale si institutionale, pentru activitatea de supraveghere a serviciilor de
informatii. Totusi, trebuie sa fim constienti ca stabilirea acestor baze nu e
decat un mic pas in procesul interminabil si dificil prin care trebuie sa ne
asiguram ca serviciile sunt eficace in protejarea securitatii nationale, a
sigurantei publice si a drepturilor omului, dar, in acelasi timp, respecta sta-
tul de drept si practica democratici. Indeplinirea pe termen lung a acestor
obiective reclama interes, vigilenta si dedicare continue din partea celor
implicati in supraveghere, precum si un efort asiduu de evaluare si imbuna-
tatire a sistemelor de supraveghere. Am incredere ca acest set de instru-
mente poate servi ca resursa importanta in sprijinul unei astfel de activitati.

Parlamentarilor le revine o mare responsabilitate atat in dezvoltarea ca-
drului legal si institutional al activitatii de supraveghere, cat si pentru a se
asigura, in calitate de principali supraveghetori externi, ca supravegherea
isi atinge obiectivele sus-mentionate. In acest domeniu, mai mult decat in
oricare altul, parlamentarii trebuie sa se straduiasca sa-si subordoneze in-
teresele de partid unui scop mai important, acela de a proteja ordinea de-
mocraticd si constitutionald. Tnsd nu numai parlamentarii sunt cei cdrora ar
trebui sa le revina toate responsabilitatile supravegherii externe — adeseori,
le lipsesc timpul, experienta si independenta necesare. Avand in vedere
acest lucru, ei trebuie sa apeleze la organisme independente de suprave-
ghere cu statut legal, precum institutiile supreme de audit, institutiile de tip
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ombudsman si organismele specializate de supraveghere, invitdndu-le sa
joace un rol central in sfera lor de competenta.

Desi existd multe publicatii referitoare la supravegherea serviciilor de
informatii, majoritatea acestora se axeaza pe cadrul legal si institutional al
organismelor de supraveghere. Prezentul set de instrumente porneste de la
aceasta abordare, explicand decidentilor multe din provocarile si dificul-
tatile care apar pe parcursul conceperii, modificarii si consolidarii unui sis-
tem de supraveghere. insd, autorii contributori se aventureazd dincolo de
intrebarile legate de conceperea acestor sisteme, oferind orientari practice,
clare privind modul in care supraveghetorii externi pot aborda provocarea
de a examina cu minutiozitate aspecte specifice din munca serviciilor de
informatii. Sper ca lucrarea de fata sa poata contribui, de asemenea, la sen-
sibilizarea societatii civile si a mass-mediei cu privire la importanta pe care
o au diferitele aspecte ale supravegherii serviciilor de informatii, si sper ca
aceste grupuri sa poata utiliza cunostintele dobandite pentru a-i trage la
raspundere pe parlamentari si pe alti supraveghetori independenti in lega-
tura cu exercitarea controlului asupra serviciilor de informatii sau cu lipsa
acestuia.

Setul de instrumente se va bucura, probabil, de cel mai mare interes din
partea decidentilor implicati in dezvoltarea sistemelor de supraveghere a
serviciilor de informatii, a membrilor si staffului din organismele de supra-
veghere recent infiintate, precum si a unor organizatii ale societatii civile.
Cu toate ca cei interesati pot fi in majoritate din state in tranzitie, nu tre-
buie ignorata valoarea analizei facute de autori pentru cei implicati — direct
sau indirect — in supravegherea serviciilor de informatii in democratiile con-
solidate. Tn fapt, am ferma convingere c3 acest set de instrumente oferd
exemple si argumente care vor provoca discutii despre posibila extindere
sau intarire a controlului in aceste state.

De mai bine de 10 ani, DCAF sprijina eforturile de consolidare a capacitatii
de supraveghere a serviciilor de informatii nu numai in democratiile emer-
gente, dar si in sistemele democratice mai bine consolidate. DCAF consi-
dera ca reforma sistemelor de supraveghere a serviciilor de informatii este
o parte integranta a proceselor de reformare a sectorului de securitate in
contextul tranzitiei. Tn vreme ce unii donatori alocd un volum substantial de
resurse pentru Tmbunatatirea capacitatii operationale a serviciilor de
informatii din statele in tranzitie (in vederea pregatirii unor parteneri
operationali eficienti), o importanta cruciala revine investitiei facute atat de
statele donatoare, cat si de statele beneficiare in dezvoltarea si mentinerea
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unor sisteme de supraveghere durabile si eficace. Sper ca acest set de in-
strumente sa poata contribui la redresarea echilibrului intre eficacitatea
operationala si guvernanta prin constientizarea, la nivelul comunitatii im-
plicate in reformarea sectorului de securitate, a faptului ca supravegherea
serviciilor de informatii este absolut necesara.

Ambasador Theodor H. Winkler
Director, DCAF






CUVANT INAINTE

in copildrie, eram fascinat de caleidoscoape si mai sunt si acum, ca adult.
Tot ce tii Tn maini e un mic tub care are la un capat un capac din sticla mata,
iar la celdlalt, o mica gaura rotunda. Daca scuturi cu grija tubul, auzi de obi-
cei un usor clinchet. Dar nu-ti imaginezi ce este inauntrul lui.

Cand privesti prin micul orificiu, nu vezi nimic daca nu tii tubul in asa fel, in-
cat lumina sa strabata prin sticla mata. Doar atunci descoperi brusc un mo-
zaic complex. Si, rasucind tubul, vei vedea cum se schimba modelul mozai-
cului. E fascinant!

ntr-un fel, aceastd carte arati oarecum ca un caleidoscop. in fond, lumea
intelligence este o cutie neagra pe care trebuie sa o manevrezi intr-un mod
anume pentru a reusi sa intelegi ce se afla tnauntru. Mai mult, perspectiva
pare sa se schimbe continuu.

Totusi, ceea ce vede un observator mai atent merita intotdeauna atentie si
este, Tn acelasi timp, interesant in masura in care privitorul va dori sa
impartaseasca celorlalti ceea ce a inteles. Fapt care nu e atat de simplu
cum ar parea, deoarece tainele tubului ce contine lumea intelligence nu
pot fi dezvaluite pur si simplu.

Cartea de fata intentioneaza sa puna la dispozitie un ansamblu de instru-
mente ce permit organismelor de supraveghere sa tina tubul indreptat co-
rect spre lumina si sa prezinte ulterior ceea ce au observat, intr-o maniera
bine fundamentata.

n elaborarea acestor instrumente, autorii au evidentiat diverse aspecte ale
supravegherii, asezand diferite sisteme de supraveghere unul langa altul si
crednd astfel o imagine caleidoscopica, ce confirma faptul ca exista mai
mult de un singur tip de supraveghere, invitdndu-ne sa privim incontinuu la
minunata lume a muncii de informatii dintr-o perspectiva noua si critica.

in consecintd, nu numai cei interesati din afara domeniului, dar, cu
siguranta, si cei din interiorul lui — organismele de supraveghere si cele su-
puse supravegherii — vor profita de pe urma studierii acestei carti.

Bert van Delden
Presedinte, Comisia olandeza de Verificare a Serviciilor de Informatii si de
Securitate

xiii



MULTUMIRI

Editorii doresc sa-si exprime recunostinta fata de Ministerul Afacerilor Ex-
terne din Olanda, al carui generos sprijin a facut posibila realizarea acestei
lucrdri. Indeosebi, dorim s§ multumim urmé&torilor membri ai Departamen-
tului pentru Politica de Securitate si Aparare pentru sprijinul si cooperarea
lor nepretuite pe parcursul alcatuirii lucrarii: Jacco Bos, Hein Knegt, Michael
Stibbe, Frank van Beuningen si Joep Wijnands.

De asemenea, dorim sa ne exprimam gratitudinea fata de Comisia olandeza
de Verificare a Serviciilor de Informatii si de Securitate (CTIVD) si, in special,
fata de presedintele ei, Bert van Delden, fostul secretar al comisiei, Nick
Verhoeven si actualul secretar al acesteia, Hilde Bos-Ollerman. CTIVD a asi-
gurat un sprijin esential in initierea acestui proiect, iar comisia si-a oferit cu
generozitate expertiza pe parcursul realizarii lucrarii. Totodata, editorii do-
resc sa adreseze multumiri fostului ministru olandez al apararii si senator
Wim van Eekelen, al carui sprijin s-a dovedit indispensabil pentru DCAF si
pentru reusita acestui proiect.

Totodata, editorii raman indatorati fata de Agincourt Press, al carui staff a
raspuns de corectarea si editarea variantei finale a textului pentru cea mai
mare parte a lucrarii. Stafful de la Agincourt Press a lucrat neobosit pentru
a asigura consecventa limbajului si a stilului, precum si, pe cat posibil, un
caracter accesibil al lucrdrii pentru cititorul fara expertiza in materie. Dorim
sa multumim Tn acelasi timp si lui Alice Lake-Hammond pentru excelenta ei
munca de design si pentru inaltul profesionalism cu care a realizat punerea
in pagina si tehnoredactarea lucrarii.

in final, dorim s& multumim fostului nostru coleg, Gabriel Geisler Mesevage,
care a fost coautor al instrumentului introductiv si, in plus, a avut si o
contributie semnificativa la conceperea si alcatuirea lucrarii.

Hans Born si Aidan Wills
Geneva, iulie 2012
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Introducere in supravegherea
serviciilor de informatii

Hans Born si Gabriel Geisler Mesevage

1. INTRODUCERE

Instrumentul de fata prezinta cititorului subiectul supravegherii serviciilor de
informatii, punandu-i la dispozitie raspunsuri concise la intrebarile fundamen-
tale cine, ce, cand, cum si de ce. Totodata, prezinta cititorilor celelalte instru-
mente din aceastd lucrare, referitoare la supravegherea serviciilor de
informatii, instrumente care, in ansamblu, ofera raspunsuri mai elaborate atat
la intrebarile de mai sus, cat si la alte intrebari.

Scopul acestui proiect este de a reuni cativa dintre cei mai remarcabili experti
din domeniul supravegherii serviciilor de informatii, care sa-si prezinte
cunostintele intr-o forma inteligibila pentru cei fara expertiza in materie. Lu-
crarea isi propune sa ii ajute pe cititori sa inteleaga mai bine problemele rele-
vante si sa le ofere mai multe perspective comparative celor cu
responsabilitati in sfera supravegherii.

Acest instrument introductiv Tncepe cu o privire generala asupra procesului de
supraveghere a serviciilor de informatii, incluzand descrierea institutiilor impli-
cate si a ,ciclului de supraveghere a serviciilor de informatii.” in continuare, se
explica motivul pentru care supravegherea in domeniul intelligence este im-
portantd pentru apararea drepturilor omului si a libertatilor fundamentale ale
indivizilor, precum si pentru cresterea sigurantei lor. Sunt studiate apoi stan-
dardele si practicile actuale in supravegherea serviciilor de informatii,
punandu-se accentul pe ceea ce majoritatea expertilor considera a fi bune
practici. Capitolul se incheie cu recomandari pentru intdrirea supravegherii
serviciilor de informatii.
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1.1 DE CE UN SET DE INSTRUMENTE PENTRU SUPRAVEGHEREA SERVICIILOR
DE INFORMATII?

Acest set de instrumente a fost creat pentru a ajuta democratiile emergente
sa infiinteze servicii civile de supraveghere a serviciilor de informatii, iar
democratiile consolidate — sa le amelioreze. Lucrarea are patru obiective prin-
cipale:
1. sa ofere o orientare pertinenta din punct de vedere al politicilor in do-
meniu cu privire la crearea si consolidarea unor noi sisteme de supra-
veghere, precum si la revizuirea si ameliorarea celor existente.

2. sa ofere indicatii privind supravegherea unor aspecte specifice ale
activitatilor serviciilor de informatii, inclusiv culegerea de informatii,
utilizarea datelor cu caracter personal si schimbul de informatii.

3. sa determine o constientizare, in randul societatii civile si al mass-me-
diei, cu privire la importanta pe care o are supravegherea serviciilor
informatiilor.

4. sa promoveze transferul de cunostinte si de norme intre tari, prin
identificarea si analizarea diferitelor abordari, standarde si practici in
domeniul supravegherii serviciilor de informatii.

Prin urmare, in acest set de instrumente, nu se pune accentul pe o analiza
academica abstracta, ci pe prezentarea unor indrumari practice pentru cei care
supravegheaza serviciile de informatii si/sau interactioneaza in mod regulat cu
sistemele de supraveghere. Din acest motiv am ales sa folosim formatul setu-
lui de instrumente, care se axeaza pe exemple practice si pe recomandari spe-
cifice, reflectand practici din intreaga lume.

1.2 TEME ABORDATE iN SETUL DE INSTRUMENTE

Cele noua instrumente din lucrare constituie prezentari de sine statatoare ale
unor teme importante referitoare la supravegherea serviciilor de informatii (a
se vedea Tabelul 1). Fiecare din ele a fost redactat astfel, incat sa poata fi citit
in mod individual.

1.3 CUI SE ADRESEAZA LUCRAREA ?

Lucrarea a fost gandita in primul rand pentru cei care sunt implicati, direct sau
indirect, in supravegherea serviciilor de informatii. O astfel de audienta include
membri ai puterilor executiva, legislativa si judecatoreasca si stafful lor, oficiali
din domeniul intelligence, membri ai societatii civile si ai mass-mediei.

Avem incredere ca lucrarea se va bucura de un larg interes public. Totodata,
exista anumite sfere in care continutul lucrarii va fi considerat deosebit de util.
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TABELUL 1: PREZENTARE GENERALA A INSTRUMENTELOR

Instrumentul

Titlul

Principalele intrebari abordate

Introducere in
supravegherea
serviciilor de
informatii

nfiintarea unor
sisteme eficace
de
supraveghere a
serviciilor de
informatii

Transparenta,
secretizarea si
supravegherea
in domeniul
intelligence intr-
o democratie

Efectuarea
supravegherii

Supravegherea
culegerii de
informatii

Ce este supravegherea serviciilor de informatii
De ce e importanta supravegherea serviciilor de
informatii?

Care sunt responsabilitdtile diferitelor institutii
implicate in supravegherea serviciilor de
informatii?

Care sunt avantajele si dezavantajele diferitelor
abordari institutionale in supravegherea
serviciilor de informatii?

Care sunt obstacolele in calea unei
supravegheri eficace si cum pot fi abordate?
Care sunt principalele considerente in
conceperea cadrului legal si institutional pentru
supravegherea serviciilor de informatii?

Care este echilibrul corect intre secretizare si
transparenta pentru serviciile de informatii intr-
o democratie?

Ce poate fi consideratd buna practica in privinta
legislatiei referitoare la protectia informatiilor si
accesul la informatii?

Care sunt nevoile de informare ale
parlamentului, ale organismelor specializate de
supraveghere si ale publicului, iTn domeniul
intelligence ?

Care sunt tipurile de abordare si metodele
folosite de organismele de supraveghere pentru
a trage la raspundere serviciile de informatii?
Cum pot organismele de supraveghere sa
investigheze in mod eficace practicile serviciilor
de informatii?

Cum pot organismele de supraveghere sa
raporteze despre investigatiile lor?

De ce e importanta supravegherea procesului
de culegere a informatiilor?

Cum pot organismele de supraveghere sa
monitorizeze in mod eficace procesul de
culegere a informatiilor?

Care sunt obstacolele in calea unei
supravegheri eficace a procesului de culegere a
informatiilor si cum pot fi abordate?
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Supravegherea
utilizarii datelor
Cu caracter
personal

Supravegherea
schimbului de
informatii

Supravegherea
financiara a
serviciilor de
informatii

Gestionarea
reclamatiilor

privind serviciile

de informatii

De ce e importanta supravegherea utilizarii
datelor cu caracter personal?

Cum pot organismele de supraveghere sa se
asigure ca serviciile de informatii utilizeaza
datele cu caracter personal numai cu deplina
respectare a legii ?

Care sunt obstacolele Tn calea unei
supravegheri eficace a utilizarii datelor cu
caracter personal si cum pot fi abordate?

De ce este importanta supravegherea
schimbului de informatii?

Care e rolul pe care ar trebui sa 1l joace
organismele de supraveghere in privinta
schimbului de informatii?

Care sunt obstacolele in calea unei
supravegheri eficace a schimbului de informatii
pe plan intern si international si cum pot fi
depasite?

De ce este importantd supravegherea finantelor
de care dispun serviciile de informatii?

De ce este nevoie pentru ca serviciile de
informatii sa raspunda din punct de vedere
financiar?

Care sunt rolul si responsabilitatile diferitelor
institutii implicate in supravegherea financiara a
serviciilor de informatii?

De ce sunt importante mecanismele de
gestionare a reclamatiilor?

Ce tipuri de sisteme de gestionare a
reclamatiilor exista?

Cum pot fi ameliorate sistemele de gestionare a
reclamatiilor?

De exemplu, deoarece, instrumentele examineaza indeaproape rolul organis-
melor parlamentare si specializate de supraveghere, membri si angajati ai
acestor institutii vor considera informatiile din lucrare ca avand o relevanta
deosebita. Similar, ziaristi si membri ai societatii civile, al caror domeniu de ac-
tivitate include analiza serviciilor de informatii, vor descoperi multe lucruri
utile in lucrare, la fel ca si oficialii guvernamentali implicati actualmente in
crearea sau reformarea sistemelor de supraveghere a serviciilor de informatii.
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2. CE ESTE SUPRAVEGHEREA SERVICIILOR DE INFORMATII?

Aceasta sectiune evidentiaza sfera de actiune si contextul in care are loc su-
pravegherea serviciilor de informatii si aduce in discutie institutiile implicate.
Din motive de concizie si claritate, lucrarea foloseste termenul generic de
»serviciu de informatii” pentru a face referire la entitati denumite Tn diverse
feluri: ,servicii de securitate,” ,servicii/organizatii pentru informatii de securi-
tate” si ,agentii de informatii.”' Deoarece diferitele jurisdictii structureazi
activitatea de intelligence Tn diferite moduri, acest set de instrumente
foloseste o abordare functionald pentru definirea serviciului de informatii.
Concret, el defineste un serviciu de informatii ca o organizatie de stat, care
culege, analizeaza si disemineaza informatii legate de amenintari la adresa
securitatii nationale.

O asemenea definitie acopera o gama larga de organizatii — incluzand serviciile
de informatii militare, ale politiei si civile, atat interne, cat si din strainatate.
Totodata, definitia include organizatii adeseori trecute cu vederea, care
functioneaza frecvent in cadrul ministerelor de finante si al departamentelor
de trezorerie, asa cum sunt agentiile care au sarcina de a investiga finantarea
terorismului sau de a preveni spalarea banilor. Dupa cum relateaza Manualul
privind reforma sectorului de securitate, publicat de Comisia de Asistenta pen-
tru Dezvoltare a OCDE, , Cele mai multe tari au o multitudine de organizatii de
informatii, cu responsabilitati distincte, care se suprapun uneori. Acestea in-
clud agentii de informatii interne si externe, de informatii tactice si strategice,
de informatii in domeniul criminalitatii, agentii de culegere a datelor (de
exemplu, comunicatii, informatii din surse umane si date de tip imagine,
agentii de informatii civile si militare si organisme de evaluare strategici.”” Im-
preuna, aceste agentii alcatuiesc ,comunitatea de informatii.”

Serviciile de informatii se diferentiaza fata de alte agentii guvernamentale si
datoritda competentelor speciale de care dispun in culegerea de informatii —
asa cum sunt competenta de a intercepta comunicatii, competenta de a opera
o supraveghere sub acoperire, competenta de a utiliza informatori secreti si
competenta de a intra clandestin in locuinte. Tn unele state (precum Dane-
marca, Malaysia, Rusia si Suedia), serviciile de informatii au si puteri

Acest set de instrumente foloseste termenul de serviciu de informatii mai curand de-
cat pe cel de agentie de informatii sau organism de informatii pentru a sublinia fap-
tul ca asemenea organizatii indeplinesc un serviciu public.

Organizatia pentru Cooperare si Dezvoltare Economicd, OECD DAC Handbook on
Security System Reform: Supporting Security and Justice [Manualul OECD DAC pri-
vind reforma sistemelor de securitate: sprijinirea securitdtii si justitiei] (Paris, OECD,
2007), p. 140.
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politienesti si, de aceea, sunt numite uneori ,servicii de securitate ale politiei”
sau ,sectoare speciale.” Tn alte state, activitatea serviciilor de politie este
complet separata de activitatea serviciilor de informatii: acestea din urma nu
dispun de puteri politienesti (de exemplu, sa aresteze, sa retina si sa intero-
gheze suspecti).

Desi definitia pe care am folosit-o restrange aria serviciilor de informatii la
organizatii ale statului, existd anumite tari in care guvernul utilizeaza contrac-
tori privati pentru a desfasura munca de informatii.3 Deoarece supravegherea
activitatii contractorilor privati diferd substantial de supravegherea activitatii
serviciilor publice, ea nu este analizata in lucrarea de fata.

2.1 SFERA DE CUPRINDERE A SUPRAVEGHERII SERVICIILOR DE INFORMATII

Supravegherea este un termen atotcuprinzator, care inglobeaza examinarea ex
ante, monitorizarea pe parcurs si verificarea ex post, precum si evaluarea si in-
vestigarea. Ea este efectuatd de conducerea superioara a serviciilor de
informatii, de oficiali ai executivului, membri ai puterii judecatoresti si parla-
mentari, de institutii independente de tip ombudsman, de institutii de audit,
organisme specializate de supraveghere, ziaristi si membri ai societatii civile.

Supravegherea trebuie diferentiata de control deoarece ultimul termen (ca si ma-
nagementul) implicd prerogativa de a orienta politicile si activitatile unei
organizatii. Astfel, controlul e asociat, de reguld, cu ramura executiva a guvernului,
si anume cu conducerea superioarad a serviciilor de informatii. Un exemplu de con-
trol, in opozitie cu supravegherea, ar fi emiterea unui ordin prin care se cere unui
serviciu de informatii sa adopte o noua prioritate, cum ar fi lupta impotriva tero-
rismului. Cititorii trebuie sa fie totusi constienti ca nu orice guvern face o distinctie
clara intre supraveghere si control. Este motivul pentru care unele institutii des-
crise Tn acest set de instrumente ca fiind organisme de supraveghere pot avea, to-
todata, o serie de responsabilitati de control.

Scopul principal al supravegherii este de a trage la rdspundere serviciile de
informatii pentru politicile si actiunile lor din punct de vedere al legalitatii, corecti-
tudinii, eficacitatii si eficientei acestora.® Procesul prin care un organism de
supraveghere trage la raspundere un serviciu de informatii are, de obicei, trei faze
distincte:

Pentru informatii privind contractorii privati, a se vedea Tim Shorrock, Spies for Hire:
The Secret World of Intelligence Outsourcing [Spioni de inchiriat: lumea secretd a ex-
ternalizdrii serviciilor de informatiil (New York: Simon & Schuster, 2008).

Pentru o discutie mai ampla asupra a ceea ce fnseamna a trage la raspundere o agentie
publica, a se vedea Mark Bovens, Public Accountability [Responsabilitatea publicd] in
The Oxford Handbook of Public Management, editori Ewan Ferlie, Laurence E. Lynne Jr,
si Christopher Pollitt (Oxford: Oxford University Press, 2005).
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1. Organismul de supraveghere culege informatii despre serviciul de
informatii.

2. Pe baza acestor informatii initiale, organismul de supraveghere incepe un
dialog cu serviciul de informatii.

3. Organismul de supraveghere face cunoscute constatarile si recomandarile
sale.

Astfel, pentru a functiona in mod eficace, un organism de supraveghere trebuie sa
aiba capacitatea de a accede la informatiile relevante, de a adresa intrebari oficia-
lilor din domeniul intelligence si de a face cunoscute constatarile si recomandarile
sale Tn baza celor aflate. Fara aceste trei competente, nu poate exista o responsa-
bilitate reala, si, probabil, procesul de supraveghere a serviciilor de informatii va
esua.

Supravegherea se poate referi nu numai la corectitudinea si legalitatea activitatilor
unui serviciu, dar si la eficacitatea si eficienta lui. Tn acest context, corectitudinea
se refera la existenta unei justificari morale a actiunilor serviciului de informatii, in
vreme ce legalitatea se referd la existenta conformitatii acestor actiuni cu legea
care le guverneaza. Eficacitatea masoara gradul in care un serviciu fsi atinge obiec-
tivele, In vreme ce eficienta masoara economicitatea cu care un serviciu fsi
urmareste obiectivele. in unele state, organismele de supraveghere a serviciilor de
informatii se ocupa exclusiv de legalitate (de exemplu, Comisia olandeza de Verifi-
care a Serviciilor de Informatii si de Securitate); in alte state, legea mandateaza or-
ganismele de supraveghere sda se concentreze exclusiv asupra eficacitatii si
eficientei (de exemplu, Comisia pentru informatii si securitate din Marea Britanie).

2.2 RESPONSABILITATI INSTITUTIONALE

O supraveghere eficace a serviciilor de informatii necesita nu numai o activi-
tate coordonata a diferitelor organisme de stat, ci si examinarea activa a con-
duitei structurilor guvernamentale de cdtre membri ai societdtii civile si ai
mass-mediei. Desi toate aceste organisme au roluri importante, lucrarea de
fata isi concentreaza atentia in primul rand asupra organismelor parlamentare
si specializate de supraveghere, deoarece acestea nu raspund nici in fata servi-
ciilor de informatii, nici a executivului, ceea ce Tnseamna ca sunt mai bine pla-
sate pentru a apdra in mod independent responsabilitatea democratica si res-
pectul pentru statul de drept si drepturile omului.

Tabelul 2 ofera o privire de ansamblu asupra responsabilitatilor asumate, in
general, de organisme publice si private in procesul de supraveghere. Cititorii
ar trebui, totusi, sa observe ca responsabilitatile respective sunt abordate dife-
rit de la tara la tara si ca sistemul de supraveghere al unui anumit stat poate sa
nu includa toate responsabilitatile mentionate Tn tabel.
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TABELUL 2: ORGANISMELE DE SUPRAVEGHERE Sl PRINCIPALELE LOR
RESPONSABILITATI

Organisme de
supraveghere

Conducerea
superioara a
serviciilor de
informatii

Responsabilitati principale

e Implementeaza controalele interne si monitorizeaza conformarea
o Dezvolta o cultura institutionald care promoveaza respectul fata de

statul de drept si drepturile omului

e Analizeaza cererile de utilizare a puterilor speciale si transmite

solicitari organismelor externe pentru acordarea permisiunii
necesare

e Asigura cooperarea cu organismele interne si externe de

supraveghere

o Aplica regulile care interzic ordinele ilegale si acorda sprijin

functionarilor care refuza sa se supuna acelor ordine

¢ Implementeaza si monitorizeaza procedurile de protectie a

informatorilor interni

Executivul

o Numeste conducerea superioara a serviciilor de informatii
o Stabileste politicile si prioritatile serviciilor de informatii si emite

liniile directoare

e Prezinta in parlament rapoarte privind activitatile serviciilor de

informatii

e Asigura coperarea serviciilor de informatii cu alte organisme de

supraveghere in domeniul intelligence

o Stabileste bugetele serviciilor de informatii si examineaza

cheltuielile acestora

e Aproba cooperarea dintre serviciile de informatii si alte servicii si

agentii, atat interne, cat si straine

e Autorizeaza cererile de utilizare a puterilor speciale
e Aproba operatiunile sensibile ale serviciilor de informatii

Organismele de

e Adoptd siamendeaza un cadru legal cuprinzator privind serviciile

supraveghere de informatii si supravegherea acestora
parlamentare si | « Evalueaza corectitudinea, legalitatea, eficacitatea si eficienta
specializate activitatilor desfasurate de serviciile de informatii
e Aproba si verifica bugetele serviciilor de informatii
Puterea e Autorizeaza ex ante si/sau verificd ex post modul de utilizare a
judecdtoreasca puterilor speciale de catre serviciile de informatii
e Judeca cazurile de drept penal, civil, constitutional si administrativ,
care se referd la activitatile serviciilor de informatii
o Participa (in calitate personald) ca membri in organisme
specializate de supraveghere, precum si la anchete ad hoc
independente.
Institutiile de e Examineaza reclamatiile impotriva serviciilor de informatii

tip ombudsman

o Initiaza investigatii tematice privind activitatea serviciilor de

informatii




UNU: Introducere in supravegherea serviciilor de informatii 9

Institutiile e Evidentiaza problemele legate de legalitate, eficienta si eficacitate
supreme de in managementul financiar si formuleaza recomandari pentru
audit fmbunatdtirea managementului financiar

e Asigura parlamentul in privinta exactitatii si ritmicitatii bilanturilor
contabile ale guvernului, contribuind astfel la asigurarea faptului
ca executivul respectd vointa parlamentului

e Asigura populatia ca banii publici sunt cheltuiti in mod legal,
adecvat, eficient si eficace

Societatea civila | o Investigheaza politicile si activitatile serviciilor de informatii si ale

si mass-media organismelor de supraveghere a acestora

e Expune conduita incorecta, ilegala, ineficace sau ineficienta a
serviciilor de informatii

¢ Informeaza opinia publica despre politicile si activitatile serviciilor
de informatii si despre activitatea de supraveghere a acestora

o Incurajeazs dezbaterea publici pe tema politicilor si activit&tilor
serviciilor de informatii, precum si despre munca organismelor de
supraveghere a serviciilor de informatii

2.2.1 Conducerea superioara a serviciilor de informatii

O supraveghere eficace in domeniul intelligence incepe prin controale interne
eficace. Oficialii din executiv, comisiile parlamentare si organismele speciali-
zate, toate vor intampina dificultati in indeplinirea responsabilitatilor lor de
supraveghere in situatia Tn care conducerea superioara a unui serviciu de
informatii este deldsatoare si/sau nu coopereaza. Pe de alta parte, in cazul in
care conducerea superioara se implica si isi ofera sprijinul, controalele interne
ale serviciilor si sistemele de management pot oferi protectie impotriva abu-
zului de putere si a incalcarii drepturilor omului.

Implementarea controalelor interne si monitorizarea conformdrii

Conducerea superioara poarta direct raspunderea pentru dezvoltarea con-
troalelor interne si conformarea cu acestea — controale pe care Comisia de la
Venetia le defineste ca ,structuri de decizie, al caror rol este sa se asigure ca
masurile si politicile sunt autorizate corespunzitor”.” Altfel spus, controalele
interne fi fac raspunzatori pe ofiterii de informatii pentru conduita lor in cadrul
mandatului legal al serviciului, in raport cu prioritatile definite pentru serviciul
respectiv de catre executiv si cu politicile si reglementarile stabilite de condu-

Consiliul Europei, Comisia Europeana pentru Democratie prin Drept (Comisia de la
Venetia), Report on the democratic oversight of the security services [Raport privind
controlul democratic al serviciilor de securitate], CDL-AD(2007)016 (2007), Paragra-
ful 73.
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cerea superioara a serviciului. Controalele interne includ si proceduri pentru
realizarea, Tn mod corespunzator, a bugetarii si evidentei documentelor.

Dezvoltarea unei culturi institutionale care promoveazad respectul fatd de statul
de drept si drepturile omului

Necesitatea ca servicile de informatii sa dezvolte si sa mentind culturi
institutionale care respecta statul de drept si drepturile omului este recunos-
cutd pe scar largs.® Legile si reglementrile care promoveazi asemenea cul-
turi sunt, deci, importante, dar nu suficiente. Conducerea superioara a servici-
ilor trebuie, la randul ei, sa dezvolte si sa puna in practica programe concepute
pentru a induce angajatilor o intelegere a ceea ce inseamna constitutiona-
litatea, legalitatea, responsabilitatea si integritatea.

Analizarea cererilor de utilizare a puterilor speciale si transmiterea solicitdrilor
cdtre organisme externe pentru acordarea permisiunii necesare

in majoritatea statelor, utilizarea puterilor speciale de citre un serviciu de
informatii este supusd, in ultima instanta, aprobarii ministeriale si/sau celei
judecatoresti, datorita impactului pe care asemenea puteri il pot avea asupra
drepturilor omului. Cu toate acestea, conducerea superioara a unui serviciu
are un rol foarte important in selectarea cererilor care merita sa fie transmise
acestor organisme externe. Conducerea trebuie sa ia asemenea decizii anali-
zand gradul de intruziune a operatiunii respective in raport cu natura ame-
nintarii. Riscurile mai mari la adresa drepturilor omului ar trebui sa impuna o
autorizare interna de la niveluri mai inalte.

Asigurarea cooperdrii cu organismele interne si externe de supraveghere

Conducerea superioara a serviciului este responsabila pentru functionarea efi-
cace a tuturor organismelor interne de supraveghere. Responsabilitatea in ca-
uza include asigurarea faptului ca angajatii serviciului coopereaza deplin cu or-
ganismele interne de supraveghere, precum si cu organismele externe de su-
praveghere. in plus, conducerea superioard trebuie si izoleze organismele de
supraveghere (in particular, cele interne) impotriva presiunilor administrative,
astfel incat acestea sa poata functiona efectiv ca mecanisme de gestionare a
reclamatiilor.

Ca exemplu, a se vedea Ronnie Kasrils, ,, To spy or not to spy? Intelligence and
democracy in South Africa” [,,A spiona sau a nu spiona? Intelligence si democratie in
Africa de Sud”], in To spy or not to spy? Intelligence and democracy in South Africa,
ed. Lauren Hutton (Pretoria: Institute for Security Studies, 2009), pp. 9-20.
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Aplicarea regulilor care interzic ordinele ilegale si sprijinirea ofiterilor care
refuzd sd se supund acestor ordine

Conducerea superioara trebuie sa intreprinda toate actiunile necesare pentru
a se asigura ca nu se dau ordine ilegale; si ca, daca sunt date, ele nu sunt res-
pectate. Atare demers se poate fundamenta pe legi de protejare a informato-
rilor interni, care permit personalului unui serviciu de informatii sa dezvaluie
organismelor interne ori externe desemnate informatii ce denota un compor-
tament incorect. In unele state, au fost create proceduri legale in scopul rapor-
tarii unei activitati discutabile din domeniul intelligence catre directorul servi-
ciului de informatii sau cdtre un alt oficial mandatat in acest scop. in Bosnia si
Hertegovina, o activitate discutabild este raportatd inspectorului general al
serviciului respectiv (a se vedea Caseta 1). in alte tiri, este raportatd minis-
trului responsabil.” Tn plus, legile nationale din unele state (precum Bulgaria °)
prevad ca angajatii serviciului de informatii sunt trasi la raspundere in mod in-
dividual pentru actiuni ilegale si/sau pentru incalcarea obligatiilor lor oficiale.

Caseta 1: Obligatia ofiterilor de informatii de a raporta o activitate ilegala
in Bosnia si Hertegovina

n cazul in care un angajat considerd ca a primit un ordin ilegal, acesta/aceasta va
aduce la cunostinta celui care a emis ordinul ingrijorarea sa cu privire la ilegalitatea
lui. Daca cel care a dat ordinul il repetd, angajatul va cere o confirmare scrisa a unui
astfel de ordin. Tn situatia in care angajatul continu3 s aib& rezerve, el/ea va fnainta
ordinul persoanei imediat superioare celei care I-a emis si va raporta cazul Inspecto-
rului General. Angajatul poate refuza sa il duca la Tndeplinire.9

2.2.2 Executivul

. ey es .. . 10 v [ .. o
Doctrina responsabilitatii ministeriale = prevede c3 fiecare ministru raspunde
in fata sefului statului, a cabinetului si a parlamentului, pentru modul in care si

Ca exemplu, a se vedea SUA, Departamentul Apararii, ,Assistant to the Secretary of
Defense for Intelligence Oversight (ATSD(10))” [,,Asistentul Secretarului Apararii pen-
tru supravegherea serviciilor de informatii (ATSD(10))”], Directiva Nr.5148.11, 21
mai 2004.

Bulgaria, Law on State Agency for National Security [Lege privind Agentia de Stat
pentru Securitate Nationald], a 40-a Sesiune a Adunarii Nationale, Articolul 88.
Bosnia si Hertegovina, Law on the Intelligence and Security Agency [Lege privind
Agentia de Informatii si Securitate], 22 martie 2004, Articolul 42.

Africa de Sud, Comisia ministeriald de verificare a serviciilor de informatii, Intelli-
gence in a Constitutional Democracy: Final Report to the Minister for Intelligence
Services, the Honourable Mr. Ronnie Kasrils, MP [Intelligence intr-o democratie

10
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Ly . . . 11 + . . . .
exercita puterile si functiile.” In temeiul acestei doctrine, executivul, care
stabileste politicile serviciilor de informatii, este raspunzator din punct de ve-
dere politic pentru conduita acestora.

De regula, serviciile de informatii raporteaza unui ministru din guvern, Tnsarci-
nat sa asigure functionarea corecta, legala, eficace si eficienta a serviciului res-
pectiv. In Germania, de exemplu, serviciile de informatii externe, interne si mi-
litare raporteaza sefului Cancelariei Federale si, respectiv, ministrului de in-
terne si ministrului apérérii.12

Nivelul controlului exercitat de executiv variaza de la un stat la altul. Complexi-
tatea muncii de informatii poate face dificile monitorizarea si controlul de ca-
tre executiv a conduitei serviciilor. ntr-adevar, ,in practici, monopolul
cunostintelor de specialitate, detinut de agentie,” dupa cum a remarcat Comi-
sia de la Venetia, ,va garanta prin el Tnsusi agentiei un grad de autonomie con-
siderabil fat3 de controlul guvernamental.” ™

Desi oficialii din executiv sunt interesati in cea mai mare masura sa evite
esecurile din domeniul intelligence, ei nu manifesta un interes la fel de mare
pentru dezvaluirea esecurilor atunci cand acestea se produc. Dezvaluirea pu-
blica a unor intdmplari nedorite sau a unor fapte reprobabile poate stanjeni
din punct de vedere politic si poate afecta negativ cariera ministrilor implicati.
Din acest motiv, unii experti nu au incredere in capacitatea executivului de a
efectua o supraveghere corecta a serviciilor de informatii, bazandu-se, in
schimb, pe examinarea si criticarea de catre parlament, puterea judecato-
reasca si societatea civila a deciziilor luate de guvern.

n pofida acestei ingrijorari, executivul constituie o verigd importanta in lantul
responsabilitatilor. Aceste responsabilitati, enumerate in Tabelul 2, arata clar
ca, pe langa responsabilitatile politice, executivul are si responsabilitati

constitutionald: Raport final in atentia ministrului pentru serviciile de informatii,
Hon. Mr. Ronnie Kasrils, MP] (10 septembrie 2008), p. 77.

in Olanda, responsabilitatea ministeriald a fost statuatd in Constitutie chiar din
1848; a se vedea A.D. Belinfante, Beginselen van Nederlands Staatsrecht [Principiile
dreptului constitutional olandez] (Alphen aan de Rijn: Samson Publishers, 1981),
pp. 64—66.

Christian Heyer, ,Parliamentary Oversight of Intelligence: The German Approach”
[,,Supravegherea parlamentara a serviciilor de informatii: abordarea germana”], in
Intelligence and Human Rights in the Era of Global Terrorism, ed. Steve Tsang
(Westport, CT: Praeger Security International, 2007), p. 69.

Consiliul Europei, Comisia Europeana pentru Democratie prin Drept (Comisia de la
Venetia), Report on the democratic oversight of the security services [Raport privind
controlul democratic al serviciilor de securitate], CDL-AD(2007)016 (2007), Paragra-
ful 78.
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operationale legate de serviciile de informatii, in special in privinta implemen-
tarii politicilor. De aceea, este important ca informatiile referitoare la decizii
operationale dificile ori sensibile sa nu fie ascunse celor din executiv. Dimpo-
triva, executivul trebuie informat intotdeauna.

2.2.3 Organismele parlamentare si specializate de supraveghere

Instituirea si mentinerea, de catre executiv, a unei supravegheri eficace a
activitatilor din domeniul informatiilor de securitate este esentiald, la fel ca si
existenta unei supravegheri independente, atat parlamentare, cat si neparla-
mentare. Caracterul secret al muncii in domeniul intelligence, lipsa expunerii ei
la examinare si interpretare judiciare, amenintarea la adresa drepturilor omu-
lui pe care o reprezinta urmarirea excesiva a persoanelor, precum si existenta
unor greseli anterioare, toate subliniaza necesitatea unei supravegheri efec-
tive a serviciilor de informatii de catre organisme independente in raport cu
guvernul in functie.14

n general, comisiile parlamentare de supraveghere si organismele specializate
asigurd cea mai eficace supraveghere externa. Cele dintai pot fi impartite, din
ratiuni practice, in doua categorii: comisii generale cu mandate ample (cum
sunt comisiile de aparare si de afaceri externe) si comisii specializate, care se
ocupa exclusiv de comunitatea de informatii. Desi comisiile generale (indeo-
sebi din sfera bugetului si finantelor) pot avea anumite responsabilitati de su-
praveghere in privinta serviciilor de informatii, cea mai mare parte a
activitatilor de supraveghere in domeniul intelligence se desfasoara, de regula,
de catre comisii specializate, datorita faptului ca membrii acestora au mai
multa experienta si expertiza si pentru ca o astfel de abordare limiteaza cercul
de cunostinte si informatii la membrii comisiilor si nu il extinde la ansamblul
parlamentarilor.

Organismele specializate de supraveghere a serviciilor de informatii (denumite
uneori ,institutii specializate de supraveghere” sau ,organisme specializate
neparlamentare de supraveghere”) sunt infiintate si functioneaza independent
fata de executiv, parlament si serviciile de informatii pe care sunt mandatate
sa le supravegheze. Organismele specializate de supraveghere au si ele avan-
tajul unor membri cu expertiza si al unui obiect de activitate bine delimitat. in
majoritatea statelor, asemenea organisme dispun de experti in domeniul
intelligence, care pot fi fosti sau actuali judecatori, procurori si sefi ai serviciilor

¥ Comisia de anchet3 privind activitatile Politiei Calare Regale Canadiene (Comisia
McDonald), First Report: Security and Information [Primul raport: securitate si
informatii] (9 octombrie, 1979), p. 425.
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de poli’;ie.15 intr-adevar, membrii organismelor specializate de supraveghere
au adesea o experienta si o expertiza mai mari iTn comparatie cu membrii co-
misiilor parlamentare specializate. in plus, membrii organismelor specializate
au, de obicei, libertatea de a se dedica in intregime supravegherii serviciilor de
informatii, in vreme ce parlamentarii fac parte din mai multe comisii si, in
consecinta, trebuie sa faca fatd mai multor responsabilitati. Un alt avantaj al
organismelor specializate de supraveghere este acela ca membrii lor nu sunt
nici politicieni de profesie si nici nu sunt direct implicati in activitatea politica
de zi cu zi, astfel incat conduita lor tinde sa fie mult mai putin politizata decat
aceea a parlamentarilor. Totusi, organismele specializate ar trebui sa fie tot-
deauna vazute ca o completare a supravegherii parlamentare si nu ca un sub-
stitut al ei, deoarece principiile guvernantei democratice impun controlul di-
rect al parlamentului asupra tuturor activitatilor guvernului.

Unele state (precum Australia, a se vedea Caseta 2) au intarit supravegherea
serviciilor de informatii prin desemnarea unui inspector general independent.
Denumirea, mandatul, competentele si atributiile acestei functii variaza consi-
derabil de la un stat la altul (a se vedea Farson — Instrumentul 2), dar misiunile
ei de bazad includ, de reguld, urmarirea respectarii de catre serviciile de
informatii a constitutiei, a legilor proprii de functionare si a politicilor
operationale stabilite de executiv. Alte functii comune includ:
e instruirea personalului serviciilor de informatii cu privire la drepturile
si responsabilitatile lui;
e efectuarea auditului si a inspectiilor interne — in special in vederea
depistarii si prevenirii risipei, fraudei si abuzului;
e asigurarea mentinerii unor politici si proceduri eficace de securitate;
e primirea si investigarea reclamatiilor facute de personalul serviciilor;

e asigurarea difuzarii informatiilor pe care publicul este indreptatit sa le
primeasca in virtutea legislatiei referitoare la libertatea de informare;

e asigurarea de catre serviciu a evidentei documentelor conform
. . e . e . 16
legislatiei si politicilor relevante.

Mandatele comisiilor parlamentare de supraveghere si ale organismelor speci-
alizate de supraveghere variaza de la un stat la altul. Unele tari (precum SUA,
prin comisiile din Congres finsarcinate cu supravegherea serviciilor de
informatii) au adoptat mandate care acopera intregul spectru privind corecti-

> Unele state utilizeaz3 o form3 hibrid3 de organism de supraveghere, ai carui membri
includ atat experti independenti, cat si fosti parlamentari.

® A se vedea Marea Britanie, Comisia pentru informatii si securitate, Annual Report
2001-2002, CM 5542 [Raportul anual 2001-2002, CM 5542] (2002), pp. 46-50.
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Caseta 2: Inspectorul General australian pentru informatii si securitate

Inspectorul General australian (IG) pentru informatii si securitate ofera primului mi-
nistru, ministrilor de rang superior si parlamentului o asigurare independenta ca
serviciile de informatii ale tarii si alte agentii de securitate actioneaza legal si corect.
IG ofera aceasta asigurare prin investigarea serviciilor de informatii si a agentiilor de
securitate si prezentarea de rapoarte cu privire la activitatile lor. Mandatul Inspecto-
rului General mai include sarcina de a urmari dacd operatiunile serviciilor de
informatii si ale agentiilor de securitate sunt eficace si manifesta respect fata de
drepturile omului.

Pentru indeplinirea mandatului sau, |G e imputernicit de legea australiana sa intre-
prindd anchete la cererea ministrului responsabil sau din proprie initiativa. in plus,
este Tmputernicit sa primeasca si sa investigheze reclamatiile facute de persoanele
lezate de activitatea serviciilor de informatii. Asemenea investigatii pot include
inspectia in incinte ale serviciilor de informatii (asa cum sunt locurile de detentie),
luarea unei marturii sub juramant si accesul la documente. La incheierea fiecarei an-
chete, |G Tnainteaza ministrului responsabil un raport al carui rezumat este, de obi-
cei, inclus Tn raportul anual pe care il prezinta parlamentului australian. Directorul
serviciului Tn cauza si ministrul responsabil sunt obligati prin lege sa raporteze IG im-
plementarea oricareia din recomandarile continute Tn raportul ssu.”

tudinea, legalitatea, eficacitatea si eficienta; alte tari (precum Olanda si Sue-
dia) limiteaza mandatele unor astfel de organisme numai la legalitate.

Pentru indeplinirea acestor mandate, comisiilor parlamentare de suprave-
ghere si organismelor specializate de supraveghere li se acorda adeseori
competente largi, ce pot include oricare din — sau chiar toate — puterile din
lista de mai jos (care nu e exhaustiva):

e accesarea informatiilor clasificate;

e primirea si verificarea rapoartelor anuale si a altor rapoarte elaborate
de serviciile de informatii;

e citarea unor oficiali din executiv si din domeniul intelligence, pentru a
depune marturie sub juramant;

e invitarea unor experti externi si a altor persoane pentru a depune
marturie sub juramant;

7 pentru informatii mai detaliate, a se vedea Australia, Inspector-General of
Intelligence and Security Act 1986, Act No. 101 of 1986 as amended [Lege privind In-
spectorul General pentru informatii si securitate din 1986, Legea nr. 101 din 1986
amendata]; si web site-ul Inspectorului General pentru informatii si securitate (dis-
ponibil la http://www.igis.gov.au).
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e organizarea de intalniri periodice cu ministrii responsabili si/sau
directorii serviciilor;

o efectuarea inspectiilor, atat regulate, cat si ad hoc, si vizitarea incinte-
lor serviciilor de informatii.

2.2.4 Puterea judecatoreasca

Dat fiind ca serviciile de informatii nu se situeaza deasupra legii, ele se afla in
jurisdictia instantelor judecatoresti. Desi rolul instantelor judecatoresti in ra-
port cu munca de informatii meritd o atentie mai detaliata decat poate fi ofe-
rita aici, urmatoarele comentarii succinte pot fi utile.

Cu toate ca puterea judecatoreasca are responsabilitatea de a sustine statul de
drept si de a asigura respectarea drepturilor omului, prin traditie, judecatorii
au Incredintat executivului problemele de securitate nationala din doua mo-
tive. Tn primul rand, constitutiile si legislatia care le reglementeazd plaseazi
adesea problemele de securitate nationald in competenta exclusiva a executi-
vului. Tn al doilea rand, multi judecétori considerd c& instantele judecitoresti
nu sunt incinte potrivite pentru dezvaluirea informatiilor confidentiale.18 Chiar
si asa, unele sisteme judiciare joaca un rol activ in supravegherea serviciilor de
informatii. in SUA, de pild&, extinderea drepturilor la un proces corect, de care
beneficiaza inculpatii, a facut ca judecatorii sa examineze si mai detaliat con-
duita guvernului, iar Congresul a adoptat tot mai multe legi in domeniul
intelligence, care au contribuit si ele la o verificare sporita din partea judecato-
rilor.”® Tn alte tari, in special acolo unde executivul s-a manifestat excesiv si
autoritarist in numele securitatii nationale, judecatorii au devenit mai activi in
sustinerea drepturilor constitutionale si a drepturilor omului.”®

Supravegherea exercitatd de puterea judecatoreasca asupra serviciilor de
informatii are patru forme principale, dintre care trei depasesc sfera suprave-
gherii si intra Tn zona controlului. Mai intai, legislatia care le reglementeaza
functionarea impune serviciilor de informatii care doresc sa utilizeze masuri
speciale de investigare (cum ar fi interceptarea comunicarilor) sa solicite o

¥ Jan Leigh, ,National courts and international intelligence cooperation” [, Instantele
judecatoresti nationale si cooperarea internationald in domeniul intelligence”], in
International intelligence cooperation and accountability, editori Hans Born, lan
Leigh si Aidan Wills (Londra: Routledge, 2011), p. 232.

¥ Frederic Manget, ,, Another system of oversight: intelligence and the rise of judicial
intervention” [,Un alt sistem de supraveghere: intelligence si intesificarea
interventiei judiciare”], in Strategic intelligence: A window into a secret world, edi-
tori Loch Johnson si James Wirtz (Los Angeles: Roxbury, 2004), pp. 407-409.

20 Leigh, “National courts and international intelligence cooperation,” p. 232.
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autorizatie ex ante din partea judecatorului sau sa se supuna unei verificari ju-
diciare ex post. Asemenea cerinte sunt importante fiindca initiaza o verificare
independenta privind legalitatea activitatilor intruzive ale serviciilor. Tn al doi-
lea rand, judecatorii pot fi chemati sa prezideze in procese penale care implica
infractiuni legate de munca de informatii si sa judece reclamatii —
constitutionale, civile sau administrative — care implica probleme din domeniul
intelligence. n al treilea rand, in unele state (in Franta, de exemplu), judecito-
rii de instructie specializati in probleme de securitate pot efectua un control de
supervizare asupra investigatiilor intreprinse de serviciile de informatii. Tn al
patrulea rand, ocazional, judecatorii pot deveni membri ai organismelor de
supraveghere sau pot fi solicitati sa prezideze comisii ad hoc de ancheta.

Primele trei roluri de mai sus pot fi calificate ca mijloace de control, deoarece
dau judecatorilor puterea de a orienta activitatile serviciului de informatii im-
plicat. Cel de-al patrulea rol, prin comparatie, este mai limitat, lipsindu-i, de
obicei, puterea de a emite recomandari cu caracter de obligativitate.

2.2.5 Institutiile de tip ombudsman

Forma cea mai frecventa de interactiune intre institutiile de tip ombudsman si
comunitatea de informatii este gestionarea reclamatiilor impotriva serviciilor
de informatii, inaintate de orice persoana. in Olanda, de exemplu, oricine
poate Thainta ombudsmanului national o reclamatie referitoare la ,actiuni sau
pretinse actiuni ale ministrilor relevanti, ale sefilor serviciilor (de informatii),
ale coordonatorului si persoanelor care lucreaza pentru servicii si pentru coor-
donator.” *! Initial, reclamantul trebuie s3 informeze ministrul responsabil care
cere apoi avizul Comisiei de Verificare a Serviciilor de Informatii si de Securi-
tate (CTIVD). Apoi, ombudsmanul national olandez investigheaza reclamatia si
remite , decizia sa Tn scris persoanei care a inaintat reclamatia, mentionand to-
todata argumentele care stau la baza ei in masura in care securitatea sau alte
interese vitale ale statului nu impun altceva.” >

Institutiile de tip ombudsman tind sa aiba atat avantajul independentei, cat si
competentele legale necesare pentru a accede la informatii relevante pentru
investigatiile desfasurate. Din nefericire, exista si tendinta ca ele sa dispuna de
un personal prea putin numeros pentru a acoperi intr-o maniera eficace zonele
extinse de jurisdictie, ce inglobeaza frecvent nu doar comunitatea de

*! Olanda, Legea din 7 februarie 2002, care prevede reguli referitoare la serviciile de
informatii si de securitate si modifica mai multe legi — Intelligence and Security
Services Act 2002 [Lege privind serviciile de informatii si de securitate — 2002], Arti-
colul 83, Paragraful 1, p. 31.

2 Ibid., Articolul 84, Paragraful 1, p. 31.
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informatii, ci si fortele armate si, uneori, intreg guvernul. Tn consecints,
institutiile de tip ombudsman sunt afectate adesea de incapacitatea de a de-
dica suficiente resurse si expertiza pentru supravegherea serviciilor de
informatii.

2.2.6 Institutiile supreme de audit

La fel ca si institutiile de tip ombudsman, institutiile supreme de audit (SAl)
asigura verificarea externa independenta a conduitei serviciilor de informatii.
Concret, ele monitorizeaza aspectele financiare ale muncii de informatii, stabi-
lind daca evidenta documentelor in cadrul unui serviciu este corecta si exacta,
daca functionarea controalelor interne e corespunzatoare si daca cheltuielile
efectuate de serviciu sunt conforme cu principalele reglementari in domeniu
(a se vedea Wills — Instrumentul 8). in plus fatd de aceste responsabilititi,
institutiile supreme de audit fac evaluari cost-eficienta, astfel incat legislatorii
si membrii executivului sa poata lua decizii in cunostinta de cauza privind mo-
dalitatea cea mai buna de structurare a bugetelor si prioritatilor serviciilor de
informatii.

2.2.7 Societatea civila si mass-media

Desi se admite faptul ca societatea civild e un concept amorf, in general, ea
este inteleasa ca ingloband organizatiile autonome care se plaseaza in spatiul
public intre institutiile statului si viata privata a indivizilor si comunitatilor. O
astfel de definitie include, de exemplu, mediul academic, organizatiile negu-
vernamentale (ONG-urile), grupurile de interese si ordinele religioase. Un
mare avantaj al organizatiilor din societatea civila in efectuarea supravegherii
serviciilor de informatii este capacitatea lor de a analiza si critica fara restrictii
politicile guvernului.

La fel ca organizatiile societatii civile, entitatile din mass-media utilizeaza ex-
pertiza independenta (adica neguvernamentala) pentru a oferi un feedback
constant cu privire la actiunile serviciilor de informatii. indeosebi jurnalistii de
investigatie au un rol esential Tn sesizarea conduitei incorecte, ilegale, inefi-
cace si/sau ineficiente a serviciilor de informatii. Odata sesizate, aceste cazuri
de esec sau actiune reprobabild devin adeseori obiectul unor anchete oficiale,
conduse de comisiile parlamentare sau alte organisme independente de su-
praveghere, asa cum sunt organismele specializate de supraveghere,
institutiile de tip ombudsman sau institutiile supreme de audit (SAl). Tn
absenta relatarilor ficute de mass-media, care atrag atentia asupra unor astfel
de chestiuni, acestea ar putea sa nu fie investigate niciodata.
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Fie ca sunt sesizari ale unor fapte reprobabile sau pur si simplu stiri de presa
despre politica executivului, relatarile din mass-media tind totodata sa plaseze
pe agenda guvernului anumite probleme, facand din ele subiecte de dezbatere
publica. De pilda, seria de articole , Top Secret America” publicata de Washin-
gton Post, a dezvaluit expansiunea uimitoare a comunitdtii de informatii din
SUA in deceniul care a urmat atacurilor din 11 septembrie 2001, dand nastere
unei aprinse dezbateri publice despre raportul cost-eficienta al unei asemenea
investitii.”> Cu toate acestea, trebuie s se recunoascd faptul c3 jurnalismul pu-
ternic politizat sau subiectiv poate prejudicia supravegherea serviciilor de
informatii.

2.3 CICLUL DE SUPRAVEGHERE A SERVICIILOR DE INFORMATII

Supravegherea se poate efectua in diferite momente. Se poate face la incepu-
tul unei operatiuni care a fost propusa, dar nu inca intreprinsa (supraveghere
ex ante), se poate produce in timpul efectudrii operatiunii (supraveghere pe
parcurs), sau poate avea loc dupa terminarea acesteia (supraveghere ex post).

2.3.1 Supravegherea ex ante

Cele mai comune activitati de supraveghere ex ante includ: crearea unui cadru
legal cuprinzator pentru serviciile de informatii si organismele care le suprave-
gheaza, stabilirea si aprobarea bugetelor serviciilor de informatii si autorizarea
operatiunilor de informatii care depasesc un anumit prag de sensibilitate.

Pentru ca un cadru legal sa fie eficace, el trebuie sa stabileasca cu claritate
mandatul serviciului sau al organismului de supraveghere si competentele de
care dispun aceste entitati. Desi poate ca nu este o supraveghere in sensul
conventional, aceastd activitate legislativa constituie un punct de plecare (si
un element sine qua non) pentru orice sistem de supraveghere util. Fara man-
date si competente clar definite, serviciile de informatii si organismele de su-
praveghere nu pot functiona corect. (Crearea cadrului legal este abordata pe
larg de Farson — Instrumentul 2).

Agentiile guvernamentale nu pot functiona fara fonduri. Asa ca parlamentul,
care, intr-o democratie, controleaza utilizarea fondurilor publice, trebuie sa
adopte bugete anuale pentru toate agentiile guvernamentale, inclusiv pentru
serviciile de informatii. Bugetele propuse sunt, de reguld, prezentate comisiei
parlamentare pertinente de catre ministrul responsabil, care actioneaza in

> Dana Priest si William M. Arkin, ,Top Secret America: A Washington Post
Investigation” [,,America strict secret: o investigatie a cotidianului The Washington
Post”], serie de patru articole in The Washington Post, iulie—-decembrie 2010 (dispo-
nibil la http://projects.washingtonpost.com/top-secret-america).
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consultare cu conducerea superioara a serviciilor, cu trezoreria si, in unele ca-
zuri, cu institutia suprema de audit. (Procesul bugetar este discutat mai deta-
liat In Wills — Instrumentul 8.) Ulterior, membrii comisiei parlamentare fac o
evaluare a bugetului propus din perspectiva politicii curente a executivului in
domeniul intelligence. Deloc surprinzator, parlamentarii folosesc frecvent pro-
cesul bugetar ca pe o oportunitate de a critica politica executivului si
prioritatile pe care acesta le-a stabilit pentru serviciile de informatii.

Activitatile de intelligence care necesitd o autorizare prealabila implica de obi-
cei utilizarea unor puteri speciale care incalca drepturile individuale, ca, de
exemplu, supravegherea electronica a comunicatiilor personale. Cel mai ade-
sea, aceasta forma de supraveghere ex ante este efectuata de un judecator,
insa, in anumite situatii, ea poate fi realizata de un organism de supraveghere
care nu e judiciar sau este cvasi-judiciar, precum Comisia G10 din Bundestag-ul
german (denumitd astfel dupa Articolul 10 din legea fundamentald germang,
care se refera la caracterul privat al postei si telecomunicatiilor). (A se vedea
Hutton — Instrumentul 5).

2.3.2 Supravegherea pe parcurs

Supravegherea pe parcurs poate include investigatii, inspectii la fata locului,
audieri periodice si raportarea regulata a activitatilor de catre serviciile de
informatii si de insesi organismele de supraveghere. In plus, in unele state, ju-
decatorii verifica periodic operatiunile in curs, de culegere a informatiilor, pre-
cum interceptarea convorbirilor telefonice, pentru a stabili daca operatiunile
in cauza se justifica in continuare.

in 2011, Comisia olandeza de Verificare a Serviciilor de Informatii si de securi-
tate (CTIVD) a raportat ca activitatile ei de supraveghere pe parcurs au inclus
verificari regulate ale operatiunilor de interceptare a convorbirilor telefonice,
intreprinse de servicii, ale operatiunilor de control de securitate efectuate de
servicii si ale prelucrérii cererilor de acces la dosarele serviciilor. in plus, Comi-
sia de Verificare a urmarit daca serviciile si-au indeplinit obligatia legala de a
notifica persoanele in cauza ca au fost supuse utilizarii unor masuri speciale de
investigare.” Un alt organism de supraveghere a serviciilor de informatii cu un
mandat specific de a efectua supraveghere pe parcurs este Comisia parlamen-
tard norvegiana de supraveghere a serviciilor de informatii (a se vedea Ca-
seta 3).

** Olanda, Comisia de Verificare a Serviciilor de Informatii si de Securitate (CTIVD),
Annual Report 2010-2011 [Raport anual: 2010-2011], pp. 8-9.
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Caseta 3. Comisia parlamentara norvegiana de supraveghere a serviciilor
de informatii

Activitatile Comisiei parlamentare norvegiene de supraveghere a serviciilor de
informatii (Comisia EOS) sunt stipulate in ,Legea privind monitorizarea serviciilor de
informatii, supraveghere si securitate” din 3 februarie 1995. Aceasta lege stabileste
o . ” k ... 25 .. .. . .
rolul de , pura monitorizare” ce revine Comisiei EOS.”” Potrivit legii, ,Comisia nu
v q g o v g v 26
poate sa ordone organismelor monitorizate sau sa fie consultata de acestea.”

Sectiunea 3 a legii prevede ca aceasta Comisie EOS ,va monitoriza cu regularitate
practica serviciilor de informatii, supraveghere si securitate in administratia publica
si militara.” Sectiunea 4 permite comisiei, in indeplinirea mandatului sau, sa intre in
incinta acestor servicii, iar Sectiunea 5 da comisiei permisiunea de a obliga martorii
sa compara in fata ei la audieri.

Mai mult, Sectiunea 8 obliga comisia sa emita un raport neclasificat ca raspuns la
orice reclamatie pe care o primeste si sa inainteze rapoarte anuale Storting-ului
(parlamentul norvegian), in care si-si prezinte activitatea. in plus, comisia poate ela-
bora rapoarte periodice pe anumite subiecte daca ,,se descopera elemente care ar
trebui aduse imediat la cunostinta Storting-ului.”27 Aceastad ultima competenta per-
mite Comisiei EOS sd efectueze o supraveghere serioasa pe parcurs a activitatilor
desfasurate de serviciile norvegiene de informatii.

2.3.3 Supravegherea ex post

Cele mai frecvente forme de supraveghere ex post sunt verificarile tematice,
verificdrile de caz, verificarea cheltuielilor (a se vedea Wills — Instrumentul 8) si
verificarile anuale. Totusi, in anumite situatii, asa cum ar fi atunci cand este se-
sizatd o presupusa fapta reprobabild, supravegherea ex post poate lua forma
unei anchete ad hoc. Asemenea anchete sunt initiate, in mod normal, pentru a
cerceta si a face recomandari cu privire la anumite evenimente.

De exemplu, Tn 2004, guvernul canadian a lansat o ancheta speciald privind
rolul jucat de Politia Regala Calare Canadiana (RCMP) in cazul Maher Arar, un
cetatean canadian care, in urma extradarii sale de catre SUA in Siria, a fost tor-
turat (a se vedea Roach — Instrumentul 7). Ancheta a avut doua aspecte: o ve-
rificare faptica si o verificare a politicilor RCMP. Scopul verificarii faptice a fost
de ,a investiga si raporta cu privire la actiunile oficialilor canadieni in legatura

» Norvegia, The Act relating to the Monitoring of Intelligence, Surveillance and

Security Services, Act No. 7 of 3 February 1995 [Legea privind monitorizarea servici-
ilor de informatii, supraveghere si securitate, Legea nr. 7 din 3 februarie 1995],
Sectiunea 2.

Ibid., Sectiunea 2.

Ibid., Sectiunea 8, Paragraful 2.
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. A A . 28 efr Y s are e
cu ceea ce i s-a iIntamplat lui Maher Arar.”*" Scopul verificarii politicilor a fost

de ,a face recomandari pentru un mecanism independent si neutru de verifi-
care a activitatilor RCMP legate de securitatea nationala.” ?® Structurarea
investigatiilor ex post in aceasta maniera, in doua parti, este utila deoarece
stabileste adevarul despre ceea ce a fost deconspirat si, in acelasi timp, ofera o
oportunitate pentru formularea unor politici adecvate.

O alta zona importanta a supravegherii ex post este gestionarea reclamatiilor
(a se vedea Forcese — Instrumentul 9),30 care se poate realiza in diverse for-
mate institutionale. Deseori, reclamatiile sunt gestionate de puterea judecato-
reasca, insa ele pot fi gestionate si pe cale nejudiciara, de entitati precum
institutiile de tip ombudsman (de exemplu in Serbia), comisiile parlamentare
(ca Tn Ungaria) sau organismele specializate de supraveghere (in Norvegia).

2.4 EVALUAREA SUPRAVEGHERII SERVICIILOR DE INFORMATII

Organismele de supraveghere a serviciilor de informatii evalueaza rezultatele
serviciilor de informatii, dar cine evalueaza rezultatele sistemelor de suprave-
ghere si cum se face aceasta evaluare? Persoanele care supravegheaza servici-
ile de informatii si teoreticienii au inceput numai de curand sa isi puna astfel
de intrebari, deoarece, printre alte motive, in multe state, sistemele de supra-
veghere a serviciilor de informatii nu au fost infiintate decat incepand cu anii
1990.

Putine tari au apelat la evaluarea externa a sistemelor lor de supraveghere a
serviciilor de informatii. in Canada, o comisie speciald a Camerei Comunelor a
facut acest lucru ca parte a unei evaluari dupa cinci ani a Legii privind Serviciul
Canadian pentru Informatii de Securitate,” in vreme ce in Olanda, la cererea
CTIVD, un expert independent a efectuat o examinare similara a Legii privind

28 .. v .. . . SRINT . N
Comisia de ancheta privind actiunile oficialilor canadieni in cazul Maher Arar, A New

Review Mechanism for the RCMP’s National Security Activities [Un nou mecanism de
verificare a activitdtilor RCMP legate de securitatea nationald] (2006), p. 17.

Ibid., p. 17.

Desi reclamatiile se refera de reguld la evenimente care au fost deconspirate, tre-
buie precizat ca, uneori, ele implica si operatiuni in curs sau care nu au trecut nicio-
data de faza de planificare.

Stuart Farson, ,The Noble Lie Revisited:Parliament’s Five-Year Review of the CSIS
Act:Instrument of Change or Weak Link in the Chain of Accountability?” [,Nobila
minciuna reexaminata: verificarea de catre parlament, dupa cinci ani, a Legii CSIS —
un instrument al schimbarii sau o veriga slaba in lantul responsabilitatilor?”], in
Accountability for Criminal Justice: Selected Essays, ed. Philip C. Stenning (Toronto:
University of Toronto Press, 1995).
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30

31



UNU: Introducere in supravegherea serviciilor de informatii 23

serviciile de informatii si de securitate.”” Tn plus, unele tari si-au evaluat siste-
mele de supraveghere ca parte a unor anchete parlamentare sau indepen-
dente, referitoare la presupuse esecuri sau acte reprobabile ale serviciilor de
informatii. Asemenea exemple includ Comisia 9/11 din SUA si ancheta cazului
Arar in Canada.

Urmatoarele principii pot ghida cercetarile viitoare asupra acestui important
subiect, a carui complexitate, Tn ansamblul sdau, depaseste sfera lucrarii de
fata:
e Legea de reglementare trebuie sa prevada verificari periodice ale siste-
mului de supraveghere a serviciilor de informatii pentru a stabili daca
el serveste in continuare scopului pentru care a fost creat.

e Aceste verificari periodice trebuie sa vizeze intreg sistemul de suprave-
ghere — inclusiv conducerea superioara a serviciilor de informatii, exe-
cutivul, parlamentul, puterea judecatoreasca, organismele indepen-
dente de supraveghere, societatea civila si mass-media.

e Asemenea verificari trebuie sa stabileasca daca mandatele organisme-
lor de supraveghere a serviciilor de informatii, atunci cand sunt evalu-
ate in ansamblu, acopera cele mai importante aspecte din activitatea
serviciilor. Ele trebuie sa determine, in special, dacd mandatele aco-
pera atat legalitatea, cat si eficacitatea conduitei serviciilor.

e Evaluarea organismelor specifice de supraveghere trebuie sa se axeze
pe capacitatea acestora de a trage la raspundere serviciile pe care le
supravegheaza. Cu alte cuvinte, competentele si resursele de care dis-
pune un organism de supraveghere sunt suficiente pentru a-si executa
mandatul? Mai precis, este acest organism indeajuns de independent
fata de executiv si de serviciile de informatii, poate accesa in suficienta
masura informatiile clasificate, are competentele necesare pentru in-
vestigare si dispune de un numar suficient de experti in stafful sau ?

3. DE CE ESTE IMPORTANTA SUPRAVEGHEREA SERVICIILOR DE
INFORMATII?

Cele trei ratiuni principale pentru care statele creeazad sisteme de suprave-
ghere a serviciilor de informatii sunt intarirea guvernantei democratice a servi-
ciilor de informatii (inclusiv a responsabilitatii lor in fata electoratului),

32 Cyrille Fijnaut, Het Toezicht op de Inlictingenen- en Veiligheidsdiensten: de noodzaak
van krachtiger samenspel [Supravegherea serviciilor de securitate si de informatii:
necesitatea unei cooperdri mai strdnse] (Haga, aprilie 2012) (in olandeza).
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sustinerea statului de drept si asigurarea eficacitatii si eficientei activitatii ser-
viciilor.

3.1 GUVERNANTA DEMOCRATICA S| RESPONSABILITATEA

Unul dintre principiile fundamentale ale guvernantei democratice este respon-
sabilitatea institutiilor de stat in fata electoratului. In plus, deoarece serviciile
de informatii folosesc fonduri publice, populatia are dreptul sa stie daca aceste
fonduri sunt utilizate Th mod corect, legal, eficace si eficient.

Data fiind natura confidentiala a unei parti importante din activitatea de
intelligence, serviciile de informatii nu pot fi pe deplin transparente; asa incat,
societatea trebuie sa creeze un mecanism alternativ (altul decat examinarea
publicd) pentru a monitoriza, in numele electoratului, conduita acestor servicii.
Cele mai frecvente mecanisme sunt comisiile parlamentare si organismele
specializate de supraveghere, create de parlament in indeplinirea obligatiei
sale de a asigura existenta unui sistem de parghii si contraponderi pentru con-
trolul tuturor agentiilor guvernamentale.

Un astfel de sistem trebuie sa permita, in special, ca serviciile de informatii sa
actioneze pentru apararea securitatii nationale, si nu a securitatii guvernului in
functie. Intr-adevér, serviciile de informatii nu trebuie s actioneze niciodats
ca unelte ale unui partid politic, ci numai ca entitati aflate in slujba populatiei.

Totodata, guvernanta democratica poate sa intareasca increderea populatiei
in munca serviciilor de informatii daca publicul larg stie ca serviciile sunt su-
pravegheate corespunzator de reprezentantii sai in parlament si de celelalte
organisme de supraveghere.

3.2 APARAREA STATULUI DE DREPT

Serviciile de informatii, ca orice altd agentie guvernamentala, sunt obligate sa
respecte si sa apere statul de drept. Nici chiar existenta unei amenintari la
adresa securitatii nationale nu constituie un argument suficient pentru ca un
serviciu de informatii sa incalce legea. Activitatea ilegala a unui serviciu de
informatii contravine statului de drept pe care serviciul are obligatia de a-I pro-
teja si, in plus, afecteaza reputatia serviciului si pe cea a guvernului, in plan in-
tern si international. indeosebi utilizarea puterilor speciale de cétre serviciile
de informatii trebuie monitorizata Tndeaproape, datorita existentei unui
potential de incalcare a drepturilor omului.

n tarile in care serviciile de informatii au fost asociate in trecut cu abuzuri
tinand de incalcarea legii si a drepturilor omului, este deosebit de importanta
0 supraveghere minutioasa nu numai pentru a descuraja repetarea unor
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greseli, dar si pentru a genera increderea si un sentiment de siguranta din par-
tea populatiei fata de servicii si guvern.

3.3 EFICACITATEA SI EFICIENTA

Dat fiind ca serviciile de informatii joaca un rol vital in protejarea securitatii
nationale si deoarece resursele lor sunt limitate, e important ca acele resurse
sa fie utilizate Tntr-o maniera eficace si eficienta si nu risipite ori folosite inutil.
Astfel incat, este necesar ca un sistem bine conceput de supraveghere sa ur-
mareasca daca serviciile de informatii isi folosesc intr-adevar resursele intr-o
maniera care asigura indeplinirea prioritatilor ce le-au fost stabilite de guvern,
obtinand, in acelasi timp, cea mai mare valoare in raport cu costurile suportate
din banii contribuabililor.

De regula, eficienta serviciilor este verificata atat de parlament, cu ocazia au-
dierilor privind bugetul, cat si de institutia suprema de audit pe parcursul
operatiunilor ei obisnuite de verificare a cheltuielilor. Natura secreta a
activitatii de intelligence permite cu mai multd usurinta serviciilor de
informatii (in comparatie cu alte agentii guvernamentale) sa ascunda situatiile
de frauda si risipa; prin urmare, organismele de supraveghere trebuie sa exa-
mineze cu deosebita atentie utilizarea fondurilor publice (a se vedea Wills — In-
strumentul 8).

4. BUNE PRACTICI

Orice stat are nevoie sa se asigure ca serviciile sale de informatii actioneaza in
conformitate cu obligatiile lui legale internationale, inclusiv cu cele cuprinse in
Carta Natiunilor Unite si in Conventia internationald cu privire la drepturile ci-
vile si politice. Tn functie de mandatul unui serviciu, pot fi, de asemenea, apli-
cabile acordurile internationale referitoare la utilizarea puterilor politienesti. O
cale pentru a respecta asemenea obligatii este urmarea bunelor practici. in lu-
crarea de fata, bune practici inseamna prevederi legale nationale si interna-
tionale, precum si structuri institutionale, proceduri si modele nationale care
promoveaza o supraveghere eficace a serviciilor de informatii.

Deoarece nu exista un model de supraveghere a serviciilor de informatii potri-
vit tuturor cazurilor, nu se poate emite pretentia ca o anumita norma sau
practica este indiscutabil cea mai buna. Mai degraba, se poate spune ca di-
verse modele si abordari, valabile in egala masura, pot fi gasite in state din in-
treaga lume. Transferul bunelor practici de la un stat la altul poate fi dificil din
cauza diferentelor in sistemele legale, politice si culturale; si chiar atunci cand
e posibil, procesul solicitd, de obicei, adaptarea practicilor inainte de a putea fi
aplicate de o maniera relevanta. Cu toate acestea, se pot identifica norme si
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practici comune care contribuie la o supraveghere eficace a serviciilor de
informatii.

Caseta 4: Compilatia Natiunilor Unite de bune practici in supravegherea
serviciilor de informatii

in 2010, pe baza cercetdrii intreprinse de DCAF, Raportorul special al Natiunilor
Unite pentru promovarea si protejarea drepturilor omului si libertatilor fundamen-
tale in contextul combaterii terorismului a prezentat o compilatie de bune practici
privind serviciile de informatii si supravegherea acestora.” Tn vreme ce compilatia
cuprinde 35 de bune practici privind baza legala, supravegherea si responsabilitatea,
respectarea drepturilor omului si functiile serviciilor de informatii, lista de mai jos se
refera numai la bune practici in supravegherea acestor servicii.

PRACTICA 6. Serviciile de informatii sunt supravegheate de un ansamblu de entitati
de supraveghere interne, guvernamentale, parlamentare, judiciare si specializate,
ale caror mandate si competente se bazeaza pe o legislatie disponibila public. Un sis-
tem eficace de supraveghere a serviciilor de informatii cuprinde cel putin o institutie
civila care e independenta atat fata de serviciile de informatii, cat si fata de executiv.
Sfera combinatd de competente ale institutiilor de supraveghere acopera toate as-
pectele activitatii serviciilor de informatii, inclusiv modul in care acestea respecta le-
gea, eficacitatea si eficienta activitatilor lor, finantele si practicile lor administrative.

PRACTICA 7. Institutiile de supraveghere sunt abilitate si au resursele si expertiza ne-
cesare pentru a initia si desfasura propriile lor investigatii si dispun, totodata, de ac-
ces deplin si nefngradit la informatiile, oficialii si facilitatile de care au nevoie pentru
a-si indeplini mandatele. Institutiile de supraveghere se bucurd de deplina cooperare
a serviciilor de informatii si a autoritatilor Tnsarcinate cu aplicarea legii in procesul de
audiere a martorilor si in obtinerea documentelor si a altor probe.

PRACTICA 8. Institutiile de supraveghere iau toate masurile necesare pentru a pro-
teja informatiile clasificate si datele personale la care au acces in decursul muncii lor.
Sunt prevazute penalitati pentru incdlcarea acestor cerinte de cdtre membrii
institutiilor de supraveghere.

* Consiliul Natiunilor Unite pentru Drepturile Omului, Report of the Special
Rapporteur on the promotion and protection of human rights and fundamental
freedoms while countering terrorism: Compilation of good practices on legal and
institutional frameworks and measures that ensure respect for human rights by
intelligence agencies while countering terrorism, including on their oversight [Rapor-
tul Raportorului Special pentru promovarea si protejarea drepturilor omului si
libertdtilor fundamentale in contextul combaterii terorismului: Compilatie de bune
practici privind cadrul si mdsurile legale si institutionale, care asigurd respectarea
drepturilor omului de cdtre agentiile de informatii in contextul combaterii teroris-
mului, inclusiv supravegherea acestora], United Nations Document A/HRC/14/46 (17
mai 2010).
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in 2010, DCAF a pregétit pentru Raportorul special al Natiunilor Unite pentru
promovarea si protejarea drepturilor omului si libertatilor fundamentale in
contextul combaterii terorismului un catalog de bune practici in supraveghe-
rea serviciilor de informatii. Catalogul respectiv s-a bazat pe o analizd compa-
rativa a constitutiilor, legilor, decretelor, rezolutiilor parlamentare, anchetelor
independente si deciziilor luate de instante judecatoresti din mai mult de 50
de state (a se vedea Caseta 4).

5. RECOMANDARI

e Sistemele eficace de supraveghere utilizeaza atat organisme interne,
cat si externe, inclusiv conducerea superioara a serviciilor, executivul,
puterea judecatoreasca, comisiile parlamentare, organismele speciali-
zate, institutiile de tip ombudsman, institutiile supreme de audit, soci-
etatea civila si mass-media.

e Luate Tmpreund, mandatele organismelor care alcatuiesc sistemul de
supraveghere a serviciilor de informatii trebuie sa se ocupe de corecti-
tudinea, legalitatea, eficacitatea si eficienta intregii comunitati de
informatii.

e Cel putin un organism din sistemul de supraveghere a serviciilor de
informatii trebuie sa fie civil, independent si sa se situeze in afara aces-
tor servicii si a executivului.

e Ceinseamna exact un serviciu de informatii trebuie definit intr-o mani-
era functionald. Si anume, orice organizatie de stat ale carei sarcini
principale sunt culegerea, analizarea si diseminarea informatiilor pri-
vind securitatea nationala este un serviciu de informatii.

e Monitorizarea activitatii serviciilor trebuie sa acopere intreg ciclul de
supraveghere a activitatii de intelligence, care consta din supraveghe-
rea ex ante, pe parcurs si ex post.

e Eficacitatea unui sistem de supraveghere a serviciilor de informatii tre-
buie evaluata regulat de organisme independente.

e Organismele de supraveghere a serviciilor de informatii trebuie sa
comunice cu regularitate cu omologii lor din strdinatate in scopul iden-
tificarii si schimbului de bune practici.
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supraveghere a serviciilor de informatii
Stuart Farson

1. INTRODUCERE

Acest instrument examineaza una din temele majore ale reformei sectorului
de securitate: infiintarea in statele aflate in tranzitie a unor mecanisme eficace
(in special mecanisme legislative) de supraveghere a serviciilor de informatii si
de stabilire a responsabilitatilor. O intrebare imediata ar fi urmatoarea: sunt
oare mecanismele folosite de democratiile consolidate modele adecvate pen-
tru statele aflate Tnca in procesul de dezvoltare si extindere a formelor de
guvernanta democratica? Raspunsul depinde de caracteristicile statului in
tranzitie tindnd cont de considerente pertinente, care includ munca pe care
serviciile de informatii din statul respectiv au sarcina sa o desfasoare, sfera de
cuprindere si dimensiunile activitatilor acestor servicii, precum si tabloul speci-
fic al amenintarilor cu care se confrunt3 statul respectiv. in analizarea unor
asemenea factori, trebuie sa se tina totodata seama de aspecte de ordin mai
general, indeosebi de gradul in care acel stat a dezvoltat o cultura politica de-
mocratica si a incorporat practici democratice recunoscute.

Plasarea institutiilor guvernamentale sub control democratic si tragerea lor la
raspundere este una din cele mai importante sarcini ale democratiei. Statele
democratice diferd, totusi, Tn privinta modului in care o aduc la indeplinire.
Unele se bazeaza pe parlamente pentru tragerea la raspundere a guvernului;
altele au un sistem combinat, care inglobeaza o varietate de organisme speci-
alizate. Eficacitatea acestui proces, denumit de obicei supraveghere, depinde
nu numai de puterea ce decurge din regulile legale si constitutionale care de-
termina ce anume poate fi examinat, unde, cand si cat de des, dar si de ma-
sura in care informatiile sunt puse la dispozitia organismelor de supraveghere.
Fara capacitatea de a dobandi cunostinte si de a pastra o memorie
institutionald, niciun organism de supraveghere nu poate dezvolta expertiza
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necesara pentru a sti unde sa caute si ce intrebari sa puna in scopul indeplinirii
obiectivelor sale.

Institutiile independente, precum Centrul pentru Controlul Democratic al
Fortelor Armate de la Geneva, au facut mult in ultimii ani pentru dezvoltarea
unor norme legale si bune practici in scopul reformarii sectorului de securitate,
in special in privinta supravegherii serviciilor de informatii.1 Tn acelasi timp,
cercetatorii, pe langa elaborarea unor studii despre anumite organisme de su-
praveghere, au incercat sa analizeze functiile serviciilor de informatii si ale ac-
tivitatii de supraveghere a acestora dintr-o perspectivd comparati.” Totusi,
sunt foarte putine studii care incearca sa discearna eficacitatea in timp a mo-
delelor de supraveghere.’ Tn acest sens, au fost publicate numai studii ale unor
exemple engleze si americane.”

! Ase vedea, de exemplu, Hans Born (editor), Parliamentary Oversight of the Security

Sector: Principles, Mechanisms and Practices [Supravegherea parlamentard a secto-
rului securitdtii: principii, mecanisme si practici] (Geneva: DCAF, 2003); si Hans Born
si lan Leigh, Making Intelligence Accountable: Legal Standards and Best Practice for
Oversight of Intelligence Agencies [Responsabilizarea in domeniul intelligence: stan-
darde legale si cele mai bune practici pentru supravegherea agentiilor de informatii]
(Geneva: DCAF, Universitatea din Durham si Parlamentul Norvegiei, 2005).

Pentru studii comparative, a se vedea Jean-Paul Brodeur, Peter Gill si Dennis
Tollborg (editori), Democracy, Law, and Security: Internal Security Services in
Contemporary Europe [Democratie, lege si securitate: serviciile de securitate internd
in Europa contemporand)] (Aldershot, UK: Ashgate, 2003); Thomas C. Bruneau si
Steven C. Boraz (editori), Reforming Intelligence: Obstacles to Democratic Control
and Effectiveness [Reforma in domeniul intelligence: obstacole in calea controlului
democratic si a eficacitdtii] (Austin: University of Texas Press, 2007); Stuart Farson,
Peter Gill, Mark Phythian, si Shlomo Shpiro (editori), PSI Handbook of Global
Security and Intelligence: National Approaches [Manualul Praeger Security
International privind securitatea globald si intelligence: aborddri nationale)
(Westport, CT: Praeger Security International, 2008); Greg Hannah, Kevin O’Brien, si
Andrew Rathmell, Intelligence and Security Legislation for Security Sector Reform,
Technical Report TR-288-SSDAT [Legislatia referitoare la intelligence si securitate
pentru reforma sectorului de securitate, Raport tehnic TR-288-SSDAT] (RAND Eu-
rope, 2005).

Putine studii s-au ocupat de eficacitatea anumitor organisme de supraveghere pe
parcursul unei perioade de timp. Acestea includ: Stuart Farson, ,The Noble Lie
Revisited: Parliament’s Five-Year Review of the CSIS Act:Instrument of Change or
Weak Link in the Chain of Accountability?” [,,Nobila minciuna reexaminata: verifica-
rea de catre parlament, dupa cinci ani, a Legii CSIS — un instrument al schimbarii sau
o veriga slaba in lantul responsabilitatilor?”], in Accountability for Criminal Justice:
Selected Essays, ed. Philip C. Stenning (Toronto: University of Toronto Press, 1995),
pp. 185-212; Loch Johnson, A Season of Inquiry: The Senate Intelligence Investiga-
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Numarul limitat de studii privind eficacitatea supravegherii constituie un factor
restrictiv atunci cand se pune problema de a recomanda o institutie de supra-
veghere in defavoarea alteia. Mai intai, examinarea sistemelor de suprave-
ghere care nu includ evaluari in timp are, prin comparatie, o valoare limitata
(valoarea pe care o oferd, in mod real, rezida, probabil, in problemele pe care
le descopera prin studierea diferitelor abordéri in materie de supraveghere). in
al doilea rand, sistemele de supraveghere american si englez, care au fost stu-
diate Tn timp, poate nu sunt cele mai bune modele pentru statele in tranzitie.
De exemplu, in cazul SUA, o examinare a sistemului de supraveghere a servici-
ilor de informatii din aceasta tara — date fiind sfera de actiune si dimensiunile
aparatului de intelligence, bugetele de mari dimensiuni si nivelul de implicare a
sectorului privat —, are o valoare modesta pentru un stat in tranzitie, unde
conditiile sunt cu totul diferite.

Facand distinctie intre diverse forme de guvernanta democraticd, urmatoarea
sectiune a acestui instrument analizeaza natura statelor in tranzitie. Cea de-a
treia sectiune aduce in discutie caracteristicile unei supravegheri eficace. Cea
de-a patra sectiune identifica mai multe abordari institutionale ale suprave-
gherii, care s-au dezvoltat in diverse state, atragand atentia asupra avantajelor
si dezavantajelor lor. A cincea sectiune analizeaza obstacolele in calea unei su-
pravegheri eficace, in vreme ce a sasea sectiune discuta despre mandatele le-
gale de care au nevoie organismele de supraveghere pentru a functiona. In-
strumentul se incheie cu mai multe recomandari de maxima importanta.

2. STATELE IN TRANZITIE

Statele aflate in proces de dezvoltare a formelor democratice de guvernanta
sunt frecvent numite state in tranzitie. Ele Tmpartasesc experienta democrati-
zarii, Tnsa, in rest, pot avea putine in comun, diferentiindu-se nu numai in

tion [Un sezon de anchete: investigatiile Senatului in domeniul intelligencel
(Lexington: University Press of Kentucky, 1985); Kathryn S. Olmsted, Challenging the
Secret Government: The Post-Watergate Investigations of the CIA and FBI [Provo-
cdnd guvernarea secretd: investigarea post-Watergate a CIA si FBI] (Chapel Hill:
University of North Carolina, 1996); si Kent Roach, , The Parliamentary Review of the
Anti -Terrorism Act” [,Examinarea parlamentara a Legii impotriva terorismului”], in
Criminal Law Quarterly 52 (mai 2007), pp. 281-4.

Anthony Glees, Philip H.J. Davies, si John L. Morrison, The Open Side of Secrecy:
Britain’s Intelligence and Security Commitee [Latura vizibild a secretelor: Comisia bri-
tanicd pentru informatii si securitate] (Londra: Social Affairs Unit, 2006); Frank J.
Smist Jr., Congress Oversees the United States Intelligence Community, 1947-1994,
[Congresul supravegheazd comunitatea de informatii din Statele Unite, 1947-1994),
a ll-a editie (Knoxville: University of Tennessee Press, 1994).
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privinta punctului de la care au pornit, dar si in privinta formei de democratie
pe care au ales-o. Se poate ca unele sa fi fost state democratice candva, ha-
inte de a trece printr-o perioada totalitara; poate ca unele sunt state nou
infiintate, create ca rezultat al dezintegrarii unui stat mai mare; si poate ca al-
tele au trecut prin experienta unei dominari tribale, a unor divizari etnice pro-
funde sau chiar printr-un razboi civil. Depinzand in parte de istoria lor diferita,
directiile catre care se vor indrepta democratiile acestor tari vor fi diferite.
Unele vor crea un stat unitar; altele, un stat federal. Unele vor avea o
presedintie cu atributii clare de control si verificari reciproce in raport cu pute-
rea executiva; altele vor alege un sistem parlamentar care combina ramurile
legislativa si executiva ale guvernarii. Unele vor fi monarhii constitutionale; al-
tele — republici. Unele vor avea sisteme electorale majoritare cu vot uninomi-
nal; altele — o forma de reprezentare proportionald. Unele vor avea parla-
mente unicamerale; altele vor avea parlamente bicamerale. Tn plus, sistemele
lor judiciare vor fi, adesea, diferite. Puse laolalta, alegerile facute de fiecare
stat Tn tranzitie vor avea un impact direct asupra tipului de cultura politica pe
care il dezvolta.

Cultura politica a unui stat democratic, in special gradul in care idealurile de-
mocratice sunt acceptate de populatie, determina caile prin care acele idealuri
sunt puse in practica. De exemplu, membrii ramurii executive dintr-un stat pot
fi mai dispusi sa raspunda public pentru actiunile lor decat membrii ramurii
executive dintr-un alt stat. Astfel ca si dezvoltarea responsabilitatii legislative
va fi diferita de la un stat la altul. Progresul catre o guvernanta democratica
poate fi afectat in multe cazuri de o tendintd spre de-democratizare® —
alimentatad de inclinatia persistenta a celor aflati la putere de a folosi instru-
mentele statului pentru a-si mentine puterea si, mai general, de coruptie.

Chiar si terminologia referitoare la guvernanta democratica poate varia de la o
tara la alta, indeosebi atunci cand e utilizata Tn contextul specific al suprave-
gherii serviciilor de informatii. De pilda, responsabilitatea este inteleasa n ge-
neral ca procesul prin care se da socoteald; mai liber spus, ea implica
transparenta. Totusi, in statele Commonwealth-ului, care urmeaza modelul
Westminster, responsabilitatea se refera si la o obligatie constitutionala, speci-
fica ministrilor responsabili din cabinet, de a prezenta in si pentru parlament
rapoarte veridice privind actiunile (sau lipsa de actiune) a organizatiilor care
sunt incluse Tn portofoliile lor ministeriale. Semnificatii variabile au si alti ter-
meni, precum amenintdri, riscuri, securitate nationald, independentd, discretie,
competentd, securitate, informatii si insasi supravegherea.

> A se vedea Charles Tilly, Democracy [Democratia] (Cambridge: Cambridge University

Press, 2007).
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3. O SUPRAVEGHERE EFICACE

Orice for legislativ, Thainte de a infiinta un sistem de supraveghere a serviciilor
de informatii, ar dori sa estimeze daca acel sistem are sansa de a fi eficace. Cu
atat de multa literatura noua referitoare la un asemenea subiect, s-ar putea
crede ca e o sarcind usoara. Cu toate acestea, cateva comentarii care in-
deamna la prudenta sunt binevenite. Desi unii cercetatori au publicat recent
studii documentare descriind functiile anumitor organisme de supraveghere,
sunt putine studiile care analizeaza eficacitatea acestor organisme intr-o ma-
niera suficient de detaliata si de-a lungul unei perioade de timp Tndeajuns de
mari pentru a ajunge la concluzii semnificative. (Din pdcate, studiile care au
luat Tn considerare o perioada mare de timp nu au reusit sa formuleze criterii
utile pentru aprecierea eficacitatii.)

Ceea ce tulbura si mai mult apele este tendinta ramurilor executiva si legisla-
tiva ale guvernarii de a urmari obiective diferite Tn supraveghere. Drept rezul-
tat, multe tari democratice au dezvoltat un sistem combinat, in care mai multe
organisme de supraveghere isi propun sa realizeze o varietate de obiective ca-
rora le corespund diferite forme de verificare. intr-un asemenea sistem, comi-
siile legislative pot coexista cu organisme specializate de supraveghere, cu care
uneori actioneaza coordonat, iar alteori, nu.

Oricare ar fi sistemul in vigoare, e important ca legislatorii sa fie informati asu-
pra activitatilor desfasurate de organismele de supraveghere, sa primeasca
informatiile la momentul oportun, iar rapoartele acestor organisme sa fie ac-
cesibile imediat — ceea ce nu se intampla intotdeauna. Si, cel mai important,
legislatorii trebuie sa ramana Tn permanenta constienti de obiectivele ce tre-
buie indeplinite prin supravegherea serviciilor de informatii; altminteri, ei pot
ciddea in capcana unor abordiri mai mult simbolice decét reale.® Scopul este,
fara indoiala, unul simplu, acelasi ca in cazul oricarei alte agentii guvernamen-
tale. Nu e vorba de a controla munca serviciilor de informatii,” ci de a le trage
la raspundere in parlament, atat pe ele, cat si executivul, pentru actiunile lor si
pentru lipsa de actiune, intr-un mod pe care publicul sa-l poata vedea si
intelege. Si totusi, acestea fiind spuse, elemente de control pot rezulta din cel

® A se vedea Peter Gill, ,Symbolic or Real? The Impact of the Canadian Security

Intelligence Review Committee, 1984-88" [, Simbolic sau real? Impactul Comisiei de
Verificare a Informatiilor de Securitate din Canada, 1984-88"], in Intelligence and
National Security 4, Nr. 3 (1989) pp. 550-575.

in democratiile parlamentare, controlul serviciilor de informatii este in mod normal
responsabilitatea executivului. Totusi, elemente de control parlamentar pot rezulta
din competentele parlamentului de a aproba finantarea serviciilor de informatii si de
a adopta legislatia care reglementeaza functionarea serviciilor.

7
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putin doua dintre responsabilitatile majore ale parlamentului — aceea de a
examina si, ulterior, a aproba alocarea de fonduri publice pentru a acoperi cos-
tul activitatilor desfasurate de un serviciu de informatii si aceea de a adopta
sau amenda legislatia care reglementeaza functionarea serviciilor respective.

n indeplinirea responsabilitatilor lor de supraveghere, legislatorii trebuie s3-si
evalueze capacitatile, inclinatiile si limitele. Lipsa de timp, expertiza limitata si
resursele insuficiente, toate afecteazd ceea ce se poate realmente obtine. in
consecinta, legislatorii trebuie sa se gandeasca serios la ceea ce doresc sa
obtina si cum se poate realiza acest lucru pe durata unui ciclu parlamentar de
activitate. Poate ca un organism specializat de supraveghere ar fi mai potrivit
pentru anumite sarcini de supraveghere. Daca raspunsul e afirmativ, care ar fi
relatia parlamentului cu acel organism?

in termeni foarte generali, parlamentele trebuie s3 fie implicate in suprave-
gherea serviciilor de informatii in douda moduri distincte: primul se refera la
conformare, celalalt, la eficacitate. Si anume, parlamentele trebuie sa se asi-
gure ca serviciile de informatii si contractorii acestora nu incalca legea, regu-
lamentele serviciilor sau politica guvernului. Ei trebuie sa se asigure, totodata,
ca fondurile publice sunt folosite in mod adecvat si eficace.

Prea adesea, parlamentarii presupun ca responsabilitatea lor primordiala este
sa desfasoare o examinare ex post facto a activitatii serviciilor de informatii —
adica sa o verifice dupa ce a fost efectuata. Ceea ce este numai partial corect.
Desi o verificare de substanta poate si trebuie sa aiba loc numai dupa efectu-
are, parlamentarii au totusi responsabilitatea de a face o anumita verificare si
fnainte ca operatiunile Tn cauza sa aiba loc, precum si pe parcursul desfasurarii
lor. De exemplu, parlamentarii au responsabilitatea sa se asigure ca regulile si
politicile guvernului, neapdrat necesare, existd finainte de desfasurarea
operatiunilor. in mod asemanétor, desi eficacitatea poate fi apreciatd numai
dupa efectuare, criteriile de capacitate si performanta trebuie sa fie evaluate
inainte si pe parcursul operatiunilor.

4. TIPURI DE ABORDARE A SUPRAVEGHERII

Aceasta sectiune analizeaza trei tipuri de abordare a supravegherii folosite ac-
tualmente intr-o serie de state democratice. Ele se refera la abordarea de ca-
tre:

e comisiile legislative;
e inspectorii generali;

e organismele specializate de supraveghere.
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Aici, termenul de comisie legislativd este utilizat generic pentru a include nu
numai comisiile parlamentare, ci si comisiile unor foruri legislative care nu se
refera la ele insele ca ,parlamente.”

4.1 COMISIILE LEGISLATIVE

Comisiile legislative variaza din punct de vedere al tipului si competentelor. Tn
unele tari, cum sunt cele care urmeaza modelul Westminster, comisiile legisla-
tive pot reflecta un grad de combinare sau suprapunere intre membrii alesi ai
legislativului si cei care fac parte din structurile executive ale guverndrii. in alte
tari, nu exist3 niciun fel de suprapunere.?

De la bun inceput, trebuie facuta o distinctie neta intre comisiile legislative din
sistemele congresionale si cele din democratiile parlamentare. Esentiala e
diferenta in modul de abordare a responsabilititii. in SUA, unde separarea pu-
terilor incurajeaza fiecare ramura a guvernarii sa faca o verificare a celorlalte,
Congresul este singurul care decide ce informatii va primi si ce subiecte va
examina Tn cadrul audierilor din comisiile sale. Puterile de a aloca fonduri pu-
blice si de a adopta legislatia, acordate exclusiv Congresului, fac ca vointa aces-
tuia sa fie, cu cateva exceptii notabile, respectata. Astfel, comisiile din Congre-
sul SUA audiaza cu regularitate marturiile tuturor categoriilor de oficiali de
rang inalt din executiv, inclusiv pe cele ale sefilor administrativi ai serviciilor de
informatii, din partea carora se asteapta sa dea toate raspunsurile la intrebari
legate de politici si administrare. (Membrii alesi din ramura executiva a SUA —
anume presedintele si vicepresedintele — nu depun marturie in fata Congre-
sului.)

Prin contrast, in majoritatea sistemelor parlamentare, ramura executiva are
ultimul cuvant in privinta informatiilor clasificate care vor fi prezentate comisi-
ilor legislative, pur si simplu pentru ca partidul la putere, prin definitie, con-
troleaza majoritatea din parlament. Exista totodata o puternica diferenta in as-
teptarile legate de cei care se vor prezenta in fata comisiilor si subiectele in
privinta cdrora vor rdspunde la intrebdri. Tn unele jurisdictii parlamentare,
membrii alesi ai ramurii executive se prezintd in fata comisiilor legislative pen-
tru a raspunde la chestiuni privind politicile, in vreme ce alti oficiali din execu-
tiv se prezinta numai daca doresc pentru a vorbi despre chestiuni administra-
tive.

8 2 . . Ly . A .
In unele sisteme guvernamentale unde exista separarea puterilor in stat, comisiile

legislative nu pot chema sa depuna marturie membrii alesi ai ramurii executive.
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4.1.1 Abordarile din Congres in SUA si Brazilia

fn SUA, ca rezultat al investigatiilor Comisiilor Church si Pike din anii 1970,
Congresul a decis sa infiinteze comisii permanente pentru informatii atat la
Camera Reprezentantilor, cat si la Senat. Aceste comisii au primit misiunea de
a examina intreaga activitate a SUA din domeniul intelligence, analizand corec-
titudinea si eficacitatea acesteia. intrunindu-se in locuri securizate si ajutate de
un staff numeros, verificat din punct de vedere al securitatii, aceste comisii
sunt Tmputernicite sa-si efectueze supravegherea inaintea, pe parcursul si
dupa desfasurarea unei actiuni. Responsabilitatea pentru examinarea
activitatii interne Tn domeniul intelligence revine in prezent comisiilor din Con-
gres, care supravegheaza munca Departamentului de Justitie si a Departamen-
tului pentru Securitate Interna. Stafful comisiilor, numit atat de partidul majo-
ritar, cat si de cel minoritar, ofera o serie de servicii membrilor din partidul
care i-a numit. Acestea sunt completate cu serviciile unor importante agentii
care acorda sprijin Congresului, cum sunt Serviciul de cercetare al Congresului
si Oficiul Guvernamental de Conturi.

Brazilia ofera un alt exemplu de sistem congresional in contextul tranzitiei re-
cente de la un regim militar la o democratie federala. Timp de cel putin un de-
ceniu dupa tranzitia din 1985, atentia noii ramuri executive din Brazilia a fost
dominata de probleme presante, precum economia si nivelul ridicat al datoriei
externe a tarii. Aceste preocupari, Tmpreuna cu perceptia larg raspandita ca
Brazilia nu avea dusmani straini, au facut sa nu para urgenta reformarea secto-
rului de intelligence.’ Totusi, de curand, Congresul brazilian nu numai c3 a res-
tructurat sistemul, dar a infiintat in Congres o serie de comisii care au rolul de
a controla serviciile de informatii. in 1999, el a creat ceea ce se numeste acum
Comisia mixta pentru controlul activitatilor de intelligence (CCAI). De atunci,
Congresul a mai creat patru comisii — inclusiv comisii de aparare atat la Ca-
mera Reprezentantilor, cat si la Senat, Comisia pentru securitate publica Tmpo-
triva crimei organizate, in Camera Reprezentantilor, si Subcomisia permanenta
pentru securitate publica, din cadrul Comisiei pentru constitutie, justitie si
cetatenie a Senatului. Toate au reusit sa asigure o mai mare transparenta —
desi CCAI, Tn primii sai ani de existentd, a avut de suferit ca urmare a lipsei de
interes in randul membrilor Congresului, a faptului ca nu s-a reusit agrearea

A se vedea Thomas C. Bruneau, ,Intelligence Reforms in Brazil: Contemporary
Challenges and the Legacy of the Past” [,,Reformele din domeniul intelligence in Bra-
zilia: Provocari contemporane si mostenirea trecutului”], in Strategic Insights VI,
no. 3 (mai 2007) (disponibil la www.dtic.mil/cgi-bin/GetTRDoc?AD=ADA485122).
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regulamentului intern al comisiei, precum si din cauza insuficientei resurselor
. . . 10
tehnice si a personalului de suport.

4.1.2 Abordari parlamentare

Abordarile parlamentare in supravegherea serviciilor de informatii difera nu
numai fat3 de abordérile din Congrese, ci si intre ele.™ Principalele diferente
se refera la accesul la informatii clasificate, la stafful si celelalte resurse pe care
le au la dispozitie, la mandatul comisiei si la modul in care sunt numiti membrii
ei.

n practica actuald a parlamentelor, existd nu mai putin de cinci tipuri de abor-
dare a supravegherii serviciilor de informatii:

e comisii parlamentare in afara circuitului secretizat;
e comisii statutare de parlamentari;

e comisii parlamentare statutare permanente;

e comisii speciale statutare de verificare;

e comisii si sisteme combinate.

Comisii parlamentare in afara circuitului secretizat

in unele democratii parlamentare (precum Canada si Irlanda), ramura execu-
tiva nu stabileste nicio prevedere speciala privind accesul comisiilor parlamen-
tare la informatii clasificate. Ca atare, orice persoana din cadrul circuitului
secretizat — altfel spus, careia i se permite sa opereze cu informatii clasificate —
ar comite probabil o infractiune daca ar ,face sda se scurgd” o asemenea
informatie catre un parlamentar. Drept rezultat, comisiile parlamentare din
aceste democratii trebuie sa lucreze fara o cunoastere din interior a domeni-
ului intelligence. Si totusi, ele nu sunt cu totul neputincioase. Deoarece dispun

1% A se vedea Marco Cepik, ,Structural Change and Democratic Control of Intelligence
in Brazil” [,,Modificari structurale si controlul democratic in domeniul intelligence in
Brazilia”], in Thomas C. Bruneau si Steven C. Boraz (editori), Reforming Intelligence:
Obstacles to Democratic Control and Effectiveness (Austin: University of Texas Press,
2007) pp. 149-169.

Pentru o analiza comparativa a sistemelor de supraveghere parlamentara din Uniu-
nea Europeana, a se vedea Aidan Wills si Mathias Vermeulen, Parliamentary
Oversight of Security and Intelligence Agencies in the European Union [Supraveghe-
rea parlamentard a agentiilor de securitate si de informatii in Uniunea Europeand]
(Bruxelles: Parlamentul European, 2011), in special, tabelele de la pp. 92-95.

11
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de puteri depline de investigare si de resurse ale parlamentului, pot efectua
verificdri utile si pot aduce in atentia guvernului probleme importante.”

Doua avertismente suplimentare trebuie date in legatura cu aceasta abordare.
Mai intai, exista cu certitudine chestiuni care nu pot fi abordate in mod adec-
vat. De pilda, acolo unde organismele specializate de supraveghere semna-
leaza anumite probleme ingrijoratoare, parlamentul nu poate fi usor alertat in
privinta lor. Tn al doilea rand, fard un mandat precis, alegerea chestiunilor care
vor face obiectul activitatii unei comisii va fi mai curand nesistematica. O data
cu schimbarea conducerii comisiei, se vor schimba si agenda acesteia si practi-
cile si memoria institutionala.

Comisiile statutare de parlamentari

O a doua abordare, practicata in Marea Britanie, implica o comisie statutara de
parlamentari.13 Creata mai curand prin intermediul legislatiei decat ca preroga-
tiva parlamentara, Comisia pentru informatii si securitate (ISC) din Marea
Britanie e alcatuita din parlamentari din Camera Comunelor si din Camera Lor-
zilor — selectati nu de partidele politice, ca in cazul comisiilor parlamentare, ci
de primul ministru, caruia ISC i raporteaza. Motivul este ca ISC nu este, de
fapt, o comisie parlamentara. Ea nu are, de exemplu, competentele de investi-
gare ale unei comisii parlamentare si nu poate sa se foloseasca de resursele si
privilegiile obisnuite parlamentare. Este mai curand o comisie de parlamentari.

Avantajul ei principal rezida in faptul ca lucreaza in interiorul circuitului
secretizat, reunindu-se ntr-un mediu securizat si dispunand de un staff verifi-
cat din punct de vedere al securitatii. Alt avantaj 1l reprezinta continuitatea.
Membrii comisiei proveniti din Camera Lorzilor nu au nevoie, precum colegii
lor din Camera Comunelor, sa fie realesi; astfel, fac posibile o continuitate mai
indelungata si dezvoltarea unei memorii institutionale.

Pe de alta parte, mandatul statutar al ISC e limitat, incluzand numai cheltuie-
lile, administrarea si politicile principalelor servicii de informatii. Tot limitate
sunt si resursele ei de investigare. Desi au crescut de curand, ele continua sa
lase de dorit. In consecintd, abordarea din Marea Britanie tinde s descurajeze
monitorizarea continua a evenimentelor, care constituie, fara indoiala, un as-
pect important al supravegherii.

Eforturile de a aduce ISC sub control parlamentar au esuat pana acum, insa
rolul partidelor politice a crescut. In prezent, ele influenteaza puternic selectia

2 Comisia pentru securitate nationala si aparare din Senatul canadian, atunci cand era
prezidata de Colin Kenny, s-a ocupat de o gama larga de subiecte si a elaborat mai
multe rapoarte importante, unele bazate pe activitatea desfasurata in camera.

3 Canada a analizat aceasts abordare, dar nu a adoptat-o deocamdata.
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membrilor comisiei si se aloca cu regularitate timpul necesar pentru dezbate-
. . . . 14
rea versiunilor editate (publice) ale rapoartelor ISC.

Comisiile parlamentare statutare permanente

Comisiile parlamentare statutare permanente pentru informatii difera de
abordarea britanica prin aceea ca ele sunt intr-adevar comisii parlamentare.
Membrii lor sunt numiti de partidele politice si se pot folosi, in functie de ne-
voi, de resurse parlamentare.

Spre deosebire de ISC, al carei staff o asista dupa cum doreste executivul, o
comisie parlamentara permanenta poate sa-si determine in mare masura pro-
pria cale de actiune nu numai in ceea ce priveste stafful pe care il angajeaza
(cu conditia sa fie verificat din punct de vedere al securitatii), dar si in privinta
locului de intrunire (atata vreme cat e securizat).

Cerintele legate de component3 variaza de la o tard la alta. In Africa de Sud, de
exemplu, regula o constituie reprezentarea proportionala si toate partidele
politice importante trebuie s3 fie reprezentate in comisie. in Noua Zeelands,
atat primul ministru cat si liderul opozitiei trebuie sa fie membri ai acesteia. In
Australia, comisia trebuie sa aiba membri din ambele camere ale parlamentu-
lui federal.

Legislatia care instituie asemenea comisii parlamentare permanente specifica,
de regula, care sunt organizatiile pe care le pot verifica. Desi anumite activitati
sunt uneori excluse, domeniul lor de competentd poate fi destul de larg. In
Australia, de pilda, Comisia parlamentara mixta pentru informatii si securitate
(PJCIS) are misiunea de a examina toate organizatiile importante de informatii
din tara, desi lista activitatilor pe care comisia nu le poate verifica este destul
de lunga (a se vedea Caseta 1).

O diferenta semnificativa intre comisiile statutare de parlamentari si comisiile
parlamentare statutare permanente rezida in puterile si privilegiile lor. Cele
din urma pot acuza de sfidare partile care nu respecta cerintele comisiei, in
special solicitirile de prezentare a unor documente si inregistrari. In plus,
legislatia australiand prevede explicit ca fiecare camera a parlamentului poate
trimite spre verificare catre PJCIS ,orice chestiune” care priveste principalele
servicii de informatii.*

" Aceste rapoarte au fost pregatite initial la Secretariatul Cabinetului. Totusi, deoa-
rece Secretariatul Cabinetului a fost perceput ca intrand intr-un potential conflict de
interese, ele sunt pregatite in prezent intr-un mediu securizat, considerat a fi mai
independent.

> Ibid., Sectiunea 29(1)(b).
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a.

Caseta 1: Limitele mandatului Comisiei parlamentare mixte pentru
informatii si securitate din Australia

Functiile comisiei nu includ:

verificarea modului de culegere a informatiilor si de evaluare a prioritatilor de
catre Organizatia Australiana pentru Informatii de Securitate (ASIO), Serviciul
Australian pentru Informatii Secrete (ASIS), Organizatia de Imagistica si
Informatii Geospatiale pentru Aparare (DIGO), Organizatia de Informatii pentru
Aparare (DIO), Directoratul Semnale in domeniul Apararii (DSD) sau Oficiul de
Evaluari Nationale (ONA); sau

verificarea surselor de informatii, a altor forme de asistenta operationala sau
metode operationale disponibile pentru ASIO, ASIS, DIGO, DIO, DSD ori ONA;
sau

verificarea unor operatiuni specifice care au fost, sunt sau se propune a fi intre-
prinse de ASIO, ASIS, DIGO, DIO ori DSD; sau

verificarea informatiilor furnizate de un guvern strain ori de o agentie a unui gu-
vern strdin, acolo unde respectivul guvern nu consimte la dezvaluirea
informatiilor; sau

verificarea unui aspect al activitatilor desfasurate de ASIO, ASIS, DIGO, DIO, DSD
ori ONA, care nu afecteaza un cetatean australian; sau

verificarea regulilor prevazute in Sectiunea 15 a acestei Legi; sau

efectuarea unor anchete privind reclamatii individuale impotriva activitatilor
desfasurate de ASIO, ASIS, DIGO, DIO, DSD ori ONA; sau

verificarea continutului sau a concluziilor evaluarilor si rapoartelor elaborate de
DIO sau ONA, sau verificarea surselor de informatii pe care se bazeaza aceste
evaluari sau rapoarte; sau

e B ArSIng q 16
verificarea activitatilor de coordonare si evaluare asumate de ONA.

Comisiile speciale statutare de verificare

n

cel putin o jurisdictie (Canada), viitoarele parlamente au fost obligate sa

infiinteze comisii statutare de verificare, a caror misiune este examinarea le-
gislatiei din domeniul intelligence dupa un numar de ani de la intrarea ei in vi-

g0

are. Adoptarea in 1984 a , Legii privind Serviciul Canadian pentru Informatii

de Securitate” si a , Legii privind infractiunile Tmpotriva securitatii” a impus in

mod special parlamentului sd creeze o comisie pentru verificarea acestor legi,
. . . . ~ . 17 ¢ v u A~ .

la cinci ani de la intrarea lor in vigoare.”" In mod asemanator, ,Legea impotriva

16

17

Australia, Intelligence Services Act 2001 [Lege privind serviciile de informatii — 2001],
Sectiunea 29(3).

A se vedea Canada, Comisia specialda pentru verificarea Legii CSIS si a Legii privind
infractiunile impotriva securitatii, in Flux But Not In Crisis (septembrie 1990).
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terorismului” adoptata de Canada in 2001, a obligat parlamentul sa infiinteze o
comisie de verificare dup3 o perioadi de trei ani.'® Tn fiecare caz, mandatul
comisiei era de a verifica prevederile si modul in care functiona legea si de a
include Tn raportul sdu catre parlament recomandari pentru orice modificari pe
care le considera necesare.

Comisiile, care erau cu caracter ad hoc, au fixat un termen de un an pentru ra-
port. Deoarece nu erau considerate a face parte din circuitul secretizat, au
primit un sprijin redus din partea organismelor de supraveghere stabilite prin
aceleasi legi."’

Comisiile si sistemele combinate

O serie de tari au infiintat comisii combinate, ai caror membri includ atat par-
lamentari, cat si persoane care nu fac parte nici din executiv, nici din legislativ.

Comisia pentru Protejarea Securitatii si Integritatii din Suedia

in Suedia, de exemplu, presedintele si vicepresedintele Comisiei pentru Pro-
tejarea Securitatii si Integritatii (SAKINT) trebuie sa fi ocupat functia de judeca-
tor sau sa aiba o experienta juridica echivalenta. Ceilalti membri ai comisiei, in
numar de pana la 10, sunt numiti dintre persoanele propuse de grupurile poli-
tice din parlamentul suedez (Riksdag) si pot fi sau nu parlamentari.

SAKINT are doua responsabilitati principale: sa supravegheze utilizarea de ca-
tre agentiile de combatere a criminalitatii a urmaririi secrete, a identitatilor
false si a tehnicilor speciale de investigare asociate; si sa supravegheze prelu-
crarea datelor cu caracter personal de catre Serviciul de Securitate suedez.
SAKINT indeplineste aceste responsabilitati in primul rand prin inspectii, al ca-
ror scop este sa asigure respectarea legilor si reglementarilor suedeze.

in desfdsurarea activititilor sale, SAKINT e sprijinitd de un staff condus de un
director numit de guvern. Legea de infiintare a SAKINT a autorizat comisia sa
obtina informatii si asistenta din partea organismelor administrative pe care le
supravegheaza. Comisia poate obtine informatii si de la organisme care nu

% A se vedea Kent Roach, , The Parliamentary Review of the Anti -Terrorism Act” [, Exa-
minarea parlamentara a Legii impotriva terorismului”], in Criminal Law Quarterly 52
(mai 2007), pp. 281-4.

% A se vedea Stuart Farson, ,The Noble Lie Revisited:Parliament’s Five-Year Review of
the CSIS Act:Instrument of Change or Weak Link in the Chain of Accountability?”
[,,Nobila minciuna reexaminata: verificarea de catre parlament, dupa cinci ani, a Le-
gii CSIS — un instrument al schimbarii sau o verigd slaba in lantul responsa-
bilitatilor?”], in Accountability for Criminal Justice: Selected Essays, ed. Philip C.
Stenning (Toronto: University of Toronto Press, 1995), pp. 185-212.
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sunt supuse supravegherii ei. SAKINT are sarcina de a prezenta anual un raport
guvernului. Tn ceea ce priveste Riksadg-ul, nu existd o astfel de obligatie.

Sistemul combinat din Germania

in Germania, sistemul de supraveghere a serviciilor de informatii este combi-
nat intr-o maniera asemanatoare. Unii |-au numit ,,multilateral” deoarece cu-
prinde mai multe organisme care functioneaza unul langa altul.”® Organismul
principal este Comisia speciala de control parlamentar (PKG), organul perma-
nent de supraveghere a serviciilor de informatii din camera inferioara a parla-
mentului german (Bundestag). Prin lege, PKG trebuie sa se intruneasca cel
putin o data pe trimestru. Desi componenta PKG reflecta configuratia politica
a Bundestag-ului, functia de presedinte revine anual, prin rotatie, unui mem-
bru al majoritatii si unuia al opozitiei. Membrii acestei structuri sunt asistati in
munca lor de un secretariat format din sapte persoane. Ei isi concentreaza
atentia asupra activitatilor celor trei servicii federale de informatii si delibe-
reaza cu usile Tnchise. Comisia poate cita, pentru a depune marturie, angajati
din sectorul de intelligence, poate obtine documente in functie de necesitati si
poate intra oricand in incinta serviciilor. Ea trebuie sa raporteze Bundestag-
ului la mijlocul si la sfarsitul fiecarui mandat electoral.

Un al doilea organism este Comisia pentru chestiuni confidentiale, care ras-
punde de examinarea bugetelor serviciilor de informatii (ale caror sume totale
sunt comunicate Comisiei pentru buget a Bundestag-ului in vederea includerii
lor in recomandarile acesteia privind bugetul). Semnificativ este faptul ca,
uneori, PKG si Comisia pentru chestiuni confidentiale tin sedinte comune
atunci cand se discuta chestiuni bugetare (a se vedea Wills — Instrumentul 8
pentru alte informatii).

Componenta finald a sistemului combinat german este Comisia G10 — un orga-
nism independent, cvasi-judiciar, ale carui decizii sunt obligatorii pentru servi-
ciile de informatii si guvern. Cei patru membri ai Comisiei G10, alesi de PKG,
pot fi, dar nu neaparat, membri ai Bundestag-ului.

Comisia G10 a fost initial creata pentru a autoriza si supraveghea interceptarea
corespondentei si a telecomunicatiilor de catre serviciile de informatii. Totusi,
atunci cand, prin amendamentele la ,Legea privind lupta impotriva teroris-
mului”, adoptata in 2007, s-au acordat noi competente serviciilor de infor-
matii, s-a schimbat si rolul Comisiei G10. Acum, se cere serviciilor de informatii

% A se vedea Shlomo Shpiro, ,Parliamentary and Administrative Reforms in the Con-
trol of Intelligence Services in the European Union” [,Reforme parlamentare si ad-
ministrative in controlul serviciilor de informatii in Uniunea Europeana”], in Colum-
bia Journal of European Law 4 (1998), pp. 545-578.
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sa obtina aprobarea prealabila din partea Comisiei G10 inainte de a putea sa
solicite furnizorilor de servicii de telecomunicatii date care ar dezvalui locul Tn
care se afla un telefon mobil activat, seriile sau codurile de card.

4.2 INSPECTORII GENERALI

Aceasta sectiune examineaza trei tipuri diferite de abordare in crearea prin
lege a functiei de Inspector General (IG).”* Cea dintai, dezvoltats in SUA, a ser-
vit de atunci ca model pentru celelalte doua. Totusi, acestea variaza conside-
rabil in privinta entitatii care il angajeaza pe Inspectorul General, a entitatii ca-
reia ii raporteaza Inspectorul General si in privinta subiectelor la care se refera
respectivele rapoarte. Experientele practice ale diferitilor Inspectori Generali
au fost si ele diferite, unii bucurandu-se de un acces mai extins la personalul
cheie si la informatiile necesare in comparatie cu altii.

4.2.1 Inspectorul General al Agentiei Centrale de Informatii (CIA) din SUA

Cu toateca ,Legea privind Inspectorul General,” din 1978, a cerut tuturor de-
partamentelor majore din guvernul SUA sa aiba inspectori generali, ea nu s-a
aplicat Agentiei Centrale de Informatii, care avea deja propriul ei Inspector
General. Infiintat pentru intaia oard in 1952, Inspectorul General al CIA (IG-CIA)
era, in 1978, inca numit de directorul agentiei si, in opinia multora, insuficient
de independent. Abia in 1989 au fost acordate, in sfarsit, IG-CIA o baza statu-
tara si o mai mare independenta. IG-CIA ramane un angajat al CIA si continua
sa raporteze directorului, dar pozitia este ocupata in prezent de o persoana
nominalizata de presedinte, confirmata de Senat si care poate fi schimbata din
functie numai de catre presedinte.

Rolul IG-CIA este in principal acela de a promova economia, eficienta, eficaci-
tatea si responsabilitatea in cadrul CIA. El sau ea isi indeplineste rolul prin rea-
lizarea de audituri, inspectii, investigatii si verificari independente ale progra-
melor si operatiunilor CIA. IG-CIA raspunde si pentru depistarea si prevenirea
fraudelor, risipei, abuzului si administrarii deficitare. Legat de raportare, 1G-CIA
i se cere sa comunice cu promptitudine constatarile si recomandarile sale di-
rectorului agentiei si comisiilor pentru informatii din Congres. in cazul in care o

L' A se vedea Geoffrey R. Weller, ,,Comparing Western Inspectors General of
Intelligence and Security” [,,Comparatie intre inspectorii generali pentru informatii si
securitate”], in International Journal of Intelligence and Counterintelligence 9, no. 4
(1996), pp. 383-406.
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constatare se refera la presupuse incalcari ale legii, IG-CIA trebuie sa il infor-
. 22
meze si pe procurorul general.

4.2.2 Inspectorul General al Serviciului Canadian pentru Informatii de Securi-
tate

Spre deosebire de IG-CIA, care e un angajat al agentiei pe care o suprave-
gheaza, persoana care detine functia de Inspector General in cadrul Oficiului
Inspectorului General al Serviciului Canadian pentru Informatii de Securitate
(OIG-CSIS) nu este un angajat al serviciului, ci al Departamentului pentru
Siguranta Publica, numit de cabinet si care raporteaza ministrului adjunct pen-
tru siguranta publica. Mandatul OIG-CSIS, prevazut prin ,Legea privind Servi-
ciul Canadian pentru Informatii de Securitate” din 1984, este mult mai limitat
decat cel al IG-CIA. El e in intregime axat pe respectarea legilor, regulamente-
lor si politicilor canadiene. O data la 12 luni, OIG-CSIS trebuie sa verifice rapor-
tul prezentat de directorul CSIS ministrului responsabil, referitor la activitatile
operationale ale serviciului. OIG-CSIS trebuie sa certifice raportul, identificand
orice activitati neautorizate de legea CSIS sau care contravin dispozitiilor mi-
nistrului. Tn plus, OIG-CSIS trebuie s3 identifice orice activititi care implics fo-
losirea excesiva sau inutila a puterilor CSIS.

Legea de reglementare confera in mod expres OIG-CSIS dreptul de a primi de
la directorul CSIS si de la alti angajati ai CSIS orice informatii, rapoarte si
explicatii pe care le considera necesare in vederea indeplinirii indatoririlor sale.
Cu toate acestea, in practica, inspectorii generali au intampinat dificultati in
demersurile de a se intalni cu directorii CSIS.

OIG-CSIS nu comunica direct cu parlamentul, nici chiar referitor la situatii de
nerespectare a prevederilor legale. In fapt, parlamentarii pot afla asemenea
informatii doar pe trei cdi: daca ministrul responsabil opteaza in mod voluntar
sa 1i informeze; daca obtin informatiile printr-o cerere in temeiul ,Legii privind
accesul la informatii”; sau daca informatiile sunt incluse intr-unul din rapoar-
tele anuale elaborate de Comisia de Verificare a Informatiilor de Securitate
(SIRC), un organism specializat care functioneaza totalmente separat de ra-
mura executivi (a se vedea Sectiunea 4.3 de mai jos).”

2 A se vedea Frederick M. Kaiser, , The watchers’ watchdog: The CIA inspector gene-
ral” [,Paznicul paznicilor: Inspectorul General al CIA”], in International Journal of
Intelligence and Counterintelligence 3, no. 1 (1989), pp. 55-75.

> Vreme de mai multi ani, intarzierile in acordarea de catre OIG-CSIS, a certificatelor
de conformitate pentru SIRC au facut ca raportul anual al comisiei sa nu poata co-
menta aspectele referitoare la respectarea legii de catre CSIS si, deci, sa nu poata in-
forma parlamentul in acest sens.
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4.2.3 Inspectorul General australian pentru Informatii si Securitate

Inspectorul General australian pentru Informatii si Securitate (AIGIS) se asea-
mana cu omologii sai din SUA si Canada prin faptul ca are o baza statutara.
nfiintatd in 1986 prin ,Legea privind Inspectorul General pentru Informatii si
Securitate,” functia respectiva nu face parte din niciun departament ori
agentie. Are statut independent si e inclusa in portofoliul propriu al primului
ministru.

AIGIS, care e numit de guvernatorul general, are o sfera de actiune mult mai
largd decat inspectorii generali din SUA si Canada. In loc s examineze doar un
serviciu, responsabilitatea sa se extinde asupra intregii comunitati de
informatii din Australia. Desi acest inspector general indeplineste, intr-o anu-
mita masura, functii diferite pentru servicii diferite, obligatiile sale principale
sunt Tn numar de patru, si anume:

1. monitorizeaza respectarea legilor, dispozitiilor si liniilor directoare care
guverneaza activitatile diverselor servicii;

evalueaza corectitudinea acestor activitati;
evalueaza eficacitatea acestor activitati;

stabileste daca vreuna din aceste activitati nu e conforma cu un drept
al omului sau contravine acestuia.

Poate ca nu in mod surprinzator, AIGIS a dedicat prin traditie majoritatea re-
surselor sale investigative activitatilor Organizatiei Australiene pentru
Informatii de Securitate (ASIO), motivul fiind acela ca jurisdictia ASIO este, in
principal, nationala si, astfel, exista o mai mare probabilitate ca ASIO sa incalce
drepturile cetatenilor si rezidentilor australieni prin comparatie cu serviciile
australiene de informatii externe si de aparare. (O estimare recenta sugereaza
cd 60-70 % din resursele AIGIS sunt cheltuite pe programe proactive de
inspectie).”* Tn desfisurarea unei anchete complete, AIGIS poate s3 utilizeze si
utilizeaza aceleasi competente de investigare prevazute pentru comisiile re-
gale de ancheta. Cu alte cuvinte, AIGIS poate obliga martorii sa compara Tnain-
tea sa pentru a fi audiati si a depune marturii veridice. Totodata, el/ea este
fmputernicit/a sa impuna prezentarea obligatorie de documente, precum si sa
intre Tn incinta serviciilor respective. in acelasi timp, siguranta mentinerii sale

** A se vedea lan Carnell si Neville Bryan, ,,Watching the watchers: How the Inspector-
General of Intelligence and Security helps safeguard the rule of law” [,Pazindu-i pe
paznici: cum contribuie Inspectorul General pentru Informatii si Securitate la apara-
rea statului de drept”] (document prezentat la conferinta Safeguarding Australia
2005, 12-14 iulie 2005) (disponibil la http://www.igis.gov.au/public_statments/
conference_papers.cfm).
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n aceasta pozitie e data de faptul ca poate fi inldturata din functie doar pentru
un motiv intemeiat.

Legea de reglementare dispune ca AlGIS sa prezinte un raport anual de activi-
tate primului ministru, care trebuie sa il Thainteze celor doua camere ale par-
lamentului. Desi cei care au detinut anterior aceasta functie nu considera ca

. . o epe v . 25
AIGIS este un organism de supraveghere capabil sa provoace modificari,
recomandarile pe care acesta/aceasta le face sunt, totusi, luate in serios de
serviciile de informatii si de ministrii respectivi.

in final, trebuie remarcat c3, pe langa verificarile facute de AIGIS si PJCIS (des-
pre care s-a amintit mai sus), serviciile de informatii din Australia sunt verifi-
cate si de Oficiul National Australian de Audit.

4.3 ORGANISMELE SPECIALIZATE DE SUPRAVEGHERE

Organismele specializate de supraveghere sunt in mod normal infiintate prin
lege. Caracteristicile lor distinctive includ functiile pe care le indeplinesc, gra-
dul lor de independenta fata de executiv si parlament, entitatea careia ii dau
raportul, modul in care sunt selectati memobrii lor si existenta sau absenta unor
cerinte privind calitatea de membru.

4.3.1 Comisia de Verificare a Informatiilor de Securitate si Oficiul Comisaru-
lui pentru Centrul de Securitate a Telecomunicatiilor din Canada

Canada are doua asemenea organisme specializate de supraveghere: SIRC si
Oficiul Comisarului pentru Centrul de Securitate a Telecomunicatiilor (OCSEC).
SIRC, care functioneaza in afara ramurilor executiva si legislativa ale guvernarii,
e format din maximum cinci membri care trebuie sa fie, cu totii, membri ai
Consiliului Privat si, deci, aflati sub un jurdmant de pastrare a secretului. Tn
plus, niciun membru al SIRC nu poate fi in acelasi timp si membru al parlamen-
tului.”” Initial, s-a sperat c3, in componenta sa vor fi atrase persoane cu
experienta in calitate de membri ai Consiliului Privat, care au ocupat functii de
ministri cu responsabilitati in domeniu. Dar lucrurile nu s-au petrecut intot-

> Tn unele jurisdictii care urmeaza modelul Westminster, membrii executivului fac o
distinctie intre examinare si supraveghere. Ei folosesc termenul de examinare pen-
tru a desemna verificarea si termenul de supraveghere pentru a desemna o verifi-
care insotitd de puterea de a efectua modificari. Astfel, In monitorizarea activitatilor
din serviciile de informatii, organismele de examinare pot doar sa recomande modi-
ficari, in vreme ce organismele de supraveghere le pot impune ca obligatorii.

A se vedea lan Carnell si Neville Bryan, ,Watching the watchers: How the Inspector-
General of Intelligence and Security helps safeguard the rule of law.”

Initial, s-a sperat ca membrii SIRC vor fi fosti ministri cu responsabilitati in domeniu,
dar lucrurile nu s-au petrecut intotdeauna asa.

26
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deauna asa. SIRC se intruneste intr-un mediu securizat si dispune de un staff
verificat din punct de vedere al securitatii. Pe langa primirea certificatului de
conformitate din partea Oficiului Inspectorului General-CSIS, SIRC are propriul
sau mandat de a asigura respectarea legii de catre CSIS, inclusiv competenta
de investigare a reclamatiilor impotriva serviciului (a se vedea Caseta 2). In
acest sens, SIRC poate trasa OIG-CSIS ori chiar serviciului sarcina de a efectua
verificarea unor activitati specifice.

Caseta 2: Mandatul Comisiei de Verificare a Informatiilor de Securitate din
Canada

Functiile comisiei de verificare sunt urmatoarele:
a. verificarea, in general, a modului in care serviciul isi indeplineste obligatiile si
functiile si, in legatura cu aceasta,

i. verificarea rapoartelor directorului si a certificatelor Inspectorului General,
transmise comisiei conform subsectiunii 33(3);

ii. verificarea dispozitiilor date de Ministru in temeiul subsectiunii 6(2);

iii. verificarea intelegerilor facute de serviciu conform subsectiunilor 13(2) si
(3) si 17(1) si monitorizarea furnizarii de informatii si produse de
intelligence potrivit acelor intelegeri;

iv. verificarea oricarui raport sau comentariu care i-a fost prezentat conform
subsectiunii 20(4);

V. monitorizarea oricarei cereri Tnhaintate serviciului, conform paragrafului
16(3)(a);
vi. verificarea reglementarilor; si
vii. compilarea si analizarea statisticilor referitoare la activitatile operationale
ale serviciului;
b. stabilirea verificarilor de efectuat sau efectuarea verificarilor in conformitate cu
sectiunea 40; si
c. efectuarea investigatiilor privind:
i. reclamatiile facute catre comisie, in conformitate cu sectiunile 41 si 42;

ii. rapoartele prezentate comisiei, potrivit sectiunii 19 din ”"Legea cetateniei”;
si

iii. chestiunile repartizate comisiei conform sectiunii 45 din ”Legea drepturilor
q a 28
omului” din Canada.

28 Legea privind Serviciul Canadian pentru Informatii de Securitate, R.S.C. 1985, Capito-
lul C-23, Sectiunea 38.
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La efectuarea verificarilor, SIRC are drept de acces la orice informatii gestio-
nate de OIG-CSIS sau CSIS, pe care SIRC le considera necesare pentru indeplini-
rea obligatiilor si functiilor sale — inclusiv rapoarte si explicatii. SIRC poate pre-
zenta rapoarte ministrului responsabil oricand doreste; totusi, comisia trebuie
sa prezinte intotdeauna un raport anual pe care ministrul responsabil sa-I
poata Tnainta parlamentului. Desi SIRC poate sa decida continutul raportului
anual, acesta nu trebuie sa dezvaluie informatii clasificate.

Initial, s-a sperat ca raportul anual al SIRC va oferi parlamentului informatiile
de care avea nevoie pentru a efectua o supraveghere eficace in domeniul
. . ~ . v . a v 29
intelligence. In practica, totusi, SIRC nu a fost intotdeauna cooperanta.

Atunci cand Comisia speciala a Camerei Comunelor pentru verificarea legii CSIS
si a , Legii privind infractiunile impotriva securitatii” (a se vedea Sectiunea 4.1.2
de mai sus) s-a intrunit pentru a analiza rolurile asumate de SIRC si, respectiv,
de Oficiul Inspectorului General CSIS, membrii acesteia nu au reusit sa
inteleaga de ce functiile OIG-CSIS nu puteau fi contopite cu cele ale SIRC. Mi-
nistrul responsabil de la vremea aceea s-a straduit mult sa 1i convinga pe
membrii comisiei speciale de importanta Oficiului Inspectorului General CSIS si
de necesitatea existentei celor doud organisme. In consecintd, comisia special3
si-a schimbat orientarea si a renuntat sa recomande desfiintarea Oficiului In-
spectorului General CSIS. Totusi, cativa ani mai tarziu, un alt guvern a acceptat
demisia celui care detinea postul — post pe care I-a lasat ulterior vacant vreme
de peste un an. De curand, guvernul si-a manifestat intentia de a contopi rolul
OIG-CSIS cu cel al SIRC. Pretinzand ca masura preconizatd urma sa reduca chel-
tuielile administrative, el a argumentat totodata ca activitatea de suprave-
ghere va fi ameliorat3.®

Pana in 1996, cand OCSEC a fost infiintata prin decret, Centrul de Securitate a
Telecomunicatiilor (CSE), serviciul canadian de culegere de informatii prin in-
terceptarea semnalelor, nu era supus niciunei supravegheri externe. Cinci ani
mai tarziu, parlamentul a adoptat , Legea impotriva terorismului,” ca parte a

2 A se vedea Stuart Farson, ,The Noble Lie Revisited:Parliament’s Five-Year Review of
the CSIS Act:Instrument of Change or Weak Link in the Chain of Accountability?”
[,,Nobila minciuna reexaminata: verificarea de catre parlament, dupa cinci ani, a Le-
gii CSIS — un instrument al schimbarii sau o veriga slaba in lantul responsabilita-
tilor?”], in Accountability for Criminal Justice: Selected Essays, ed. Philip C. Stenning
(Toronto: University of Toronto Press, 1995), pp. 185-212.

Bruce Cheadle, ,Conservatives use budget bill to cut spy agency inspector general’s
office” [, Conservatorii folosesc proiectul legii bugetului pentru a reduce fondurile
oficiului inspectorului general al agentiei de spionaj”], in Canadian Press, 26 aprilie
2012.
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unui proiect general de lege a Codului penal, care a oferit o baza statutara atat
OCSEC, cat si CSE (care functionase, ca si CSEC, in temeiul unui decret). , Legea
impotriva terorismului” a acordat OCSEC un mandat limitat, acela de a se asi-
gura ca CSE functioneaza in conformitate cu legislatia canadiana. OCSEC e au-
torizat si sa examineze reclamatii impotriva agentiei. Cerintele pentru ocupa-
rea acestei functii includ experienta ca judecator la o instanta superioara.
Odata numit in functie, OCSEC poate fi demis numai dintr-un motiv intemeiat.

Similar cu OIG-CSIS si SIRC, OCSEC opereaza intr-un mediu secretizat, intr-o in-
cinta securizata si cu un numar limitat de staff care a fost verificat din punct de
vedere al securitatii. In plus, OCSEC se bucura de aceleasi puteri de investigare
acordate comisarilor in baza ,Legii anchetelor.” La fel ca SIRC, OCSEC trebuie
sa prezinte un raport anual pe care ministrul responsabil sa-I poata Tnainta
parlamentului.

Aceste doua rapoarte anuale furnizeaza singurele informatii pe care parlamen-
tul canadian le primeste direct de la OCSEC si SIRC. Tn nici unul din cazuri, gu-
vernul nu este obligat sa actioneze pe baza recomandarilor din rapoarte.

4.3.2 Comisia Permanenta pentru Verificarea Agentiilor de Informatii din
Belgia

Un organism specializat similar SIRC-ului efectueaza supravegherea serviciilor
de informatii Tn Belgia. Cu toate astea, Comisia belgiana Permanenta pentru
Verificarea Agentiilor de Informatii (cunoscuta sub denumirea de Comisia 1) di-
fera de exemplul canadian in mai multe privinte care sunt importante. Mai in-
tai, mandatul sau acopera doua servicii de informatii (Securitatea de Stat, care
e un serviciu civil, si Serviciul General pentru Informatii si Securitate, omologul
militar al Securitatii de Stat), precum si Unitatea de Coordonare pentru Evalua-
rea Amenintarilor.>* Tn al doilea rand, mandatul Comisiei | nu se limiteazs la
asigurarea conformitatii cu legile si reglementarile, ci analizeaza si eficienta
serviciilor, precum si coordonarea dintre ele. in al treilea rand, cei trei membri
ai Comisiei | — care trebuie sa fie verificati din punct de vedere al securitatii, sa
aibd o diploma in drept si experienta profesionald corespunzatoare — sunt
numiti de Senatul belgian (si nu de Cabinet, ca in Canada). in fine, presedintele
comisiei trebuie sa fie un magistrat.

Niciun membru al Comisiei | nu poate fi parlamentar, insa legea, in virtutea ca-
reia functioneaza aceasta, stipuleaza obligatia celor doua camere ale parla-
mentului de a crea comisii permanente pentru monitorizarea activitatii Comi-

31 .. . . . o . .. .
Comisia | are si responsabilitatea de a se asigura ca informatiile referitoare la tero-
rism si extremism sunt transmise de Unitatea de Coordonare pentru Evaluarea
Amenintarilor catre autoritatile relevante politice, administrative si judiciare.
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siei | si analizarea rapoartelor sale. Legea mai cere membrilor comisiilor par-
lamentare sa ia masuri de precautie adecvate legate de securitate si i obliga sa
pastreze confidentialitatea informatiilor pe care le primesc chiar dupa ce nu
mai detin functia respectiva, atitudinea contrara fiind pedepsita prin lege.

5. OBSTACOLE IN CALEA UNEI SUPRAVEGHERI EFICACE

n statele aflate in tranzitie, numerosi factori pot constitui un impediment in
stabilirea unor practici de supraveghere eficace a serviciilor de informatii.
Aceasta sectiune se ocupa de cele mai frecvente obstacole.

5.1 RETICENTA IN A TRAGE LA RASPUNDERE RAMURA EXECUTIVA

Cel mai important impediment pentru o supraveghere eficace este retinerea
legislatorilor Tn a adopta si aplica masuri pentru tragerea la raspundere a ra-
murii executive. In statele in tranzitie, unde, anterior, ramura executiva nu a
fost trasa la raspundere, de regula, legislatorii trebuie sa experimenteze o di-
versitate de abordari inainte de a stabili care e metoda cea mai buna pentru ei.
A se baza numai pe audierile din comisii pentru a asigura o supraveghere efi-
cace se va dovedi, probabil, o metoda inadecvata. Experienta a aratat ca sunt,
de asemenea, necesare munca staffului, studiile de cercetare, vizitele pe teren
si audierile in camera.

5.2 UN PROCES DIFICIL DE INVATARE

Activitatile din domeniile securitatii si intelligence difera de majoritatea celor-
lalte functii ale guvernului prin aceea cd afecteaza si/sau implica aproape toate
departamentele sau ministerele. Deoarece o supraveghere corespunzatoare
necesitd un grad ridicat de familiarizare cu functiile si practicile serviciilor de
informatii si cu modalitatile complexe in care ele interactioneaza cu alte
agentii guvernamentale, procesul de Tnvatare este lent si, deci, dificil pentru
legislatori, care au de rezolvat multe alte solicitari, ce le ocupa timpul si aten-
tia. Dezvoltarea expertizei necesare ia timp, in special daca avem in vedere
reticenta generala a ofiterilor de informatii in a-si Tmpartasi in detaliu
cunostintele.

5.3 LIPSA DE INCREDERE

Daca serviciile de informatii si organismele de supraveghere a acestor servicii
nu au incredere unele Tn altele, nu pot exista discutii sincere, schimburi semni-
ficative de informatii si nici o supraveghere eficace. Pentru construirea unor
relatii de incredere, organismele externe de supraveghere (in special comisiile
legislative) trebuie sa evite sa se concentreze exclusiv pe respectarea legii. Li-
mitarea in acest fel a supravegherii genereaza un mediu conflictual, pe princi-
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piul ,,noi impotriva lor” si descurajeaza personalul din domeniul intelligence sa
vada vreun beneficiu pe care i |-ar putea aduce procesul de supraveghere.
Dimpotriva, cel putin in faza initiala, el percepe doar dificultati considerabile.

Pentru ca o supraveghere sa fie eficace, e necesar ca serviciile de informatii sa
cunoasca si beneficiile acesteia. De exemplu, un accent pe eficacitate poate
aduce beneficii unui serviciu prin recomandari care incurajeaza executivul sa-i
puna la dispozitie mai multe resurse. Serviciul poate, de asemenea, sa vada
beneficiile supravegherii atunci cand o comisie legislativa sau un organism
specializat de supraveghere corecteaza o relatare de presa, care acuza in mod
eronat membri ai serviciului de conduita incorecta sau pune sub semnul intre-
barii eficacitatea lor.

5.4 REFUZAREA ACCESULUI LA PERSOANE, LOCURI, DOCUMENTE Sl
INREGISTRARI

Cel mai important obstacol in calea unei supravegheri eficace este refuzarea
accesului la persoane, locuri, documente si inregistrari. Fara un asemenea ac-
ces, organismele de supraveghere nu pot functiona in mod adecvat (a se ve-
dea si Nathan — Instrumentul 3). Ele nu pot verifica daca informatiile pe care le
primesc din partea executivului sunt exacte si nici nu pot sa dezvolte un plan
corespunzator de investigare pe o anumita tema. Dimpotriva, se pot baza nu-
mai pe ceea ce li se spune si pe ceea ce obtin din surse deschise.

5.5 PRESIUNEA TIMPULUI $I EFECTUL El ASUPRA VERIFICARII

Presiunea timpului, resimtita de legislatori, poate avea un efect negativ asupra
tipului de examinare pe care o intreprind. Studiile comisiilor de supraveghere
din Congresul SUA au aratat ca legislatorii, in loc sa identifice ei insisi proble-
mele, sunt inclinati mai degraba sa preia probleme care au atras deja atentia
opiniei publice * — si au motive intemeiate s& procedeze astfel. Deoarece
legislatorii sunt oameni ocupati, cu multe responsabilitati (inclusiv propria lor
realegere), ei au tendinta sa urmdareasca acele probleme care le oferd, cu cea
mai mare probabilitate, un beneficiu politic personal. Verificarea serviciilor de
informatii, dat fiind ca se desfasoara arareori in public, le ofera prea putine
oportunitati de beneficii politice.

Capacitatea legislatorilor de a supraveghea servicile de informatii este
obstructionata si de insasi natura ramurii legislative. Timpul disponibil pentru

2 Ase vedea, de exemplu, Mathew D. McGubbins si Thomas Schwartz, ,, Congressional
Oversight Overlooked: Police Patrols versus Fire Alarms” [,Supravegherea Congre-
sului ignorata: patrule de politie contra alarme de incendiu”], in American Journal of
Political Science 28, no. 1 (februarie 1984), pp. 165-179.
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supraveghere este limitat nu numai de munca pe care toti legislatorii trebuie
sa o desfisoare, ci si de sedintele forului legislativ. In cele mai multe jurisdictii,
activitatea legislativa se opreste atunci cand forul legislativ nu e in sesiune si in
perioada alegerilor. O solutie partiala la aceasta problema este incredintarea
responsabilitatii de supraveghere unui organism specializat.

5.6 PARTIZANATUL

Procesul de supraveghere poate fi mult prea usor obstructionat de partizanat.
De pilda, in SUA, cand partizanatul devine excesiv, el poate zadarnici eforturile
opozitiei de a verifica un serviciu de informatii prin amanarea sau controlarea
activitatii comisiilor de supraveghere din Congres.‘:”3 in mod asemé&nator, n
cele mai multe sisteme parlamentare, partidul aflat la guvernare controleaza
agenda tuturor comisiilor legislative prin intermediul reprezentarii majoritare.
Pentru a contracara aceasta dominatie, ce reprezinta regula generald, unele
sisteme solicita ca presedintele comisiei pentru supravegherea informatiilor sa
fie un membru al unui partid de opozitie.

Alternarea presedintiei Tn acest mod si selectarea membrilor comisiei pe baza
echilibrului corect intre guvern si opozitie sunt modalitati importante prin care
partizanatul poate fi diminuat, iar cooperarea — promovat3. in general, supra-
vegherea functioneaza cel mai bine atunci cand membrii comisiilor de supra-
veghere colaboreaza intr-un efort colectiv de obtinere a unor rezultate ce slu-
jesc interesului national.

5.7 RAPOARTE PREZENTATE CU INTARZIERE DE ORGANISMELE SPECIALIZATE
DE SUPRAVEGHERE

in situatia Tn care sunt infiintate organisme specializate pentru a efectua dife-
rite forme de verificare, proactive si de rutina, este foarte important ca ra-
poartele si analizele lor sa fie puse la dispozitia legislatorilor la momentul
oportun. Indiferent care sunt aspectele concrete din sfera intelligence pe care
legislatorii le examineaza ei insisi, acestia au totusi nevoie sa-si faca o imagine
cat mai cuprinzatoare posibil pentru a duce la indeplinire responsabilitati ex-
trem de importante, precum alocarea fondurilor publice si examinarea legisla-
tiei in vigoare. Daca legislatorii nu pot primi rapoarte la momentul oportun si
nu-i pot chestiona pe membrii organismelor specializate cu privire la reco-
mandarile pe care le fac, capacitatea celor dintai de a-si indeplini responsabili-
tatile ce le revin va fi serios afectata.

* Marvin C. Ott, ,Partisanship and the Decline of Intelligence Oversight” [, Partizanatul
si declinul supravegherii serviciilor de informatii”], in International Journal of
Intelligence and Counterintelligence 16, no. 1 (2003), pp. 69-94.
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5.8 RESURSE NECORESPUNZATOARE

Capacitatea legislatorilor de a efectua o supraveghere eficace depinde ih mare
masura de resursele care li se pun la dispozitie. Cele mai importante resurse in
acest sens sunt stafful si accesul. Asa cum s-a aratat mai inainte, legislatorii
sunt oameni ocupati, cu o sfera larga de responsabilitati. Fara ajutorul unui
staff permanent, cu Tnaltd calificare si fara atitudini partizane, care sa aiba
cunostinte vaste despre comunitatea de informatii, legislatorii vor efectua, cel
mai probabil, o supraveghere care, in cel mai bun caz, va fi limitata, axandu-se
mai curand pe audierile in comisie decat pe activitatea de investigare. Mai
mult, pentru a efectua o supraveghere eficace, legislatorii au nevoie si de ac-
ces la 0 gama extinsa de informatii, inclusiv la servicii de cercetare si capacitati
de auditare.

Constituirea unui staff permanent de suport, fara atitudini partizane, poate
contribui si la dezvoltarea si pastrarea unei memorii institutionale. Dat fiind ca
expertiza in domeniul intelligence se obtine in timp Tndelungat, ritmul schim-
barii legislatorilor (care poate fi considerabil in unele sisteme) duce deseori la
o pierdere de cunostinte si experientd. Din motive evidente, prezenta unui
staff permanent nepartizan diminueaza acest obstacol in calea unei suprave-
gheri eficace.

6. CONCEPEREA CADRULUI LEGAL SI INSTITUTIONAL PENTRU UN
SISTEM DE SUPRAVEGHERE

Mandatele de supraveghere trebuie sa aiba cea mai ampla sfera posibil. Desi
mandatul unui anumit organism de supraveghere ar trebui sa depinda in mare
masura de locul pe care il ocupa respectivul organism in ansamblul sistemului
de supraveghere, luate impreund, aceste mandate trebuie sa acopere o gama
larga de aspecte referitoare la serviciile de informatii, de la administrare si
operatiuni, la politici si mod de bugetare.

Pentru ca un sistem de supraveghere sa fie eficace, el trebuie sa se asigure ca
serviciile de informatii pe care le monitorizeaza respecta legile, reglementarile
si politicile aplicabile si sunt eficace Tn indeplinirea sarcinilor. Daca monitoriza-
rea conformitatii poate fi o misiune relativ simpla, evaluarea eficacitatii este
mult mai complicata, fiindca necesita o examinare cuprinzatoare a intregului
sistem de intelligence si securitate. In acest demers, nu e suficient s3 fie exa-
minate pur si simplu agentiile care culeg informatii. E necesar, de asemenea,
sa se verifice daca liderii alesi: sunt angajati activ si constant in stabilirea stra-
tegiilor si responsabilitatilor pentru serviciile de informatii; stabilesc cerinte in
materie de intelligence, care raspund amenintarilor si oportunitatilor curente;
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stabilesc prioritatile ce trebuie urmarite; si se asigura ca diferitele componente
ale sistemului de intelligence urmaresc aceste prioritati.

Daca se considera sistemul de intelligence si securitate ca un intreg, este evi-
dent ca, pentru a contribui la apararea securitatii nationale, serviciile de
informatii trebuie sa ofere guvernului, in orice moment, ,cel mai bun adevar”
de care dispun. Totusi, munca de informatii nu e o stiinta perfecta, iar ,adeva-
rul cel mai bun” poate avea uneori defecte serioase. Aceasta este natura mun-
cii; dar chiar si asa, este esential ca serviciile de informatii ,,sa-i spuna puterii
adevarul,” fara a tine seama de consecintele unui esec. Pentru a promova si
mentine o astfel de atitudine Tn cadrul comunitatii de informatii, serviciile au
nevoie de sprijinul deplin al tuturor partidelor politice, chiar daca ele fac obiec-
tul unor critici obiective. Problema o constituie faptul ca, in forul legislativ, al-
catuit din partide politice, guvernele ,in asteptare” urmaresc, de reguld, sa
eclipseze partidul la putere, oferind puncte de vedere alternative. Asa ca,
tentatia de a obtine un avantaj partizan invinge deseori dorinta de cooperare.
Din acest motiv, supravegherea serviciilor de informatii are frecvent cea mai
mare eficacitate atunci cand este efectuata de organisme specializate de su-
praveghere care nu au o legatura directa cu executivul ori cu legislativul. O ast-
fel de abordare ofera posibilitatea de a elimina politicul din munca de supra-
veghere a serviciilor de informatii.

Cat despre respectarea legii de catre serviciile de informatii, organismele spe-
cializate de supraveghere ar trebui mandatate nu doar sa verifice operatiunile
serviciului dupa ce acestea au avut loc, ci si sa examineze in mod constant
daca legile, regulamentele si politicile aplicabile functioneaza bine sau este ne-
cesar sa fie revizuite. Totodatd, aceste organisme ar trebui sa fie obligate sa
investigheze reclamatiile Tmpotriva serviciilor care au capacitati de intruziune
si coercitie sau sa se asigure ca reclamatiile sunt complet investigate de tribu-
nalele competente (a se vedea Forcese — Instrumentul 9). Mai mult, ar trebui
sa li se ceara sa prezinte regulat rapoarte tuturor autoritatilor competente, iar
aceste rapoarte ar trebui sa contina, acolo unde este cazul, recomandari de
remediere.

in ceea ce priveste eficacitatea serviciilor de informatii, organismele speciali-
zate de supraveghere trebuie sa le evalueze atadt capacitatile, cat si
performantele. Adeseori, evaluarea se face post factum (lectii de invatat), insa
ea ar trebui sa includa si o componenta de parcurs, cu ajutorul careia sa se
stabileasca in ce masura capacitatile de care dispune serviciul in prezent vor
putea raspunde nevoilor preconizate de guvern pentru viitor. Institutiile su-
preme de audit (SAl) dispun Th mod obisnuit de capacitatile necesare pentru a
concepe astfel de masuratori (a se vedea Wills — Instrumentul 8); insa, data fi-
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ind responsabilitatea lor curenta pentru intreaga gama de operatiuni guver-
namentale, e posibil s3 nu acorde Tn mod constant sectorului intelligence
atentia cuvenitd. in consecintd, legislativul poate considera necesar si acorde
SAl dispense speciale sau sa infiinteze noi organisme de audit care sa raspunda
acestei cerinte.

La stabilirea mandatelor pentru organismele de supraveghere, legislatorii tre-
buie sa se asigure ca legislatia de reglementare le permite acestora un acces
suficient la toate componentele infrastructurii de securitate si de intelligence.
Procedand astfel, organismele de supraveghere vor putea face o evaluare a
ansamblului capacitatilor de care dispune comunitatea de informatii. Daca nu
au o sferd de actiune atat de extinsa, executivul poate foarte usor sa paseze
responsabilitatile si sa evite o examinare atenta. O sfera extinsa de actiune
permite totodata celor care efectueaza supravegherea sa examineze relatiile
structurale dintre organizatiile implicate si modul in care relatiile respective
functioneaza in practica si influenteaza costurile operatiunilor mixte.

n plus, legislatia de reglementare ar trebui si garanteze membrilor organis-
melor Tn cauza o oarecare siguranta a functiei pentru a reduce potentiala in-
fluentare de catre ramura executiva a procesului lor decizional. Altfel spus, ele
pot tine din punct de vedere organizatoric de ramura executiva, insa nu ar tre-
bui sa faca parte efectiv din ea.

Astfel, se pune intrebarea: daca legislativul infiinteaza organisme specializate
de supraveghere a serviciilor de informatii, ce le mai ramane legislatorilor de
facut Tn materie de supraveghere? Raspunsul are legaturd cu trei
responsabilitati principale care revin forului legislativ in democratiile parla-
mentare, si anume:

e dezbaterea si adoptarea legislatiei;

e aprobarea cheltuirii de fonduri publice de catre departamentele si
agentiile guvernamentale;

e tragerea la raspundere a guvernului pentru actiunile sale sau pentru
lipsa acestora.

Toate aceste responsabilitati impun ca legislatorii sa fie implicati activ in activi-
tatea de supraveghere a serviciilor de informatii. Pentru a-si putea indeplini
obligatiile privind adoptarea legislatiei, aprobarea bugetului si stabilirea res-
ponsabilitatilor, membrii comisiilor legislative vor avea nevoie nu numai de ac-
ces, la momentul oportun, la rapoartele organismelor specializate de suprave-
ghere, dar si de competenta de a pune intrebari membrilor acestora pe baza
rapoartelor pe care le prezintd. n plus, legislatorii vor avea uneori nevoie s3
desfasoare propriile lor investigatii, atunci cdnd au aparut probleme ce afec-
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teaza increderea populatiei in serviciile de informatii. Totodatd, e necesar ca
legislatorii sa efectueze verificari de rutina ale activitatilor desfasurate de or-
ganismele specializate de supraveghere pentru a se asigura ca acestea
functioneaza in mod eficace si dispun de resurse adecvate.

Tn fine, dupa cum s-a mentionat in sectiunea 5.4, fard acces la persoane, locuri,
documente si inregistrari, nu poate exista o supraveghere eficace. Prin urmare,
cea mai importanta competenta a unui organism de supraveghere este dreptul
de acces, acordat in mod obligatoriu. Desi legislativul poate avea drept de ac-
ces, In general, comisiile legislative pot fi iTmpiedicate sa acceseze informatii,
personal si medii de lucru cu caracter secret, deoarece conditiile necesare
pentru un astfel de acces nu au fost prevazute ferm in legea statutara.

7. RECOMANDARI

Orice legislatie prin care se instituie un sistem de supraveghere a serviciilor de
informatii trebuie sa includa in special urmatoarele aspecte:

Infiintarea unei comisii legislative cdreia sd i se garanteze accesul la persoane,
locuri, documente si inregistrdri.

Legea de infiintare a acestei comisii trebuie sa specifice puterile ei in privinta
accesului — asa cum sunt puterea de a trimite citatii, puterea de a obliga la de-
punerea unei marturii sub jurdmant sau declaratie solemna, puterea de a intra
in, si de a cerceta incinta serviciilor de informatii. Ea trebuie sa specifice toto-
data cine poate deveni membru al comisiei si care sunt resursele de care va
dispune comisia. Aceste doua obiective ale ei, definite prin lege, ar trebui sa
previna abuzurile din partea serviciilor de informatii si de securitate si sa ame-
lioreze eficacitatea, eficienta si economicitatea operatiunilor lor. Tn plus, comi-
sia ar trebui sa poata trasa oricarui organism de suport sarcina de a-si asuma
proiecte de supraveghere, pe care ea nu are nici competenta, nici ragazul de a
le urmari; astfel de proiecte vor trebui finalizate si raportate intr-o perioada
rezonabila de timp.

Obligatiile ce-i revin comisiei trebuie sa includa cerinta ca supravegherea sa se
desfasoare intr-un mediu securizat. Membrii si stafful ei trebuie sa fie verificati
din punct de vedere al securitatii si sa declare sub juramant ca nu vor divulga
informatii clasificate.® Tn plus, desi are permisiunea si prezinte rapoarte pu-

** Verificarea de citre serviciile de securitate a legislatorilor si a altor persoane care
detin functii importante (precum judecatorii) poate pune probleme constitutionale
din punctul de vedere al separatiei puterilor. Si anume, este in general nepotrivit ca
un membru al executivului sa decida daca un membru al legislativului sau al ramurii
judiciare corespunde pozitiei ocupate. Din motive evidente, o forma de verificare
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blice oricand doreste, comisia ar trebui sa fie obligata sa elaboreze cel putin o
data pe an un raport care va fi inaintat forului legislativ si pus la dispozitia opi-
niei publice. Toate rapoartele de acest fel trebuie sa fie verificate de servicii
pentru cazul in care ar contine materiale clasificate, insa decizia finala in
privinta subiectelor care vor fi incluse ar trebui sa revina comisiei.

Legea ar trebui sa stipuleze si efectuarea de catre comisie a unor examinari
periodice ale legilor referitoare la securitatea nationald pentru a stabili daca
ele functioneaza asa cum s-a dorit si continua sa reflecte amenintarile si teh-
nologiile curente. Ea ar trebui sa includa pedepse specifice pentru membrii
comisiei si stafful care divulgd informatii. In fine, ar trebui s-i autorizeze pe
membrii comisiei sa creeze comisii ad hoc de ancheta atunci cand se impune
expertiza din exterior sau cand exista probabilitatea ca o problema sa aiba un
puternic caracter partizan.

Infiintarea unui organism independent pentru examinarea reclamatiilor impo-
triva unui serviciu de informatii.

Un astfel de organism trebuie sa fie primul punct de contact pentru oricine ar
face o reclamatie Tmpotriva unui serviciu de informatii. Legea de reglementare
ar trebui sa prevada masuri specifice de protectie pentru informatorii interni.
Acestia trebuie protejati, cu conditia sa nu fi dezvaluit informatii clasificate ce
nu au devenit in prealabil publice si sa fi facut dezvaluirile respective cu buna
credinta. Masurile de protectie trebuie sa se aplice, de asemenea, daca dez-
valuirile au fost considerate a fi de interes public. Mai mult, organismul trebuie
sa aiba si puterea de a examina cazuri individuale dupa ce au fost solutionate,
pentru a se asigura ca informatorii interni nu au suferit repercusiuni care le-au
afectat slujba.

este necesara pentru oricine va lucra de regula cu informatii clasificate. Din fericire,
exista mai multe cdi pentru a ocoli problema constitutionala. Puterea legislativa si
cea judecatoreasca pot efectua propriile lor verificari informale, de genul celor care
au loc atunci cand o persoana e numita in functia de ministru; alternativ, ele pot
folosi firme de securitate din afara sistemului pentru verificari mai formale. O ase-
menea verificare are trei beneficii importante: Intai, serviciile de informatii vor avea
mai multa incredere si vor fi mai cooperante cu organismele de supraveghere ai ca-
ror membri au fost verificati. n al doilea rand, partenerii strdini sunt mai dispusi s3
faca schimb de informatii daca sunt siguri ca informatiile pe care le furnizeaza nu vor
fi dezviluite de organisme de supraveghere care nu au fost verificate. in al treilea
rand, studiile privind devianta elitelor arata ca , exista mere stricate in toate butoa-
iele.” Judecatorii au fost corupti, membrii organismelor de supraveghere au fost siliti
sa demisioneze in urma unor conflicte de interese, iar legislatorii au fost gasiti
vinovati de tradare. Verificarea poate indeparta aceste ,mere stricate” inainte ca ele
sa provoace vreun rau.
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Crearea unuia sau mai multor organisme de supraveghere pentru a efectua o
supraveghere, in principal, dar nu exclusiv, proactivad.

Aceste organisme trebuie sa se poata intalni si discuta liber intre ele si cu co-
misiile legislative, cu conditia ca asemenea intalniri sa aiba loc in medii securi-
zate. Ele pot raspunde si necesitatilor executivului, insa scopul lor primordial
trebuie sa fie asistenta acordata comisiilor legislative in prevenirea abuzurilor
de putere si stimularea unei mai mari eficacitati. Cu toate ca aceste organisme
de supraveghere trebuie sa fie capabile sa-si dezvolte propriile lor planuri si
grafice de activitate, ele trebuie sa se orienteze si in functie de dispozitiile pri-
mite din partea comisiilor legislative si a ramurii executive. Examinarea pe care
o efectueaza poate avea loc inainte de evenimentele pe care au decis sa le ve-
rifice, pe parcursul sau dupa incheierea lor.
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1. INTRODUCERE

Existenta serviciilor de informatii in tarile democratice da nastere unui paradox
politic. Pe de o parte, serviciile sunt infiintate pentru a proteja statul, cetatenii
si alte persoane aflate n jurisdictia acestuia, precum si ordinea democratica; si
in acest scop li se acorda puteri si competente speciale. De obicei, in temeiul
legislatiei, serviciile sunt autorizate sa obtina informatii confidentiale prin in-
termediul urmaririi, interceptarii comunicatiilor si al altor metode care incalca
dreptul la viata privata, sa intreprinda operatiuni sub acoperire pentru contra-
cararea amenintarilor la adresa securitatii nationale si sa desfasoare operatiuni
cu un nivel Tnalt de secretizare.

Pe de alta parte, serviciile de informatii si membri ai executivului pot abuza de
aceste puteri si competente pentru a submina siguranta unor persoane si pen-
tru a compromite procesul democratic. Contravenind legii, pot Tncalca dreptu-
rile omului, pot interveni in activitati politice legale si pot favoriza sau prejudi-
cia un partid ori un lider politic. Ti pot intimida pe oponentii guvernului, pot
crea un climat de frica si pot fabrica sau manipula informatii pentru a influenta
deciziile guvernului si opinia publica. Totodata, pot abuza in folos personal de
fondurile si metodele din domeniul intelligence.

Acest instrument se bazeaza pe experienta si cercetarile mele in calitate de membru
al Comisiei ministeriale de verificare a serviciilor de informatii, infiintata de ministrul
pentru informatii din Africa de Sud in 2006. Instrumentul se bazeaza si pe lucrarea
lui L. Nathan Lighting up the Intelligence Community: A Democratic Approach to
Intelligence Secrecy and Openness [Comunitatea de informatii adusd la lumind: o
abordare democraticd a caracterului secret si deschis al informatiilor], document
orientativ (Birmingham, UK: Global Facilitation Network for Security Sector Reform,
2009).
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Date fiind pericolele mentionate, tarile democratice se confrunta cu provoca-
rea de a crea reguli, sisteme de control si mecanisme de supraveghere pentru
a diminua potentialul de conduita ilegala si abuz de putere si pentru a se asi-
gura ca serviciile de informatii isi indeplinesc responsabilitatile in conformitate
cu constitutia si legislatia.

Aceste obiective, valabile si pentru organismele care controleaza si suprave-
gheaza alte organizatii de stat, sunt foarte dificil de realizat in sfera intelligence
din cauza inaltului nivel de secretizare care inconjoara serviciile de informatii si
operatiunile lor. Secretizarea inhiba monitorizarea si verificarea efectuate de
organismele de supraveghere, sufoca examinarea publica si faciliteaza ascun-
derea de catre ofiterii de informatii a greselilor de conduita.

Instrumentul de fata prezinta aspecte referitoare la caracterul secret si carac-
terul deschis al informatiilor si la furnizarea de informatii, raportate la orga-
nismele de supraveghere a serviciilor de informatii. Aceste organisme includ
parlamentul, o comisie parlamentara de supraveghere a serviciilor de
informatii, puterea judecatoreasca, o institutie suprema de audit (SAl), un in-
spector general independent pentru informatii (ca in Australia, Noua Zeelanda
si Africa de Sud) si un organism specializat de supraveghere a serviciilor de
informatii (precum Comisia de Verificare a Serviciilor de Informatii si de Securi-
tate din Olanda). Instrumentul aduce in atentie dezbaterea politica si concep-
tualad referitoare la secretizarea si transparenta informatiilor, prezinta bune
practici privind legislatia ce reglementeaza protejarea informatiilor, precum si
accesul la ele si discuta despre informatiile pe care au nevoie sa le cunoasca
parlamentul si celelalte organisme de supraveghere. Capitolul se incheie cu un
set de recomandari.

Desi discutiile asupra caracterului secret al informatiilor se axeaza, in general,
pe ceea ce nu trebuie dezvaluit, acest instrument exploreaza, intr-o maniera
mai pozitiva, zonele din domeniul intelligence, care ar trebui dezvaluite in inte-
resul unei supravegheri eficace si al guvernantei democratice.

De asemenea, trebuie subliniat de la inceput ca o secretizare excesiva da
nastere suspiciunilor si temerilor fata de organizatiile de informatii, reducand
sprijinul public in favoarea lor. Intr-o democratie, spre deosebire de un stat
politienesc, agentiile de informatii, pentru a avea succes, trebuie sa se bazeze
pe cooperarea populatiei, si nu pe coercitie si teroare. Oferirea unor informatii
mai ample despre servicii este de natura sa le aduca in atentie de o maniera
pozitiva, sa diminueze indoiala si temerile induse de caracterul secret, sa ame-
lioreze cooperarea cu serviciile si, prin urmare, sa le sporeasca eficacitatea.



TREI: Transparenta, secretizarea si supravegherea in domeniul intelligence 65

2. PROBLEMA TRANSPARENTEI Sl SECRETIZARII IN
SUPRAVEGHEREA SERVICIILOR DE INFORMATII

Cea mai importanta si controversata chestiune legata de guvernanta democra-
tica a serviciilor de informatii este cea a caracterului secret. Si asta, deoarece
cu cat este mai mare nivelul de secretizare, cu atat este mai dificil sa se stabi-
leascd si sa se evalueze caracteristicile si performantele serviciilor. Tn absenta
unor informatii adecvate, organismelor de supraveghere le este imposibil sa
determine si sa dezbata in mod real rolul si orientarea serviciilor, necesitatea
unor reforme in domeniul intelligence, precum si intrebarea-cheie daca servi-
ciile apara ori submineaza siguranta si libertatea cetatenilor si ale altor per-
soane aflate sub jurisdictia unui stat.

Subiectul este disputat pentru ca i se asociaza puternice presiuni care intrd in
competitie. Pe de o parte, anumite aspecte din comunitatea de informatii si
activitatile ei trebuie sa ramana secrete, pentru a evita compromiterea
operatiunilor si a vietii ofiterilor de informatii, precum si a surselor lor. Pe de
alta parte, secretizarea se afla in antiteza cu guvernanta democratica, impiedi-
cand responsabilizarea deplina si oferind un teren fertil pentru abuz de putere,
ilegalitati si o cultura a impunitatii.

Sectiunea aceasta studiaza dezbaterea referitoare la transparenta si secreti-
zare si prezinta o abordare democratica. Astfel de chestiuni sunt de o mare in-
semnatate pentru parlament. Data fiind implicarea sa in elaborarea si aproba-
rea legilor si politicilor care reglementeaza caracterul secret si accesul la
informatii, parlamentul joaca un rol major in stabilirea masurii in care dome-
niul intelligence este supus sau nu examinarii publice. Mai mult, nu numai ca
parlamentul are sarcina de a trage la raspundere executivul si organele statu-
lui, dar este el insusi raspunzator fatd de populatie si are obligatia de a-i in-
forma pe cetédteni despre comunitatea de informatii. in consecinta, dezbaterile
parlamentare privind legile, politicile si bugetele serviciilor de informatii tre-
buie sa se desfdsoare cu usile deschise.

2.1 MOTIVATII PENTRU SECRETIZAREA INFORMATIILOR

Caracterul secret este o trasatura intrinseca si necesara a serviciilor de
informatii, datorita naturii mandatului si functiilor lor. Serviciile se ocupa de
amenintarile conventionale si neconventionale la adresa securitatii nationale,
de tari ostile si de organizatii teroriste si criminale, de protectia fizica a demni-
tarilor si a obiectivelor strategice ale statului, precum si de protejarea
informatiilor de stat clasificate. Caracterul secret da serviciilor de informatii un
avantaj concurential in abordarea acestor preocupari, iar transparenta ex-
trema le-ar crea un dezavantaj evident si periculos.
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Mai precis, secretizarea e necesara pentru :

e a preveni cunoasterea de catre tintele operatiunilor de informatii a
faptului ca sunt puse sub urmarire;

e a preveni cunoasterea de catre tinte si adversari a metodelor folosite
de servicii;

e a proteja viata ofiterilor de informatii si a informatorilor;

e a apara siguranta persoanelor foarte importante (VIP) care se afla sub
protectia serviciilor de informatii;

e a pastra confidentialitatea informatiilor furnizate de serviciile straine
de informatii;

e a evita compromiterea pe diverse cdi de catre servicii rivale de
informatii.

in vreme ce aceste motive pentru secretizare sunt rezonabile, serviciile de
informatii tind spre o atitudine excesiva si, uneori, obsesiva privind
secretizarea. Ele argumenteaza ca transparenta in zone care nu sunt sensibile
va duce inexorabil spre deschidere in zonele sensibile, cu rezultate dramatice.
in consecint3, serviciile dezvolta sisteme, proceduri si reguli interne care nu
permit nicio relaxare sau flexibilitate in privinta caracterului secret. in acelasi
timp, s-ar putea ca serviciile sa pretuiasca atat de mult secretizarea si fiindca le
ofera un anumit statut misterios, de elita.

Serviciile de informatii sunt uneori reticente in a dezvalui informatii chiar or-
ganismelor parlamentare de supraveghere care sunt autorizate sa le pri-
measca. Serviciile Tsi motiveaza retinerea prin aceea ca parlamentarii nu au
pregatirea si disciplina necesare pentru a pastra confidentialitatea si exista ris-
cul ca ei sa divulge informatii sensibile unor persoane neautorizate si sa folo-
seascd gresit informatiile in scopuri politice partizane. Totusi, dupa cum se
arata in continuare, pot fi aplicate o serie de masuri care sa minimizeze riscul
de dezvaluire neautorizata a informatiilor.

2.2 SECRETIZAREA CA EXCEPTIE, NU CA NORMA

Deoarece motivatiile de mai sus pentru secretizarea informatiilor sunt rezona-
bile, multe articole privind guvernanta democratica in domeniu afirma ca , tre-
buie gésit un echilibru adecvat intre secretizare si transparentd.” Insd, aceasts
formula este prea neangajanta pentru a avea cat de cat valoare si nu pleaca de
la o premisa corecta. Punctul de plecare ar trebui sa-I constituie principiile
fundamentale ale democratiei. Acestea includ transparenta si dreptul persoa-
nelor de a avea acces la informatiile detinute de stat. Sunt principii esentiale,
deoarece reprezinta cerinte preliminare pentru: tragerea la raspundere a exe-
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cutivului de catre parlament si alte organisme de supraveghere; o suprave-
ghere eficace din partea acestor organisme; libertatea politica si personal3;
contestarea democratica a puterii; dezbateri de substanta si schimburi intense
de idei; exercitarea deplina a calitatii de cetatean; si prevenirea abuzului de
putere.

Ideea ca libertatea informatiei este o baza necesara pentru alte drepturi si
libertati este cuprinsa in Rezolutia nr. 59(1) din 1946, a Adunarii Generale a
Natiunilor Unite, care proclama ca ,libertatea informatiei este un drept fun-
damental al omului si temelia tuturor libertatilor carora le este consacrata
Organizatia Natiunilor Unite.” Aceeasi logica se evidentiaza in ,Legea pentru
promovarea accesului la informatii,” adoptata in 2002 in Africa de Sud, care
urmareste ,,sa promoveze activ o societate n care populatia Africii de Sud sa
aiba acces efectiv la informatii, pentru a-i permite, In mai mare masura, sa-si
exercite pe deplin toate drepturile si sa le protejeze.”

Dat fiind ca deschiderea e o conditie necesara pentru guvernanta democratica
si protectia drepturilor omului, provocarea in sfera intelligence nu ar trebui de-
finita ca ,gasirea echilibrului corect intre secretizare si transparenta.” Mai cu-
rand, secretizarea ar trebui privita ca o exceptie care are nevoie, in fiecare caz,
de o justificare convingdtoare. In vreme ce comunitatile de informatii din in-
treaga lume, cu cateva exceptii, pun accentul pe secretizare, in societatile de-
mocratice, accentul ar trebui pus, cu unele exceptii, pe deschidere. Este o
chestiune atat de principiu, cat si de imperativ pragmatic. in istorie, existd o
multime de dovezi ca probabilitatea abuzului de putere si a incalcarii dreptu-
rilor omului este mai mare in conditii de secretizare decat intr-un mediu politic
deschis. Deschiderea permite o supraveghere eficace de catre parlament si o
examinare din partea mass-mediei si a grupurilor vigilente din societatea civil3,
asigurand o baza pentru depistarea ilegalitatilor si a conduitei gresite si preve-
nind astfel aparitia unei culturi a impunitatii.

2.3 RISCUL PRODUCERII UNUI PREJUDICIU PRECIZAT

Atunci, care este temeiul corect pentru stabilirea caracterului secret al
informatiilor, ca o exceptie in raport cu caracterul deschis? Raspunsul obisnuit
in tarile democratice si, deopotriva, in cele cu regimuri autoritare, este ,secu-
ritatea nationald.” Ceea ce reprezinta o abordare eronata si primejdioasa din
cauza elasticitatii si ambiguititii conceptului de ,securitate national3.””> Daci
securitatea nationald este interpretata in sens larg, ca acoperind toate aspec-

Pentru o discutie detaliata asupra acestui punct, a se vedea A. Wolfers, ,National
Security as an Ambiguous Symbol” [,Securitatea nationala ca simbol ambiguu”], in
Political Science Quarterly 67, no. 4 (1952), pp. 481-502.
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tele securitatii umane, atunci secretizarea bazata pe acest teren vast poate
duce la o clasificare excesiva si artificiald a informatiilor. Chiar acolo unde ,se-
curitatea nationald” are o definitie mai restrictiva, ea este invocata adeseori
de stat pentru a justifica masuri extraordinare, ce incalca drepturile omului. De
exemplu, oficialii de rang superior din Administratia SUA condusa de
Presedintele George W. Bush au aprobat utilizarea torturii in scopul protejarii
securititii nationale.?

ntr-o motivare din 1971, Curtea Suprema din SUA si-a exprimat preocuparea
in privinta impreciziei termenului de ,securitate nationala” in raport cu res-
trangerea libertatii de exprimare:

Cuvantul ,securitate” este o notiune generald ampl3, imprecisa, ale carei di-
mensiuni nu trebuie invocate pentru a abroga principiul fundamental consacrat
de Primul Amendament (care se refera la libertatea de exprimare). Protejarea
secretelor militare si diplomatice in detrimentul guvernarii reprezentative, exer-
citate in cunostinta de cauza, nu ofera republicii noastre o securitate real3.!

intr-o democratie, termenul de , securitate nationald” trebuie si acopere secu-
ritatea tarii, a sistemului ei de guvernare, a valorilor ei si a tuturor persoanelor
aflate sub jurisdictia statului respectiv. in consecinta, el oferd un fundament
care obliga mai curand la deschidere decat la secretizare. Nu este o notiune de
pus in balanta cu drepturile omului si libertatile individuale. O abordare demo-
cratica a securitatii nationale include si isi Tnsuseste drepturile omului si liber-
tatile individuale.

n loc s3 se bazeze pe notiunea amorfd de ,securitate national3,” secretizarea
in comunitatea de informatii trebuie motivata prin referirea la un prejudiciu
precizat si insemnat, care ar putea decurge din dezvaluirea publica a unor
informatii. Ea ar trebui restransa la acele zone in care dezvaluirea publica ar
produce un prejudiciu insemnat vietii unor persoane, serviciilor de informatii,
statului sau tarii in ansamblu. Aceste zone cuprind urmatoarele:

e identitatea ofiterilor de informatii (altii decat sefii serviciilor de

informatii);

o identitatea informatorilor cu care lucreaza serviciile de informatii;

o detaliile tehnice ale metodelor operationale;

o detaliile privind protectia persoanelor foarte importante (VIP);

e operatiunile si investigatiile Tn curs;

Uniunea Americana pentru Libertati Civile, web site-ul The Torture Report (disponibil
la www.thetorturereport.org).

New York Times Co vs United States [New York Times Co versus Statele Unite] 403 US
713 (1971) la 719.

4
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e identitatea si datele personale ale indivizilor pusi sub urmarire.

in functie de circumstante, s-ar putea ca prejudiciul provocat de divulgarea
informatiilor din zonele mentionate mai sus sa trebuiasca a fi evaluat in raport
cu intensitatea interesului public pentru dezvaluirea Tn cauza. Dezvaluirea in
interes public ar putea fi o optiune corecta daca, de pilda, operatiunile de
informatii au avut drept tintd, in mod ilegal, politicieni, daca protectia acor-
data persoanelor foarte importante (VIP) este extrem de laxa, sau daca ofiteri
de informatii de rang superior au manifestat un comportament personal deo-
sebit de compromititor. Tn general, guvernele democratice nu fsi pot propune
sa evite toate prejudiciile posibile care ar putea decurge din dezvaluirea pu-
blica a unor informatii sensibile. Trebuie tolerat un oarecare nivel al prejudici-
ului, fiindca pericolele atrase de secretizare pot ameninta insasi ordinea de-
mocratica.

Accesul public si accesul liber al parlamentarilor la informatii despre comunita-
tea de intelligence este necesarmente mai limitat decat accesul de care se bu-
cura organismele specializate de supraveghere, precum o comisie parlamen-
tard de supraveghere si un inspector general independent pentru informatii. in
vederea indeplinirii mandatelor lor, aceste organisme au nevoie de mai multe
informatii decat cele disponibile Tn spatiul public. Cerintele de informare ale
organismelor respective sunt prezentate mai jos.

2.4 BENEFICIILE PRACTICE ALE CARACTERULUI DESCHIS AL INFORMATIILOR

Discutia precedenta s-a axat pe necesitatea unei deschideri in domeniul
intelligence, din perspectiva guvernantei democratice, a respectului pentru
drepturile omului si a prevenirii abuzului de putere. Tn plus, mai putini
secretizare si mai multa informatie disponibila privind serviciile de informatii
ar fi chiar Tn beneficiul serviciilor. Un sistem de clasificare care mareste excesiv
volumul informatiilor clasificate e lipsit de credibilitate, e dificil de mentinut si
de pus n aplicare, e costisitor si ineficient. Se dedica prea mult timp si efort
pentru clasificarea si protejarea unor informatii inofensive, posibil in detrimen-
tul apararii informatiilor cu adevarat sensibile.

in faimoasa decizie din 1971 a Curtii Supreme din SUA, datd in cazul Docu-
mente ale Pentagonului, judecatorul Potter Stewart a afirmat urmatoarele in
aceasta privinta:
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Atunci cand totul e clasificat, nimic nu e clasificat, iar sistemul ajunge sa fie ig-

norat de cei cinici sau indiferenti si manipulat de cei care intentioneaza sa se
. . 5

auto-protejeze ori auto-promoveze.

n plus, dupd cum s-a remarcat in introducere, o mai mare transparenta cu pri-
vire la serviciile de informatii ar contribui la diminuarea suspiciunilor opiniei
publice fata de respectivele organizatii si la cresterea increderii publice in aces-
tea. Ceea ce este vital intr-o democratie, deoarece agentiile de informatii tre-
buie sa obtina informatii de la indivizi si comunitati mai curand prin relatii de
cooperare decat prin teroare si coercitie.

3. LEGISLATIA PRIVIND PROTECTIA INFORMATIILOR SI ACCESUL
LA INFORMATII

in tdrile democratice, dezbaterea pe tema secretizdrii si transparentei
informatiilor, evidentiata mai sus, nu e niciodata rezolvata definitiv si perma-
nent. Poate fi o arena de lupta, in special in vremuri de criza si scandal in sfera
intelligence, iar balanta poate inclina spre o deschidere mai mare sau spre o
secretizare mai mare, in functie de circumstantele politice si de securitate ale
tarii, de conduita serviciilor de informatii si de punctele de vedere ale executi-
vului, parlamentului si publicului.

Totusi, in sens formal, dezbaterea e rezolvata cu ajutorul legislatiei care re-
glementeaza accesul la informatiile detinute de stat si protejarea acestora. De
reguld, legislatia respectiva include urmatoarele subiecte:

o principiile si criteriile pentru clasificarea si dezvaluirea informatiilor;

e autoritatea competenta si procedurile de clasificare si declasificare;

o verificarea de nivel inalt, judiciara sau de alta natura, a clasificarilor;

e dreptul persoanelor si al grupurilor de interes public de a obtine acces
la informatiile detinute de stat;

e procedurile pentru solicitarea unui astfel de acces si dreptul de apel
daca accesul e refuzat;

e rolul instantelor in judecarea disputelor legate de clasificare si acces;

e pedepse pentru dezvaluirea ilegald de informatii.

Serviciile de informatii sunt, de regula, responsabile pentru clasificarea
informatiilor detinute de stat si pentru conceperea si mentinerea sistemului de
protejare a informatiilor clasificate. Ele ar putea fi implicate, de asemenea, in
elaborarea proiectelor de lege aplicabile. De aici, pericolul ca legea sa fie de-

> New York Times Co vs United States [New York Times Co versus Statele Unite], 403

US 713 (1971).
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turnata in favoarea unei secretizari excesive. Dat fiind ca serviciile de
informatii au o tendinta functionala spre secretizare si impotriva deschiderii,
responsabilitatea pentru elaborarea proiectelor de lege trebuie sa revina mi-
nisterului de justitie sau pentru probleme constitutionale.

Parlamentul si comisiile sale de supraveghere, precum cele care se ocupa de
chestiuni constitutionale si de intelligence, au un rol crucial in a se asigura ca
legislatia corespunde normelor democratice. Astfel de structuri pot ameliora
calitatea si caracterul democratic al legii prin: solicitarea adresata executivului
de a prezenta o motivare publica pentru legislatia propusa si pentru orice pre-
vederi controversate; facilitarea unor dezbateri de substanta intre partidele
politice; organizarea de audieri publice care sa permita cetatenilor, mass-me-
diei si altor grupuri de interese sa comenteze proiectele de lege; amendarea
proiectelor de lege. Tn ultim3 instant3, aprobarea legilor revine parlamentului.

in noile democratii, parlamentarii ar putea beneficia de pe urma unei exami-
nari comparative internationale in scopul stabilirii celor mai bune practici.6
Urmatoarele aspecte pot fi considerate bune practici referitoare la legile care
reglementeaza accesul la informatii si protectia informatiilor:

e Legislatia trebuie sa recunoasca explicit importanta transparentei si a
accesului la informatii ca principii fundamentale ale democratiei, care
promoveaza drepturile omului si libertatile individuale, buna
guvernantd, raspunderea publica si dezbaterea informata. Legislatia
trebuie sa stipuleze ca clasificarea informatiilor este, in consecinta, o
masura exceptionala, care ar trebui folosita cu moderatie.

e Legislatia trebuie sa urmareascd, intr-o maniera explicita, sa previna
restrictionarea nejustificata a accesului la informatii (Caseta 1).

e Criteriile de clasificare a informatiilor trebuie sa indice ca s-ar putea
produce, cu un anumit grad de certitudine, un prejudiciu insemnat in
eventualitatea dezvaluirii lor publice. Legislatia nu trebuie sa permita
recurgerea la secretizare pe baze nebuloase precum ,securitatea

20

nationald” sau ,interesul national.”

e Criteriile privind dezvaluirea sau nedezvaluirea informatiilor trebuie
sa fie precise si simple, pentru a facilita luarea unor decizii temeinice
si consecvente de catre oficialii guvernamentali si pentru a permite

Ca exemplu pentru o astfel de analiza, a se vedea D. Banisar, ,,Public Oversight and
National Security: Comparative Approaches to Freedom of Information” [, Suprave-
gherea publica si securitatea nationald: abordari comparative ale libertatii de infor-
mare”], in Democratic Control of Intelligence Services: Containing Rogue Elephants,
editori H. Born si M. Caparini (Aldershot, UK: Ashgate, 2007), pp. 217-235.
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indivizilor sa inteleaga modul prin care isi pot exercita dreptul de a
obtine informatii detinute de stat.

e Legislatia trebuie sa prevada evaluari ale situatiei informatiilor clasifi-
cate, la intervale specificate (de pilda, o data la cinci ani), iar oficialii
responsabili trebuie sa informeze opinia publicd asupra rezultatelor
acestor evaluari.

e Atunci cand se refuza cererea unei persoane pentru acces la
informatii detinute de stat, oficialul responsabil trebuie sa-l informeze
pe solicitant care este motivul pentru care informatiile respective nu
pot fi dezvaluite si care este durata clasificarii lor. Legea trebuie sa
prevada ca solicitantul, in temeiul unui interes personal sau public le-
gitim, poate cere oficialului cu atributii Tn domeniu sa declasifice
informatiile. Daca acesta respinge cererea, solicitantul trebuie sa aiba
dreptul de a ataca decizia in justitie. Apelul trebuie examinat de un
judecator.

e Legislatia trebuie sa prevada mai degraba clasificarea informatiilor de-
cat clasificarea documentelor. In acest fel, oficialii guvernamentali vor
avea posibilitatea sa clasifice informatiile sensibile dintr-un document
fara a fi nevoie sa clasifice intregul document. Asemenea documente
pot fi apoi dezvaluite public intr-o forma editata.

e Atunci cand informatiile clasificate sunt relevante pentru procedurile
din instanta, decizia privind examinarea informatiilor cu usile inchise
sau in sedinta publica trebuie sa revina mai curand judecatorului de-
cat executivului.

e Legislatia trebuie sa permita persoanei acuzate de dezvaluirea ilegala
a unor informatii clasificate sa invoce in apararea sa divulgarea ,in in-
teres public.” Aceasta situatie poate sa survina atunci cand, de exem-
plu, un ziar divulga detalii despre instalarea ilegald a unor microfoane
de catre serviciile de informatii. Validitatea apararii din ratiuni de in-
teres public trebuie apreciata de judecatorul care examineaza cazul.

o Legislatia trebuie sa impuna executivului obligatia de a promova si
facilita accesul public la informatiile detinute de stat, inclusiv, dupa
cum se arata mai jos, la datele privind serviciile de informatii.

Aceasta lista a elementelor de legislatie ce constituie o buna practica are de-a
face in egala masura cu chestiuni procedurale si cu chestiuni de substanta si se
refera la informatiile detinute de stat care includ — dar nu se limiteaza la — in-
formatii privind comunitatea de informatii. Urmatoarele sectiuni se axeaza pe
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aspectele de fond din domeniul intelligence, care ar trebui sa fie puse la
dispozitia diferitelor organisme de supraveghere.

Caseta 1: Evitarea clasificarii necorespunzatoare a informatiilor

Decretul prezidential din SUA referitor la clasificare stabileste ca informatiile nu pot
fi clasificate cu scopul de a ascunde incalcari ale legii, ineficienta ori erori administra-
tive; de a preveni punerea intr-o situatie delicata a unei persoane, organizatii sau
agentii; ori de a impiedica sau amana dezvaluirea unor informatii care nu necesita
protectie in interesul securitatii nationale. In mod asemanitor, ,lLegea privind
protectia informatiilor clasificate” din Slovenia interzice clasificarea informatiilor re-
feritoare la infractiuni. in Mexic si Peru, legislatia aferentd impiedica clasificarea
informatiilor legate de incalcarea drepturilor omului si a normelor de drept
interna'gional.7

4. INFORMATIILE NECESARE PARLAMENTULUI

intr-o democratie, parlamentul este principala institutie responsabild pentru
supravegherea activitatilor executivului si ale departamentelor de stat. Pentru
a indeplini aceastd responsabilitate in ceea ce priveste comunitatea de
informatii, parlamentul trebuie informat cu privire la: prioritatile din domeniul
intelligence; politici, reglementari si actiuni ale executivului iTn domeniul
intelligence; evaluari, bugete si rapoarte financiare din domeniul intelligence;
rapoartele SAI privind serviciile de informatii; activitatile si constatarile orga-
nismelor specializate de supraveghere a serviciilor de informatii; orice
investigatii asupra conduitei serviciilor de informatii. Aceasta sectiune anali-
zeaza informatiile de care are nevoie parlamentul, reunit in plen, in sedinta cu
caracter public, in contrapondere cu informatiile de care au nevoie comisiile
parlamentare de supraveghere a serviciilor de informatii, despre care se va
vorbi mai tarziu.

4.1 PRIORITATILE NATIONALE iIN DOMENIUL INTELLIGENCE

Din cand in cand, de regula anual, executivul trebuie sa decida care vor fi
prioritatile sale Tn domeniul intelligence pentru perioada urmatoare. Si asta,
fiindca serviciile de informatii nu trebuie sa isi traseze ele Tnsele sarcinile, iar
stabilirea prioritatilor in raport cu amenintarile si zonele de actiune constituie
o chestiune de politica de inalt nivel. Prin determinarea de catre executiv a
prioritatilor in domeniu, se stabileste orientarea politica a serviciilor si se pun

Informatiile din aceasta caseta sunt extrase din Banisar, ,Public Oversight”
[,,Supravegherea publica”].
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bazele pentru planificare, bugetare, alocarea resurselor, operatiuni si pentru
stabilirea responsabilitatilor.

Prioritatile nationale ale executivului in domeniul intelligence (NIP) nu trebuie
sa fie clasificate. Discutiile parlamentare asupra NIP sunt de natura sa inta-
reasca responsabilitatea, precum si caracterul democratic al procesului decizi-
onal in raport cu un aspect al politicii nationale care are o influenta profunda
asupra sigurantei si bunastarii persoanelor aflate sub jurisdictia statului res-
pectiv. Securitatea nationald nu ar fi subminata prin dezvaluire, deoarece NIP
pot fi furnizate parlamentului fara a numi indivizi sau organizatii anume, fa-
cand in schimb referire la categorii precum ,,crima organizata,” ,terorism” si
,proliferare nucleara.”

Informatiile sensibile ar putea fi eliminate din versiunea NIP care e prezentata
parlamentului si ar putea fi furnizate confidential comisiei parlamentare de
supraveghere a serviciilor de informatii.

4.2 POLITICILE, REGLEMENTARILE SI ACTIUNILE EXECUTIVULUI

Politicile si reglementarile executivului Tn domeniul intelligence sunt frecvent
secrete chiar in democratiile bine consolidate. Fapt anormal si de nedorit,
deoarece incalca principiul cardinal al responsabilitatii. Regulile principale care
guverneaza serviciile de informatii, indeosebi cele referitoare la metodele de
investigare care incalca drepturile constitutionale, ar trebui sa fie supuse dez-
baterii si revizuirii de catre parlament. E necesar sa se faca o distinctie intre
regulile si procedurile departamentale care trebuie tinute secret, fiindca dez-
valuie detalii tehnice sensibile ale metodelor operationale, si reglementarile si
politicile executivului care trebuie sa fie de domeniu public, deoarece sunt
parte integranta a guvernantei democratice.
in temeiul legislatiei privind domeniul intelligence, executivul trebuie s3 pre-
zinte parlamentului, spre analiza si comentarii, politicile si reglementarile sale
asupra urmatoarelor aspecte:
e exercitarea functiilor si puterilor de catre organizatiile de informatii,
inclusiv a puterilor lor de a incdlca drepturile constitutionale;
e politicile operationale, excluzand detaliile tehnice sensibile;
e controlul ministerial si relatia dintre serviciile de informatii si seful
statului, cabinet si ministrul cu responsabilitati in domeniu;

e relatia dintre diferitele servicii de informatii si repartizarea
responsabilitatilor intre acestea, coordonarea activitatilor in domeniu
si functiile fiecarui mecanism national de coordonare in materie;
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e relatiile cu serviciile straine de informatii; criteriile si regulile pentru
schimbul de informatii cu guverne straine referitor la persoane;

e sistemul disciplinar al serviciilor de informatii si mecanismele interne
prin care se asigura respectarea constitutiei si a statului de drept.

Parlamentul raspunde pentru supravegherea executivului si a institutiilor de
stat. In consecintd, el are nevoie s3 fie informat despre actiunile semnificative
ale guvernului in privinta serviciilor de informatii. Actiunile relevante includ
numirea si demiterea staffului de rang Tnalt; actiunea disciplinara impotriva
staffului de rang Tnalt; autorizarea ministeriala a operatiunilor intruzive, acolo
unde aceasta e ceruta prin lege (a se vedea Hutton — Instrumentul 5); si refor-
mele si inovarile majore din sistemele si operatiunile comunitatii de informatii.
Informatiile prea sensibile pentru domeniul public trebuie sa fie prezentate
comisiei parlamentare de supraveghere a serviciilor de informatii.

4.3 RAPOARTELE ANUALE ALE SERVICIILOR DE INFORMATII

intr-o democratie, publicarea unor rapoarte anuale de citre departamentele
guvernului si alte organe ale statului este un mijloc necesar de asigurare a
responsabilitatii fata de parlament si opinia publica in general. Ea ofera parla-
mentului o baza pentru a stabili daca prioritatile si politicile guvernului sunt
insusite si daca banii contribuabililor sunt cheltuiti eficient. Nu exista niciun
motiv valabil pentru ca serviciile de informatii sa fie excluse din aceasta prac-
tica. Rapoartele anuale ale Serviciului General de Informatii si Securitate din
Olanda (AIVD) ofera un exemplu excelent de furnizare a unor informatii cu-
prinzitoare si utile, fird a compromite securitatea nationals.®

Rapoartele anuale ale serviciului de informatii trebuie sa acopere urmatoarele
chestiuni (fara a divulga detaliile sensibile): obiectivele si prioritatile anuale ale
serviciului; evaluarea sa in privinta amenintarilor majore la adresa securitatii;
orice reforme majore in politicile, sistemele si operatiunile serviciului de
informatii; indeplinirea, de catre serviciu, a functiilor sale de raportare si asu-
mare a raspunderii; si raspunsul acestuia la cererile de informare in temeiul
legislatiei privind libertatea informatiei.

Aceste rapoarte pot fi gasite pe web site-ul Serviciului General de Informatii si
Securitate din Olanda (disponibil la https://www.aivd.nl/english/). Pentru raportul
din 2010, a se vedea https://www.aivd.nl/english/publications-press/@2827/
annual-report-2010.
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4.4 EVALUARILE SERVICIILOR DE INFORMATII

Tn multe situatii, evaludrile ficute de comunitatea de informatii, referitoare la
indivizi si organizatii, nu se preteaza a fi prezentate parlamentului din cauza
riscului de compromitere a unor operatiuni de informatii si a unor cercetari
penale. Cu toate acestea, evaluarile facute de serviciile de informatii referi-
toare la tipuri de securitate si de amenintari la adresa securitatii pot fi, in
multe cazuri, comunicate public, fara a exista riscul vreunui prejudiciu.

Ca exemplu, Serviciul Canadian pentru Informatii de Securitate (CSIS) publicad o
serie de materiale ce cuprind: documente de suport pe teme precum securita-
tea economica, proliferarea armelor si lupta impotriva terorismului; o
publicatie intitulata Commentary [,Comentariu”], care se axeaza pe chestiuni
legate de securitatea Canadei; si o serie de rapoarte de cercetare, bazate pe
analiza CSIS a unor informatii din surse deschise.” Rapoartele anuale ale
Serviciului General de Informatii si Securitate din Olanda merg pana acolo, in-
cat includ comentarii despre organizatiile radicale si teroriste, mentionandu-le
numele."

Prezentarea unor astfel de evaluari parlamentului si comisiei/comisiilor sale de
supraveghere a serviciilor de informatii e o forma importanta de responsabili-
zare, care permite parlamentarilor, teoreticienilor si organizatiilor neguverna-
mentale sa discute despre abordarile serviciilor de informatii in materie de po-
litici si de securitate. In timp, discutiile bine fundamentate, parlamentare si
publice, pot conduce la o rafinare a acestor abordari.

4.5 BUGETELE, RAPOARTELE FINANCIARE S| RAPOARTELE INSTITUTIILOR
SUPREME DE AUDIT

n tédrile democratice, parlamentul primeste, examineazd si dezbate bugetele
anuale si rapoartele financiare ale organismelor guvernamentale. Este o forma
indispensabila de responsabilizare, ce permite reprezentantilor alesi ai popo-
rului sa supravegheze si sa aprobe utilizarea fondurilor publice in conformitate
cu legislatia, politica guvernului si propriile prioritati si optiuni ale parlamen-
tului. Totusi, versiunile complete ale rapoartelor financiare si ale bugetelor
serviciilor de informatii sunt, de regula, prezentate cu titlu confidential numai
comisiei parlamentare de supraveghere si nu sunt Thaintate parlamentului in
ansamblu (a se vedea Wills — Instrumentul 8).

A se vedea web site-ul Serviciului Canadian pentru Informatii de Securitate, disponi-
bil la www.csis-scrs.gc.ca.
19 A se vedea Banisar, ,,Public Oversight” [,,Supravegherea publica”].
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Caseta 2: Publicarea bugetelor si a rapoartelor financiare ale serviciilor de
informatii

in 2006, Comisia ministeriala de verificare a serviciilor de informatii din Africa de Sud
a examinat bugetele, rapoartele financiare si planurile strategice clasificate, prezen-
tate anual de serviciile de informatii comisiei parlamentare de supraveghere a servi-
ciilor de informatii. Comisia a ajuns la concluzia ca publicarea acestor documente nu
ar compromite in niciun fel operatiunile serviciilor de informatii ori securitatea tarii.
Comisia a fost de acord cu opinia Trezoreriei Nationale ca bugetele si rapoartele fi-
nanciare ale serviciilor de informatii ar trebui prezentate in mod deschis parlamen-
tului. Detaliile sensibile ar putea fi incluse doar Tn documentele care sunt analizate in
sedintele cu usile inchise ale comisiei de supraveghere.11

Organizatiile de informatii se opun dezvaluirii bugetelor lor pe motivul ca ser-
viciile strdine de informatii ar obtine astfel un avantaj asupra lor. Este un ar-
gument exagerat. Un serviciu strdin de informatii nu va avea niciun beneficiu
daca va cunoaste cat cheltuie o alta tara pentru serviciile ei de informatii. Si
nici nu va aparea vreun avantaj ori prejudiciu din dezvaluirea modului in care
isi repartizeaza fondurile pentru cheltuielile de personal, costuri de functio-
nare si cheltuieli de capital. Numai la un nivel mult mai Tnalt al detaliilor — in
ceea ce priveste tintele, metodele, sursele, rezultatele si constrangerile
operationale — securitatea ar putea fi subminata prin dezvaluire (a se vedea
Caseta 2).

Caseta 3: Protectia informatiilor sensibile in auditul financiar

,Legea auditului public” (2004) din Africa de Sud contine mai multe prevederi legate
de protectia informatiilor sensibile. Ea stipuleaza ca auditorul general trebuie sa ia
masuri de precautie pentru a preveni dezvaluirea informatiilor secrete sau clasifi-
cate, obtinute pe parcursul unui audit. Atunci cand raporteaza despre un cont
confidential de securitate, auditorul general ,trebuie sa acorde atentia cuvenita na-
turii speciale a contului si, la recomandarea scrisa a ministrului relevant, in temeiul
interesului national, poate exclude detaliile confidentiale, secrete sau clasificate ale
constatarilor din raportul de audit, cu conditia ca raportul de audit sa mentioneze ca
aceste detalii au fost excluse.”

' Africa de Sud, Comisia ministeriala de verificare a serviciilor de informatii,
Intelligence in a Constitutional Democracy: Final Report to the Minister for
Intelligence Services, the Honourable Mr. Ronnie Kasrils, MP [Intelligence intr-o
democratie constitutionald: Raport final in atentia ministrului pentru serviciile de
informatii, Hon. Mr. Ronnie Kasrils, MP] (10 septembrie 2008) (disponibil la
www.ssronline.org/document_result.cfm?id=3852).
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intr-o manierd similard, un raport anual al SAl referitor la serviciile de
informatii ar trebui sa aiba doua versiuni: un raport public ce e prezentat par-
lamentului si un raport clasificat, continand mai multe detalii, care e prezentat
comisiei parlamentare de supraveghere cu atributii in domeniu. Legislatia care
reglementeaza rapoartele auditorului general trebuie sa asigure protectia
informatiilor sensibile (a se vedea Caseta 3).

4.6 GESTIONAREA SCANDALURILOR DIN DOMENIUL INTELLIGENCE

Discutia precedenta s-a axat pe informatiile de care are nevoie parlamentul, in
mod firesc, in vederea indeplinirii responsabilitatii sale de supraveghere. Daca
exista o criza ce implica serviciile de informatii (de exemplu, dezvaluirea unor
actiuni de spionare a politicienilor), parlamentul poate infiinta o comisie de
ancheta sau poate cere unuia dintre organismele specializate de supraveghere
a serviciilor de informatii sa faca o investigatie. Constatarile investigatiei tre-
buie sa fie prezentate parlamentului si dezbatute cu usile deschise. Daca nu se
va proceda astfel, opinia publica nu va avea nicio incredere in investigatie si
nici siguranta ca eventualul delict a fost tratat corespunzator.

5. INFORMATIILE NECESARE ORGANISMELOR SPECIALIZATE DE
SUPRAVEGHERE A SERVICIILOR DE INFORMATII

Informatiile de care au nevoie organismele specializate de supraveghere a ser-
viciilor de informatii — dintre care, in primul rand comisia parlamentara de pro-
fil, un inspector general independent pentru informatii si un organism speciali-
zat de supraveghere a serviciilor de informatii (precum Comisia de Verificare a
Serviciilor de Informatii si de Securitate din Olanda) — derivd din mandatul si
functiile acestor organisme. Mandatul si functiile difera de la o tara la alta, insa
pot include urmatoarele:

e respectarea de catre serviciile de informatii a constitutiei, legislatiei,
reglementarilor, precum si a politicilor guvernului;

e performantele si succesul serviciilor de informatii in raport cu manda-
tul si functiile lor stabilite prin lege si cu prioritatile determinate de
guvern;

e sistemele si metodele interne de prevenire, depistare si gestionare a
conduitei incorecte;

o sistemele financiare interne si cheltuielile.
Din perspectiva acestor functii de supraveghere, sectiunea de fata analizeaza

necesitdtile in materie de informare ale unei comisii parlamentare de suprave-
ghere a serviciilor de informatii, ale unui inspector general pentru informatii si
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ale altor institutii de tip ombudsman, precum si ale puterii judecatoresti.
Sectiunea analizeaza apoi cai de minimizare a riscului de dezvaluire involuntara
sau deliberata a informatiilor clasificate.

5.1 COMISIILE PARLAMENTARE DE SUPRAVEGHERE A SERVICIILOR DE
INFORMATII

Comisia parlamentara de supraveghere a serviciilor de informatii ar trebui sa
primeasca, in mod firesc, toate informatiile in domeniu, care sunt prezentate
parlamentului in ansamblul sdu. Comisia, de reguld, ar trebui sa fie prima care
primeste aceste informatii, astfel incat, inainte de dezbaterea parlamentara,
sa aiba ocazia de a le examina cu atentie, de a delibera asupra lor si a
interactiona cu ofiterii de informatii de rang superior si cu membrul/membrii
din executiv cu responsabilitati in materie. Comisia, in mod colectiv, si membrii
sai, care reprezinta diferite partide politice, sunt astfel pregatiti sa aiba contri-
butii bine fundamentate intr-o dezbatere parlamentara mai ampla.

in plus, comisia de supraveghere trebuie si primeasci pe cale confidentiald
informatii mai detaliate si mai sensibile decat cele care sunt prezentate intre-
gului parlament. Subiectele asupra carora trebuie sa primeasca informatii de-
taliate includ urmatoarele:

e prioritatile nationale ale executivului Tn domeniul intelligence;

¢ politicile, reglementarile si actiunile executivului in domeniul intelli-
gence;

e rapoartele anuale ale serviciilor de informatii;

e evaluarile facute de servicii in privinta securitatii si amenintarilor;
¢ bugetele si rapoartele financiare anuale ale serviciilor;

e rapoartele SAl asupra serviciilor;

e activitatile si constatdrile organismelor specializate de supraveghere
a serviciilor de informatii (daca exista).

Chestiunea cruciala si dificila este aceea de a determina cat de multe detalii si
ce nivel de sensibilitate ar trebui sa aiba informatiile prezentate comisiei de
supraveghere. Pe de o parte, membrii comisiei nu sunt instruiti in ceea ce pri-
veste pastrarea caracterului secret si, inevitabil, ei au loialitati politice mixte,
atat fata de tara lor, cat si fata de partidul politic din care fac parte. Mai mult,
existd axioma potrivit careia cu cat este mai mare numarul oamenilor care
detin o informatie secreta, cu atat mai mica va fi probabilitatea ca ea sa ra-
mana secretd. Prin urmare, serviciile de informatii sunt reticente in a dezvalui
detalii sensibile privind operatiunile, metodele si personalul lor. Pe de alta
parte, comisia parlamentara trebuie sa primeasca indeajuns de multe
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informatii detaliate pentru a-si desfasura supravegherea in mod corespunza-
tor. Daca sunt prea multe informatii care nu parvin membrilor comisiei, supra-
vegherea va fi superficiala si nu va depista sau examina corespunzator o con-
duita gresita, rezultatele slabe sau o utilizare defectuoasa a fondurilor.

Chestiunea legata de numarul detaliilor si nivelul de sensibilitate al informatii-
lor ce trebuie prezentate comisiei parlamentare de supraveghere se impune a
fi abordata in cadrul legislatiei, cat mai precis posibil, cu scopul de a minimiza
posibilitatea aparitiei unor neintelegeri si dispute intre parlament si serviciile
de informatii si/sau ramura executiva. Modul in care asemenea reguli si linii di-
rectoare sunt formulate n legislatie difera de la o tara la alta (a se vedea mai
multe exemple in Caseta 4).

Caseta 4: Prevederi legislative referitoare la accesul la informatii al comisi-
ilor parlamentare de supraveghere

in Romania, serviciile de informatii sunt obligate sa dea curs, intr-o perioada rezo-
nabila de timp, solicitarilor de informatii primite din partea comisiei parlamentare
de supraveghere in domeniu, cu exceptia cazului in care, procedand astfel, ar peri-
clita operatiunile in curs, identitatea agentilor, metodele sau sursele. Comisiile par-
lamentare pot face vizite neanuntate serviciilor si trebuie sa li se acorde acces deplin
la personal, date si facilité\’;i.12 Prin contrast, in Marea Britanie, mandatul actual al
comisiei parlamentare de supraveghere este limitat la ,,cheltuielile, administrarea si
politicile” serviciilor de informatii si de securitate, fiind implicit excluse operatiunile
din sfera de actiune a comisiei si limitandu-se, astfel, accesul ei la im‘ormatii.13

Legislatia trebuie sa specifice totodata mijloacele de solutionare a disputelor
privind accesul comisiei parlamentare la informatii. Tn Africa de Sud, de pild3,
legea in materie stabileste ca disputele vor fi rezolvate de o comisie ad hoc din
care fac parte ministrul pentru domeniul intelligence, seful serviciului de

2 Matei, ,Romania’s Transition to Democracy and the Role of the Press in
Intelligence Reform” [, Tranzitia Romaniei spre democratie si rolul presei in reforma
domeniului intelligence”], in Reforming Intelligence: Obstacles to Democratic Con-
trol and Effectiveness, editori T. Bruneau si S. Boraz (Austin: University of Texas
Press, 2007), p. 227.

P. Gill, ,Evaluating Intelligence Oversight Commitees: The UK Intelligence and
Security Commitee and the ‘War on Terror’” [,,Evaluarea comisiilor de supraveghere
a serviciilor de informatii: Comisia britanica pentru informatii si securitate si «Raz-
boiul impotriva terorii»”], in Intelligence and National Security 22, no. 1 (februarie
2007), pp. 14-37.

13
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informatii, presedintele comisiei parlamentare de supraveghere si inspectorul
o .. 14
general pentru informatii.

Puterile comisiei parlamentare de supraveghere de a obtine informatii din
domeniul intelligence diferd de la o tard la alta. in mod obisnuit, comisia tre-
buie sa primeasca rapoarte regulate de la membrul/ membrii executivului cu
responsabilitati Tn domeniu, de la serviciile de informatii, SAI, judecatorul sau
membrul din executiv responsabil pentru autorizarea operatiunilor intruzive,
precum si de la toate organismele specializate de supraveghere a serviciilor de
informatii. De asemenea, comisia trebuie sa fie imputernicita sa solicite un ra-
port din partea oricireia din entititile amintite. Tn plus, ea poate avea
competenta de a efectua o anchetd, de a cita martori si de a inspecta incintele
serviciilor de informatii.

5.2 INSPECTORII GENERALI PENTRU INFORMATII SI ALTE INSTITUTII DE TIP
OMBUDSMAN

Caracterul secret care inconjoara serviciile de informatii face ca o suprave-
ghere eficace sd Intampine dificultati substantiale. Tn consecintd, este nevoie
de organisme de supraveghere a acestor servicii, care sa dispuna de
competente speciale si de expertiza unor specialisti. Un astfel de organism
este un inspector general (IG) independent pentru informatii.”> Pentru a
desfasura o supraveghere eficace intr-un mediu secret, Inspectorul General
(IG) trebuie sa aibd urmatoarele atribute:

e |G trebuie sa fie un oficial independent, care sa aiba siguranta
mentinerii in functia respectiva.

e El/ea trebuie sa aibd mandatul si competentele legale pentru a
monitoriza respectarea de catre servicii a constitutiei, legislatiei si a
politicilor guvernului, precum si pentru a investiga reclamatiile de
conduita incorectad, ilegalitate si abuz de putere.

e |G trebuie sa raporteze nu numai ministrului cu responsabilitati Tn do-
meniu, ci si comisiei parlamentare de supraveghere a serviciilor de in-
formatii, iar, Tn cazul unor investigatii majore, si parlamentului in an-
samblul sau.

" Africa de Sud, Intelligence Services Oversight Act [Lege privind supravegherea
serviciilor de informatii], Legea nr. 40 din 1994, Sectiunea 4(2)(b).

> Trebuie ficuts distinctia intre un inspector general pentru informatii, ca pozitie
independentd cu statut propriu (precum in Australia, Noua Zeelanda si Africa de
Sud) si pozitia din cadrul unei organizatii de informatii (precum Agentia Centrala de
Informatii din SUA).
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e |G si stafful sdu trebuie sa aiba un Tnalt nivel de expertiza si experienta
in domeniul intelligence.

n plus, legislatia care reglementeazd un astfel de organism, trebuie s prevada
cad inspectorului general si staffului sau nu li se poate refuza accesul la
informatii, date sau incinte aflate sub controlul serviciilor de informatii si ca
orice refuz al unui asemenea acces constituie o infractiune. Acestea sunt
cerinte esentiale atunci cand un organism de supraveghere independent inves-
tigheaza operatiuni si sisteme secrete.

Comentariile precedente despre IG se aplica Tn egala masura si altor institutii
de tip ombudsman, asa cum sunt comisarii pentru drepturile omului in tarile in
care nu exista un inspector general pentru informatii. Marele avantaj in utiliza-
rea unui |G specializat consta in faptul ca inspectorul general si stafful sau dis-
pun de expertiza in domeniul intelligence, ceea ce ii ajuta atat sa depisteze
faptele reprobabile comise intr-un mediu secret, cat si sa protejeze corespun-
zator informatiile clasificate la care au acces.

La auditarea cheltuielilor, alocarilor bugetare, veniturilor (daca exista) si siste-
melor financiare ale serviciilor de informatii, SAl trebuie sa aiba acces la toate
informatiile referitoare la operatiunile si fondurile secrete ale serviciilor (pen-
tru mai multe detalii, a se vedea Wills — Instrumentul 8). Prin urmare, SAI tre-
buie sa aiba o echipa de specialisti care au fost instruiti sa gestioneze docu-
mente clasificate si au primit certificatul de securitate. Ca alternativa, ar putea
fi potrivit ca oficiul inspectorului general independent pentru informatii sa
efectueze auditul financiar in cooperare cu SAI.

5.3 PUTEREA JUDECATOREASCA

Serviciile de informatii si agentiile de aplicare a legii incalca dreptul la viata pri-
vatda atunci cand desfasoara operatiuni intruzive, precum interceptarea
comunicatiilor, perchezitiile si sechestrarea. In consecintd, in majoritatea
tarilor democratice, organismele guvernamentale trebuie sa obtina o
autorizatie judiciara pentru a intreprinde astfel de operatiuni (pentru alte de-
talii, a se vedea Hutton — Instrumentul 5). In functie de tar3, agentiile pot apela
la orice judecator in acest scop sau poate exista un judecator special desem-
nat, care examineaza toate cererile de interceptare.

Informatiile de care are nevoie un judecator sunt precizate, de regula, in
legislatia privind interceptarea comunicatiilor. Solicitantul trebuie sa furnizeze
suficiente fapte care sa-l convinga pe judecator ca interceptarea e un mijloc
necesar si justificabil pentru culegerea de informatii despre o activitate crimi-
nald sau o amenintare la adresa securitatii nationale ori a sigurantei publice. S-
ar putea ca legislatia sa considere interceptarea comunicatiilor ca o metoda la



TREI: Transparenta, secretizarea si supravegherea in domeniul intelligence 83

care sd se recurga in ultima instantd, in care caz, solicitantul trebuie sa il con-
vinga pe judecator si de faptul ca metodele neintruzive sunt inadecvate sau
necorespunzatoare.

Pe langa chestiunea cererilor de interceptare, cazurile penale sau civile care
privesc comunitatea de informatii pot fi examinate Tn instanta daca, de exem-
plu, un ofiter de informatii este acuzat de o infractiune sau daca un politician
afirma ca in biroul sau au fost instalate ilegal microfoane. S-ar putea ca execu-
tivul sa vrea ca unele sau toate cazurile de acest gen sa fie audiate cu usile in-
chise. Democratiile difera in ceea ce priveste modul in care este abordata
aceasta problema. Chestiunea poate fi transata cu ajutorul legislatiei sau poate
fi Iasata la discretia judecatorului care prezideaza (Caseta 5).

Caseta 5: Gestionarea informatiilor sensibile in cadrul procedurilor din
instanta

ntr-un caz examinat de Curtea Constitutionald din Africa de Sud in 2008, un grup de
ziare a cerut un ordin pentru a obliga la dezvaluirea publica a unor portiuni
restrictionate din inregistrarea procedurilor judiciare care au implicat Agentia
Nationald de Informatii (NIA). Grupul si-a intemeiat cererea pe dreptul la o justitie
transparenta. Ministrul pentru informatii s-a opus dezvaluirii, invocand ratiuni de
securitate nationald. Curtea a decis dezvaluirea unei parti a materialului, conside-
rand ca nu exista nici un temei valid de natura securitatii nationale, care sa impie-
dice dezvaluirea, Tnsa a apreciat ca celelalte informatii — privind relatiile cu serviciile
straine de informatii, ierarhia de comanda in cadrul NIA si identitatea agentilor
NIA — trebuie s& rdmana restrictionate. in opinia unei minoritati s-a considerat c&
dezvéluﬂrea intregului material, cu exceptia numelui anumitor agenti, era in interesul
public.

5.4 CRESTEREA RASPUNDERII ORGANISMELOR DE SUPRAVEGHERE

Tarile democratice pot avea o supraveghere parlamentard sau independenta
relativ puternica a serviciilor de informatii si, totusi, este posibil ca raspunde-
rea organismelor de supraveghere fata de populatie sa nu fie adecvata. Orga-
nismele de supraveghere sunt ele insele prea secretoase. Ceea ce submineaza
increderea publica atat Tn aceste organisme, cat si in serviciile de informatii. Le
revine, deci, organismelor de supraveghere sarcina sa prezinte parlamentului
rapoarte elocvente si sa publice pe website-ul lor propriile rapoarte, precum si

16 Independent Newspapers (Pty) Ltd vs Minister for Intelligence Services [Independent
Newspapers (Pty) Ltd versus ministrul pentru serviciile de informatii] CCT 38/07
[2008] ZACC 6 (Africa de Sud).
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rapoarte ale serviciilor de informatii. Un bun exemplu pentru o astfel de
practica este Comisia de Verificare a Serviciilor de Informatii si de Securitate
din Olanda, care publica anual un raport cuprinzator asupra monitorizarii si
investigatiilor pe care le-a efectuat.”

5.5 MINIMIZAREA RISCULUI DE DEZVALUIRE A INFORMATIILOR CLASIFICATE

Dupa cum s-a aratat mai inainte, serviciile de informatii sunt uneori reticente
in ceea ce priveste dezvaluirea informatiilor sensibile catre comisiile parlamen-
tare de supraveghere, deoarece membrii celor din urma sunt politicieni si, de
obicei, nu au instruirea necesara in materie de disciplind si practici de prote-
jare a informatiilor clasificate. Ca urmare, exista riscul de dezvaluire, deliberata
sau involuntard, a unor informatii sensibile. Pentru minimizarea unui aseme-
nea risc, pot fi luate urmatoarele masuri:

e Legislatia privind protectia informatiilor trebuie sa stipuleze ca dezva-
luirea neautorizatd a wunor informatii clasificate constituie o
infractiune.

e Membrii comisiilor parlamentare de supraveghere trebuie sa fie

supusi verificarii de catre un serviciu de informatii fnainte de numirea
N o e L
lor in astfel de comisii.™®

e Comisiile trebuie sa fie iImputernicite prin lege sa tind sedinte cu usile
inchise.

e Expertii din domeniul intelligence trebuie sa se asigure ca birourile
comisiilor de supraveghere, computerele, telefoanele si sistemele de
evidenta sunt protejate impotriva urmaririi.

e Expertii din domeniul intelligence trebuie sa asigure formarea si
instruirea membrilor si staffului comisiilor.

o Comisiile si serviciile de informatii trebuie sa convina asupra regulilor
si procedurilor referitoare la primirea, detinerea, utilizarea si distru-
gerea informatiilor clasificate.

Masurile mentionate mai sus sunt relevante, in intregime sau partial, si pentru
alte organisme specializate de supraveghere. Totusi, dat fiind ca aceste orga-

v Rapoartele anuale ale acestei comisii pot fi consultate la http://www.ctivd.nl/.

® pentru mai multe informatii privind verificarea membrilor comisiilor parlamentare
de supraveghere, a se vedea H. Born si I. Leigh, Making Intelligence Accountable:
Legal Standards and Best Practice for Oversight of Intelligence Agencies [Responsa-
bilizarea in domeniul intelligence: standarde legale si cele mai bune practici pentru
supravegherea agentiilor de informatii]l (Geneva: DCAF, Universitatea din Durham si
Parlamentul Norvegiei, 2005), pp. 88-90.
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nisme sunt formate din profesionisti, in contrast cu politicienii, e posibil ca ris-
cul dezvaluirii unor informatii clasificate sa fie mai mic.

6.

RECOMANDARI

Transparenta si accesul la informatiile detinute de stat sunt conditii nece-
sare pentru guvernanta democratica, protectia drepturilor omului si pre-
venirea abuzului de putere. Prin urmare, secretizarea ar trebui sa consti-
tuie o exceptie. In ceea ce priveste comunitatea de informatii, secretizarea
trebuie motivata printr-un prejudiciu precizat si semnificativ care ar putea
sa se producd in urma dezvaluirii de informatii. Ea ar trebui limitata la
acele aspecte a caror dezvaluire ar periclita in mod serios viata unor per-
soane, serviciile de informatii, statul sau tara in ansamblul ei. Prejudiciul
cauzat de dezvaluire ar trebui pus Tn balanta cu interesul public ce obliga la
dezvaluire.

Responsabilitatea pentru elaborarea legislatiei referitoare la protectia
informatiilor si accesul la informatii trebuie sa revind departamentului de
justitie sau pentru probleme constitutionale, si nu serviciilor de informatii.
Prin stradania lui, parlamentul trebuie sa se asigure ca legislatia este com-
patibild cu normele democratice.

Legislatia trebuie sa sublinieze ca transparenta si accesul la informatii sunt
principii fundamentale ale democratiei, iar secretizarea informatiilor tre-
buie utilizata cu moderatie. Criteriile de clasificare trebuie sa indice un ni-
vel indeajuns de ridicat al prejudiciului si certitudinea ca nedivulgarea este
garantata. Legislatia trebuie sa permita unei persoane acuzate de dezvalui-
rea ilegald a unor informatii clasificate sa-si intemeieze apararea pe moti-
vul ratiunilor de interes public. Executivul trebuie sa fie obligat sa promo-
veze si sa faciliteze accesul public la informatiile detinute de stat, inclusiv la
cele referitoare la serviciile de informatii.

Parlamentul trebuie informat cu privire la: prioritatile din domeniul
intelligence; politicile, reglementarile si actiunile in materie ale executivu-
lui; evaludrile, bugetele si rapoartele financiare din domeniul intelligence;
rapoartele SAI cu privire la serviciile de informatii; activitatile si constata-
rile organismelor specializate de supraveghere a respectivelor servicii; si
orice investigatii asupra conduitei serviciilor de informatii. Comisia parla-
mentara de supraveghere a serviciilor de informatii trebuie sa primeasca in
mod confidential informatii mai detaliate si mai sensibile cu privire la sub-
iectele de mai sus. Informatiile trebuie sa fie suficiente comisiei pentru a-si
indeplini intr-o maniera corespunzatoare functiile de supraveghere. Detali-
ile in acest sens trebuie specificate in legislatie.
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Legislatia referitoare la inspectorul general pentru informatii si/sau la orga-
nismul specializat de supraveghere a serviciilor de informatii trebuie sa
prevadda cda nu se poate refuza accesul entitatii si al staffului sau la
informatii, date sau incinte aflate sub controlul serviciilor de informatii si
ca orice refuz de acest fel constituie o infractiune.

in cazurile penale sau civile care implicd serviciile de informatii, decizia de

a examina cazurile respective partial sau integral cu usile inchise trebuie
luata de judecatorul care prezideaza.

Organismele de supraveghere trebuie sa prezinte parlamentului rapoarte
si sa publice pe website-ul lor propriile rapoarte, precum si rapoarte ale
serviciilor de informatii.

Pot fi luate masuri pentru reducerea riscului ca membrii comisiei parla-
mentare de supraveghere a serviciilor de informatii sa divulge, deliberat
sau involuntar, informatii clasificate: membrii sdi pot fi verificati de un ser-
viciu de informatii; ei pot fi instruiti in vederea protejarii informatiilor clasi-
ficate; iar birourile, computerele, telefoanele si sistemele de evidenta pot
fi protejate Tmpotriva urmaririi.









in noile democratii, supravegherea eficace a comunititii de informatii este
cruciala din cauza tensiunii inerente care exista intre munca in domeniul
intelligence si anumite valori democratice, cum sunt deschiderea si
transparenta. Daca serviciile nationale de informatii trebuie sa fie puse sub un
control extern civil, atunci civilii trebuie sa acumuleze cunostinte despre
munca de informatii. Altminteri, aceasta activitate va continua sa fie monopo-
lizata de profesionistii serviciului. De asemenea, trebuie sa se dezvolte o noua
cultura politica in masura sa previna abuzurile, continuand, Tn acelasi timp, sa
sustina rolul legitim al serviciilor de informatii intr-o societate democratica.

Acest instrument explica modul in care organismele de supraveghere investi-
gheaza serviciile de informatii. El analizeaza cea mai ampla gama posibil de ti-
puri de supraveghere, pornind de la investigatiile ad hoc si mergand pana la
anchetele pe termen lung. Tn plus, sunt analizate acele situatii in care mai
multe organisme permanente au responsabilitati de supraveghere, precum si
situatiile Tn care nu exista niciun organism permanent, ceea ce impune crearea
unui organism temporar.

Mai mult, se intentioneaza ca acest instrument sa serveasca drept ghid practic
pentru modul in care se efectueaza supravegherea serviciilor de informatii.
Dat fiind ca organismele de supraveghere din diferite tari se confrunta cu
multe provocari similare, intelegerea metodologiei de baza poate ajuta orga-
nismele de profil nou create sa evite capcanele si sa-si maximizeze eficacita-
tea.



Responsabilitatea in domeniul intelligence are mai multe niveluri. Unele se re-
fera la controlul serviciilor de informatii practicat pe plan intern de oficialii din
cadrul acestora, iar pe plan extern, de membri ai executivului. Altele se refera
la supravegherea exercitata de parlament, de puterea judecatoreasca si de or-
ganismele specializate de supraveghere (a se vedea Born si Geisler Mesevage —
Instrumentul 1). Scopul fundamental al supravegherii serviciilor de informatii
este acela de a descuraja o activitate necorespunzatoare din partea serviciilor
nationale de informatii. Prin opozitie cu controlul, care se refera la conducerea
directa a serviciului, supravegherea include monitorizarea, evaluarea, exami-
narea si verificarea. Prin promovarea deschiderii si transparentei, organismele
de supraveghere pot restrange tendintele abuzive din cadrul unui serviciu si
pot oferi membrilor parlamentului si executivului (si altor entitati care exercita
responsabilitdti de control) informatii utile si expertiza.

Posibila Tncalcare a drepturilor omului de catre serviciile de informatii consti-
tuie intotdeauna un motiv de ingrijorare publici. Tn deceniile '60-'70, de
exemplu, agentiile guvernamentale din SUA au autorizat operatiuni de
intelligence sub acoperire, cu caracter agresiv, care s-au indreptat impotriva
drepturilor civile si miscarilor antirazboinice. Mai recent, serviciile nationale de
informatii, in cadrul cooperarii pentru combaterea terorismului, au folosit
practici precum extradarea extraordinara, functionarea centrelor secrete de
detentie si utilizarea de informatii obtinute prin torturd. Aceste practici care
ameninta fatis drepturile omului sunt, toate, subiecte adecvate pentru supra-
veghere.

Activitatile necorespunzatoare si/sau ilegale sunt deseori aduse in atentia or-
ganismelor de supraveghere de catre mass-media, in special de jurnalistii de
investigatii, care actioneaza pe baza indiciilor primite de la organizatii negu-
vernamentale cum sunt Human Rights Watch si Amnesty International. Con-
form spuselor Marinei Caparini,

Mass-media constituie o retea care conecteaza indivizi si grupuri cu guvernul si
care are un rol esential in transmiterea informatiilor despre schimbarile la nive-
lul opiniei publice si al preferintelor politice ... Populatia poate fi informata in
primul rand prin intermediul unei prese libere, iar guvernul poate fi tras la ras-



pundere prin intermediul amenintarii cu examinarea publica a deciziilor si
. . . . oA . 1
actiunilor sale, precum si a abuzurilor de putere savarsite.

Membrii parlamentelor nationale, chiar cei care nu fac parte din comisiile de
supraveghere, pot pune intrebari despre activitatile serviciilor de informatii.
Acestea pot varia de la intrebari generale despre nivelul amenintarilor si
prioritatile serviciilor, pana la intrebari precise despre metodele folosite in
operatiunile sub acoperire si interactiunile cu anumite grupuri. Uneori, intre-
barile pot identifica un vid in legislatie, ce apare atunci cand e initiata o noua
operatiune pentru care nu exista inca un mecanism de supraveghere. De pilda,
in 2003, parlamentarii olandezi au pus intrebari despre modul de culegere a
informatiilor privind alegatiile despre armele de distrugere in masa detinute
de fostul guvern al lui Saddam Hussein in Irak.” Aceste intrebdri au dus la
infiintarea Tn Olanda a Comisiei de ancheta referitoare la Irak.

Serviciile de informatii trebuie sa se conformeze legilor, directivelor, manda-
telor si politicilor guvernelor pe care le servesc.’ in mod aseminétor, organis-
mele de supraveghere a serviciilor de informatii trebuie sa respecte legile sau
mandatele prin care sunt stabilite, dar si limitate, competentele lor de investi-
gare. Mandatele de supraveghere sunt redactate, de obicei, in forma cea mai
neutra posibil, in ideea de a evita controversele politice. Ceea ce este deosebit
de important atunci cand organismul de supraveghere e temporar, ca in cazul
anchetarii pe baze ad hoc a unui anumit incident. Totusi, mandatele trebuie sa
fie precise, clare si proportionale cu puterile, metodele si resursele pe care le
are/au serviciul/serviciile de supravegheat.

Mandatele organismelor de supraveghere pot fi complementare sau se pot
suprapune. Ultima varianta e de preferat, deoarece un singur mecanism de
supraveghere e considerat, in general, insuficient. Din acest motiv, in Italia, sis-
temul de supraveghere a serviciilor de informatii a fost de curand extins de la
o simpla supraveghere ex post, efectuata de Curtea Constitutionala, si a inclus

Marina Caparini, “Controlling and Overseeing Intelligence Services in Democratic
States” [,Controlul si supravegherea serviciilor de informatii in statele democra-
tice”], in Democratic Control of Intelligence Services:Containing Rogue Elephants,
editori: Hans Born si Marina Caparini (Aldershot, UK: Ashgate, 2007), p. 12.

Comisia pentru afaceri externe, 26 septembrie 2003, 03-BuZa-61.

n interesul legitimitatii sociale, serviciile de informatii trebuie sa actioneze si in con-
formitate cu interesul public. Si anume, trebuie sa se abtina de la a invada fara te-
mei viata privata a cetatenilor, intr-o maniera disproportionata si/sau ilegala.

2
3



douad noi mecanisme: un organism administrativ intern (Biroul Inspectorului
General) si un mecanism politic extern (Comisia parlamentara pentru securita-
tea Republicii — COPASIR)." Tn ceea ce priveste Serviciul Canadian pentru
Informatii de Securitate (CSIS) exista patru mecanisme de supraveghere care
se suprapun: un Inspector General, care monitorizeaza conformitatea activita-
tilor CSIS cu politicile operationale; o Comisie de Verificare a Informatiilor de
Securitate (SIRC), care verificd activitatile CSIS si investigheaza reclamatiile Tm-
potriva serviciului (a se vedea Farson — Instrumentul 2); Curtea Federala a Ca-
nadei, care e singurul organism autorizat sa permita utilizarea masurilor speci-
ale de investigare; ° si raportarea publici sub forma Declaratiei anuale a minis-
trului pentru siguranta publica cu privire la securitatea nationala si Raportul
public al CSIS.°

Mandatul unei comisii parlamentare de supraveghere, precum COPASIR, tre-
buie sd acopere intreaga comunitate nationald de informatii, inclusiv depar-
tamentele si oficialii care o sprijind.” Mandatul trebuie s3 confere comisiei in-
treaga autoritate de care are nevoie pentru a monitoriza legalitatea, eficacita-
tea si eficienta serviciilor de informatii, precum si practicile lor de bugetare si
de evidenta contabild, respectarea standardelor in materia drepturilor omului
si alte aspecte legate de politici/administrare. Dacd nu reuseste sd indepli-
neasca aceste obiective, mandatul comisiei trebuie revizuit. De exemplu,
atunci cand, intr-o ancheta ad hoc din Australia, s-a constatat ca Organizatia de
Imagistica si Informatii Geospatiale pentru Aparare (DIGO) nu avea un grad de
raspundere indeajuns de mare, din cauza unui mandat de supraveghere limi-
tat, ancheta a recomandat ca mandatul comisiei parlamentare de suprave-
ghere cu atributii in domeniu sa fie extins pentru a include toate serviciile de
informatii din Australia. Ancheta a mai recomandat ca mandatul Inspectorului

Tommaso F. Giupponi si Federico Fabbrini, ,Intelligence agencies and the State se-
cret privilege: the Italian Experience” [,,Agentiile de informatii si privilegiul secretului
de stat: experienta italiand”], in International Constitutional Law Journal 4, no. 3
(toamna anului 2010), pp.443-466 (disponibil la http://www.international
constitutionallaw.net/download/53¢c4319b67f44d52a392c655f17245a3/Giupponi_
Fabbrini.pdf).

Masurile speciale de investigare includ interceptarea comunicatiilor, coordonarea
informatorilor si a persoanelor infiltrate si construirea aparentelor.

Website-ul Serviciului Canadian pentru Informatii de Securitate, ,, Accountability and
Review” [,Responsabilitate si verificare”] (disponibil la http://www.csis-scrs.gc.ca/
bts/ccntblt-eng.asp).

in general, se recomandé ca intreaga comunitate de informatii a unei natiuni s3 fie
supusa supravegherii efectuate de cel putin o comisie parlamentara.



General pentru Informatii si Securitate sa fie extins pentru a include monitori-
zarea DIGO (a se vedea Born si Geisler Mesevage — Instrumentul 1).?

Mandatele pot fi ample sau restranse. De pilda, mandatul unui organism de
supraveghere poate fi pur si simplu acela de a verifica legalitatea activitatilor
unui singur serviciu de informatii. Un alt organism poate fi insarcinat sa verifice
eficacitatea mai multor agentii, inclusiv performantele cadrelor de conducere
si derularea procesului bugetar. Mandatele mai ample contribuie, in general, la
evitarea unei supravegheri fragmentate sau imperfecte din alte puncte de ve-
dere.

Uneori, mandatele de supraveghere includ competente care se extind dincolo
de ceea ce este strict necesar pentru realizarea monitorizarii. De exemplu, pot
include puterea de a aresta si de a plasa in detentie preventiva, precum si de a
utiliza forta letald. De asemenea, pot include controlul transferului de
informatii catre servicii straine si aprobarea numirilor facute de executiv in
functiile cele mai inalte din domeniul intelligence.’

in ceea ce priveste activitatile sub acoperire, in special acolo unde sunt utili-
zate masuri de investigare pentru culegerea datelor cu caracter personal,
mandatele includ uneori puteri preventive sau proactive. De pilda, in Belgia,
,Legea privind informatiile speciale” autorizeaza Comisia Permanenta pentru
Verificarea Agentiilor de Informatii (Comisia | — un organism specializat de su-
praveghere) sd dea un aviz serviciilor de informatii in privinta utilizarii masuri-
lor speciale de investigare. Daca avizul este negativ, serviciile nu il pot con-
testa. Mai mult, daca pe parcursul monitorizarii modului de utilizare a masuri-
lor speciale de investigare, Comisia permanenta identifica practici ilegale, ea le
poate suspenda.™

Website-ul Departamentului australian al Primului ministru si al Cabinetului: Report
of the Inquiry into Australian Intelligence Agencies, Chapter 4 [Raportul anchetei cu
privire la agentiile australiene de informatii, Capitolul 4] (disponibil la
www.dpmc.gov.au/publications/intelligence_inquiry/chapter4d/oversight.htm).

Hans Born, ,Towards Effective Democratic Oversight of Intelligence Services:
Lessons Learned from Comparing National Practice” [,Catre o supraveghere demo-
cratica efectiva a serviciilor de informatii: lectii invatate din compararea practicilor
nationale”], in Connections: Quarterly Journal 3, no. 4 (decembrie 2004), p. 6 (dis-
ponibil la http://www.pfpconsortium.org/file/1645/view).

Guy Rapaille, ,Le Comité permanent R dans un rdle d’organe juridictionnel: Le
nouveau réle du Comité belge dans le cadre du contrdle des methodes particulieres
de recueil de données” [,Comitetul permanent R in rolul unui organ jurisdictional:
noul rol al Comitetului belgian in cadrul controlului asupra metodelor speciale de
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Mandatele de supraveghere pot include si verificari de natura bugetara. De
exemplu, in Marea Britanie, auditul contabilitatii serviciului de informatii este
efectuat de Oficiul National de Audit, iar Comisia parlamentara pentru
informatii si securitate examineaza si ea acelasi subiect, caci, in raportul ei
anual, face publice unele detalii privind finantarea si cheltuielile serviciului.**
intr-o manierd similar3, in Africa de Sud, Comisia mixtd pentru informatii exa-
mineaza managementul financiar al serviciilor nationale de informatii; 2 in
acelasi timp, in Polonia, comisia parlamentara de supraveghere verifica proiec-
tele de buget din domeniul intelligence si monitorizeaza implementarea lor.
Unele state merg atat de departe, incat includ controlul bugetar in mandatele
organismelor lor de supraveghere. De pilda, Comisia bicamerala pentru supra-
vegherea organismelor si activitatilor de informatii din Argentina si comisiile
pentru informatii din Congresul SUA dispun de aceasta competenta.

Mandatele organismelor de supraveghere a serviciilor de informatii nu trebuie
sa fie fixe. De pilda, atunci cand mandatul unui serviciu de informatii se ex-
tinde, mandatul organismului care 1i supravegheaza activitatile trebuie sa fie,
de asemenea, revizuit.”

Evenimentele strategice cu repercusiuni politice semnificative pot, de aseme-
nea, sa produca schimbari in mandatele organismelor de supraveghere a servi-
ciilor de informatii, in special atunci cand respectivele evenimente implica

culegere a datelor”] (expunere la cea de-a 6-a Conferinta a comisiilor parlamentare
pentru supravegherea serviciilor de informatii si securitate din statele membre ale
Uniunii Europene, Bruxelles, 30 septembrie — 1 octombrie 2010) (disponibil la
http://www.parlement-eu2010.be/pdf/30sep-1okt-Thema0-Guy-Rapaille.pdf).

De exemplu, a se vedea Marea Britanie, Comisia pentru informatii si securitate,
Annual Report 2010-2011, Cm 8114 (2011) [Raport anual 2010-2011, Cm 8114
(2011)] (disponibil la http://www.cabinetoffice.gov.uk/sites/default/files/resources/
isc-annualreport1011.pdf).

Sandy Africa, ,The South African Intelligence Services: A Historical Perspective”
[,,Serviciile de informatii din Africa de Sud: o perspectiva istorica”], in Changing
Intelligence Dynamics in Africa, editori: S. Africa si J. Kwadjo (Birmingham, UK: Glo-
bal Facilitation Network for Security Sector Reform/African Security Network, 2009),
pp. 61-94.

Pentru o discutie asupra acestui punct, a se vedea Paul Robinson, Eyes on the Spies:
Reforming Intelligence Oversight in Canada [Cu ochii pe spioni: reforma supraveghe-
rii serviciilor de informatii in Canada], Centre for International Policy Studies (CIPS)
Document orientativ nr. 1 (Ottawa: CIPS, University of Ottawa, noiembrie 2008)
(disponibil la http://www.sciencessociales.uottawa.ca/cepi-cips/eng/documents/
CIPS_PolicyBrief_Robinson_Nov2008.pdf).

11

12

13



esecuri ale acestor servicii. De exemplu, esecul comunitatii de informatii din
SUA in detectarea si prevenirea atacurilor din 11 septembrie 2001 au dus la
reconsiderarea mecanismelor de comunicare a informatiilor. Schimbarile
aduse acestor mecanisme au avut un impact asupra muncii organismelor de
supraveghere, impunand si o schimbare Tn mandatele lor.

Alteori, organismele de supraveghere, pe parcursul activitatii lor, identifica ele
insele modificari pe care este nevoie sa le faca in propriile mandate. Din acest
motiv, unele organisme de supraveghere efectueaza in mod regulat examinari
de ordin strategic, pentru a identifica si recomanda asemenea schimbari. Ast-
fel, organismele de supraveghere pot transforma deficientele in recomandari
constructive, pozitive, in scopul perfectionarii activitatii din sectorul
intelligence.

Competentele conferite organismelor de supraveghere variaza foarte mult.
Cele descrise mai jos fac parte dintre cele mai obisnuite. Tnsd lista nu e com-
pletd. De exemplu, unele mandate includ puterea de sesizare, care autorizeaza
un organism de supraveghere sa sesizeze o conduita incorecta unui organism
intern (asa cum e un inspector general) in vederea aplicarii unor masuri disci-
plinare, sau unui organism extern in vederea declansarii urmaririi penale.
Competenta de denuntare da organismelor de supraveghere puterea de a in-
forma cea mai inalta autoritate a statului respectiv, asa cum este Procurorul
General din SUA, despre situatii de nerespectare a legii, erori de judecata sau
incalcari ale legii; este o competenta ce depaseste cu mult sesizarea unui in-
spector general.

Dreptul la informatie, care da organismelor de supraveghere acces la
informatii, poate fi pasiv sau activ. Un organism de supraveghere cu drept la
informatie pasiv poate primi informatii despre activitatile din domeniul
intelligence sub forma unui document si prin intermediul unor briefinguri. Tn
mod ideal, aceste briefinguri au loc Th mod curent si sunt cuprinzdtoare; insa,
in functie de legile aplicabile, ele nu pot include informatii cu grad mare de
sensibilitate, asa cum sunt chestiunile bugetare si operatiunile sub acoperire.

Organismele de supraveghere care dispun numai de drept la informatie pasiv
sunt dependente in totalitate de agentiile pe care le supravegheaza in privinta
anvergurii si preciziei informatiilor pe care le primesc. Din acest motiv, e de
preferat ca organismele de supraveghere sa dispuna atat de dreptul la
informatie pasiv, cat si de cel activ. Organismele de supraveghere cu drept la



informatie activ sunt imputernicite sa caute informatiile de care au nevoie —
de exemplu, obligand oficialii sa le furnizeze informatii sau efectuand vizite
neanuntate in incinta serviciului in cauza.

Desi organismele de supraveghere ar trebui sa aibd acces nelimitat la toate
informatiile care le sunt necesare pentru a-si indeplini indatoririle, nu se in-
tampla intotdeauna astfel. De pilda, accesul la informatii clasificate il au majo-
ritatea organismelor de supraveghere, dar nu toate. Pe de alta parte, unele
restrictii pot fi impuse din prudenta, asa cum sunt cele care protejeaza identi-
tatea surselor. Astfel de restrictii se aplica, de exemplu, pentru accesul la
informatii al Comisiei parlamentare mixte permanente pentru informatii din
Africa de Sud. In Argentina, Canada si SUA, anumite organisme de suprave-
ghere au acces nelimitat la informatii.

Pe langa simpla capacitate de a examina informatiile ce le-au fost furnizate,
organismele de supraveghere a serviciilor de informatii au nevoie de puterea
de a initia investigatii. Comisia olandeza de Verificare a Serviciilor de Informatii
si de Securitate (CTIVD), de pilda, are puterea de a initia investigatii pe baza
reclamatiilor pe care le primeste impotriva serviciilor de informatii. Mandatele
altor organisme de supraveghere le autorizeaza sa initieze investigatii din pro-
prie initiativa, fara a se baza pe o reclamatie. Puterile specifice de investigare
cuprind autoritatea de a cere oficialilor si/sau a-i obliga sa se prezinte in fata
organismului respectiv de supraveghere pentru a raspunde la intrebari.

Unele mandate dau organismelor de supraveghere dreptul de a aproba sau de
a autoriza programe strategice in domeniul intelligence, bugetul serviciilor
si/sau numirile la cel mai inalt nivel. Organismele de supraveghere care detin
una sau mai multe dintre aceste competente de aprobare le pot folosi pentru
a exercita o influenta semnificativa asupra serviciilor pe care le supravegheaza,
indeosebi 1n ceea ce priveste stabilirea prioritatilor in activitatea de
intelligence. De exemplu, , puterea portmoneului,” exercitata de comisiile pen-
tru informatii din Congresul SUA, este considerata un instrument puternic de
supraveghere si control, deoarece permite comisiilor sa indice prioritatile Tn
materie de intelligence si politici prin intermediul alocarilor bugetare.

Pe langa precizarea atributiilor, mandatul unui organism de supraveghere tre-
buie sa defineasca metodele pe care acesta le poate utiliza in desfasurarea



unei investigatii. Cel mai frecvent folosite sunt inspectiile, audierile si analiza
documentelor. Alte metode includ interviurile, declaratiile martorilor si accesul
direct la baze de date (ultima dintre ele fiind considerata de oficialii belgieni si
olandezi ca o metoda-cheie de supraveghere). Toate metodele sunt utilizate Tn
mod individual, in tandem si secvential, pentru atingerea scopurilor suprave-
gherii.

Unele organisme de supraveghere efectueaza inspectii regulate in incintele
serviciilor de informatii pe care le supravegheaza. Aceste vizite pot avea loc
anual, trimestrial sau chiar lunar. Tn majoritatea cazurilor, organismele de su-
praveghere aduc la cunostinta serviciilor de informatii vizitele pe care urmeaza
sa le facd, insd multe dintre ele sunt autorizate s3 fac3 inspectii neanuntate. Tn
timpul vizitelor, membrii organismului de supraveghere pot intervieva
angajatii sau pot examina bazele de date computerizate folosind tehnici pre-
cum sondajele aleatorii. In Norvegia, comisia parlamentard de supraveghere a
serviciilor de informatii (cunoscuta drept Comisia EOS) efectueazd mai multe
inspectii in fiecare an; in Olanda, CTIVD are un mandat similar. Tn Noua
Zeelanda, Inspectorul General pentru Informatii si Securitate are autoritatea
de a intra Tn incinta serviciilor, dar numai daca directorul serviciului in cauza a
fost notificat in prealabil.**

Audierile sunt o modalitate obisnuita prin care organismele de supraveghere
obtin informatii din partea oficialilor din serviciile de informatii, a expertilor
independenti si a altor respondenti. Cu toate ca sunt laborioase si sensibile,
audierile pot fi esentiale in reconstituirea unei situatii despre care inregistrarile
documentare nu oferd suficiente date sau care a fost tainuita. Audierile pot
contribui si la stabilirea responsabilitatilor politice si/ori executive pentru deci-
zii luate si/sau implementate de serviciile de informatii si alti oficiali. Ancheta
in curs din Marea Britanie asupra implicarii nationale in razboiul din Irak, pre-
zidata de Sir John Chilcot, a inclus numeroase audieri, toate fiind difuzate in
timp real.”” Comisia olandezi de anchet referitoare la Irak a organizat audieri
asemadnatoare, care, insa, nu au fost publice.

" Comisia de anchet3 privind actiunile oficialilor canadieni in cazul Maher Arar, A New
Review Mechanism for the RCMP’s National Security Activities [Un nou mecanism de
verificare a activitdtilor RCMP legate de securitatea nationald] (2006), p. 351 (dis-
ponibil la http://www.sirc-csars.gc.ca/pdfs/cm_arar_rcmpgrc-eng.pdf).

> Website-ul Anchetei Irak, ,About the Inquiry” [,Despre anchetd”] (disponibil la
http://www.iraginquiry.org.uk/about.aspx).



Organismele de supraveghere verifica cu regularitate rapoartele clasificate si
neclasificate, precum si alte documente prezentate de serviciile de informatii.
Aceste documente furnizeaza deseori informatii utile si pot raspunde unor in-
trebari; in acelasi timp, insa, ele pot ridica alte intrebari legate de munca servi-
ciilor de informatii, carora trebuie sa li se raspunda pe alte cai.

Analiza documentelor nu trebuie limitata la materialele prezentate de servici-
ile de informatii. Comisia olandeza de ancheta referitoare la Irak, de exemplu,
a creat un website public pentru a solicita alte documente care ar putea fi
utile.

Supravegherea poate avea loc Tnainte de luarea unei decizii in privinta unei
operatiuni sau politici, Tn timpul implementarii sau dupa implementare. Pro-
gramarea supravegherii depinde de mandatul organismului de supraveghere (a
se vedea Born si Geisler Mesevage — Instrumentul 1).

Cea mai comuna forma de supraveghere este supravegherea ex post. Ratiunea
fundamentala este aceea ca organismele de supraveghere trebuie sa verifice
deciziile de management ale serviciilor de informatii, dar sa nu interfereze cu
ele.'® Supravegherea ex post nu exclude, in mod necesar, incunostintarea orga-
nismelor de supraveghere in privinta operatiunilor planificate sau in curs de
realizare, dar ea pune un accent puternic pe abordarea retrospectiva a eveni-
mentelor, examinandu-se doar evenimentele care deja s-au petrecut.

Unele organisme de supraveghere au mandatul de a efectua supravegherea ex
ante. Aceasta e privita ca un mijloc de a intari autoritatea sistemului de supra-
veghere. Ea implica inspectia si/sau aprobarea activitatilor de intelligence na-
inte de a fi initiate. Se poate vorbi si despre un ,,mandat proactiv,” care e defi-
nit ca ,,un mandat care permite organismului de supraveghere sa interzica sau

'® pentru o discutie privind sistemul norvegian de supraveghere a serviciilor de
informatii, care are aceastda abordare, a se vedea Trygve Harvold, ,Norwegian
Parliamentary Oversight: an ,effective remedy’?” [,Supravegherea parlamentara din
Norvegia: un «remediu efectiv»?”] (expunere la cea de-a 6-a Conferinta a comisiilor
parlamentare pentru supravegherea serviciilor de informatii si securitate din statele
membre ale Uniunii Europene, Bruxelles, 30 septembrie — 1 octombrie 2010) (dis-
ponibil la www.parlement-eu2010.be/pdf/30sep-1okt-Thema-Trygve Harvold.pdf).



sa modifice politica sau functionarea serviciilor Tnainte ca politica sau
operatiunea in cauzi s3 fie puse in practici.”"’ Numeroase organisme de
supraveghere sunt in situatia de a examina strategia si politicile serviciilor de
informatii relevante si pot cere sau indica organismelor de verificare interne sa
efectueze o investigatie Thainte de demararea unei activitati specifice sau a

unei operatiuni de intelligence sub acoperire.

Raportorul special al Natiunilor Unite pentru promovarea si protejarea dreptu-
rilor omului si libertatilor fundamentale in contextul combaterii terorismului
recomanda supravegherea ex ante, pe care o considerd utila pentru preveni-
rea incalcarii drepturilor omului de catre serviciile de informatii in lupta impo-
triva terorismului. Tn mod similar, se recomandd ca organismele de suprave-
ghere sa efectueze verificarea ex ante a acordurilor de cooperare intre servici-
ile nationale de informatii si partenerii strdini inainte de semnarea acestora (a
se vedea Roach — Instrumentul 7).*®

Pe de alta parte, organismele de supraveghere care efectueaza verificarea ex
ante pot fi trase la raspundere pentru esecuri si incalcari ale legii in sfera
intelligence, care se produc ca rezultat al activitatilor aprobate. Totodata, abili-
tarea unui organism de supraveghere de a efectua o verificare ex ante poate
bloca relatiile cu parteneri straini care prefera sa nu dezvaluie informatii confi-
dentiale organismelor de supraveghere."

Multe dintre serviciile interne de informatii manifesta ingrijorari similare in
privinta securitatii atunci cand e vorba de dezvaluirea in avans a informatiilor
legate de operatiuni, in special cand sunt implicati parlamentari. Din acest mo-

7 Hans Born, ,Towards Effective Democratic Oversight of Intelligence Services:
Lessons Learned from Comparing National Practice” [,Catre o supraveghere demo-
cratica efectiva a serviciilor de informatii: lectii invatate din compararea practicilor
nationale”], in Connections: The Quarterly Journal 3, no. 4 (decembrie 2004), p. 9
(disponibil la http://www.pfpconsortium.org/file/1645/view).

8 Consiliul Natiunilor Unite pentru Drepturile Omului, Promotion and protection of all

human rights, civil, political, economic, social and cultural rights, including the right

to development: Report of the Special Rapporteur on the promotion and protection
of human rights and fundamental freedoms while countering terrorism, [Promova-
rea si protejarea tuturor drepturilor omului, a drepturilor civile, politice, economice,
sociale si culturale, inclusiv dreptul la dezvoltare: Raportul Raportorului special al

Natiunilor Unite pentru promovarea si protejarea drepturilor omului si libertdtilor

fundamentale in contextul combaterii terorismului], Document al Natiunilor Unite

A/HRC/10/3 (4 februarie 2009), p. 24 (disponibil la http://www.unhcr.org/refworld/

pdfid/49b138c32.pdf).

Born, ,Towards Effective Democratic Oversight of Intelligence Services: Lessons

Learned from Comparing National Practice.”

19



tiv, deseori, parlamentarii care fac parte din comisiile de supraveghere a servi-
ciilor de informatii trebuie sa treaca prin verificarea de securitate. Uneori, nici
chiar aceasta masura de precautie nu e considerata suficienta.

Supravegherea poate avea loc si periodic. In mod frecvent, mandatele servici-
ilor de informatii impun conducerii lor superioare sa pregateasca rapoarte pe-
riodice (de regula, anuale) cu privire la activitatile serviciilor, pentru a fi pre-
zentate executivului, parlamentului sau amandurora. De asemenea, si orga-
nismele de supraveghere pot sa-si efectueze examinarea mai curand ciclic de-
cat ocazional. Recunoscandu-si capacitatea limitata, SIRC din Canada a adoptat
un plan care asigura supravegherea tuturor aspectelor referitoare la serviciile
de informatii intr-un ciclu de trei pana la cinci ani. Raportul anchetei australi-
ene ad hoc asupra serviciilor de informatii (despre care s-a discutat mai ina-
inte) a recomandat, in mod similar, ca verificarile asupra comunitatii de
informatii s3 aib3 loc o dat3 la cinci pan3 la sapte ani.”

n cadrul supravegherii, investigatiile pot fi initiate pe mai multe cii diferite.
Parlamentarii sau executivul le pot solicita oficial. Mass-media poate crea
agitatie n favoarea lor. in unele tari, precum Belgia si Canada, reclamatia fa-
cuta de un cetdtean oarecare va atrage dupa sine o investigatie. Adeseori, or-
ganismele de supraveghere sunt imputernicite sa initieze propriile lor
investigatii. Totusi, in cele mai multe cazuri, organismele de supraveghere Tsi
rezerva decizia finala cu privire la problemele de care se vor ocupa sau nu.

Organismele de supraveghere pot initia investigatii asupra unor cazuri speci-
fice in temeiul alegatiilor facute, de pilda, de reclamanti, de parlamentari sau
de mass-media. Se pot desfasura investigatii asupra anumitor evenimente sau
alegatii privind serviciile de informatii, si aceste investigatii pot fi initiate chiar
de organismele de supraveghere. In functie de procedurile corespunzitoare,
serviciile de informatii pot furniza organismului de supraveghere rapoarte
asupra unor incidente serioase, care se pot referi, de exemplu, la activitati ile-
gale, brese de securitate sau scurgeri de informatii. Aceste rapoarte pot fi fur-

2% \Website-ul Departamentului australian al Primului ministru si al Cabinetului: Report
of the Inquiry into Australian Intelligence Agencies [Raportul anchetei cu privire la
agentiile australiene de informatii], Capitolul 8, Recomandarea 22 (disponibil la
www.dpmc.gov.au/publications/intelligence_inquiry/chapter8/1_findings.htm).



nizate fie regulat, fie cu ocazia anchetelor ad hoc. Un astfel de raport a fost
pregatit de Politia Regala Calare din Canada (RCMP) pentru Comisia de an-
cheta privind actiunile oficialilor canadieni in cazul Maher Arar. Printre altele,
ancheta a stabilit ca RCMP nu si-a respectat propriile politici ce impun exami-
narea riguroasa a datelor cu caracter personal, pentru a stabili daca sunt rele-
vante si sigure, Thainte de a le transmite altor servicii de informatii. Printre cele
23 de recomandari ale comisiei se afla si avertismentul ca RCMP sa ramana in
limitele mandatului s3u ca fort3 de politie.”

Investigatiile tematice se axeaza in principal pe chestiuni generale si mai putin
pe anumite evenimente. Uneori, ele au ca punct de pornire anchete privind
evenimente specifice, ale caror constatari evidentiaza chestiuni de mult mai
mare anvergura.

Dat fiind ca cea mai eficace supraveghere e cea sistematica, este instructiv sa
separam procesul de supraveghere in etape distincte, succesive.

Munca de informatii este un domeniu complex, dinamic, ce implica numerosi
actori si mai multe proceduri si politici. Din acest motiv, o gama larga de pro-
bleme pot deveni subiecte ale unei supravegheri. Cea mai buna modalitate de
a incepe un proces de supraveghere este alcatuirea unui inventar al tuturor
problemelor posibile si compararea lui cu mandatul legal al organismului de
supraveghere. Problemele care se regasesc atat in inventar, cat si in mandat
constituie subiecte potrivite pentru examinare.

Membrii si angajatii organismelor de supraveghere trebuie, de regula, sa
obtina certificate de securitate Tn vederea lucrului cu informatii clasificate.
Exceptii notabile sunt membrii comisiilor parlamentare de supraveghere, care
au tendinta de a refuza investigarea vietii lor personale, in special atunci cand
serviciul de informatii care efectueaza verificarea este, paradoxal, chiar entita-

?! Comisia de anchet3 privind actiunile oficialilor canadieni in cazul Maher Arar, Report
of the Events Relating to Maher Arar: Analysis and Recommendations [Raportul
evenimentelor legate de cazul Maher Arar: analizd si recomanddri] (2006), Capitolul
9 (disponibil la http://www.sirc-csars.gc.ca/pdfs/cm_arar_rec-eng.pdf).



tea supusa verificarii sau investigarii. Cu toate acestea, exceptarea politicieni-
lor de la verificarea de securitate este puternic controversata.

Biroul organismului de supraveghere trebuie sa fie securizat. De pilda, el tre-
buie verificat periodic pentru Tnlaturarea dispozitivelor electronice de urma-
rire. Tn plus, computerele si celelalte echipamente informatice trebuie s3 fie
parolate si criptate. In mod asemanétor, tot personalul de suport care are ac-
ces in incinta (inclusiv secretare, translatori, personal de catering, personal de
curatenie) trebuie sa treaca printr-un control de securitate.

Tn 1993, o echip3 interregionald olandezd pentru investigatii penale, céreia i s-a tra-
sat sarcina de a culege informatii despre un traficant de droguri, a folosit masuri
speciale de investigare pentru a-si indeplini Tndatoririle. Dupa cum s-a pretins,
aceste masuri au inclus acte ilegale, indeosebi eliberarea controlata de droguri pe
piatd. Ca reactie la aceste alegatii de conduita incorectd, echipa a fost dizolvata, iar,
in aprilie 1994, parlamentul olandez a initiat o ancheta oficiala asupra utilizarii ma-
surilor speciale de investigare de catre autoritatile olandeze.”

Ancheta a inceput cu analiza documentelor si convorbiri orientative cu politicieni si
profesionisti din domeniul intelligence. Tn plus, ancheta a delegat unor specialisti din
mediul universitar sarcina de a pregati doua rapoarte: o evaluare a naturii, gravitatii
si amplorii crimei organizate in Olanda si un studiu international comparativ al
legislatiei ce reglementeaza utilizarea masurilor speciale de investigare.

n acelasi timp, stafful implicat in desfisurarea anchetei (supus in ansamblu verifica-
rii de securitate) a tinut audieri cu usile inchise vreme de sase luni. Scopul audierilor
a fost obtinerea de informatii despre utilizarea masurilor speciale de investigare in
Olanda si intelegerea lor temeinica. Audierile cu usile inchise au servit, de asemenea,
la pregatirea unei serii de audieri deschise, publice, care au fost difuzate Tn direct.

in urma anchetei, care s-a incheiat in 1996, a fost elaborat un raport detaliat de
6.700 de pagini, ce cuprindea 129 de recomandari. Doi ani mai tarziu, parlamentul a
infiintat o noua comisie, temporara, pentru analizarea gradului de aplicare a acelor
recomandari. Noua comisie a adus multe informatii noi, inclusiv probe privind
coruptia legata de droguri in cadrul politiei si al serviciilor vamale. Aceste descoperiri
au fost la un pas sa provoace schimbarea din functie a ministrului justitiei Benk
Korthals care, insa, a reusit sa supravietuiasca dezbaterii din parlament.

2 pentru o discutie asupra acestei anchete, a se vedea website-ul Parlement &
Politiek, , Parlementaire enquéte opsporingsmethoden, IRT (1994-1996)” (disponibil
la http://www.parlement.com/9291000/modulesf/g8pdkcx4).



o data inspectiei

e baza legald pentru inspectie

e scopul inspectiei

o obiectivele inspectiei

e numele membrilor personalului de supraveghere care vor efectua inspectia
o desemnarea unitatilor din serviciu care urmeaza a fi inspectate
e numele persoanelor din serviciu care urmeaza a fi intervievate
e cerinte pentru interviuri

o lista documentelor ce urmeaza a fi inspectate

e cererea de documente in pregatirea inspectiei

e resurse

e asistenta administrativa

o graficul de raportare.23

Membrii organismelor de supraveghere trebuie sa fie rigurosi in lucrul cu do-
cumente si note. Trebuie sa se respecte regula biroului farda hartii, iar
informatiile clasificate trebuie sa urmeze rutina depozitarii in seifuri. Docu-
mentele clasificate, fie imprimate pe hartie, fie arhivate digital intr-un compu-
ter ori pe un dispozitiv de memorie externa, nu trebuie sa paraseasca biroul
fird o autorizare adecvatd. Inregistririle interne referitoare la surse
confidentiale, martori sau alti respondenti-cheie trebuie sa-si pastreze caracte-
rul anonim. Tn sfarsit, toate aceste cerinte trebuie si fie prezentate explicit
intr-un manual intern cuprinzand procedurile corespunzatoare.

Unora dintre organismele de supraveghere li se cere sa pregdteasca un set de
reglementari sau protocoale sau chiar planuri detaliate de inspectie, care sa fie
aprobate fnainte de inceperea activitatilor de supraveghere. Scopul acestui
exercitiu este de a evita neintelegerile cu privire la drepturile si puterile orga-
nismului de supraveghere si cele ale serviciului de informatii care este supra-
vegheat. Printre cerintele minime specifice, incluse in astfel de documente, se

2 Acest rezumat deriva dintr-un model de plan prezentat la Scoala de Inspectori Gene-
rali din Armata Statelor Unite, Intelligence Oversight Guide, Appendix D [Ghid pentru
supravegherea serviciilor de informatii — Anexa D] (februarie 2008) (disponibil la
http://www.fas.org/irp/doddir/army/ioguide.pdf).



numara identitatea unitatii sau misiunii supuse examinarii, tehnologiile folosite
si dosarele care vor fi inspectate.

Dat fiind ca o supraveghere poate fi complicata, este de obicei, util ca membrii
unui organism de supraveghere, chiar atunci cand nu exista nicio cerinta in
acest sens, sa conceapa si sa convina asupra unui scenariu comun Tnainte de
inceperea activitatii de supraveghere. Planurile detaliate de inspectie, cu pre-
cadere, stimuleaza angajamentul celor implicati fata de procesul de suprave-
ghere. Mai mult, pregatirea in avans a unor proceduri amanuntite permite
membrilor unui organism de supraveghere sa se concentreze mai usor asupra
continutului odata inceputa inspectia.

e Alcatuirea unui calendar pentru inspectie.
e Schitarea unei liste de respondenti.

e Redactarea unei scrisori de invitare a potentialilor respondenti si a unei scrisori
catre superiorii respondentilor care au nevoie de autorizare pentru depunerea
unei marturii.

o Elaborarea unui protocol pentru respondentii cu statut diplomatic (privilegii si
imunitati).

o Stabilirea tipurilor de interviuri care vor fi realizate (confidentiale, anonime,
inregistrate, etc.).

o Elaborarea protocoalelor pentru interviuri, stabilind raspunsuri la intrebari pre-
cum: Va avea respondentul acces prealabil la intrebdri? | se va permite respon-
dentului sa faca uz de documente sau alte forme de suport de memorie in tim-
pul interviului? Are respondentul dreptul de a revedea sau edita transcrierea in-
terviului ?

o Elaborarea unui protocol pentru lucrul cu surse si informatii clasificate.
o Stabilirea asistentei pentru transcriere si traducere.

e Elaborarea unui protocol pentru comunicarea publica a informatiilor obtinute
din interviuri.

Oamenii care trdiesc in societati democratice se asteapta ca agentiile lor gu-
vernamentale sa respecte legile tarii si, daca nu o fac, sa fie trase la raspun-
dere de organismele de supraveghere. Datorita puterilor exceptionale de care
dispun serviciile de informatii — care pot limita sau incalca drepturile omului —
organismele care le supravegheaza au, in mod corespunzator, o mare respon-



sabilitate. Asa incat, acestora din urma le revine datoria de a demonstra, in ac-
tivitatea si conduita lor publica, cele mai Tnalte standarde de profesionalism in
supraveghere. Altminteri, credibilitatea procesului de supraveghere va avea de
suferit, iar oamenii 1si vor pierde increderea in institutiile guvernamentale.

Un organism de supraveghere nu poate fi considerat profesionist daca
independenta si autonomia sa nu sunt pe deplin garantate prin lege. Totodata,
profesionalismul impune ca organismele de supraveghere sa fie cu desavarsire
nepartizane — adica libere fata de presiunile politicilor de partid, imixtiunea
executivului si presiunea exercitata de mass-media.

Practic vorbind, cea mai buna cale de a se apdra impotriva presiunii politicului
sau a mass-mediei este sa fie constiente de ea. Din acest motiv, personalul or-
ganismelor de supraveghere beneficiaza adesea de instruire in relatia cu mass-
media, care, printre altele, il pregateste sa raspunda la intrebari neasteptate
din partea politicienilor sau a mass-mediei. Ceea ce e deosebit de important,
avand in vedere necesitatea de a preveni dezvaluirea accidentald de informatii
confidentiale atunci cand se raspunde unor asemenea intrebari.

in mod ideal, membrii organismelor de supraveghere si angajatii lor trebuie s
aiba cunostinte prealabile si o experienta de lucru intr-o serie de agentii de se-
curitate, inclusiv agentii de politie si militare, precum si in servicii de informatii
interne si externe. Cei care nu le au trebuie sa fie instruiti Tn cel mai scurt timp
si sa fie Tncurajati si/sau sa li se ceara sa participe regulat la seminarii de prega-
tire si sa parcurga cu atentie regulile si regulamentele aplicabile.

Una din cele mai dificile dileme profesionale cu care se confrunta personalul
din organismele de supraveghere este stabilirea echilibrului optim fintre
exigentele divergente de asigurare a transparentei si, respectiv, de secretizare
(a se vedea Nathan, Instrumentul 3). Deoarece dezvaluirea anumitor informatii
confidentiale poate sa pericliteze realmente securitatea nationala, guvernele
au dreptul legitim de a le pastra secrete fata de publicul larg. Din acest motiv,
angajatii organismelor de supraveghere trebuie sa obtina certificatul de securi-
tate fnainte de a lucra cu informatii clasificate. Cu toate acestea, nici o
secretizare prea mare nu e de dorit, in special atunci cand clasificarea e folo-
sitd Tn exces pentru a ascunde activitati stanjenitoare din punct de vedere poli-
tic (precum crearea, in SUA, a programelor secrete de detentie, interogare si
extradare). Incorecta utilizare a legilor privind secretul de stat i poate deter-



mina pe cetateni sa fisi piarda increderea in propriul guvern, subminandu-se
astfel legitimitatea tuturor institutiilor guvernamentale. Mai mult, clasificarea
excesiva obstructioneaza o supraveghere eficace. (Aceasta problema e amelio-
ratd in unele jurisdictii prin legi care autorizeaza puterea judecatoreasca sa ve-
rifice daca anumite documente au fost clasificate in mod justificat sau nu.)

Maniera in care se comporta un organism de supraveghere poate avea un im-
pact substantial asupra eficacitatii sale. Daca organismele de supraveghere nu
adopta ele insele valori precum transparenta si consecventa, nu se pot
astepta, in mod legitim, ca serviciile de informatii sa faca acest lucru.

Eficacitatea unui organism de supraveghere este sustinuta cel mai bine printr-
o transparenta maxima. Este esential, in special, ca organismele de suprave-
ghere sa actioneze in conformitate cu standardele si protocoalele convenite,
astfel incat sa isi poata explica intotdeauna actiunile si sa demonstreze aceeasi
responsabilitate pe care o asteapta din partea serviciilor de informatii pe care
le supravegheaza. Transparenta unui organism de supraveghere poate fi spo-
rita prin includerea in rapoartele sale a unor informatii privind sursele consul-
tate si termenii de referinta utilizati intr-o anumita investigatie.

Socurile sau scandalurile produc, de reguld, runde intense de supraveghere a
serviciilor de informatii, urmate de perioade de riguroasa monitorizare. Si
totusi e important ca supravegherea sa se petreaca fara intreruperi si nu doar
ca reactie la anumite probleme. Organismele de supraveghere a serviciilor de
informatii pot promova o mai mare consecventa in activitatea lor prin dezvol-
tarea unui tipar de monitorizare si inspectie. O astfel de abordare ajuta la evi-
tarea neglijarii unor aspecte sau a unor lacune in supraveghere si reduce, in ul-
timd instanta, posibilitatea reaparitiei unor esecuri in activitatea de
intelligence.24

** Loch K. Johnson, Secret Spy Agencies and a Shock Theory of Accountability [Agentiile
secrete de spionaj si o teorie soc a responsabilitdtii], Department of International
Affairs Occasional Papers (University of Georgia, School of International and Public
Affairs, 2006), p. 2.



Chiar daca serviciile de informatii pot parea entitati birocratice inchise, izolate,
cele mai multe dintre ele sunt organizatii care isi reconsidera activitatea din
dorinta de a-si remedia deficientele. Din acest motiv, organismele de suprave-
ghere sunt interesate ca interactiunea lor cu serviciile de informatii sa fie sti-
mulativa, sa survind la timp si sa fie instructiva. De exemplu, recomandarile
specifice privind actiuni de remediere trebuie sa fie prezentate sub o forma
care sa permita serviciilor de informatii sa le traduca in linii directoare con-
crete, Tn protocoale, proceduri si grafice care sa aiba relevanta in propriile lor
organizatii.

De asemenea, e important ca personalul de supraveghere sa fie constient de
efectele adverse pe care le pot avea constatarile lor asupra anumitor ofiteri de
informatii si care duc frecvent la pedepsirea acestora si, uneori, chiar la demi-
tere. lata de ce se recomanda, de obicei, ca membrii organismelor de suprave-
ghere sa discute asemenea chestiuni cu conducerea superioara a serviciului
respectiv Thainte de raportarea celor constatate.

Cu toate ca organismele de supraveghere a serviciilor de informatii folosesc o
gama larga de proceduri, ele sunt obligate in toate cazurile sa aduca la
cunostintd rezultatele anchetelor lor. Tn aproape toate situatiile, legea le im-
pune sa prezinte periodic rapoarte, de reguld, anual. Asemenea rapoarte in-
clud, in general, descrierea investigatiilor intreprinse, precum si analiza buge-
tara, daca face parte din mandatul organismului de supraveghere. Rapoartele
pot contine si recomandari adresate serviciilor de informatii si/sau executivu-
lui pentru cresterea raspunderii, transparentei, legalitatii si eficacitatii servici-
ilor respective.

De asemenea, pe parcursul unui an, organismele de supraveghere pot elabora
rapoarte speciale. Acestea pot fi tematice sau pot descrie o anumita
investigatie. De pilda, dacd un organism de supraveghere afld despre o activi-
tate de intelligence ce poate fi pusa sub semnul intrebarii, se impune, in gene-
ral, sd o raporteze in timp util autoritatii competente.

Potrivit lui Aidan Wills, ,,De obicei, organismele de supraveghere alcatuiesc
doua versiuni ale rapoartelor lor. Pentru executiv si serviciile de informatii ela-
boreaza o versiune ce poate contine informatii clasificate; iar cea de-a doua
versiune, de interes public, nu contine, in general, informatii clasificate. Orga-
nismele de supraveghere se consulta cu executivul si serviciile de informatii
inainte de difuzarea rapoartelor publice. O asemenea consultare ofera servici-



ilor sansa de a-si face cunoscuta eventuala ingrijorare fata de includerea, in
. . .. oL 25
rapoartele respective, a unor informatii sensibile.”

Rutina prezentdrii de rapoarte variazd de la o tard la alta. in Belgia, Comisia |
trimite raportul sau anual presedintilor celor doua camere ale parlamentului si
ministrului responsabil. Totusi, rapoartele speciale sunt prezentate mai intai
ministrului responsabil si abia ulterior presedintelui camerei superioare a par-
lamentului.®® Mai mult, rapoartele prezentate parlamentului nu contin
informatii clasificate. in Canada, unde regulile de raportare sunt diferite, SIRC
isi prezinta raportul anual executivului, care trebuie sa il transmita parlamen-
tului in termen de 15 zile. De asemenea, prin lege, SIRC trebuie sa se consulte
cu directorul CSIS Thainte de a-si face public raportul.

Organismele de supraveghere trebuie sa aiba control deplin asupra rapoarte-
lor lor, inclusiv asupra continutului si datei la care le prezintd. in unele cazuri,
legile sau regulile de procedura pot stabili modul in care se lucreaza cu
informatiile clasificate sau perioada de timp dupa care rapoartele respective
pot deveni publice. Tn Olanda, CTIVD acordd ministrului responsabil sase sdp-
tamani. Daca ministrul nu da niciun raspuns oficial in cele sase saptamani, ra-
portul organismului de supraveghere este publicat.

Activitatea Tn domeniul intelligence, care are loc la limita legitimitatii politice,
poate fi intens controversata. Ca exemple pot fi amintite culegerea de
informatii Tn jurisdictia unei tari straine si utilizarea masurilor speciale de in-
vestigare care incalca drepturile omului. Prin urmare, investigatiile intreprinse
in cadrul unei supravegheri atrag frecvent partizani dornici sa utilizeze consta-
tarile in propriul lor avantaj politic. Cea mai buna cale de a face fata unor ase-
menea presiuni este de a le anticipa. De exemplu, trebuie sa se tind seama de
calendarul politic si de efectul sau asupra atentiei jurnalistilor. Anticiparea po-
sibilelor consecinte politice ale unui raport poate ajuta la pregatirea lui. Pe de
alta parte, orchestrarea excesiva a difuzarii unui raport poate face ca organis-

% Aidan Wills, Guidebook: Understanding Intelligence Oversight, Toolkit — Legislating
for the Security Sector [Ghid pentru intelegerea activitdtii de supraveghere a servici-
ilor de informatii, Set de instrumente — Legiferarea pentru sectorul de securitate]
(Geneva, DCAF, 2010), p. 40.

*® |bid., p. 37.



mul de supraveghere sa para mai curand complice decat independent si obiec-
tiv.

Un raport nu constituie un sfarsit in sine. Scopul lui este mai degraba sa gene-
reze discutii asupra chestiunilor prezentate in parlament, in guvern si chiar in
afara acestora. Numai astfel constatarile unui raport pot duce la aplicarea re-
comandarilor pe care le face.

Orice raport de supraveghere, ocazional sau periodic, trebuie sa mentioneze
clar concluziile desprinse si recomandarile privind schimbarile ce trebuie efec-
tuate. Ele trebuie formulate precis si numerotate. in plus, odat3 ce raportul a
fost prezentat autoritatilor competente, organismul de supraveghere trebuie
sa colaboreze cu acestea pentru a alcatui un calendar al aplicarii. Ulterior, or-
ganismul de supraveghere trebuie sa redacteze si sa prezinte un raport de
evaluare a implementarii, prezentdand masura in care recomandarile sale au
fost aplicate de catre respectivele servicii de informatii.

n prezent, cu ajutorul tehnologiilor moderne, precum Internet-ul, organismele
de supraveghere pot face ca rapoartele lor sa fie larg accesibile publicului. An-
cheta din Marea Britanie referitoare la implicarea nationala in razboiul din Irak
(ancheta Chilcot) a publicat deja pe website-ul propriu transcrierile, decla-
ratiile martorilor si alte documente neclasificate, in pregatirea difuzarii rapor-
tului sau final.

Se poate intampla ca raportul unui organism de supraveghere sa fie publicat
pe un website care nu se afld sub controlul sdu — asa cum e un website minis-
terial sau parlamentar. Ca sa se asigure ca rapoartele pe care le elaboreaza
raman accesibile publicului, organismul respectiv trebuie sa insiste sa i se
aduca la cunostinta anticipat ori de cate ori se decide eliminarea rapoartelor
sale de pe website-ul in cauzi. Tn consecintd, e recomandabil ca organismele
de supraveghere sa aiba Tn permanenta website-uri publice pentru a facilita
accesul la rapoarte si la alte documente.

Organismele de supraveghere a serviciilor de informatii analizeaza o gama
larga de chestiuni, dintre care unele sunt generale (precum cadrul legislativ
aplicabil unui serviciu) si altele — specifice (asa cum e investigarea unui anumit
incident). Tn continuare se regdsesc exemplele a trei constatari posibile, rezul-



tate din investigatiile de supraveghere. Fiecare din ele prezinta recomandari
de ameliorare, ce ar putea rezulta Tn urma investigatiilor.

Se poate intampla ca serviciile de informatii, Tn special atunci cand actioneaza
in cooperare cu parteneri straini, sa nu verifice in mod corespunzator
informatiile pe care le primesc din partea unor surse din afard. in 2009, in
Olanda, de pilda, CTIVD a investigat utilizarea de catre Serviciul General de
Informatii si Securitate (GISS) a informatiilor provenite din strdinatate si a con-
statat ca GISS nu a reusit, Tn repetate randuri, sa stabileasca, asa cum impunea
legea, daca un serviciu strain de informatii se califica pentru o relatie de coo-
perare. Potrivit raportului final al CTIVD, ,Nu a fost identificat niciun proces
structurat de luare a deciziilor.” Tn schimb, continua raportul, ,deciziile erau
luate frecvent intr-o maniera ad hoc,” pe care CTIVD a criticat-o ca fiind ,,prea
limitatd” si ,de nedorit.” Tn consecintd, GISS a fost sfituit s facd evaluari
atente nu numai atunci cand initiaza o noua relatie de cooperare, ci si in
privinta relatiilor deja stabilite.”’

Realizarea unor asemenea evaluari inainte de a actiona pe baza informatiilor
primite sunt deosebit de importante atunci cand acele informatii ar fi putut fi
obtinute prin torturd. Din acest motiv, Comisia de ancheta privind actiunile
oficialilor canadieni in cazul Maher Arar a recomandat ca toate acordurile de
cooperare cu straindtatea sa fie prezentate spre examinare, ca regula gene-
rald, organismelor de supraveghere.” Intr-un mod similar, Raportorul special
al ONU a recomandat ca tarile sa includa in acordurile lor de schimb de
informatii o clauza conform careia aplicarea acestor acorduri sa fie supusa
examindrii de catre organismele lor respective de verificare si care sa afirme ca
acele organisme de verificare au competenta de a coopera intre ele in vederea

%7 Bert van Delden, ,Partners in Business?” [,Parteneri in afaceri?”] (expunere la cea
de-a 6-a Conferintda a comisiilor parlamentare pentru supravegherea serviciilor de
informatii si securitate din statele membre ale Uniunii Europene, Bruxelles, 30 sep-
tembrie — 1 octombrie 2010), p. 4 (disponibil la http://www.parlement-eu2010.be/
pdf/30sep-1okt-Thema3-Bert%20Van%20Delden.pdf).

Comisia de ancheta privind actiunile oficialilor canadieni in cazul Maher Arar, A New
Review Mechanism for the RCMP’s National Security Activities [Un nou mecanism de
verificare a activitdtilor RCMP legate de securitatea nationald] (2006) (disponibil la
http://www.sirc-csars.gc.ca/pdfs/cm_arar_rcmpgrc-eng.pdf).
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evaluarii performantelor uneia sau ambelor pérti.29 (Pentru alte detalii privind
schimbul de informatii, a se vedea Roach — Instrumentul 7).

Organismele de supraveghere trebuie sa analizeze cu regularitate daca
activitatile unui serviciu de informatii depasesc mandatul pe care il are, cu de-
osebire n privinta utilizarii puterilor speciale pentru culegerea de informatii (a
se vedea Hutton — Instrumentul 5). Daca serviciul Tn cauza nu a respectat, in
mod real, limitele autoritatii sale, organismul de supraveghere trebuie sa il
traga la raspundere. Ceea ce se poate realiza prin raportarea incalcarii limitelor
catre autoritatile competente si, daca mandatul organismului de supraveghere
o permite, prin anularea uneia sau mai multor puteri speciale ale serviciului
respectiv.

Dupa ce a stabilit, printre altele, cd RCMP si-a depasit mandatul, Comisia Arar
a recomandat ca RCMP sa respecte, din acel moment, rolul distinct pe care il
are CSIS in cadrul comunitatii de informatii din Canada.™®

Informatiile pot fi politizate pe mai multe cai, dintre care nu toate implica ser-
viciul de informatii care le produce. Cu toate astea, politizarea rezulta cel mai
frecvent dintr-o relatie prea stransa intre executiv si oficialii serviciului, care,
constient sau inconstient, adapteaza informatiile in asa fel, Tncat sa sprijine
pozitiile recunoscute ale executivului (,,informatii care plac”). O forma inrudita
de politizare se refera la folosirea serviciilor de informatii de catre oficialii gu-
vernamentali pentru a obtine informatii ce aduc prejudicii oponentilor lor poli-
tici. Politizarea poate rezulta si in cadrul unui serviciu de informatii, din rivali-
tatea intre analisti, care intra in competitie pentru a produce informatii in ma-
sura sa determine actiuni Tn justitie, cu scopul de a avansa in cariera.

® Consiliul Natiunilor Unite pentru Drepturile Omului, Promotion and protection of all
human rights, civil, political, economic, social and cultural rights, including the right
to development: Report of the Special Rapporteur on the promotion and protection
of human rights and fundamental freedoms while countering terrorism. Cu referire
la C. Forcese, , The Collateral Casualties of Collaboration: the Consequence for Civil
and Human Rights of Transnational Intelligence Sharing” [,Victimele colaterale ale
colaborarii: consecintele schimbului transnational de informatii asupra drepturilor
civile si a drepturilor omului”] (contributie scrisa la seminarul DCAF privind respon-
sabilitatea In cooperarea internationala din domeniul intelligence, Oslo, 17 octom-
brie 2008).

Comisia de ancheta privind actiunile oficialilor canadieni in cazul Maher Arar, A New
Review Mechanism for the RCMP’s National Security Activities.
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Un organism de supraveghere care descopera probe privind politizarea muncii
de informatii trebuie sa recomande parlamentului sa dezbata in mod deschis
obiectivele de politica externa si de aparare stabilite. Totodata, el trebuie sa
analizeze care sunt masurile de siguranta ce ar putea fi luate pentru a preveni
utilizarea pe viitor a informatiilor drept instrument politic.‘?’:l

e Mandatul unui organism de supraveghere a serviciilor de informatii trebuie
sa fie formulat in mod precis si in detaliu, de preferat ca parte a unui cadru
legislativ cuprinzator, care inglobeaza supravegherea tuturor serviciilor de
informatii.

e Daca mandatul unui serviciu de informatii este modificat, trebuie revizuit
in mod corespunzator si mandatul organismului de supraveghere aferent.

e« Mandatele organismelor nationale de supraveghere a serviciilor de
informatii, luate in ansamblu, trebuie sa acopere intreaga comunitate de
informatii dintr-o tara, inclusiv serviciile civile si militare, precum si depar-
tamentele si oficialii care le acorda sprijin.

e Competentele care fac parte din mandatul unui organism de suprave-
ghere, referitoare la acces, investigare, inspectie si aprobare, trebuie sa fie
pe masura competentelor de care dispun serviciile de informatii suprave-
gheate de respectivul organism.

e Un organism de supraveghere a serviciilor de informatii trebuie sa aiba
autoritatea de a face inspectii pe teren, de a organiza audieri cu usile des-
chise si inchise, precum si de a avea acces la informatiile clasificate din do-
cumente, baze de date si alte fisiere computerizate.

e Un organism de supraveghere a serviciilor de informatii trebuie sa poata
efectua supravegherea ex post. in cazul exceptional in care un organism
efectueaza o supraveghere ex ante, membrii acestuia trebuie sa fie
verificati de o agentie de securitate pentru a asigura protectia identitatii
surselor si a altor informatii operationale.

' pentru o discutie ulterioara, a se vedea Monica den Boer, ,Keeping ‘Spies & Spooks’
on the Right Track: Ethics in the Post 9/11 Intelligence Era” [,,Mentinerea spionilor
britanici si americani pe drumul cel bun: etica in era informatiilor dupa 11/9”], in
Ethics and Security, editori Monica den Boer si Emile Kolthoff (Haga: Eleven, 2010),
pp. 57-83.



Pentru a-si organiza activitatea si a stimula angajamentul partilor impli-
cate, un organism de supraveghere a serviciilor de informatii trebuie sa
elaboreze intotdeauna un plan de supraveghere.

Un organism de supraveghere a serviciilor de informatii trebuie sa mentina
un Tnalt nivel de profesionalism. Astfel, se va consolida nu numai legitimi-
tatea organismului de supraveghere, dar, indirect, si cea a serviciilor de
informatii pe care le supravegheaza.

Conduita unui organism de supraveghere a serviciilor de informatii trebuie
sa fie transparenta, consecventa si responsabila.

Un organism de supraveghere a serviciilor de informatii trebuie sa publice
periodic (anual) rapoarte in care sa-si prezinte activitatile si constatarile.
De asemenea, el trebuie sa publice, daca este cazul, rapoarte ocazionale in
care sa prezinte anumite investigatii.

Rapoartele unui organism de supraveghere a serviciilor de informatii tre-
buie sa fie larg accesibile publicului.

Un organism de supraveghere a serviciilor de informatii trebuie sa prezinte
conducerii superioare a serviciilor respective o prima versiune a constata-
rilor sale in vederea obtinerii unei reactii din partea lor in termenul legal
stabilit prin mandat.

Rapoartele unui organism de supraveghere a serviciilor de informatii tre-
buie sa includa intotdeauna recomandari care pot fi aplicate de serviciile Tn
cauza.

Un organism de supraveghere a serviciilor de informatii trebuie sa monito-
rizeze activ punerea in practica a recomandarilor sale si sa publice rapoarte
de evaluare a implementarii.
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1. INTRODUCERE

Scopul acestui instrument este de a examina rolul pe care il joaca organismele
de supraveghere in monitorizarea functiilor de culegere a informatiilor de ca-
tre serviciile de informatii. Produsul de intelligence este rezultatul unui proces
cu mai multe etape, care presupune trasarea sarcinilor, planificarea, culegerea
de informatii, analizarea si diseminarea lor. Tns3, din toate aceste etape, cule-
gerea de informatii, in special prin mijloace secrete, ramane trasatura definito-
rie a serviciilor de informatii, cel putin in acceptiunea publica. Culegerea de
informatii este unul din cele mai controversate aspecte ale activitatii in dome-
niul intelligence si prezinta o serie de provocari iesite din comun pentru orga-
nismele de supraveghere, care au datoria de a sustine idealurile democratice.

Prima parte a prezentului instrument va analiza cateva dintre metodele prin
care servicile de informatii obtin informatii. Dupa care, vor fi studiate
modalitatile prin care tarile democratice pot utiliza legislatia, autorizarea si su-
pravegherea pentru a se asigura ca drepturile omului sunt respectate ori de
cate ori se folosesc metode secrete.

2. SURSELE S| METODELE DE CULEGERE A INFORMATIILOR

Produsul de intelligence se bazeaza pe informatii culese din diferite surse. Dat
fiind ca nicio sursa unica nu e Tn masura sa ofere indeajuns de multe informatii
pentru deplina intelegere a unei anumite probleme, serviciile de informatii
folosesc surse multiple pentru a ajunge la cea mai precisa imagine a eveni-
mentelor. Aceste surse sunt impartite pe categorii, in functie de tipul lor:

¢ informatii din surse umane (HUMINT), asa cum sunt informatorii;

¢ informatii din semnale (SIGINT), asa cum sunt interceptarile unor
comunicatii;
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e informatii din surse deschise (OSINT), asa cum sunt relatarile mass-
mediei;
e informatii din imagini (IMINT), asa cum sunt fotografiile din satelit.

Metodele de culegere a informatiilor pot fi la vedere sau sub acoperire. Meto-
dele la vedere sunt cel mai adesea folosite pentru a strange OSINT, deoarece
informatiile sunt detinute in mod deschis si sunt disponibile public. Tn cazul
metodelor sub acoperire sau clandestine, culegerea informatiilor despre tinte
se face n secret, fara stiinta acestora. Metodele sub acoperire pot include fo-
losirea informatorilor, urmarirea electronica, interceptarea comunicatiilor,
urmarirea fizica si imagini culese de la distanta. Atunci cand asemenea metode
sunt folosite intr-un mod care incalca dreptul unei persoane la viata privata,
ele sunt denumite ,metode intruzive de investigare.” lar tehnicile aferente
sunt numite ,masuri speciale de investigare” sau ,tehnici speciale de investi-
gare.”

Consiliul Europei a definit tehnicile speciale de investigare drept ,tehnici apli-
cate de autoritatile competente in contextul cercetarilor penale, avand ca scop
depistarea si investigarea unor infractiuni grave si a suspectilor, si care urma-
resc culegerea de informatii in asa fel, incat persoanele tinta sa nu intre in
alertd.”" Tn acest context, autoritati competente pot fi ori serviciile de
informatii, ori agentiile de aplicare a legii. E important sa se observe c3, in
multe tari, serviciile de informatii folosesc astfel de masuri nu numai in cadrul
cercetdrilor penale, dar si in investigatiile preventive, legate de securitatea
nationald. Ca principiu general, metoda utilizatd pentru culegerea de
informatii trebuie sa se bazeze pe tipul de informatie necesar, pe scopul efor-
tului de culegere si pe contextul operational, legal si politic in care actioneaza
serviciile de informatii.

3. IMPACTUL CULEGERII DE INFORMATII ASUPRA DREPTURILOR
OMULUI
Serviciile de informatii culeg informatii pentru a-i ajuta pe oficialii guverna-

mentali sd elaboreze politici si sa ia decizii strategice si operationale. Modul in
care obtin informatiile trebuie sa fie compatibil cu prioritatile si valorile

Consiliul Europei, Comitetul Ministrilor, Recommendation Rec(2005)10 of the
Commitee of Ministers to member states on ,special investigative techniques” in
relation to serious crimes including acts of terrorism [Recomandarea Rec(2005)10 a
Comitetului Ministrilor cdtre statele membre cu privire la «tehnicile speciale de in-
vestigare» in legdturd cu crimele grave, inclusiv actele de terorism] (20 aprilie 2005),
Rec(2005)10, Capitolul | (disponibil la https://wcd.coe.int/ViewDoc.jsp?id=849269&
Site=CM).
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societatii pe care o servesc.” Tn tarile democratice, serviciile de informatii tre-
buie sa respecte drepturile omului, statul de drept si principiile guvernantei
democratice, inclusiv responsabilitatea, transparenta si participarea la luarea
deciziilor. Munca de informatii trebuie sa se desfasoare intre acesti parametri,
de la atribuirea sarcinilor pana la diseminarea informatiilor.

Strangerea de informatii despre amenintarile la adresa securitatii poate avea
un impact direct asupra drepturilor fundamentale ale indivizilor.> Tn conformi-
tate cu raportul din 2008 al Comisiei ministeriale de verificare a serviciilor de
informatii din Africa de Sud, care investiga presupuse abuzuri de putere
savarsite de Agentia Nationala de Informatii, ,metodele intruzive de investi-
gare pot avea un rol crucial in aducerea la lumina a activitatilor si conspiratiilor
criminale, insa ele pot fi folosite si in mod incorect pentru a submina procesul
democratic, a interveni in activitatea politica si sociala legala si pentru a avan-
taja, in mod incorect, anumiti politicieni si partide.”*

Cu toate ca utilizarea de catre stat a metodelor intruzive este intotdeauna sen-
sibila din punct de vedere constitutional si politic, folosirea lor de catre servici-
ile de informatii trebuie tratata cu deosebitd prudenta. Motivele pentru o
asemenea prudenta, enumerate de raportul Comisiei ministeriale de verifi-
care,” includ urmétoarele:

e Tinta unei investigatii poate sa nu afle niciodata despre utilizarea

metodelor intruzive si, in consecintd, nu va fi capabild sa obiecteze in
privinta lor si nici sa le conteste validitatea in instanta.

Pentru o dezbatere mai ampla asupra acestui punct, a se vedea Ronnie Kasrils, ,To
spy or not to spy? Intelligence and democracy in South Africa” [,A spiona sau a nu
spiona? Intelligence si democratie in Africa de Sud”], in To spy or not to spy?
Intelligence and democracy in South Africa, ed. Lauren Hutton (Pretoria: Institute for
Security Studies, 2009), pp. 9-22.

Pentru o dezbatere mai ampla asupra acestui punct, a se vedea Marina Caparini,
»Controlling and Overseeing Intelligence Services in Democratic States” [Controlul si
supravegherea serviciilor de informatii in statele democratice”], in Democratic Con-
trol of Intelligence Services: Containing Rogue Elephants, editori: Hans Born si Ma-
rina Caparini (Aldershot, UK: Ashgate, 2007), p. 3-24.

Africa de Sud, Comisia ministeriala de verificare a serviciilor de informatii,
Intelligence in a Constitutional Democracy: Final Report to the Minister for
Intelligence Services, the Honourable Mr. Ronnie Kasrils, MP [Intelligence intr-o
democratie constitutionald: Raport final in atentia ministrului pentru serviciile de
informatii, Hon. Mr. Ronnie Kasrils, MP] (10 septembrie 2008) (disponibil la
http://www.ssronline.org/document_result.cfm?id=3852).

Ibid., pp. 158-159.
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o TInaltul nivel de secretizare ce insoteste metodele intruzive reduce
capacitatea organismelor de supraveghere de a monitoriza utilizarea
lor si de a detecta posibile abuzuri si ilegalitati.

e Masura in care metodele intruzive incalca dreptul individului la viata
privatd poate fi mult mai mare decat este necesar sau se
intentioneaza.

e Pe langa incalcarea vietii private a tintei, metodele intruzive afecteaza
adesea drepturile la viata privata ale unor indivizi cu care tinta intra in
contact, chiar daca acesti indivizi nu sunt supusi investigatiei.

e Informatiile sensibile referitoare la tinta si la persoanele cu care
aceasta intra in contact sunt inregistrate si pastrate de serviciile de
informatii pe o perioada de timp mai mare decat cea a investigatiei si,
uneori, sunt folosite pentru alte scopuri.

Uneori, se face o distinctie Tntre utilizarea Tn strdindtate si utilizarea pe plan in-
tern a tehnologiei de interceptare, deoarece, pe plan intern, exista pericolul ca
executivul sa foloseasca sisteme clandestine de interceptare in scopuri parti-
zane, spre exemplu, pentru spionarea oponentilor politici. Pe de alta parte, in-
terceptarea comunicatiilor in strdinatate nu pericliteaza in general ordinea
democratica interna.

n tdrile democratice, organismele de supraveghere a serviciilor de informatii
au dreptul legitim si, deseori, responsabilitatea legald de a se asigura ca servi-
ciile au o conduita compatibild cu ordinea constitutionala. Responsabilitatea
organismelor de supraveghere se extinde de obicei asupra intregului proces de
intelligence, Tnsa zona culegerii de informatii necesita o atentie speciala, date
fiind pericolele la care sunt expuse valorile democratice prin folosirea meto-
delor sub acoperire, intruzive. Mai precis, organismele de supraveghere tre-
buie sa monitorizeze indeaproape utilizarea tuturor metodelor de acest tip
pentru a se asigura ca serviciul respectiv de informatii isi mentine conduita in
limitele legii.

3.1 PROTEJAREA DREPTULUI LA VIATA PRIVATA

Dreptul restrictionat sau incalcat cel mai frecvent de serviciile de informatii
este dreptul la viat3 privatd. In consecintd, o functie cheie a organismelor de
supraveghere trebuie sa fie aceea de a se asigura ca serviciile culeg informatii
intr-un mod care respecta legislatia nationala si internationala in privinta drep-
tului la viata privata.

Raportorul special al Natiunilor Unite pentru promovarea si protejarea dreptu-
rilor omului si libertatilor fundamentale in contextul combaterii terorismului a
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definit dreptul la viata privata ca , presupunerea ca indivizii trebuie sa aiba un
spatiu de dezvoltare, interactiune si libertate autonome, o ,sfera privatd’, cu
sau fara interactiune cu ceilalti, ferita de interventia statului si de interventia
excesiva, nesolicitata a altor indivizi.” 6

Tn mod asemanétor, Articolul 17 al Conventiei internationale cu privire la drep-
turile civile si politice afirma ca:

1. Nimeni nu va putea fi supus vreunor imixtiuni arbitrare sau ilegale n viata
particulara, in familia, domiciliul sau corespondenta sa, nici la atingeri ilegale
aduse onoarei si reputatiei sale.

2. Orice persoana are drept la protectia legii impotriva unor asemenea imixtiuni
sau atingeri.

Avand 167 de semnatari, Conventia internationald cu privire la drepturile civile
si politice reprezinta baza dreptului international referitor la viata privata.
Deoarece, potrivit acesteia, viata privata este un drept fundamental al omului,
actiunile unui guvern care limiteaza acest drept trebuie sa fie autorizate prin
legislatia nationala pentru un scop anume, legitim.

Dupa cum a stabilit Curtea Europeand a Drepturilor Omului, protejarea
securitatii nationale este un scop legitim pentru limitarea unui drept al omului,
asa cum este dreptul la viata privata. Cu toate acestea, potrivit Curtii, orice
astfel de limitare trebuie impusa in conformitate cu legislatia nationala, care
trebuie sa includa masuri de siguranta impotriva abuzului si cdi de atac, daca
totusi au loc abuzuri.”

Utilizarea de catre un serviciu de informatii a metodelor intruzive, sub acope-
rire, de culegere de informatii constituie o limitare a dreptului la viata privata.
n consecint3, e necesar ca utilizarea lor s3 fie autorizatd de legislatia nationala
si sd se recurgd la ele numai pentru scopuri bine precizate, legitime. In Africa

Consiliul Natiunilor Unite pentru Drepturile Omului, Promotion and protection of all
human rights, civil, political, economic, social and cultural rights, including the right
to development: Report of the Special Rapporteur on the promotion and protection
of human rights and fundamental freedoms while countering terrorism, [Promova-
rea si protejarea tuturor drepturilor omului, a drepturilor civile, politice, economice,
sociale si culturale, inclusiv dreptul la dezvoltare: Raportul Raportorului special pen-
tru promovarea si protejarea drepturilor omului si libertdtilor fundamentale in con-
textul combaterii terorismului], Document al Natiunilor Unite A/HRC/10/3 (4 februa-
rie 2009), p. 6-7 (disponibil la www.unhcr.org/refworld/pdfid/49b138c32.pdf).
Consiliul Europei, Comisia Europeana pentru Democratie prin Drept (Comisia de la
Venetia), Report on the democratic oversight of the security services [Raport privind
controlul democratic al serviciilor de securitate], CDL-AD(2007)016 (2007) (disponibil
la http://www.venice.coe.int/docs/2007/CDL-AD%282007%29016-e.asp).
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de Sud, fostul inspector general pentru informatii a interpretat acest principiu
in felul urmator:

O limitare a drepturilor poate fi justificata in temeiul unor amenintari la adresa
securitatii nationale. Asemenea limitare trebuie sa facd fata testului de
proportionalitate, care pune in balanta natura dreptului si importanta scopului
pentru care se doreste limitarea. Ca atare, competenta de a strange informatii
trebuie sa fie dublata de masuri de siguranta la fel de puternice, care sa apere
drepturile constitutionale ale cetdtenilor si sa sustind o societate deschisa si
democratics.?

3.2 IMPACTUL TEHNOLOGIEI ASUPRA CULEGERII DE INFORMATII

Tehnologia moderna a informatiei si comunicatiilor face posibil ca persoane
din intreaga lume sa comunice instantaneu si permite informatiilor sa strabata
distante imense intr-o clipa. Totodata insa, ea ofera guvernelor posibilitatea sa
desfasoare o activitate de urmarire la un nivel fara precedent. Folosind dispo-
zitive tehnologice avansate, serviciile de informatii pot sa culeaga informatii in
masa, obtinand mult mai multa informatie decéat pot absorbi si analiza. Deoa-
rece, prin natura sa, culegerea de informatii de acest tip nu face diferentieri,
ea poate incalca drepturi ale omului si ar trebui sa fie realizata doar intr-un ca-
dru legal, care protejeaza dreptul la viata privata.

Sistemul de interceptare ECHELON ofera un exemplu util. Acest sistem — ope-
rat in comun de SUA, Marea Britanie, Australia, Canada si Noua Zeeland3, ca
parte a unui aranjament colectiv de securitate — intercepteaza semnalele
transmise spre si dinspre sateliti orbitali. Tn anul 2000, Parlamentul European a
creat o comisie temporara care sa investigheze impactul potential al sistemu-
lui ECHELON asupra drepturilor omului, din perspectiva legislatiei Uniunii Eu-
ropene (UE). Raportul final al comisiei a ajuns la concluzia ca sistemele de in-
terceptare in masa, precum ECHELON, sunt susceptibile sa incalce dreptul la
viata privata, deoarece nu se conformeaza principiului proportionalitatii n
privinta utilizarii metodelor intruzive. Recunoscand faptul ca asemenea sis-
teme de interceptare pot fi justificate din ratiuni de securitate nationala, comi-
sia a recomandat ca utilizarea lor sa fie reglementata de o legislatie clara si ac-
cesibil3 si ca statele membre UE s3 stabileasci o supraveghere riguroas3.’

Africa de Sud, Comisia ministeriala de verificare a serviciilor de informatii,

Intelligence in a Constitutional Democracy: Final Report to the Minister for Intelli-
gence Services, the Honourable Mr. Ronnie Kasrils, MP.

Parlamentul European, Comisia temporara privind sistemul de interceptare
ECHELON, Draft document on the existence of a global system for intercepting pri-
vate and commercial communications (ECHELON interception system) [Proiect de
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4. CADRUL LEGAL PENTRU CULEGEREA DE INFORMATII

in cele mai multe tiri democratice, culegerea informatiilor de citre serviciile
de informatii este guvernata de un cadru legal care asigura responsabilitatea si
transparenta. De reguld, aceasta se face mutand responsabilitatile de autori-
zare si supraveghere din sfera exclusiva a executivului si distribuindu-le (in di-
verse proportii) intre parlament, puterea judecatoreasca si alte entitati ce nu
fac parte din puterea executiva.

Dreptul international poate servi drept baza pentru dezvoltarea legislatiei
nationale. De exemplu, Tn 2005, Consiliul Europei a emis urmatoarele reco-
mandari in vederea elaborarii legislatiei nationale referitoare la utilizarea teh-
nicilor speciale de investigare in cazul cercetarilor penale: 10

1.Statele membre, in conformitate cu cerintele Conventiei europene a drepturi-
lor omului (ETS No.5), trebuie sa defineasca in legislatia lor nationala
circumstantele si conditiile Tn care autoritatile competente sunt imputernicite
sa recurga la utilizarea tehnicilor speciale de investigare.

2.Statele membre, potrivit paragrafului 1, trebuie sa ia masurile legislative
corespunzatoare, prin care sa permita utilizarea tehnicilor speciale de investi-
gare in vederea punerii lor la dispozitia autoritatilor competente respective, in
masura in care acest lucru este necesar intr-o societate democratica si este
considerat a fi adecvat pentru realizarea de o maniera eficientad a cercetarilor
si urmaririlor penale.

3.Statele membre trebuie sa ia masurile legislative corespunzadtoare pentru a
asigura un control adecvat al aplicarii tehnicilor speciale de investigare de ca-
tre autoritatile judiciare sau alte organisme independente, prin intermediul
autorizarii prealabile, al supravegherii pe perioada anchetei sau al verificarii
ex post facto.

in general, legislatia nationald privind utilizarea metodelor intruzive, sub aco-
perire, de culegere a informatiilor trebuie sa specifice:
e cand pot fi utilizate asemenea metode;

e care e pragul necesar de suspiciune ce trebuie atins;

document referitor la existenta unui sistem global pentru interceptarea comuni-
catiilor private si comerciale (Sistemul de interceptare ECHELON)] (2001) (disponibil
la http://cryptome.org/echelon-ep.htm).

1% consiliul Europei, Comitetul Ministrilor, Recommendation Rec(2005)10 of the
Commitee of Ministers to member states on “special investigative techniques” in
relation to serious crimes including acts of terrorism [Recomandarea Rec(2005)10 a
Comitetului Ministrilor cdtre statele membre cu privire la «tehnicile speciale de in-
vestigare» in legdturd cu crimele grave, inclusiv actele de terorism] (20 aprilie 2005),
Rec(2005)10, Capitolul Il (a) (disponibil la https://wcd.coe.int/ViewDoc.jsp?id=8492
69&Site=CM).
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e ce restrictii si ce limitari se aplica;
e ce autorizari sunt necesare.

Exemple de legislatie nationald specifica ce reglementeaza utilizarea pe plan
intern a metodelor sub acoperire, intruzive, de culegere a informatiilor includ
,Legea telecomunicatiilor (interceptare si acces)” din Australia; ,Legea privind
asistenta in materie de comunicatii in scopul aplicarii legii” din Australia; , Le-
gea privind supravegherea informatiilor externe” din SUA si ,Legea de regle-
mentare a puterilor de investigare” din Marea Britanie. Orice lege de acest gen
trebuie sa abordeze trei chestiuni principale:

e obiectivele admisibile;
e proportionalitatea;

e autorizarea si supravegherea.

Mai general spus, aceste legi trebuie sa impuna autoritatilor competente sa fie
indeajuns de sigure ca metodele sub acoperire, intruzive vor conduce la
obtinerea informatiilor cautate.

4.1 OBIECTIVELE ADMISIBILE

Obiectivele admisibile pentru utilizarea metodelor sub acoperire, intruzive, de
culegere a informatiilor diferd semnificativ de la un stat la altul. Tn unele tari,
dupa cum a recomandat Consiliul Europei, efectuarea unei cercetari penale
. . « epep 11 2 . YT . .

este un obiectiv admisibil.” In alte state, protejarea securitatii nationale si
apararea ordinii democratice sunt si ele obiective admisibile. Sectiunea 3(1)
din ,Legea privind restrictionarea caracterului privat al corespondentei, postei
si telecomunicatiilor” din Germania Tmputerniceste guvernul german (adica
serviciile de securitate, incluzadnd politia si serviciile de informatii) sa ordone
restrictiondri ale dreptului unui individ la viata privata daca ,,indicii concrete
genereaza suspiciunea ca o persoana planuieste, comite sau a comis” o crima
impotriva:

e pacii;

e ordinii democratice;

e securitatii nationale;

e trupelor de securitate stationate in Germania.
Termenul de indicii concrete stabileste un nivel foarte Tnalt al pragului care

trebuie atins Tnainte de a putea utiliza metode sub acoperire, intruzive. Pentru
a se asigura faptul ca exista motive insemnate pentru utilizarea metodelor in-

! |bid., Capitolul Il (b) (4).
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truzive de investigare, o atare justificare trebuie inclusa in cererea de autori-
zare.

4.2 PROPORTIONALITATEA

Legislatia care reglementeaza utilizarea metodelor sub acoperire, intruzive, de
culegere a informatiilor trebuie sa impuna ca gradul de intruziune sa fie
proportional cu scopul investigatiei. In aceastd privintd, Consiliul Europei a re-
comandat ca tehnicile speciale de investigare sa fie utilizate doar atunci cand:

e exista motive verosimile pentru a crede ca o infractiune serioasa a
fost comisa ori este in curs de planificare;

e a fost analizata corespunzator ,proportionalitatea intre efectele pro-
duse de utilizarea tehnicilor speciale de investigare si scopul care a
fost identificat.” "

Consiliul a recomandat in continuare ca statele membre sa utilizeze metode
mai putin intruzive ori de cate ori ,,asemenea metode permit ca delictul res-
pectiv s3 fie depistat, prevenit sau urmairit cu eficacitate corespunzitoare.” ™
Linii directoare de acest gen permit utilizarea metodelor intruzive in scopuri
legitime, mentinand, in acelasi timp, la minimum abuzul si incalcarea dreptu-
rilor omului.

Principiul proportionalitatii e mai dificil de aplicat in raport cu amenintarile la
adresa securitatii nationale. Principalul scop trebuie sa fie asigurarea faptului
ca informatiile culese cu ajutorul metodelor intruzive nu puteau fi obtinute
prin alte metode mai putin intruzive si ca, prin utilizarea metodelor intruzive,
se pot obtine informatiile cautate. De pilda, n Germania, un ordin de utilizare
a metodelor de culegere care limiteaza dreptul la viata privata poate fi emis
numai ,in situatia in care folosirea unei alte metode de investigare a faptelor

- Gy . . . v £ . . e e sy 14
ar fi inutila sau ar face ca investigatia sa fie considerabil mai dificila.”

4.3 AUTORIZAREA $I SUPRAVEGHEREA

Pentru a preveni utilizarea abuzivd a metodelor sub acoperire, intruzive, de
culegere de informatii, cadrul legal trebuie sa cuprinda atat procedurile de au-
torizare (ce revin conducerii superioare a serviciilor de informatii si puterii ju-

2 |bid., Capitolul Il (b) (5).

2 Ibid., Capitolul Il (b) (6).

" Germania, Act Restricting the Privacy of Correspondence, Posts and Telecommu-
nications [Lege privind restrictionarea caracterului privat al corespondentei, postei
si telecomunicatiilor] (26 iunie 2001), in Federal Law Gazette I, p. 1254, revizuita
2298, ultima data amendata de Articolul 1 al Legii din 31 iulie 2009, Federal Law
Gazette I, p. 2499, Sectiunea 3 (2).
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diciare), cat si mecanismele de supraveghere (care implica parlamentul si or-
ganismele specializate de supraveghere). Structurile adecvate de autorizare si
supraveghere vor fi prezentate in detaliu in urmatoarele doua sectiuni. Aceste
niveluri de autorizare si supraveghere nu se exclud reciproc, iar un sistem cu-
prinzator si robust pentru asigurarea raspunderii si transparentei ar putea in-
globa mai multe niveluri de autorizare si mai multe mecanisme de suprave-
ghere.

5. AUTORIZAREA OPERATIUNILOR DE CULEGERE A
INFORMATIILOR

Diferitele tipuri de culegere a informatiilor necesita diferite grade de autori-
zare. De pilda, urmarirea fizica, desi sub acoperire, nu este puternic intruziva;
asadar, o autorizare interna in cadrul serviciului de informatii este, de obicei,
suficientd. Tns3, ascultarea unui telefon sau interceptarea corespondentei re-
prezinta o incalcare mai grava in raport cu niste asteptari rezonabile in ceea ce
priveste viata privata si, de aceea, au nevoie de o autorizare de la un nivel mai
inalt, asa cum ar fi din partea ministrului responsabil pentru activitatea de
intelligence si/sau din partea unui judecator. Orice reluare a operatiunilor de
culegere de informatii trebuie sa implice acelasi nivel de autorizare ca in solici-
tarea initiala.

5.1 AUTORIZAREA INTERNA

Cerinta privind autorizarea de catre conducerea superioara a unui serviciu de
informatii a folosirii tehnicilor speciale de investigare stabileste responsabi-
litatile Tn cadrul serviciului si constituie un obstacol major in calea unei condu-
ite incorecte. Cu toate ca aceasta cerinta poate sa nu fie suficienta per se pen-
tru a preveni abuzurile, ea denota ca optiunea de a limita dreptul unui individ
la viata privata reprezinta o decizie serioasa, care cantareste greu si care nu
poate fi luatd cu usurintd. Tn cadrul serviciului, autoritatea decidenta trebuie s3
fie structurata astfel, incat, daca gradul de invadare a vietii private va fi mai
mare, va creste corespunzator si nivelul care trebuie sa acorde autorizarea ne-
cesara.

5.2 AUTORIZAREA DE CATRE EXECUTIV

Serviciile de informatii sunt controlate de executiv, care le stabileste priori-
tatile si le dirijeazd activitatile. In mod normal, aceasta este responsabilitatea
ministrului desemnat. Acelasi ministru poate fi responsabil si pentru autoriza-
rea anumitor operatiuni de culegere de informatii. Asa cum cerintele de auto-
rizare interna atrag raspunderea conducerii superioare a serviciului pentru uti-
lizarea tehnicilor speciale de investigare, tot asa, procedurile de autorizare la
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nivelul executivului atrag raspunderea ministrului cu atributii in domeniu pen-
tru decizia de a aproba anumite masuri.

Abuzurile la nivel ministerial inseamna, cel mai adesea, utilizarea aparatului de
culegere a informatiilor de care dispune un serviciu pentru a obtine informatii
confidentiale despre oponentii politici ai guvernului. Din acest motiv, in cazul
utilizarii pe plan intern a metodelor sub acoperire de culegere de informatii,
cadrul legal trebuie sa prevada proceduri de autorizare care:

e stabilesc limite pentru ceea ce ministrii pot cere serviciilor sa faca.

e impun autorizarea judiciara, pe langa aceea ministeriald, pentru
folosirea metodelor intruzive de culegere a informatiilor.

e creeaza un mecanism prin care ofiterii de informatii pot raporta
conduita incorecta.

e infiinteaza sau desemneaza un organism independent de suprave-
ghere pentru a verifica modul de desfasurare a unor asemenea
operatiuni.

5.3 AUTORIZAREA JUDICIARA

n cele mai multe tari democratice, o responsabilitate traditionald a puterii ju-
diciare este de a proteja drepturile omului ale indivizilor. Tn virtutea acestui
rol, este firesc ca judecatorii sa aiba sarcina de a pune in balanta protejarea
drepturilor omului in raport cu necesitatile serviciilor de informatii in materie
de culegere de informatii. In consecintd, este o practicd obisnuita ca legislatia
nationald sa impuna serviciilor de informatii sa obtina autorizarea judiciara (de
obicei, sub forma unui mandat) inainte de a incalca dreptul unei persoane la
viata privata. Deoarece sunt produsul unei evaluari impartiale, asemenea
mandate sunt considerate a fi un mijloc important de reducere a potentialelor
abuzuri.” Tn plus, dupd cum se remarci in raportul Comisiei de la Venetia pri-
vind controlul democratic al serviciilor de securitate, cerintele referitoare la
autorizarea judiciara fac ca preocuparea pentru securitate sa se subordoneze
legii si, prin aceasta, institutionalizeaza respectul fat de lege.™

> pentru o discutie mai ampla asupra acestui punct, a se vedea Gregory Rose and Di-
ana Nestorovska, , Terrorism and National Security Intelligence Laws: Assessing Aus-
tralian Reforms” [,Terorismul si legile privind informatiile de securitate nationala:
evaluarea reformelor australiene”], in LAWASIA Journal (2005), pp. 127-155.

'® Consiliul Europei, Comisia Europeana pentru Democratie prin Drept (Comisia de la
Venetia), Report on the democratic oversight of the security services [Raport privind
controlul democratic al serviciilor de securitate], CDL-AD(2007)016 (2007), pp. 44-45
(disponibil la http://www.venice.coe.int/docs/2007/CDL-AD%282007%29016-e.asp).
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Caseta 1: Cerintele pentru solicitarea unei autorizari judiciare in Canada

»Legea privind Serviciul Canadian pentru Informatii de Securitate” impune ca cere-
rile serviciilor de informatii in vederea obtinerii mandatelor judiciare de interceptare
5 R o g o v 17
a comunicatiilor sa cuprinda urmatoarele:
o faptele in temeiul carora poate fi justificata convingerea ca existda o amenintare
la adresa securitatii nationale;

e dovada ca au fost incercate tehnici mai putin intruzive care au esuat sau moti-
vele pentru care acestea nu au sanse de reusita;

o tipul de comunicatie care va fi interceptata;

o tipul de informatii care vor fi obtinute;

o identitatea persoanelor sau categoriile de persoane care constituie tinta
investigarii;

o identitatea persoanelor, daca e cunoscuta, ale caror comunicatii vor fi intercep-
tate;

e o descriere generala a locului, daca e cunoscut, in care se va face uz de mandat;

e perioada pentru care se solicita mandatul;

o detaliile oricarei cereri facute anterior, care vizeaza o persoana identificata in

actuala cerere — inclusiv data cererii anterioare, numele judecdtorului caruia i-a
fost adresata solicitarea si decizia luata de judecator in acel caz.

O buna practica pentru legislatia care reglementeaza aceasta chestiune este
specificarea tipului de operatiuni care au nevoie de autorizare judiciara, pre-
cum si a autoritatii pe care o poate avea judecatorul de a limita sfera, durata si
tintele unei operatiuni. Totodatd, legislatia trebuie sa stabileasca un necesar
minim de informatii care sa stea la baza cererii de obtinere a oricarui mandat
(a se vedea Caseta 1).

Tn multe tari, pentru interceptarea comunicatiilor, este nevoie de un mandat
judiciar. De exemplu, ,Legea privind informatiile nationale” din Argentina im-
pune serviciilor de informatii ale tarii sa obtina autorizarea judiciara inainte de
interceptarea comunicatiilor private de orice fel.'®

Uneori, legea aplicabila prevede ca cererile serviciilor de informatii sa fie exa-
minate de judecatori specializati. Canada, Franta, Africa de Sud si Spania, prin-

7 canadian Security Intelligence Service Act [Lege privind Serviciul Canadian pentru
Informatii de Securitate] (31 august 2004), R.S.C., 1985, Capitolul C-23, Sectiunea
21 (2) (disponibil la http://www.csis-scrs.gc.ca/pblctns/ct/cssct-eng.asp).

1 Argentina, National Intelligence Law, Law 25520 of 2001 [Lege privind informatiile
nationale, Legea 25520 din 2001], Titlul VI, Articolul 18.
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tre altele, urmeaza aceasta practica. Alternativ, unele tari au infiintat instante
speciale care sa asigure autorizarea judiciara. Printre ele, se numara Curtea
pentru Supravegherea Informatiilor Externe (FISC) din SUA, infiintata prin , Le-
gea privind supravegherea informatiilor externe” din 1978. Alcatuita din 11 ju-
decatori districtuali federali, care ocupa functia esalonat, pe termen de cel
mult sapte ani ce nu poate fi reinnoit, FISC examineaza solicitarile de mandate
pentru chestiuni legate de securitatea nationala. Prin lege, a fost infiintata Cur-
tea de Apel pentru Supravegherea Informatiilor Externe care audiaza recursu-
rile guvernului la deciziile FISC.”

Uneori, acesti judecatori specializati si curtile in cauza au autoritatea de a veri-
fica operatiunile de culegere de informatii pe parcursul desfisurdrii lor. Tn
Africa de Sud, ,Legea pentru reglementarea interceptarii comunicatiilor si a
furnizarii de informatii asociate comunicatiilor,” din 2002, permite judecatori-
lor sa ceara rapoarte scrise intermediare asupra progreselor facute in vederea
atingerii obiectivelor stabilite in mandat.” Tn acest fel, ei pot limita intruziunea
colaterala asupra unor tinte ce nu au fost avute in vedere si pot sa se asigure
ca metodele sub acoperire, intruzive, nu sunt folosite pe o perioada mai lunga
decat e necesar.

6. SUPRAVEGHEREA OPERATIUNILOR DE CULEGERE DE
INFORMATII

Un complement important al autorizarii este supravegherea, care include veri-
ficarea operatiunilor efectuate de serviciile de informatii pentru a confirma ca
acestea au fost autorizate in mod corespunzator. Numai atunci cand ambele
madsuri de siguranta — autorizarea si supravegherea — sunt prezente, opera-
tiunile de culegere a informatiilor pot fi considerate reglementate in mod real.
(Pentru o discutie privind modul in care organismele de supraveghere gestio-
neaza reclamatiile Tmpotriva serviciilor de informatii, a se vedea Forcese — In-
strumentul 9).

Supravegherea poate fi efectuata de numeroase entitati diferite. Unele, pre-
cum institutiile supreme de audit si institutiile nationale de tip ombudsman, au

® Web site-ul Centrului Judiciar Federal ,Foreign Intelligence Surveillance Court”
[,,Curtea pentru Supravegherea Informatiilor Externe”] (disponibil la www.fjc.gov/
history/home.nsf/page/courts_special_fisc.html).

2% Africa de Sud, Regulation of Interception of Communications and Provision of
Communication-Related Information Act [Legea pentru reglementarea interceptarii
comunicatiilor si a furnizarii de informatii asociate comunicatiilor], Legea nr. 70 din
2002, in Government Gazette, Vol. 451, no. 24286 (22 ianuarie 2003), Sectiunea 24
(disponibil la www.info.gov.za/gazette/acts/2002/a70-02.pdf).
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relevanta in virtutea mandatelor lor extinse. Altele, precum inspectorii gene-
rali si organismele specializate de supraveghere, detin expertiza de speciali-
tate, ceea ce vine in sprijinul mandatelor lor specifice. Cele mai multe tari dis-
tribuie supravegherea intre mai multe entitati cu jurisdictii ce se suprapun in
diferite proportii.

6.1 ORGANISMELE PARLAMENTARE DE SUPRAVEGHERE

n cadrul sistemelor democratice de guvernare, parlamentele rispund pentru
crearea cadrului legal in care functioneaza organismele guvernamentale. Ele
au si responsabilitatea de a monitoriza respectarea legilor pe care le adopta.
Aceste responsabilitati se aplica si Tn cazul serviciilor de informatii, la fel ca in
cazul oricarei agentii guvernamentale.

Totusi, dat fiind ca serviciile de informatii difera de celelalte agentii guverna-
mentale din mai multe puncte de vedere, parlamentele infiinteaza, de regul3,
comisii de supraveghere a serviciilor de informatii pentru a monitoriza activita-
tea serviciilor si a recomanda revizuirea cadrului legal ce reglementeaza func-
tionarea acestora. In ceea ce priveste operatiunile de culegere de informatii,
comisiile respective au, de obicei, sarcina:

e sa supravegheze utilizarea metodelor intruzive, sub acoperire;
e sa monitorizeze elaborarea bugetului si utilizarea fondurilor;

e sa analizeze cadrul legal, pentru a se asigura ca acesta contine masuri
de siguranta suficiente pentru protectia drepturilor omului;

e sd se asigure ca serviciile de informatii respecta cadrul legal.

n plus, legea de reglementare poate imputernici comisiile parlamentare s& ve-
rifice operatiunile sub acoperire, intruzive, de culegere a informatiilor. in mod
special, comisiile de supraveghere pot avea un rol esential in asigurarea aplica-
rii corecte a procedurilor de autorizare. De pilda, ,Legea privind informatiile
nationale” din Argentina imputerniceste Comisia mixta pentru supravegherea
agentiilor si activitatilor de informatii sa oblige la pregatirea (si prezentarea in
fata comisiei a) rapoartelor care enumera ,interceptarile si inregistrarile con-
vorbirilor telefonice, efectuate intr-o anumitd perioad3.”** Comisia poate fo-
losi apoi aceasta lista pentru a verifica modul de utilizare a tehnicilor speciale
de investigare 1n raport cu aprobarile acordate. Astfel, ea poate confirma ca
procedurile de autorizare sunt utilizate corect; ca exemplu, a se vedea Ca-
seta 2.

! Argentina, National Intelligence Law, Law 25520 of 2001 [Lege privind informatiile
nationale, Legea 25520 din 2001], Titlul VI, Articolul 34lI.
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Caseta 2: Supravegherea parlamentara a culegerii de informatii in
Germania

in Germania, utilizarea metodelor intruzive de culegere a informatiilor este suprave-
gheata de Comisia speciala de control parlamentar.

Legea impune executivului sa furnizeze comisiei de control rapoarte privind utiliza-
rea metodelor intruzive, ,la intervale nu mai mari de sase luni.” Pe baza acestor ra-
poarte periodice, comisia pregdteste un raport anual pentru Bundestag asupra natu-
rii si sferei de aplicare a metodelor intruzive folosite Tn temeiul Iegii.22

Totodatd, pe langa aceasta functie de monitorizare, legea acorda comisiei de control
un rol de autorizare. Serviciul Federal de Informatii (un serviciu de informatii ex-
terne) trebuie sa obtina aprobarea comisiei de control inainte de a putea intercepta
traficul de telecomunicatii internationale care e transmis sub ,forma de pachet” si
care poate avea legaturd cu Germania sau cu cetdtenii germani. Este vorba despre
interceptari pe baza unor cuvinte-cheie, ce nu vizeaza comunicari anume.”

Calitatea de membru intr-o comisie parlamentara de supraveghere nu impune,
in general, vreo expertiza in materie de intelligence. Totusi, asa cum a remar-
cat un membru al Congresului SUA, pentru a face aprecieri corecte, membrii
comisiei trebuie sa se familiarizeze cu informatiile care sunt produse si cu me-
todele folosite in acest scop.”

6.2 ORGANISMELE SPECIALIZATE DE SUPRAVEGHERE

Organismele specializate de supraveghere a serviciilor de informatii sunt
entitati independente, ale caror membri si staff au o expertiza remarcabila in
domeniul intelligence (a se vedea Born si Geisler Mesevage — Instrumentul 1).
Unul din cele mai obisnuite tipuri de organisme specializate de supraveghere
este cel al inspectorilor generali. Desi functiile si responsabilitatile lor variaza

2 Germania, Act Restricting the Privacy of Correspondence, Posts and Telecommu-
nications [Lege privind restrictionarea caracterului privat al corespondentei, postei
si telecomunicatiilor] (26 iunie 2001), in Federal Law Gazette |, p. 1254, revizuita
2298, ultima datda amendata de Articolul 1 al Legii din 31 iulie 2009, Federal Law
Gazette I, p. 2499, Sectiunea 14.

2 Ibid., Sectiunea 5.

L. Britt Snyder, Sharing Secrets with Lawmakers:Congress as a User of Intelligence
[Secrete impdrtdsite legislatorilor: Congresul ca utilizator de intelligence] (Washin-
gton: Central Intelligence Agency, februarie 1997) p.49 (disponibil Ia
https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/
books-and-monographs/sharing-secrets-withlawmakers-congress-as-a-user-of-
intelligence/toc.htm).
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de la un stat la altul, inspectorii generali sunt in mod normal entitati indepen-
dente, autorizate sa primeasca reclamatii privind legalitatea conduitei servici-
ilor de informatii si sa actioneze in consecintd. Mandatele lor includ de obicei
dreptul de a efectua investigatii asupra modului de utilizare a tehnicilor speci-
ale de investigare si a metodelor de culegere a informatiilor sub acoperire. in
unele tari, precum SUA si Canada, ei functioneaza in cadrul serviciilor de
informatii. in altele, precum Africa de Sud, sunt independenti, functionand in
afara acestor servicii.

Inspectorul general pentru informatii din Africa de Sud are urmatoarele
responsabilitati principale de supraveghere:25

e sa verifice activitatile serviciilor de informatii pentru a stabili daca au
o conduita legala si daca performantele lor sunt reale.

e sa certifice legalitatea operatiunilor efectuate de serviciile de
informatii in fata executivului si a populatiei din Africa de Sud;

e sa functioneze ca o institutie de tip ombudsman in ceea ce priveste
reclamatiile Tmpotriva serviciilor de informatii, facute de oficiali gu-
vernamentali si de orice alte persoane.

Spre deosebire de cele de mai sus, Belgia (a se vedea Caseta 3), Germania (a se
vedea Caseta 4), Norvegia si Olanda folosesc organisme specializate pentru a-
si supraveghea serviciile de informatii. in privinta operatiunilor de culegere de
informatii, aceste organisme specializate indeplinesc urmatoarele sarcini:

e se asigura cad operatiunile respecta cadrul legal, procedurile interne
ale serviciilor in cauza si politicile executivului;

e monitorizeaza eficacitatea operationald si fac recomandari pentru
imbunatatirea ei;

o gestioneaza reclamatiile privind utilizarea ilegald a tehnicilor speciale
de investigare, Tnaintate de oficiali guvernamentali si de orice per-
soane.

Pentru a fi eficace in supravegherea modului de culegere a informatiilor, un
organism specializat de supraveghere trebuie sa dispuna de un mandat care sa
i permita sa fie proactiv. Mai precis, el trebuie sa fie Tmputernicit sa
desfasoare investigatii din proprie initiativa si sa aiba acces la o gama larga de

® |mtiaz Fazel, ,Who shall guard the guards? Civilian oversight and the Inspector
General of Intelligence” [,Cine pazeste paznicii? Supravegherea civila si Inspectorul
General pentru Informatii”], in To spy or not to spy? Intelligence and democracy in
South Africa, ed. Lauren Hutton (Pretoria: Institute for Security Studies, 2009),
pp. 35-36.
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informatii detinute de servicii, fie ele clasificate sau nu. Tn schimb, el trebuie s3
ofere persoanelor care pretind ca le-au fost incalcate drepturile posibilitatea
de a face apel; si trebuie sa pregateasca rapoarte periodice pentru parlament.
(Versiunile editate ale acestor rapoarte trebuie sa fie difuzate public in vede-
rea promovarii transparentei.)

Caseta 3: Comisia Permanenta pentru Verificarea Agentiilor de Informatii
din Belgia

Un exemplu de organism specializat de supraveghere este Comisia Permanenta pen-
tru Verificarea Agentiilor de Informatii din Belgia, infiintata prin ,Legea pentru re-
glementarea verificarii politiei si serviciilor de informatii si a Unitatii de Coordonare
pentru Evaluarea Amenintarilor.” Comisia este mandatatda s3a supravegheze
functionarea celor doua servicii de informatii din Belgia, precum si Unitatea de Co-
ordonare pentru Evaluarea Amenintadrilor. Supravegherea efectuata de comisie se
axeazd pe legalitatea si eficacitatea activitatilor desfasurate de serviciile de
informatii, precum si pe coordonarea comunitatii de informatii si de securitate. Pen-
tru a face fata acestor responsabilitati, comisia este imputernicita sa ,investigheze
activitatile si metodele serviciilor de informatii,” inclusiv modalitatile prin care servi-
ciile culeg informatii.”®

in 2010, comisia a primit sarcina de a supraveghea utilizarea de citre serviciile de
informatii a metodelor intruzive de culegere a informatiilor, adoptate recent. Comi-
sia evalueaza fiecare operatiune intruziva de urmarire si poate ordona renuntarea la
ea (si distrugerea informatiilor culese) daca nu respecta Iegea.27 Mai mult, aceasta
comisie e autorizata sa gestioneze ,reclamatiile si denunturile ... referitoare la modul
de operare, interventia, actiunea sau lipsa de actiune a serviciilor de informatii.” 28

?® Belgia, Act Governing Review of the Police and Intelligence Services and of the
Coordination Unit for Threat Assessment [Lege pentru reglementarea verificarii
politiei si serviciilor de informatii si a Unitdtii de Coordonare pentru Evaluarea
Amenintdrilor] (18 iulie 1991); a se vedea, de asemenea, site-ul Comisiei Perma-
nente pentru Verificarea Agentiilor de Informatii din Belgia (disponibil la
www.comiteri.be).

Belgia, Loi relative aux méthodes de recueil des données par les services de
renseignement et de sécurité [Lege privind metodele de culegere a datelor de catre
serviciile de informatii si de securitate] (4 februarie 2010).

Belgia, Act Governing Review of the Police and Intelligence Services and of the
Coordination Unit for Threat Assessment [Lege pentru reglementarea verificarii
politiei si serviciilor de informatii si a Unitatii de Coordonare pentru Evaluarea
Amenintarilor] (18 iulie 1991), Articolul 34.

27

28
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Caseta 4: Comisia G10 din Germania

Organismul specializat de supraveghere care monitorizeaza culegerea de informatii
in Germania este Comisia G10. Acest organism e alcatuit din patru membri, dintre
care unul este judecadtor, si poate include parlamentari. Desi membrii comisiei sunt
numiti de Comisia speciala de control parlamentar, independenta lor in functie e ga-
rantatd prin lege. Una dintre atributiile lor principale este de a decide cu privire la
admisibilitatea si necesitatea folosirii metodelor intruzive de culegere a
informatiilor. Tn consecint, legea prevede ca guvernul german si aducd lunar la
cunostinta membrilor comisiei viitoarele operatiuni care vor utiliza metode intruzive
de investigare. Tn cazul in care membrii comisiei declard ci oricare din aceste me-
tode nu e necesara sau admisibila, guvernul va trebui sa-si revoce autorizarea pen-
tru operatiunile respective.29

Comisia G10 detine si o functie de gestionare a reclamatiilor. Ea poate examina
reclamatii legate, inter alia, de utilizarea metodelor intruzive de culegere a
informatiilor si poate decide daca aceste reclamatii ofera un temei suficient pentru a
limita capacitatea serviciilor de informatii de a folosi astfel de metode.*

7. CONCLUzII

Instrumentul de fata a examinat cazurile si modul in care trebuie sa li se per-
mita serviciilor de informatii sa limiteze drepturile omului pentru a-si atinge
obiectivele de securitate. Cu alte cuvinte, a analizat intrebarea: Cand se pot
folosi resurse publice pentru a limita drepturile indivizilor? Tn cazul unei ase-
menea intrebari, fundamentala este relatia dintre cetateni si guvernul lor. Ori-
care ar fi raspunsul la care ajunge o societate, este intotdeauna necesar un sis-
tem riguros si clar definit de autorizari si de supraveghere pentru a se asigura
mentinerea conduitei agentiilor de informatii Tn parametrii legii care le regle-
menteaza.

Supravegherea operatiunilor de culegere de informatii e deosebit de impor-
tanta, deoarece, in tarile democratice, o culegere eficace de informatii de-
pinde de legitimitatea institutionald, de o guvernare credibild si, in cele din
urma, de fincrederea publicd. Aceste conditii pot fi intrunite doar daca
activitatile serviciilor de informatii se fundamenteaza pe si respecta cadrul le-

2 Ibid., Sectiunea 15.

*® Germania, Act Restricting the Privacy of Correspondence, Posts and Telecommu-
nications [Lege privind restrictionarea caracterului privat al corespondentei, postei
si telecomunicatiilor] (Legea G10), (26 iunie 2001), in Federal Law Gazette I, p. 1254,
revizuita 2298, ultima data amendata de Articolul 1 al Legii din 31 iulie 2009, Federal
Law Gazette I, p. 2499, Sectiunea 15.
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gal ce protejeaza drepturile omului si daca serviciile 1si Tnsusesc principiile de-
mocratice ale deschiderii, transparentei si responsabilitatii. Pe aceste baze, si
numai pe aceste baze, poate fi asigurata utilizarea legitima a metodelor sub
acoperire, intruzive.

8. RECOMANDARI

Situatiile in care este permisa folosirea metodelor de investigare ce limi-
teaza drepturile omului, inclusiv dreptul la viata privata, trebuie sa fie clar
definite Tn cadrul legal care reglementeaza functionarea serviciilor de
informatii.

Cadrul legal trebuie sa specifice motivele pertinente pentru utilizarea
metodelor sub acoperire, intruzive, de culegere a informatiilor, admitand
faptul ca acestea trebuie folosite numai atunci cand corespund ca insem-
natate obiectivului avut Tn vedere si cand nicio altd metoda nu ar fi sufici-
enta.

Cadrul legal trebuie sa stabileasca proceduri clare de autorizare, care sa re-
glementeze folosirea metodelor sub acoperire, intruzive, de culegere a
informatiilor. Cu cat este mai mare nivelul intruziunii, cu atat trebuie sa fie
mai inalt nivelul de autorizare.

Cadrul legal trebuie sa impuna autorizarea judiciara pentru utilizarea pe
plan intern a metodelor sub acoperire, intruzive, de culegere a
informatiilor. El va stabili, de asemenea, proceduri pentru desemnarea ju-
decatorilor autorizati sa acorde astfel de aprobari si va preciza de ce criterii
trebuie sa se tina seama la evaluarea cererilor respective din partea guver-
nului.

Cadrul legal trebuie sa instituie mecanisme eficace de supraveghere, care
sa monitorizeze utilizarea metodelor sub acoperire, intruzive, de culegere
de informatii, prin intermediul comisiilor parlamentare, al organismelor
specializate de supraveghere sau al ambelor tipuri de entitati.
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Supravegherea utilizarii datelor cu caracter

personal
lan Leigh

1. INTRODUCERE

Acest instrument studiaza modul in care organismele de supraveghere se pot
asigura ca serviciile de informatii folosesc datele cu caracter personal in con-
formitate cu legea care reglementeaza functionarea respectivelor servicii. El
urmareste sa explice rolul detinut de organismele de supraveghere in exami-
narea modului in care serviciile de informatii stocheaza, acceseaza si transfera
aceste date. Nu se ocupa de culegerea informatiilor de catre serviciile respec-
tive (abordata de Hutton — Instrumentul 5) sau de comunicarea de date cu ca-
racter personal unor parteneri interni si externi (abordata de Roach — Instru-
mentul 7).

Subiectul examinat Tn instrumentul de fata include: riscurile care decurg din
utilizarea datelor cu caracter personal de catre serviciile de informatii; cadrul
legal corespunzator pentru reglementarea acestei utilizari; si mijloacele prin
care se face supravegherea ei. Capitolul se incheie cu un scurt rezumat al prin-
cipiilor-cheie pentru adoptarea legislatiei cu privire la utilizarea datelor cu ca-
racter personal de catre serviciile de informatii.

n conformitate cu practica internationald larg rispandita, acest instrument va

folosi termenul de date cu caracter personal pentru a intelege ,orice informatii
. v . e o . .pe v . 1

referitoare la o persoana identificata sau identificabila («subiectul datelor»).”

! Aceast3 definitie apare in Articolul 2 al Council of Europe Convention for the

Protection of Individuals with regard to Automatic Processing of Personal Data
[Conventia Consiliului Europei pentru protejarea persoanelor fatda de prelucrarea
automatizatd a datelor cu caracter personal] si in Sectiunea 1(b) a lucrarii
Organisation for Economic Co-operation and Development (OECD) Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data [Liniile directoare ale
Organizatiei pentru Cooperare si Dezvoltare Economica (OCDE), privind protectia

139
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2. RISCURI IN UTILIZAREA DATELOR CU CARACTER PERSONAL DE
CATRE SERVICIILE DE INFORMATII

Serviciile de informatii au motive legitime, decurgand din mandatul lor legal,
de a culege, stoca, prelucra si dezvalui date cu caracter personal. Persoanele la
care se refera datele pot fi tinte legitime, deoarece, de pilda, sunt suspectate
de implicare in spionaj sau terorism. Nevoia de culegere a unor astfel de
informatii variaza de la o tara la alta si de la un serviciu la altul in functie de
responsabilitatile legale concrete ale fiecarui serviciu.

Existd, totusi, un pericol constant de a mari excesiv volumul datelor cu carac-
ter personal care se culeg. De exemplu, procesul prin care se stabileste daca o
persoana suspecta e angajata Tn activitati teroriste are in vedere posibilitatea
ca informatiile culese sa conduca la o concluzie negativa. Evident, intr-o astfel
de situatie, culegerea initiala de informatii nu poate fi considerata nepotrivita;
dar, odata ce serviciul a stabilit ca persoana nu e implicata, el nu ar trebui sa
continue activitatea de culegere (sau, discutabil, chiar sa retina si sa foloseasca
informatiile pe care le-a obtinut). Mai mult, procedand astfel, exista riscul ca
serviciul sa fie tentat sa culeaga informatii din cercuri din ce in ce mai largi — de
exemplu, despre asociatii persoanei suspecte sau despre organizatia societatii
civile din care fac parte acestia. O astfel de tendinta poate induce frica,
determinandu-i pe indivizi sa se teamad sa faca parte din organizatii civile le-
gale, precum sindicatele, partidele politice separatiste si grupurile ecologiste
sau anti-nucleare. De asemenea, exista si un pericol mai general, ca datele cu
caracter personal stocate in dosarele unui serviciu de informatii sa fie incorect
folosite — de oficiali din statele in tranzitie, spre exemplu, pentru a santaja
oponentii politici sau a tempera jurnalistii.

Uneori, se sustine ca simpla stocare, analizarea si pastrarea datelor de catre
serviciile de informatii au caracter benign. in vreme ce culegerea datelor cu ca-
racter personal prezinta mai multe riscuri evidente (a se vedea Hutton — In-
strumentul 5), stocarea lor este potential ddunatoare, deoarece aceste date
sunt strans legate de autonomia personala. Controlul pe care persoanele il
exercitd asupra propriei lor vieti — Tn special alegerile pe care le fac in privinta
detaliilor personale (cui, in ce masura si Tn ce scop opteaza sa le dezvaluie) —
este erodat atunci cand agentiilor guvernamentale li se permite sa adune date
cu caracter personal din mai multe surse.

vietii private si fluxurile transfrontaliere de date personale]. O definitie similara
apare n Articolul 2(a) al European Union Directive 95/46/EC [Directiva Uniunii Euro-
pene 95/46/EC]; totusi, aceastd directiva nu se aplica la activitatile ce tin de securi-
tatea de stat (a se vedea Articolul 3.2).
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Prin strangerea unor informatii personale despre indivizi, serviciile de
informatii dobandesc, intr-o oarecare masura, control asupra subiectilor acelor
informatii. Tn cel mai riu caz, datele cu caracter personal, detinute de servicii,
pot fi utilizate necorespunzator pentru a exercita presiuni asupra politicienilor
sau jurnalistilor. Tnsdsi cunoasterea faptului c3 serviciile detin date cu caracter
personal poate fi perturbatoare din punct de vedere psihologic pentru persoa-
nele vizate, chiar dacd nicio dezvaluire ddunitoare nu va avea loc vreodata. Tn
mod similar, participarea in cadrul societatii civile poate fi descurajata de
cunoasterea (sau suspiciunea constantd) ca datele despre anumite forme de
activism politic, industrial si social sunt pastrate in dosare de securitate.

Tindnd seama de nevoia, declarata adeseori, de a pastra informatiile de securi-
tate pe perioade lungi de timp, perspectiva unui prejudiciu poate afecta per-
soanele in cauza multi ani sau multe decenii. Informatiile privind activitatile
din tinerete, de pilda, pot fi pastrate in unele cazuri si atunci cand persoanele
respective au o varsta inaintata, chiar daca viata lor ulterioara nu ofera motive
pentru a fi considerate drept un risc la adresa securitatii.

Mai mult, datele cu caracter personal detinute de serviciile de informatii pot fi
partiale, inexacte sau dep3site. in situatii extreme, este posibil s fi fost
obtinute de la surse care doreau sa faca rau persoanei respective din cauza
unor animozitti personale sau din invidie. In mod similar, surse motivate
printr-o rasplata financiara pot avea tendinta sa exagereze sau sd nascoceasca
fapte atunci cand furnizeaza informatii despre anumite persoane.

Alte riscuri legate de stocarea datelor cu caracter personal includ capacitatea
fara precedent a unor servicii de informatii de a corela, printr-un acces privile-
giat, informatii despre un individ, continute in baze de date ale organismelor
de aplicare a legii, medicale si ale fiscului, altminteri distincte.

Desigur, riscurile nu se sfarsesc odata cu stocarea, ordonarea si analiza datelor
cu caracter personal. Exista si riscuri asociate cu utilizarea lor. Unele utilizari
sunt legitime (asa cum este verificarea din punct de vedere al securitatii), in
vreme ce altele sunt mai putin demne de lauda (precum conturarea unui profil
rasial sau religios ori exercitarea, pe ascuns, a unei influente asupra unei per-
soane). O dezvaluire cu autor necunoscut a unor date personale in mass-me-
dia, de exemplu, poate provoca persoanei respective prejudicii si pierderea
unor oportunitati. Statutul sau profesional poate fi afectat, spre exemplu, prin
refuzarea acordarii sau pierderea certificatului de securitate; si, la un nivel mai
general, reputatia sa poate fi lezatd. in mod similar, dezvéluirea unor date ne-
intemeiate sau inexacte unor guverne strdine poate duce la pierderea
oportunitatilor de a calatori sau poate avea consecinte chiar mult mai grave (a
se vedea Roach — Instrumentul 7).
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Serviciile de informatii sunt puternic interesate sa se asigure ca informatiile pe
care le detin despre anumite tinte legitime sunt corecte, exacte si actualizate.
Eficacitatea si reputatia unui serviciu pot fi afectate daca acesta dezvaluie, da
un aviz ori actioneaza pe baza unor informatii gresite, incomplete sau
depasite. Totusi, exista anumite riscuri inerente activitatii din domeniul
intelligence, care intaresc nevoia de control si supraveghere externe cu privire
la procedurile de gestionare a informatiilor. Tndeosebi imperativul anticip&rii
viitoarelor riscuri de securitate poate Tncuraja serviciile sa culeaga informatii in
exces despre un numar tot mai mare de persoane. Schimbarile tehnologice,
asa cum este perfectionarea activitatii de cautare de date, pot stimula, in
acelasi timp, culegerea si stocarea unor cantitati vaste de date cu caracter per-
sonal, precum datele privind traficul pe e-mail, cautarile pe web-site-uri, re-
zervarile la curse aeriene si tranzactiile financiare.

3. CADRUL LEGAL PENTRU UTILIZAREA DATELOR CU CARACTER
PERSONAL DE SERVICIILE DE INFORMATII

Dreptul la viata privata este protejat conform normelor de drept in materia
drepturilor omului, consacrate de cele mai importante tratate internationale.’
Totusi, din ratiuni de relevanta si utilitate practica, instrumentul de fata se va
concentra asupra normelor privind drepturile omului, aplicabile Tnh Europa, in
special cele stabilite Tn Conventia europeand a drepturilor omului (ECHR), care
sunt cele mai avansate. Desi acest capitol se axeaza pe dreptul la viata privata,
culegerea si utilizarea datelor cu caracter personal de catre agentiile de
informatii poate avea si un impact indirect asupra altor drepturi ale omului,
asa cum sunt dreptul la libera exprimare si acela privind libera asociere.

Articolul 8 al ECHR, care se aplica celor 47 de state membre ale Consiliului Eu-
ropei, stipuleaza:

1. Orice persoand are dreptul la respectarea vietii sale private si de familie, a
domiciliului sdu si a corespondentei sale.

Articolul 17 al International Covenant on Civil and Political Rights [Conventia
internationald cu privire la drepturile civile si politice] stabileste ca: ,1. Nimeni nu va
putea fi supus vreunor imixtiuni arbitrare sau ilegale in viata particulara, in familia,
domiciliul sau corespondenta sa, nici la atingeri ilegale aduse onoarei si reputatiei
sale. 2. Orice persoanad are drept la protectia legii impotriva unor asemenea imixti-
uni sau atingeri.” Articolul 12 din Universal Declaration of Human Rights [Declaratia
universald a drepturilor omului] precizeaza ca ,Nimeni nu va fi supus la imixtiuni ar-
bitrare in viata sa personala, in familia sa, Tn domiciliul sau in corespondenta sa, nici
la atingeri aduse onoarei si reputatiei sale. Orice persoana are dreptul la protectie
din partea legii iImpotriva unor asemenea imixtiuni sau atingeri.”
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[Curtea Europeana a Drepturilor Omului (CEDO) a interpretat aceasta prevedere

ca incluzand apelurile telefonice si celelalte mijloace de comunicare electro-

nica.]

2.Nu este admis amestecul unei autoritdti publice in exercitarea acestui drept
decdt in mdsura in care acest amestec este prevdzut de lege si dacd constituie
o0 mdsurd care, intr-o societate democraticd, este necesard pentru securitatea
nationald, siguranta publicd, bundstarea economicd a tdrii, apdrarea ordinii si
prevenirea faptelor penale, protejarea sdndtdtii sau a moralei, ori protejarea
drepturilor si libertdtilor altora.

De asemenea, Carta drepturilor fundamentale a Uniunii Europene este rele-
vanta prin prevederile explicite referitoare la protectia datelor cu caracter per-
sonal, care sunt obligatorii pentru statele membre ale Uniunii Europene (UE).
Articolul 8 afirma:

1 Orice persoana are dreptul la protectia datelor cu caracter personal care o
privesc.

2.Asemenea date trebuie tratate in mod corect, in scopurile precizate si pe baza
consimtamantului persoanei interesate sau in temeiul unui alt motiv legitim
prevazut de lege. Orice persoanad are dreptul de acces la datele colectate care
o privesc, precum si dreptul de a obtine rectificarea acestora.

3.Respectarea acestor norme se supune controlului unei autoritati indepen-
dente.

Mai mult, in conformitate cu Articolul 52.1 al Cartei:

Orice restrangere a exercitiului drepturilor si libertatilor recunoscute prin pre-
zenta cartd trebuie sa fie prevazutd de lege si sa respecte substanta acestor
drepturi si libertati. Prin respectarea principiului proportionalitatii, pot fi impuse
restrangeri numai in cazul in care acestea sunt necesare si numai daca raspund
efectiv obiectivelor de interes general recunoscute de Uniune sau necesitatii
protejarii drepturilor si libertatilor celorlalti.

Totusi, dat fiind ca prevederile Cartei drepturilor fundamentale nu au produs
incad jurisprudenta, capitolul de fata se va axa in principal asupra ECHR.

CEDO a constatat ca dosarele guvernamentale de securitate, ce contin date cu
caracter personal, se incadreaza in mod clar in sfera protejata a vietii private,
enuntata la Articolul 8 al ECHR. Curtea a mai constatat, in multe cazuri, ca acti-
vitatea de culegere, stocare si comunicare a datelor cu caracter personal de
catre un serviciu de informatii constituie ,,0 ingerinta” in privinta dreptului la
viata privata — care este permisd doar in temeiul criteriilor stricte, prevazute la
Articolul 8.2. Constatarile Curtii se aplica nu numai la dezvaluirea informatiilor
in atentia altor agentii guvernamentale, dar si la utilizarea lor pentru verifica-
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. o . . ope . . 3 4 .. [VEPN
rea internad si emiterea certificatului de securitate.” In decizia luata in cazul
Rotaru versus Romania (2000), care se refera la dosarele de securitate
detinute de serviciile de informatii, Curtea a constatat ca:

atat stocarea de catre o autoritate publica a datelor referitoare la viata privata a
unei persoane, cat si utilizarea lor si refuzul de a acorda o ocazie pentru a li se
dovedi netemeinicia echivaleaza cu ingerinta in dreptul la viata privatd, consa-
crat in Articolul 8.1 al Conven';iei.4

3.1 LIMITARI ADMISIBILE ALE DREPTULUI LA VIATA PRIVATA

Pentru ca stocarea si utilizarea datelor cu caracter personal de catre un servi-
ciu de informatii sa fie conforme cu ECHR, trebuie sa se respecte criteriile sta-
bilite in Articolul 8.2. Si anume, utilizarea trebuie sa fie ,in conformitate cu le-
gea,” ,necesara intr-o societate democratica” si ,in interesul securitatii
nationale.”

Conditia ,,in conformitate cu legea” impune un criteriu stringent. Daca acest
criteriu nu poate fi respectat, se incalca Articolul 8, indiferent de interesele
mai mari care se afla in joc.

Astfel, cerinta privind legalitatea impune parlamentarilor sa alcatuiasca o baza
legala solida pentru folosirea datelor cu caracter personal de catre serviciile de
informatii.

CEDO a interpretat cerinta ,,in conformitate cu legea” ca avand semnificatia ca
orice restrangere a dreptului la viata privata trebuie ,sa aiba o baza in dreptul
intern” si sa treaca testul ,calitatii legii,” ceea ce inseamna, potrivit definitiei
Curtii, ca legea trebuie sa fie ,,accesibila pentru persoana interesata, care, in
plus, trebuie sa-i poata prevedea consecintele pentru ea insasi, si (sa fie) com-
patibil3 cu statul de drept.” >

Aplicand acest test, CEDO a constatat nerespectari ale Articolului 8 acolo unde
nu exista legi referitoare la serviciile de informatii sau acolo unde o asemenea
lege exista, dar nu cuprinde prevederi care sa reglementeze culegerea si stoca-
rea datelor cu caracter personal.6 Mai mult, conform testului privind ,,calitatea
legii,” o astfel de lege ,trebuie sa fie redactata in termeni suficient de clari
pentru a oferi cetatenilor o indicatie adecvata asupra circumstantelor in care

® Curtea Europeana a Drepturilor Omului (CEDO) — Leander v. Sweden [Leander versus

Suedia], Nr. 9248/81, 1987.

Rotaru v. Romania [Rotaru versus Romdnia], Nr. 28341/95, CEDO, 2000, Paragraful
46.

Weber and Saravia v. Germany [Weber si Saravia versus Germania], Nr. 54934/00,
CEDOQ, 2006, Paragraful 84.

® R. V. v. The Netherlands [R.V. versus Olanda], Nr. 14084/88, CEDO, 1991.
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RS

Caseta 1: Testul ,calitatii legii” in practica

n cazul Rotaru versus Romc”mia,7 Curtea Europeana a Drepturilor Omului a analizat
legislatia romana care stabilea reguli referitoare la dosarele de securitate detinute
de guvern. Curtea a retinut cd legea era insuficient de clarda in descrierea
circumstantelor in care putea fi folositd — mai precis, ce utilizari puteau fi date
informatiilor personale din dosare — si nici nu stabilea vreun mecanism de monitori-
zare a modului de utilizare a informatiilor.

Curtea a mai constatat ca legea avea lacune, deoarece nu ,indica” cu o claritate re-
zonabila sfera de cuprindere a imputernicirii acordate guvernului roman. Altfel spus,
legea nu limita exercitarea de catre guvern a puterii de a aduna, inregistra si arhiva
informatii personale in dosare secrete. Mai precis, legea nu definea tipul de
informatii ce puteau fi inregistrate, categoriile de persoane impotriva carora puteau
fi luate masuri de urmadrire, circumstantele in care asemenea masuri puteau fi luate,
precum si procedurile de urmat. Si nici nu cuprindea vreo limitare a perioadei de
timp pentru care informatiile puteau fi péstra’ce.8

n ceea ce priveste arhivele de securitate detinute de serviciile de informatii de di-
naintea Revolutiei, legea permitea ca aceste arhive sa fie consultate, insa nu inclu-
dea ,prevederi explicite, detaliate, referitoare la persoanele autorizate sa consulte
dosarele, natura dosarelor, procedurile de urmat sau modul in care puteau fi
intrebuintate informatiile astfel obtinute.” °

. o v 10 4 . . N
[legea poate fi utilizatd].” = In plus, deoarece ,,nu se permite ca aplicarea in

practica a masurilor de urmarire secreta a comunicatiilor sa fie examinata de
persoanele interesate sau de publicul larg,” legile care reglementeaza culege-
rea de date cu caracter personal nu trebuie sa permita ,,ca imputernicirea le-
gald acordatd executivului sau unui judecator sa se exprime in termenii unei
puteri nelimitate” si, In consecinta, respectivele legi trebuie ,,sa indice sfera de
cuprindere a Tmputernicirii acordate ... si maniera Tn care este intrebuintata, cu
suficient de multa claritate, incat sa asigure persoanei in cauza o protectie co-
respunzitoare impotriva unor ingerinte arbitrare.” "

in evaluarea unor astfel de legi, Curtea verificd dac3 ele explica suficient de
clar, inter alia, procedurile de urmat pentru examinarea, utilizarea si stocarea
datelor obtinute, precautiile ce trebuie luate atunci cand datele sunt comuni-

’" Rotaru v. Romania [Rotaru versus Romdénia], Nr. 28341/95, CEDO, 2000.

Ibid., Paragraful 57.

° Ibid.

1 Weber and Saravia v. Germany [Weber si Saravia versus Germania], Nr. 54934/00,
CEDOQ, 2006, Paragraful 93.

1 Ibid., Paragraful 94.

8
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cate altor parti si circumstantele in care inregistrarile obtinute prin urmarire
. . o £ . 12
pot fi sau trebuie sa fie distruse.

Un caz recent ce implicd guvernul rus ilustreaza principiile enuntate.” Curtea a
constatat ca Tnregistrarea unui activist pentru drepturile omului intr-o baza de
date de urmarire secretd a incalcat Articolul 8 al ECHR. Dat fiind ca baza de
date a fost creata in temeiul unui ordin ministerial nepublicat, care nu era ac-
cesibil publicului, membrii acestuia nu puteau cunoaste de ce anumiti indivizi
erau inregistrati in acea baza de date, ce tip de informatii erau stocate, cum
erau stocate, pentru cata vreme, cum urma sa fie folosite si cine urma sa le
controleze.

Totusi, testul privind , calitatea legii” ia in considerare preocuparile legitime le-
gate de securitate. in contextul verificdrii de securitate, de exemplu, ,,previzi-
bilitatea,” ca parte a testului, nu impune solicitantilor sa fie capabili sa prevada
intregul proces (altminteri, acesta ar putea fi cu usurinta evitat). Mai curand,
legea de autorizare trebuie sa contind numai o descriere generala a practicii.14

Odata depasite obstacolele privind claritatea, accesibilitatea si previzibilitatea
din testul ,calitatii legii,” ECHR impune o analiza a scopului si necesitatii
ingerintei in viata privata. Ceea ce atrage dupa sine o evaluare a
proportionalitatii — cu alte cuvinte, a stabili daca ingerinta este excesiva, chiar
atunci cand se tine seama de scopul legitim de protejare a securitatii
nationale. De pilda, intr-un caz recent, CEDO a constatat ca guvernul suedez a
incalcat Articolul 8 al ECHR atunci cand a retinut date cu caracter personal intr-
un dosar de securitate pe o perioada care a depasit 30 de ani. Tindnd cont de
natura si vechimea informatiilor, Curtea nu a acceptat argumentul apararii, po-
trivit caruia decizia de a continua stocarea informatiilor era sustinuta de

. . . . . . .. . . v 15
ratiuni pertinente si suficiente privind securitatea nationala.

Atunci cand analizeaza daca o ingerinta in viata privata este ,necesara intr-o
societate democratica,” Curtea ia in considerare masurile de siguranta care au
fost stabilite pentru a supraveghea stocarea si utilizarea datelor cu caracter

12 o e Ly . . . . o
A se vedea, de exemplu, analiza detaliata a legii referitoare la Comisia germana G10

in Weber and Saravia v. Germany [Weber si Saravia versus Germania], decizia de
admisibilitate nr. 54934/00, CEDO, 2006.

Shimovolos v. Russia [Shimovolos versus Rusia], Nr. 30194/09, CEDO, 2011.

Leander v. Sweden [Leander versus Suedia], Nr. 9248/81, CEDO, 1987.
Segerstedt-Wiberg and Others v. Sweden [Segerstedt-Wiberg si altii versus Suedia],
Nr. 62332/00, CEDO, 2006.

13
14
15
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personal —in special cele care implica organismele independente.16 Acolo unde
nu existd masuri de siguranta care sa permita unei persoane sa-si protejeze
dreptul la viat3 privatd, Curtea va constata o incilcare a Articolului 8. Tn cazul
Turek versus Slovacia (2006), de exemplu — un caz in care solicitantul a recla-
mat ca a fost inregistrat drept colaborator al fostei agentii de securitate din
Cehoslovacia comunista, i s-a eliberat un certificat de securitate in acest sens
si actiunea sa de contestare a inregistrarii a fost respinsa — Curtea a constatat
ca absenta unei proceduri prin care solicitantul sa poata actiona pentru a-si
proteja dreptul la viat3 privat3 incilca Articolul 8.%

Chiar si atunci cand o astfel de procedura este prevazuta in lege, amanarea ex-
cesivd a raspunsului la solicitari ale unor persoane de a avea acces la
informatiile care le privesc poate fi considerata o incalcare a dreptului respec-
tiv (deoarece masurile de siguranta nu sunt eficace). De pilda, in cazul
Haralambie versus Romdnia (2009), Curtea a constatat ca intarzierea de sase
ani cu care guvernul roman a permis solicitantului accesul la dosarul sau per-
sonal de securitate, alcatuit in vremea regimului anterior, comunist, a incalcat
drepturile acestuia in temeiul Articolului 8 al ECHR."®

Prin urmare, este necesar sa se precizeze limite legale clare pentru culegerea
si utilizarea datelor cu caracter personal de catre serviciile de informatii, iar
organismele de supraveghere trebuie sa se asigure ca serviciile respecta legile
care reglementeaza gestionarea unor astfel de date. Raportorul special al
Natiunilor Unite pentru promovarea si protejarea drepturilor omului si
libertatilor fundamentale in contextul combaterii terorismului a reiterat
aceastd necesitate in raportul sdu din 2010, prezentat Consiliului Natiunilor
Unite pentru Drepturile Omului:

Legislatia disponibila public evidentiaza tipurile de date personale pe care le pot
detine serviciile de informatii si ce criterii se aplica pentru utilizarea, pastrarea,
stergerea si dezvaluirea unor asemenea date. Serviciilor de informatii li se per-
mite sa pastreze datele personale care sunt strict necesare pentru scopul inde-
plinirii mandatului lor.”

% Jeander v. Sweden [Leander versus Suedia], Nr. 9248/81, CEDO, 1987, Paragrafele

52-57; a se vedea si Rotaru v. Romania [Rotaru versus Romdnia], Nr.28341/95,
CEDO, 2000, Paragraful 59.

Turek v. Slovakia [Turek versus Slovacia], Nr. 57986/00, CEDO, 2006.

Haralambie v. Romania [Haralambie versus Roménia], Nr. 21737/03, CEDO, 20009.
Consiliul Natiunilor Unite pentru Drepturile Omului, Report of the Special
Rapporteur on the promotion and protection of human rights and fundamental
freedoms while countering terrorism: Compilation of good practices on legal and
institutional frameworks and measures that ensure respect for human rights by
intelligence agencies while countering terrorism, including on their oversight [Rapor-

17
18
19
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TABELUL 1: PRINCIPIILE CONSILIULUI EUROPEI PRIVIND PROTECTIA DATELOR

Principiu pentru

Cerinte

protectia datelor

Calitatea datelor
(Articolul 5)

Datele cu caracter personal supuse prelucrdrii automatizate

trebuie sa fie:

a. obtinute si prelucrate corect si legal;

b. stocate in scopuri determinate si legitime si nu trebuie sa fie
utilizate Tntr-un mod incompatibil cu aceste scopuri;

c. adecvate, pertinente si neexcesive in raport cu scopurile
pentru care sunt stocate;

d. exacte si, acolo unde e necesar, actualizate;

e. pastrate intr-o forma care sa permita identificarea subiectilor

in cauzd pe o perioadd nu mai mare decit cea necesard
scopurilor pentru care sunt stocate.

Securitatea datelor

Vor fi luate masuri corespunzatoare de securitate pentru protectia

(Articolul 7) datelor cu caracter personal, stocate in fisiere automatizate,
impotriva distrugerii accidentale sau neautorizate ori a pierderii
accidentale, precum si Tmpotriva accesarii, modificarii sau
diseminarii neautorizate a acestora.

Dreptul de a Oricdrei persoane i se va permite sa afle despre existenta unui

cunoaste existenta
datelor cu caracter
personal (Articolul 8)

fisier automatizat de date cu caracter personal, sa cunoasca
scopurile principale ale acestuia, precum si identitatea si locul
uzual de resedinta sau locul principal in care isi desfasoara
activitatea gestionarul fisierului.

Dreptul de acces
(Articolul 8)

Orice persoana va avea posibilitatea:

e sd obting, la intervale rezonabile si fara intarzieri sau cheltuieli
excesive, confirmarea privind existenta unor date cu caracter
personal care o privesc, stocate intr-un fisier automatizat,
precum si sa i se comunice aceste date intr-o forma inteligibila;

e sa obtina, dupa caz, modificarea acestor date sau stergerea lor,
in situatia n care au fost prelucrate fara a se respecta
dispozitiile din dreptul intern care aplica principiile de baza
enuntate la art. 5 si 6 ale acestei conventii.

Dreptul la o cale de
atac (Articolul 8)

Orice persoanad va avea posibilitatea: sa dispuna de o cale de atac
daca nu s-a dat curs unei cereri de confirmare sau, dupa caz, de
comunicare, rectificare ori de stergere, prevazute la paragrafele b)
si c) din acest articol.

tul Raportorului special al Natiunilor Unite pentru promovarea si protejarea dreptu-
rilor omului si libertdtilor fundamentale in contextul combaterii terorismului:
Compilatie de bune practici privind cadrul si mdsurile legale si institutionale, care
asigurd respectarea drepturilor omului de cdtre agentiile de informatii in contextul
combaterii terorismului, inclusiv supravegherea acestora], United Nations Document
A/HRC/14/46 (17 mai 2010), p. 21 (Practica 23).
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3.2 PRINCIPII ALE PROTECTIEI DATELOR

Conventia Consiliului Europei pentru protejarea persoanelor fatd de prelucra-
rea automatizatd a datelor cu caracter personal 20 (,Conventia pentru
protectia datelor”) stabileste principiile minime pentru statele membre ih ma-
terie de protectie a datelor (a se vedea Tabelul 1). in temeiul acestei conventii,
fiecare stat semnatar se angajeaza ,sa ia, in dreptul sau intern, masurile nece-
sare pentru a pune in practica principiile de baza ale protectiei de date” 2 si
,Sa stabileasca sanctiuni si cdi de atac adecvate in cazul violarii dispozitiilor de
drept intern care dau efect principiilor de baza pentru protectia datelor.” 27n
plus, aspecte ale acestor principii —in special cele care se refera la prelucrarea
corecta, consimtamant, autoritatea legala, accesul subiectilor si rectificare — se
pot regasi in Articolul 8.2 al Cartei drepturilor fundamentale a Uniunii Euro-
pene.

Conventia pentru protectia datelor (la Articolul 11) stipuleaza ca principiile pe
care le contine trebuie intelese ca standarde minime, ce pot fi suplimentate cu
masuri de protectie mai extinse.

Modul in care Conventia pentru protectia datelor trateaza restrictiile n
privinta principiilor de protectie a datelor este asemanator cu acela in care
ECHR abordeaza restrictiile in privinta dreptului la viata privata (amintite mai
sus). Restrictiile trebuie sa fie , prevazute de legislatie [a statelor semnatare]”

. . v . " - v A . . v 23
si trebuie sa reprezinte ,,0 masura necesara intr-o societate democratica.”

2% Consiliul Europei, Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data [Conventia pentru protejarea persoanelor
fata de prelucrarea automatizata a datelor cu caracter personal], ETS No. 108
(Strasbourg, 28.1.1981). Conventia are la baza ampla influenta a lucrarii OECD
Guidelines on the Protection of Privacy and Transborder Flows of Personal Data [Li-
niile directoare ale Organizatiei pentru Cooperare si Dezvoltare Economica (OCDE),
privind protectia vietii private si fluxurile transfrontaliere de date personale] (23
septembrie 1980) disponibil la http://www.oecd.org/document/18/0,3343,en_
2649 34255 _1815186_1_1 1_1,00.html#part2). Liniile directoare ale OCDE stabi-
lesc opt principii fundamentale privind protectia datelor, care se refera la limitarea
activitatii de culegere, calitatea datelor, precizarea scopului, limitarea utilizarii, ma-
suri de asigurare a securitatii, caracterul deschis, participare individuala si responsa-
bilitate.

Ibid., Articolul 4.

Ibid., Articolul 10.

Termenul de mdsurd necesard trebuie finteles fin contextul doctrinei
proportionalitatii, enuntata in Carta drepturilor fundamentale a Uniunii Europene.

21
22
23
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pentru a proteja un interes legitim, precum securitatea nationala sau dreptu-
" . . v .- A . . 24
rile subiectului caruia 1i apartin datele respective.

3.3 IMPORTANTA LEGISLATIEI NATIONALE

Dat fiind faptul ca drepturile omului pot fi serios prejudiciate in urma culegerii,
folosirii si dezvaluirii de catre serviciile de informatii a unor date cu caracter
personal, se cuvine ca legislatia accesibila public sa prevada in mod democratic
linii directoare pentru gestionarea si utilizarea unor asemenea date. Aceasta
practica are mai multe avantaje: ea stimuleaza o dezbatere politica profunda
asupra scopului corect al activitatii serviciilor de informatii, face ca procesul
decizional sa nu fie la discretia unui serviciu sau a executivului si atribuie servi-
ciilor un mandat clar referitor la actiunile care pot incalca drepturile omului.

Legislatia care reglementeaza utilizarea datelor cu caracter personal de catre
serviciile de informatii poate aborda una sau mai multe din urmatoarele teme:

¢ motivele admisibile si neadmisibile pentru prelucrarea datelor cu
caracter personal;

e limitele in privinta dezvaluirii datelor cu caracter personal;

e dezvaluirea publica a tipurilor de date stocate;

e accesul la datele cu caracter personal de catre subiectul caruia fi
apartin;

¢ notificarea faptului ca au fost culese date cu caracter personal,;

o verificarea, revizuirea si stergerea datelor cu caracter personal.

3.3.1 Motivele admisibile si neadmisibile pentru prelucrarea datelor cu
caracter personal

Legislatia din domeniu poate preciza tipurile de date cu caracter personal ce
pot fi culese si retinute, precum si momentul in care un dosar care contine
date cu caracter personal poate fi deschis (a se vedea Caseta 2). Recunoscand
explicit principiul proportionalitatii, legislatia germana coreleaza necesitatea
culegerii de date cu gravitatea amenintarii in cauza. Mai precis, ea impune ser-
viciului intern de informatii (Oficiul Federal pentru Protectia Constitutiei) sa
analizeze daca informatiile dorite pot fi obtinute din surse deschise sau prin
folosirea unor mijloace care incalca in mai mica masura dreptul la viata pri-

** Consiliul Europei, Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data [Conventia pentru protejarea persoanelor
fatd de prelucrarea automatizatda a datelor cu caracter personal], ETS No. 108
(Strasbourg, 28.1.1981), Articolul 9.
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vatd.” Tn acelasi timp, o astfel de legislatie poate reduce probabilitatea ca ser-
viciile de informatii sa Tncalce drepturile omului prin interzicerea anumitor
forme de conduita, precum atunci cand isi indreapta atentia spre anumite per-
soane pe baza caracteristicilor lor rasiale sau religioase ori a opiniilor lor politice.

Caseta 2: Limite in prelucrarea datelor cu caracter personal in diferite
jurisdictii
Aceastd caseta cuprinde prevederi din dreptul olandez si cel argentinian, care limi-

teaza prelucrarea datelor cu caracter personal de catre serviciile de informatii in te-
meiul unor criterii de neadmisibilitate.

Olanda *°

»Serviciul General de Informatii si Securitate poate prelucra numai date cu caracter
personal referitoare la persoane:
a. care dau motive serioase de suspiciune ca fiind un pericol pentru sistemul de-
mocratic legal sau pentru securitate ori pentru alte interese vitale ale statului;
b. care au permis sa fie investigate pentru obtinerea unui certificat de securi-
tate;
c. pentru care este necesar acest lucru in contextul investigatiilor privind alte
tari;
d. despre care au fost obtinute informatii de catre un alt serviciu de informatii
sau de securitate;
e. ale cdror date sunt necesare in sustinerea indeplinirii corespunzatoare de ca-
tre serviciu a indatoririlor sale;
f. care sunt sau au fost angajate ale unui serviciu;
g. ale caror date e necesar sa fie prelucrate in contextul elaborarii unor analize
ale riscurilor si amenintarilor, asa cum sunt mentionate la Articolul 6, al doilea

paragraf, litera e.”

Argentina 7

»Nicio agentie de informatii nu va ... pastra date despre anumite persoane din
motive de rasa, religie, actiuni private si ideologie politica sau pe baza calitatii aces-
tora de membri ai unor organizatii de partid, sociale, sindicale, comunitare, coope-
rative, de asistenta, culturale sau muncitoresti, ori datorita activitatilor legale duse
la indeplinire in orice domeniu.”

» Germania, Federal Act on Protection of the Constitution [Legea federala privind
protejarea Constitutiei] (20 decembrie 1990), in Federal Law Gazette I, p. 2954,
2970, ultima data amendata de Articolul 1a al Legii din 31 iulie 2009, in Federal Law
Gazette I, p. 2499, 2502, Sectiunea 9.

26 Olanda, Intelligence and Security Services Act [Legea privind serviciile de informatii
si de securitate] 2002, Articolul 13.

7 Argentina, National Intelligence Law [Legea privind informatiile nationale] 2001,
Nr. 25520, Articolul 4.
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3.3.2 Limite in privinta dezvaluirii datelor cu caracter personal

Limitele legale in privinta dezvaluirii de date cu caracter personal sunt, in ge-
neral, de dorit, in special pentru a preveni scurgerea de informatii din ratiuni
politice partizane. Restrictiile de acest gen sunt deosebit de importante in sta-
tele de tranzitie, acolo unde sarcina delicata de a cladi increderea in neutralita-
tea institutiilor de securitate poate fi puternic subminata de o conduita parti-
zana. Multe tari stabilesc o raspundere penala pentru ofiterii de informatii
care dezvaluie informatii din dosarele serviciului lor, inclusiv date cu caracter
personal, fard a avea autoritatea legalad sau in scopuri neautorizate (a se vedea
Caseta 3).

Caseta 3: Interzicerea dezvaluirii abuzive a datelor cu caracter personal in
Romania

Aceastd prevedere din legislatia romana ilustreaza modul in care datele cu caracter
personal pot fi protejate impotriva dezvaluirii abuzive de catre ofiterii de informatii.

»Informatiile privind viata particulard, onoarea sau reputatia persoanelor, cunoscute
incidental in cadrul obtinerii datelor necesare sigurantei nationale, nu pot fi facute
publice. Divulgarea sau folosirea, in afara cadrului legal, de catre salariatii serviciilor
de informatii, a datelor prevazute in alin. 1, constituie infractiune si se pedepseste
cu inchisoare de la 2 la 7 ani.” *®

3.3.3 Dezvaluirea publica a tipurilor de date stocate

n unele tari, legislatia privind protectia datelor cere agentiilor de stat, precum
serviciile de informatii, sd publice detalii despre tipurile de date cu caracter
personal pe care le detin, scopurile pentru care au fost culese, scopurile pen-
tru care pot fi dezvaluite, descrieri ale bazelor de date in care sunt pastrate si
conditiile si controalele aplicabile in cazul acestor baze de date. Publicarea
unor asemenea informatii contribuie la cresterea atat a transparentei, cat si a
responsabilitatii. Persoanele care doresc sa isi exercite drepturile de acces la
datele proprii si de rectificare a lor, in calitate de subiecti, pot afla din aceste
informatii care sunt agentiile de stat care detin datele lor personale, precum si
aria de cuprindere si motivele pastrarii acestor date.

n principiu, este de dorit sd se impuni serviciilor de informatii obligatia de a
dezvalui detalii despre datele cu caracter personal pe care le detin deoarece
atare demers ajuta la consolidarea legitimitatii agentiilor si la eliminarea
speculatiilor despre munca lor. O astfel de dezvaluire e benefica chiar atunci

28 Legea privind siguranta nationald a Romaniei, Articolul 21.
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cand exista motive serioase, intemeiate pe ratiuni de securitate nationald, ca o
persoana sa fie impiedicata sa afle daca datele cu caracter personal care o pri-
vesc sunt detinute de un serviciu de informatii — de exemplu, acolo unde un
raspuns la cererea de acces a subiectului, care ,nici nu confirma, nici nu
neaga,” ar fi justificat.

Caseta 4: Obligatia de a dezvalui informatii privind bancile de date
conform legislatiei canadiene

Aceastd prevedere din legislatia canadiana ilustreaza obligatia generala de a face
publice informatii privind bazele de date ce contin informatii cu caracter personal:

»,Conducatorul unei institutii guvernamentale trebuie sa dispuna includerea in
bancile de informatii personale a tuturor informatiilor cu caracter personal, aflate
sub controlul institutiei guvernamentale, care (a) au fost utilizate, sunt in curs de
utilizare sau sunt disponibile pentru utilizare in scop administrativ sau (b) sunt
organizate sau urmeaza sa fie consultate pe baza numelui unei persoane sau pe
baza unui numar, a unui simbol sau a altui element particular de identificare,
atribuit unei persoane.””

3.3.4 Accesul subiectului la datele sale cu caracter personal

Multe tari au adoptat legi referitoare la protectia datelor sau la viata privata,
care recunosc dreptul subiectilor unor date de a avea acces la datele lor per-
sonale, detinute de agentiile guvernamentale (a se vedea Caseta 5). Unele legi
privind protectia datelor recunosc, in plus, dreptul subiectilor de a rectifica
asemenea informatii, de a include in informatiile respective o declaratie prin
care contestd exactitatea lor sau de a determina distrugerea acestora. Din
ratiuni de securitate nationald, asemenea legi includ invariabil dispozitii speci-
ale pentru datele detinute de serviciile de informatii. Aceste dispozitii au o
multitudine de forme.

in unele tari, serviciilor li se acord3 o scutire de la prevederile legilor referi-
toare la protectia datelor, prevederi care, pur si simplu, nu se aplica in cazul
informatiilor pe care le detin. In astfel de situatii, nu existd vreun drept de ac-
ces al subiectilor la propriile date. Aceasta abordare are avantajul simplitatii,
dar poate fi considerata drept excesiv de extinsa, deoarece exceptiile scutesc
serviciile de orice obligatie de a explica in ce mod restrangerea accesului la

2 Canada, Privacy Act [Lege privind viata privatd], R.S.C., 1985, Capitolul P-21,
Sectiunea 10. O prezentare generald a bancilor de informatii personale detinute de
servicile de securitate si de informatii din Canada poate fi gasita la
http://www.infosource.gc.ca/inst/csi/fed07-eng.asp.
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anumite date este justificata de preocuparile pentru securitatea nationala. O
asemenea abordare poate, totodatd, sa impiedice functionarea unei suprave-
gheri externe si a unor controale normale limitand, de exemplu, jurisdictia
unui comisar pentru viata privata.

O varianta a acestei abordari este scutirea serviciilor de informatii numai de
prevederile legislatiei referitoare |a libertatea informatiei. in asemenea cazuri,
legile privind protectia datelor (inclusiv dreptul de acces al subiectilor) conti-
nua sa se aplice, cel putin in principiu, desi, in practica, sunt examinate de la
caz la caz.

Caseta 5: Dreptul de acces la datele cu caracter personal detinute de servi-
ciile de informatii, conform legislatiei olandeze

Aceste dispozitii din legislatia olandeza ilustreaza un drept limitat de acces al subiec-
tului la datele cu caracter personal detinute de serviciile de informatii: %0

,Articolul 47

1. Ministrul relevant va informa orice persoana, la cererea acesteia, cat mai cu-
rand posibil, dar cel mai tarziu in termen de trei luni, daca au fost prelucrate
date personale care se refera la ea de catre un serviciu sau in numele lui si, daca
da, care date anume.”

LArticolul 48

1. Persoana care, potrivit Articolului 47, a consultat informatiile care o privesc,
prelucrate de un serviciu sau in numele lui, poate prezenta o declaratie scrisa in
legatura cu acestea. Declaratia va fi adaugata la informatiile respective.”

»Articolul 53

1. O cerere precum cea mentionatad in Articolul 47 va fi in orice caz refuzata daca:

a. informatiile privind persoana care fnainteaza cererea au fost prelucrate in
contextul oricarei investigatii, cu exceptia cazului in care:

i. informatiile relevante au fost prelucrate cu mai mult de cinci ani thainte;

ii. de atunci, nu au mai fost prelucrate informatii noi privind persoana care
face cererea, in legatura cu investigatia pentru care au fost prelucrate
informatiile in cauza, iar informatiile respective nu sunt relevante pentru
nicio investigatie in curs;

b. niciun fel de informatii nu au fost prelucrate cu privire la persoana care inain-
teaza cererea.”

Alte tari includ, in schimb, in legislatia lor referitoare la protectia datelor,
exceptii bazate pe securitatea nationala. Acestea sunt mai restranse si mai

%0 Olanda, Intelligence and Security Services Act [Lege privind serviciile de informatii si
de securitate], 2002.
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specifice decat scutirile, deoarece lasa in seama serviciului de informatii sar-
cina de a justifica, de la caz la caz, motivul pentru care drepturile unei per-
soane, stipulate in legile privind protectia datelor, nu trebuie sa se aplice.

Aceasta legislatie poate acorda persoanelor un drept prima facie de acces al
subiectului, exercitat pur si simplu prin Tnaintarea unei solicitari catre un orga-
nism de supraveghere, dar care este supus unor restrictii ce au rolul de a pro-
teja investigatiile in curs, precum si sursele si metodele.*" (Toate restrictiile de
acest gen trebuie sa fie in conformitate cu legea de reglementare, propor-
tionale cu amenintarea si supuse unei verificiri independente *?) Situat3 intru
totul in afara drepturilor omului aflate in joc, o astfel de abordare poate oferi
protectie Tmpotriva unui management deficitar si a coruptiei.

Tn mod obisnuit, astfel de exceptii permit unui serviciu si dea un rdspuns prin
care ,nici nu confirma, nici nu neaga,” pentru a descuraja solicitarile specula-
tive si potential periculoase, care urmaresc sa evalueze amploarea
informatiilor detinute de un serviciu.

n practics, aplicarea exceptiilor poate duce la refuzarea celor mai multe ce-
reri. Astfel, rezultatul unei abordari prin exceptare pare sa nu fie foarte diferit
de rezultatul unei abordari prin scutire. Cu toate acestea, exista o deosebire
importanta: abordarea prin exceptare impune ca agentia sa justifice refuzul de
a dezvalui n raport cu prezumtia legala in favoarea dezvaluirii, Tn vreme ce
abordarea prin scutire nu impune justificarea. Tn plus, solicitarea unei exceptii
poate fi examinata de o autoritate independenta intr-un mod in care solicita-
rea unei scutiri nu poate fi. Cercetarea empirica asupra modului in care ope-
reaza in Canada ,Legea privind accesul la informatii” din 1982 si ,Legea privind
viata privata” din 1982 confirma beneficiile ce rezulta din verificarea externa,
realizatd de un organism independent, a gestionarii informatiilor de catre ser-

* Ase vedea, de exemplu, Olanda, Intelligence and Security Services Act [Lege privind
serviciile de informatii si de securitate] 2002, Articolul 47; Suedia, Act on Supervision
of Certain Crime-Fighting Activities [Lege privind supravegherea anumitor activitati
de combatere a criminalitatii], Articolul 3; Elvetia, Loi fédérale instituant des
mesures visant au maintien de la slreté intérieure [Lege federala care instituie ma-
suri pentru mentinerea sigurantei interne], Articolul 18 (1).

A se vedea, de exemplu, Olanda, Intelligence and Security Services Act [Lege privind
serviciile de informatii si de securitate], Articolele 53-56; Croatia, Act on the
Security Intelligence System [Lege privind sistemul informatiilor de securitate], Arti-
colul 40 (2)(3).
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viciile de informatii — si, nu in ultimul rand, beneficiul unei sensibilizari sporite
. .. v . . e e . v 33
pe plan intern cu privire la preocuparile legate de informatii si viata privata.

O alta varianta este desemnarea numai a anumitor banci de date ca fiind ,,scu-
tite,” supunandu-le astfel, in principiu, unor mecanisme de supraveghere dife-
rite; Tn practica, serviciul de informatii nu va mai avea obligatia de a raspunde
in detaliu cererilor individuale. Canada foloseste acest model in completarea
abordarii prin exceptare.

Alternativ, legea de reglementare poate imputernici un ministru, cu conditia
revizuirii, sa elibereze un certificat de scutire cu caracter general (precum cel
previzut in ,Legea privind protectia datelor” din Marea Britanie >*). Procedand
astfel, va oferi in mare masura serviciilor de informatii siguranta ca dosarele
lor nu vor fi dezvaluite intr-un mod care, de pilda, contravine angajamentelor
asumate fata de aliati si informatori. Pe de alta parte, asemenea certificate
sunt, de regula, excesiv de extinse, eliminand verificarea externa si beneficiile
acesteia, inclusiv increderea populatiei in corectitudinea serviciilor. Preocupa-

Caseta 6: Accesul la datele cu caracter personal detinute de serviciile de
informatii: bune practici identificate de Raportorul special al Natiunilor
Unite

»Indivizii au posibilitatea de a solicita accesul la datele lor personale detinute de ser-
viciile de informatii. Ei isi pot exercita acest drept prin inaintarea unei cereri cdtre o
autoritate competenta sau prin intermediul unei institutii independente de
protectie a datelor sau de supraveghere. Indivizii au dreptul de a rectifica
inexactitatile din datele lor personale. Orice exceptii de la aceste reguli generale
sunt prevazute prin lege si strict limitate, proportionale si necesare pentru indeplini-
rea mandatului serviciului de informatii. Acesta trebuie sd justifice in fata unei
institutii independente de supraveghere orice decizie prin care refuza dezvaluirea
informatiilor cu caracter personal.” »

* Jan Leigh, ,Legal Access to Security Files: the Canadian Experience” [, Accesul legal la
dosarele de securitate: experienta canadiana”], in Intelligence and National Security
12, no. 2 (1997), p. 126. Pentru acest studiu, au fost luate interviuri unor oficiali din
Serviciul Canadian pentru Informatii de Securitate, comisarilor pentru informatii si
viata privata si staffului acestora, utilizatorilor legislatiei, judecatorilor din instantele
federale si altor experti.

Marea Britanie, Data Protection Act [Lege privind protectia datelor] 1998, Sectiunea
28.

Consiliul Natiunilor Unite pentru Drepturile Omului Report of the Special Rapporteur
on the promotion and protection of human rights and fundamental freedoms while
countering terrorism, p. 23 (Practica 26).
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rilor legitime Tn privinta securitatii informatiilor li se raspunde mai bine prin
exceptari specifice decat prin scutiri cu caracter general. Mai mult, in afara de
accesul subiectilor la date si posibilitatea rectificarii lor, principiile de protectie
a datelor, referitoare la calitatea si securitatea acestora, au, de asemenea, o
importantd evidenta pentru serviciile de informatii si, in consecinta, ofera inca
un motiv pentru a nu scuti serviciile de jurisdictia legilor de protectie a datelor.

3.3.5 Notificarea faptului ca au fost culese date cu caracter personal

Unele t3ri (precum Olanda * si Germania®’) impun ca subiectii culegerii (indeo-
sebi prin urmarire) de date cu caracter personal sa fie instiintati ex post facto,
iar datele strdnse despre ei sd se incadreze in anumite limite (a se vedea
Caseta 7). In teorie, aceastd practicd oferd posibilitatea unei contestari re-
troactive si permite o verificare a deciziei serviciilor de informatii de a alcatui
un dosar referitor la subiectul vizat. Totusi, restrictiile Tn privinta dreptului de
notificare, avand ca scop protejarea operatiunilor in desfasurare si a identitatii
surselor, pot face ca acest drept sa fie iluzoriu Tn multe situatii. Din acest mo-
tiv, practica sus-mentionata este actualmente in curs de revizuire in Olanda.®

Alternativ, acolo unde nu exista dreptul de notificare sau rectificare, riscurile
asociate utilizarii datelor cu caracter personal de catre serviciile de informatii

vor fi, fara indoiald, exacerbate, iar nevoia de a se efectua alte controale va fi,
in mod corespunzator, mai mare.

3.3.6 Verificarea, corectarea si stergerea datelor cu caracter personal

O alta modalitate de aplicare a principiilor de protejare a datelor poate fi pusa
in practica atunci cand serviciilor de informatii li se impune sa verifice periodic
daca dosarele pe care le detin, continand date cu caracter personal, sunt
exacte, actualizate si relevante pentru mandatul lor.*> Tn unele t3ri, aceast3

*® Tn conformitate cu Articolul 34 din The Intelligence and Security Services Act [Legea
privind serviciile de informatii si de securitate], 2002, incepand cu cinci ani dupa ce
un serviciu de informatii si-a exercitat o putere speciala de investigare (si, ulterior,
anual) ,,ministrul relevant va examina daca un raport privind evenimentul poate fi
prezentat persoanei in privinta careia a fost exercitatda una din aceste puteri speci-
ale. Daca e posibil, prezentarea raportului va fi facuta in cel mai scurt timp.”
Germania, Federal Act on Protection of the Constitution [Legea federala privind
protejarea Constitutiei], Sectiunea 9.3.

Olanda, Comisia de Verificare a Serviciilor de Informatii si de Securitate (CTIVD),
Annual Report 2010-2011 [Raportul anual 2010-2011], Capitolul 4.

De exemplu, a se vedea Germania, Federal Act on Protection of the Constitution [Le-
gea federald privind protejarea Constitutiei], Sectiunea 14.2; Germania, G10 Act [Le-
gea G10], Sectiunile 4.1 si 5; Elvetia, Loi fédérale instituant des mesures visant au
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Caseta 7: Obligatia de a notifica subiectii datelor conform legislatiei
germane

Aceste dispozitii din legislatia germana ilustreaza principiul notificarii:

»Subiectul datelor va fi informat in privinta masurilor restrictive adoptate in confor-
mitate cu Sectiunea 3, dupa ce acestea au fost suspendate. O asemenea notificare
va fi blocata atata vreme cat nu se exclude faptul ca instiintarea subiectului caruia i
apartin datele ar putea sa prejudicieze scopul restrictionarii sau atata vreme cat se
preconizeaza ca notificarea ar aduce orice fel de dezavantaje generale la adresa in-
tereselor Federatiei ori ale unui stat federal. Acolo unde o astfel de notificare conti-
nua sa fie blocata (potrivit celei de-a doua fraze) timp de 12 luni dupa suspendarea
masurii, continuarea amanarii necesita aprobarea de catre Comisia G10. Comisia
G10 va stabili durata amandrii.” *

,In ceea ce priveste culegerea de date in conformitate cu subsectiunile 2 si 1, ale ca-
rei naturd si importanta sunt echivalente cu o restrangere a caracterului privat al
scrisorilor, postei si telecomunicatiilor, constand indeosebi in ascultarea si inregis-
trarea conversatiilor private cu ajutorul unor mijloace tehnice clandestine,

1. subiectul datelor va fi informat asupra masurii dupa suspendarea acesteia, de

indata ce se exclude faptul ca scopul masurii e prejudiciat, iar

a-a . gy o s v A 41
2. Comisia speciala de control parlamentar va fi notificata in acest sens.”

obligatie e asociata cu obligatiile suplimentare de a corecta sau distruge
. .. . 42 . 43
informatiile care sunt incorecte ™ sau care nu mai sunt relevante.

Dacad numai in acest mod rapoartele lor se pot baza pe informatii exacte, servi-
ciile de informatii trebuie sa stabileasca proceduri pentru verificarea si corec-
tarea datelor cu caracter personal ca sa se asigure ca ele sunt la zi si complete
(Tn masura in care acest lucru este relevant pentru activitatile legale ale servi-

maintien de la slreté intérieure [Legea federald care instituie madasuri pentru
mentinerea sigurantei interne], Articolul 15 (1) (5).

Germania, Act Restricting the Privacy of Correspondence, Posts, and Telecommu-
nications (G10 Act) [Legea privind restrictionarea caracterului privat al corespon-
dentei, postei si telecomunicatiilor (,Legea G10”)] (26 iunie 2001), in Federal Law
Gazette |, p. 1254, revizuit 2298, ultima data amendata de Articolul 1 din Legea din
31 iulie 2009, in Federal Law Gazette |, p. 2499, Sectiunea 12.1.

Germania, Federal Act on Protection of the Constitution [Legea federala privind
protejarea Constitutiei], Sectiunea 9.3.

Olanda, Intelligence and Security Services Act [Legea privind serviciile de informatii
si de securitate], 2002, Articolul 43; Croatia, Act on the Security Intelligence System
[Lege privind sistemul informatiilor de securitate], Articolul 41(1).

Germania, Federal Act on Protection of the Constitution [Legea federala privind
protejarea Constitutiei], Sectiunea 12.2.
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ciilor). Datele depasite pot fi inselatoare si, prin urmare, mai periculoase chiar
decat necunoasterea lor. Tn plus, din punctul de vedere al subiectului datelor,
este mult mai putin probabil ca informatiile cu caracter personal care sunt co-
recte si la zi sa duca la o nedreptate, asa cum ar fi refuzul eliberarii certifica-
tului de securitate sau o decizie defavorabila imigrarii.

Caseta 8: Evaluari regulate ale datelor detinute de serviciile de informatii:
bune practici identificate de Raportorul special al Natiunilor Unite

»Serviciile de informatii efectueaza evaluari regulate cu privire la relevanta si exacti-
tatea datelor personale pe care le detin. Lor li se impune prin lege sa stearga sau sa
actualizeze orice informatii apreciate ca inexacte sau ca nemaifiind relevante pentru
propriul mandat, pentru activitatea institutiilor de supraveghere sau pentru eventu-
ale actiuni in justitie.” **

Datorita naturii preventive si de anticipare a evaluarii amenintarilor, efectuata
de serviciile de informatii, unele persoane pot atrage in mod legitim atentia
serviciilor Tnainte de culegerea unor informatii suplimentare, care stabilesc ca
nu mai sunt tinte potrivite pentru o culegere ulterioara de date. Se poate des-
coperi, de exemplu, ca un subiect e asociat cu o tinta legitima, insa el insusi /
ea Insdsi nu este un conspirator; sau subiectul poate avea pur si simplu un
nume similar cu cel al unei tinte legitime. A impune unui serviciu de informatii
sa-si Inchida dosarul privind subiectul in cauza poate preveni un posibil abuz.

in mod asemanator, informatiile tangentiale referitoare la unele persoane,
culese Tn cursul unei operatiuni care s-a desfasurat, trebuie sa fie sterse. Legea
germand ce reglementeaza activitatile Oficiului Federal pentru Protectia
Constitutiei contine mai multe dispozitii relevante pentru aceasta preocupare.
Ea prevede, de pilda, ca strangerea informatiilor trebuie sa inceteze , de indata
ce scopul sau a fost atins sau daca exista indicatii ca scopul nu poate fi atins
deloc sau nu poate fi atins prin utilizarea informatiilor respective.”* Legea im-
pune totodata obligatiile de verificare (la fiecare cinci ani) a datelor culese an-
terior, de corectare a datelor inexacte (prin indicarea in dosarele aferente a
datelor inexacte sau contestate *°) si de stergere a datelor care nu mai sunt

* Consiliul Natiunilor Unite pentru Drepturile Omului Report of the Special Rapporteur

on the promotion and protection of human rights and fundamental freedoms while
countering terrorism, p. 22 (Practica 24).

Germania, Federal Act on Protection of the Constitution [Legea federala privind
protejarea Constitutiei], Sectiunea 9.1.

Ibid., Sectiunea 13.
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Caseta 9: Obligatiile de verificare, corectare si stergere a datelor cu carac-
ter personal in conformitate cu legislatia germana

Aceste prevederi din legislatia germana ilustreaza principiile de verificare, modificare

si stergere:

(1) Datele personale incorecte, stocate in dosare, trebuie corectate de Oficiul Fede-
ral pentru Protectia Constitutiei.

(2) Datele personale stocate in dosare trebuie sa fie sterse de Oficiul Federal pentru
Protectia Constitutiei daca stocarea lor a fost neadmisibild sau daca nu mai este
necesara cunoasterea lor pentru indeplinirea sarcinilor sale. Datele nu vor fi
sterse daca exista motive pentru a considera ca stergerea ar afecta interesele le-
gitime ale subiectilor cirora le apartin. intr-un astfel de caz, datele vor fi blocate
si vor fi transferate numai cu consimtamantul subiectului in cauza.

(3) Atunci cdnd examineazd cazuri particulare, Oficiul Federal pentru Protectia
Constitutiei va verifica la termene specificate, cel mai tarziu dupa cinci ani, daca
datele personale trebuie s3 fie corectate sau sterse.”’

necesare (a se vedea Caseta 9). In afara protejarii subiectilor cdrora le apartin
datele, aceste obligatii ajuta activitatea de supraveghere.

4. ROLUL ORGANISMELOR DE SUPRAVEGHERE

Sectiunea de fata prezinta caile prin care organismele de supraveghere pot
monitoriza utilizarea de catre serviciile de informatii a datelor cu caracter per-
sonal, pentru a se asigura ca aceste date nu sunt folosite incorect. Cu toate ca
se axeaza, in principal, pe supravegherea externa, importanta mecanismelor
interne nu trebuie neglijata. Acestea includ proceduri specifice pentru a de-
termina momentul in care dosarele trebuie deschise ori inchise, care membri
ai personalului trebuie sa aiba acces la ele, momentul in care continutul dosa-
relor trebuie verificat si modul in care vor fi pastrate in siguranta.

Pe de alta parte, o supraveghere externa eficace depinde de existenta unor
organisme independente care au competente legale si resurse adecvate pen-
tru a-si duce la indeplinire mandatul (a se vedea Tabelul 2). Raportorul special
al Natiunilor Unite a subliniat necesitatea unei institutii independente care
»are acces la toate dosarele detinute de serviciile de informatii si are puterea
de dispune comunicarea informatiilor cdtre persoanele in cauza, precum si dis-
. .. 248 .
trugerea dosarelor sau a informatiilor personale. Carta drepturilor fun-

v Ibid., Sectiunea 12.

*® Consiliul Natiunilor Unite pentru Drepturile Omului Report of the Special Rapporteur
on the promotion and protection of human rights and fundamental freedoms while
countering terrorism, p. 22 (Practica 25).
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damentale a Uniunii Europene prevede ca respectarea regulilor de protectie a
. . cyuge 49 .
datelor ,se supune controlului unei autoritati independente.”™ La nivel
national, legislatia suedeza garanteaza autonomia si resursele Comisiei
. e U e e cyuges 50 A . .
suedeze pentru Protejarea Securitatii si Integritatii,” Tn vreme ce legislatia un-
gara impune serviciilor de informatii obligatia specifica de a coopera cu orga-
nismele independente de supraveghere in ceea ce priveste utilizarea datelor

51
personale.

TABELUL 2: CARACTERISTICILE ORGANISMELOR EXTERNE INDEPENDENTE DE

SUPRAVEGHERE

Institutia

Independenta

Domeniul de
activitate

Metode

Rezultate

Institutia de tip Autonoma Reclamatii Investigare Recomandari
ombudsman individuale
Comisarul Autonom Respectarea Investigare, Raport,
pentru protec- legilor de verificare prin directive
tia datelor protectie a sondaj

datelor
Tribunalul Autonom Reclamatii Proces in Decizie

individuale instanta obligatorie
Comisia Partizana Trimitere spre Audieri Raport
parlamentara rezolvare, parlamentare

raportare din

proprie initiativa

in statele aflate in tranzitie si dupa conflict, serviciile recent democratizate iau
adeseori 1n custodie arhive voluminoase cu dosare de securitate, ce contin
informatii culese in regimul anterior. Gestionarea unor asemenea dosare
poate pune probleme neobisnuite, indeosebi atunci cand (din ratiuni democra-
tice temeinice) sectorul de securitate si informatii al tarii a fost drastic redus ca
dimensiuni. Tn asemenea situatii, organismele independente de supraveghere

* Uniunea Europeand, Charter of Fundamental Rights of the European Union [Carta
drepturilor fundamentale a Uniunii Europene], Articolul 8.3.

%0 Suedia, Ordinance containing instructions for the Swedish Commission on Security
and Integrity Protection [Ordonanta continand instructiuni pentru Comisia suedeza
pentru Protejarea Securitatii si Integritatii], Sectiunile 4—8 (cu privire la conducere si
luarea deciziilor) si 12—13 (cu privire la resurse si suport).

>t Ungaria, Act on the National Security Services [Lege privind serviciile de securitate
nationala], Sectiunea 52.
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pot juca un rol util prin efectuarea unui control al practicilor de gestionare a
dosarelor, folosind Tn acest scop diverse mijloace.

n general, functiile organismelor independente de supraveghere, ce se referd
la datele cu caracter personal, sunt reglementate, in parte, prin norme stabi-
lite de legislatia Tn materia drepturilor omului. Tn privinta recursului post hoc,
de exemplu, Articolul 13 al ECHR stabileste ca , Orice persoana, ale carei drep-
turi si libertati .... au fost incalcate, are dreptul sa se adreseze efectiv unei in-
stante nationale.” n decizia sa in cazul Segerstedt-Wiberg versus Suedia
(2006), CEDO a considerat ca, desi conditia din Articolul 13 este, in general,
subsidiara conditiilor din Articolul 8 privind ,conformitatea cu legea” si ,nece-
sitatea Intr-o societate democraticad,” absenta din legislatia nationald a unei
prevederi privind recursul poate duce la incilcarea Conventiei. In alte situatii,
Curtea a retinut ca procedura recursului, ceruta in Articolul 13, trebuie sa fie
efectiva in practica, precum si in lege, chiar in contextul securitatii nationale.52

n cazul Asociatia pentru Integrare Europeand si Drepturile Omului versus Bul-
garia, privind o situatie de interceptare a comunicatiilor, in care se pretindea
incalcarea atat a Articolului 8, cat si a Articolului 13, Curtea a facut trimitere, in
sustinere, la mai multe exemple de recursuri independente care raspund
cerintelor Conventiei. Acestea au inclus: dreptul de a reclama in fata unui or-
ganism specializat de supraveghere (Comisia G10) si a Curtii Constitutionale in
Germania; dreptul de apel in fata Consiliului de Stat in Luxemburg; dreptul de
recurs in fata unui tribunal special in Marea Britanie; si dreptul de a reclama in
fata unui organism specializat de supraveghere in Norvegia.”> (Pentru o
discutie detaliata privind gestionarea reclamatiilor, a se vedea Forcese — In-
strumentul 9.)

n ceea ce priveste utilizarea datelor cu caracter personal de citre serviciile de
informatii, aspectele principale ale supravegherii le reflecta pe cele din nor-
mele legale, si anume culegerea datelor, stocarea datelor, accesul subiectilor,
notificarea, verificarea, rectificarea si stergerea. Deoarece aceste aspecte au o
sfera largd de cuprindere, jurisdictia organismelor de supraveghere trebuie sa
fie la fel de mare. De exemplu, autoritatea Comisiei germane G10 se extinde
asupra ,intregii arii a culegerii, prelucrarii si utilizarii datelor personale
obtinute in conformitate cu aceasta lege de catre serviciile de informatii ale

32 Al-Nashif v. Bulgaria [Al-Nashif versus Bulgaria], Nr. 50963/99, CEDO, 2002, Paragra-
ful 136.

> Association for European Integration and Human Rights v. Bulgaria [Asociatia pen-
tru Integrare Europeand si Drepturile Omului versus Bulgaria], Nr. 62540/00, CEDO,
Paragraful 100.
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Caseta 10: Comisia de Control al Serviciilor de Informatii ale Politiei si
Armatei (Comisia Wamberg) din Danemarca

Sarcina principala a Comisiei Wamberg este de a supraveghea inregistrarea si dise-
minarea datelor cu caracter personal de cdtre Serviciul danez de Securitate si
Informatii (PET). Atunci cand o persoana sau o organizatie devine subiectul unei
investigatii pentru obtinerea de informatii, PET poate dori sa deschida un dosar pri-
vind acea persoana sau organizatie. Asemenea dosare sunt supuse verificarii de ca-
tre Comisia Wamberg, care trebuie sa aprobe inregistrarea de noi dosare referitoare
la cetateni danezi si cetateni strdini rezidenti in Danemarca.

Comisia este compusa dintr-un presedinte si alti trei membri. Toti sunt numiti in te-
meiul Tncrederii generale si al respectului de care se bucura. Totodata, fiecare dintre
ei trebuie considerat a fi apolitic.

Comisia se intruneste de sase pana la zece ori pe an n birourile PET pentru a exa-
mina cazurile si a decide dac criteriile pentru inregistrarea lor au fost indeplinite. Tn
acelasi timp, comisia ia mostre aleatorii din dosarele vechi pentru a stabili daca ter-
menele pentru stergerea lor sunt respectate. Totodata, comisia discutad regulat cu
Ministerul Justitiei despre principiile de inregistrare.

Federatiei, inclusiv asupra deciziei de notificare a subiectilor carora le apartin
54
datele.”

Supravegherea de acest gen este necesara pentru a asigura respectarea de ca-
tre servicii a normelor referitoare la datele cu caracter personal mentionate
mai sus. Tinand seama de natura secretd a muncii de informatii, exista o pro-
babilitate mai mare ca o astfel de supraveghere sa fie eficace si sa determine
respect din partea opiniei publice daca este continua (sau cel putin periodica),
decat daca are loc ca simpla reactie la reclamatiile sau alegatiile de abuz facute
in mod public. Drept urmare, mai multe tari au adoptat prevederi privind exa-
minarea pe baze permanente in cadrul mandatelor atribuite organismelor in-
dependente, responsabile cu supravegherea serviciilor de informatii. De
exemplu, Tn Norvegia, Comisia parlamentara de supraveghere a serviciilor de
informatii (un organism specializat de supraveghere) are obligatia legala de a
efectua anual sase inspectii la Serviciul de Securitate al Politiei norvegiene.
Aceste inspectii trebuie sa cuprinda cel putin 10 verificari aleatorii in arhiva si,

>* Hans De With si Erhard Kathmann, ,Parliamentary and Specialised Oversight of
Security and Intelligence Agencies in Germany” [,Supravegherea parlamentara si
specializata a agentiilor de securitate si de informatii in Germania”], in Parliamen-
tary Oversight of Security and Intelligence Agencies in the European Union, Aidan
Wills si Mathias Vermeulen (Bruxelles: Parlamentul European, 2011), Anexa A, p.
220.
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cel putin de doua ori pe an, cate o verificare a tuturor cazurilor de urmarire
aflate in desfisurare.” Comisia de Control al Serviciilor de Informatii ale
Politiei si Armatei din Danemarca (Comisia Wamberg, denumita astfel dupa
numele primului sdu presedinte, A.M. Wamberg) indeplineste un rol similar (a
se vedea Caseta 10).

Caseta 11: Comisia pentru Protejarea Securitatii si Integritatii din Suedia

Aceste prevederi din legislatia suedeza descriu responsabilitatile Comisiei pentru
Protejarea Securitatii si Integritatii (un organism specializat de supraveghere):

(1) Comisia pentru Protejarea Securitdtii si Integritatii (Comisia) va supraveghea
utilizarea de catre agentiile de combatere a criminalitatii a urmaririi secrete si
schimbarii de identitate, precum si a activitatilor asociate.

Comisia va supraveghea si prelucrarea datelor de catre Serviciul de Securitate
suedez, in conformitate cu ,Legea privind protectia datelor detinute de politie”,
indeosebi potrivit Sectiunii 5 a acestei legi.

Supravegherea va avea ca scop, in mod special, sa se asigure ca activitatile
mentionate n primul si al doilea paragraf sunt efectuate in concordanta cu legile
si celelalte reglementari.

(2) Comisia isi va exercita supravegherea prin intermediul inspectiilor si al altor
investigatii.

Comisia poate sa faca declaratii referitoare la circumstante identificate si sa-si
exprime opinia cu privire la necesitatea de a aduce modificari activitatilor in ca-
uza si se va stradui sa se asigure ca orice deficiente ale legilor si celorlalte regle-
mentari sunt remediate.

(3) La cererea unei persoane, comisia este obligata sa verifice dac3 el sau ea a fost
subiectul unei urmariri secrete sau al prelucrarii datelor sale personale, asa cum
sunt definite Tn Sectiunea 1 si daca utilizarea urmaririi secrete si activitatile aso-
ciate ori prelucrarea datelor sale personale au fost Th concordanta cu legile si cu
celelalte reglementdri. Comisia va notifica persoana respectiva ca s-a efectuat
verificarea.

> Norvegia, Instructions for Monitoring of Intelligence, Surveillance and Security
Services [Instructiuni pentru monitorizarea serviciilor de informatii, supraveghere si
securitate], Sectiunile 11.1 (c) si 11.2 (d).

Suedia, Act on Supervision of Certain Crime-Fighting Activities [,Lege privind
supravegherea anumitor activitati de combatere a criminalitatii”] (2007); a se vedea
si Suedia, Ordinance containing instructions for the Swedish Commission on Security
and Integrity Protection [Ordonanta continand instructiuni pentru Comisia suedeza
pentru Protejarea Securitadtii si Integritatii] (2007), Sectiunea 2 (disponibil la
http://www.sakint.se/dokument/english/ordinance_instruction_scsip.pdf).
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intr-o serie de tdri, o persoand care reclam3 modul in care un serviciu de
informatii a gestionat datele sale personale poate fi audiata de un organism
independent, ce are competenta de a inspecta dosarele serviciului si de a sta-
bili daca datele respective au fost folosite incorect (a se vedea Forcese — In-
strumentul 9). De pild3, in conformitate cu legislatia suedeza, Comisia pentru
Protejarea Securitatii si Integritatii are autoritatea, atunci cand raspunde unei
reclamatii, de a verifica legalitatea activitatilor desfasurate de serviciul de se-
curitate in ceea ce priveste utilizarea datelor cu caracter personal (a se vedea
Caseta 11). Comisia are si autoritatea de a verifica transmiterea datelor perso-
nale din diferite registre de politie si securitate, cu scopul de a se asigura ca di-
fuzarea Tn cauza respecta legea statutara si constitutionald suedeza, inclusiv
normele privind drepturile omului si principiul proportionalitatii.”’

5. RECOMANDARI

Sectiunea de fata recomanda principiile pe care parlamentarii, in mod special,
le pot urma in stabilirea unui cadru legal adecvat pentru utilizarea de catre
serviciile de informatii a datelor cu caracter personal intr-o maniera compati-
bila cu obligatiile Tn materia drepturilor omului.

e Mandatul dat de legislativ fiecarui serviciu de informatii trebuie sa preci-
zeze scopurile pentru care datele cu caracter personal pot fi culese in mod
legal, iar dosarele — deschise in mod legal.

e Legea care reglementeaza serviciile de informatii trebuie sa dispuna con-
troale efective asupra modului in care datele cu caracter personal sunt fo-
losite si a duratei pe care pot fi pastrate. Aceste controale trebuie sa res-
pecte principiile international acceptate cu privire la protectia datelor. O
astfel de lege trebuie sa impuna si verificari efectuate de un personal inde-
pendent (adica de verificatori din afara comunitatii de informatii) pentru a
asigura efectuarea unor controale reale.

e Legea care reglementeaza serviciile de informatii nu trebuie sa le scu-
teasca pe acestea de prevederile legilor interne referitoare la viata privata
si protectia datelor. Tn schimb, serviciilor trebuie s& li se permitd, atunci
cand este relevant pentru mandatele lor, sa beneficieze de exceptiile de la
reglementarile privind dezvaluirea datelor in temeiul unui concept restrans
de securitate nationala.

>’ lain Cameron, ,Parliamentary and Specialised Oversight of Security and Intelligence
Activities in Sweden” [, Supravegherea parlamentara si specializata a activitatilor de
securitate si de informatii in Suedia”], in Parliamentary Oversight of Security and
Intelligence Agencies in the European Union, Aidan Wills si Mathias Vermeulen (Bru-
xelles: Parlamentul European 2011), Anexa A, pp. 279-81.
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Aplicarea corecta, sau nu, a acestor exceptii trebuie determinata de un
organism independent de supraveghere, care dispune de un acces cores-
punzator la datele relevante din dosarele serviciului.

Persoanele care reclama incalcarea vietii lor private prin stocarea, utiliza-
rea sau dezvaluirea datelor lor personale de catre un serviciu de informatii
trebuie sd aiba dreptul la un recurs efectiv in fata unui organism indepen-
dent.

Deciziile serviciilor de informatii de a stoca date cu caracter personal tre-
buie verificate de un organism independent de supraveghere, tot asa cum
trebuie sa fie si cererile subiectilor de acces, precum si deciziile de pas-
trare, transferare si stergere ale respectivelor date.
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Supravegherea schimbului de informatii
Kent Roach

1. INTRODUCERE

Acest instrument examineaza provocarile generate de dezvoltarea schimburi-
lor de informatii, cu care se confrunta activitatea de supraveghere a serviciilor
de informatii si a altor structuri guvernamentale care culeg, analizeaza si dis-
tribuie informatii privind securitatea nationald.' Termenul de schimb de
informatii se refera aici la informatiile care sunt schimbate intre serviciile de
informatii si agentiile partenere, fie ele straine sau nationale. Desi acest in-
strument se axeaza in principal pe organismele de supraveghere, el analizeaza
si implicatiile asupra drepturilor omului si a vietii private, pe care le are extin-
derea schimburilor de informatii — ceea ce poate prezenta interes si pentru
alte entitati, asa cum sunt ramurile judiciara si executiva ale guvernarii, mass-
media si societatea civila.

Serviciile de informatii au avut intotdeauna sarcina de a comunica informatiile
pe care le culeg. Cu toate acestea, de la atacurile teroriste din 11 septembrie
2001, s-a pus un accent mult mai mare pe schimbul de informatii pe plan
international, intre serviciile de informatii, precum si intre serviciile de
informatii si alte entitati. Din motive evidente, cresterea volumului de
informatii transmise si a numarului de servicii implicate a facut ca si proble-
mele asociate acestei cresteri sa fie mai mari. Informatiile transmise pot fi ine-
xacte, ducand la alocarea gresita de catre primitor a resurselor limitate de care
dispune. Tn plus, ele pot fi folosite intr-un mod inadecvat de serviciul care le

Termenul de serviciu de informatii este folosit aici cu sensul de organizatie guverna-

mentald, ale cdrei sarcini principale sunt culegerea si analizarea informatiilor privind
securitatea nationala si transmiterea lor catre decidenti. Aceasta definitie a fost
preluata din lucrarea lui Aidan Wills, Guidebook: Understanding Intelligence
Oversight, Toolkit — Legislating for the Security Sector [Ghid pentru intelegerea
activitdtii de supraveghere a serviciilor de informatii, Set de instrumente — Legifera-
rea pentru sectorul de securitate] (Geneva, DCAF, 2010), p. 10.
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primeste. In unele situatii extreme, se poate chiar ca serviciile si devind com-
plice la tortura si la alte abuzuri impotriva drepturilor omului, comise fie de
furnizorul, fie de primitorul de informatii.

Practicile incorecte Tn comunicarea informatiilor pot dauna grav reputatiei sta-
tului furnizor, asa cum s-a dovedit recent in cazul schimburilor de informatii in-
tre serviciile de informatii libiene, americane si britanice.” Si mai semnificative
inca sunt prejudiciile grave pe care le poate avea schimbul defectuos de
informatii asupra reputatiei unor persoane. Asemenea consecinte regretabile
fac ca supravegherea efectiva a practicilor asociate schimbului de informatii sa
fie deosebit de importantd, chiar daca informatiile furnizate sunt, frecvent,
strict clasificate. Supravegherea acestor practici este deosebit de importanta,
deoarece asemenea activitati se desfasoara in mod normal in secret si, deci,
nu sunt verificate cu usurinta in instante sau de catre mass-media. Este posibil
ca cei care pot fi afectati de schimbul de informatii sa nici nu stie ca au fost
afectati si nici s3 nu poatd depune o plangere. in general, organismele de su-
praveghere au nevoie de acces la informatiile care au fost transmise. Altmin-
teri, ele nu vor fi capabile sa verifice in mod real practicile in materie ale servi-
ciilor de informatii pe care le supravegheaza. Totusi, intensificarea recenta a
schimbului de informatii, precum si caracterul secret al informatiilor respective
atrag provocari pentru organismele de supraveghere, care cu greu ar putea fi
supraestimate.

Acest instrument Tncepe cu o scurtd examinare a schimburilor de informatii in
lumea de dupa evenimentele din 11 septembrie 2001. Sunt studiate, in princi-
pal, provocarile cu care se confrunta organismele de supraveghere in ceea ce
priveste comunicarea de informatii Tn plan extern si, apoi, in cel intern, cu re-
ferire atat la primirea, cat si la diseminarea informatiilor. Capitolul se incheie
cu recomandari specifice pentru a ameliora supravegherea comunicarii de
informatii. Recomandarile se refera nu numai la aspecte care vizeaza politicile,
organizarea si conducerea supravegherii, ci si la cadrul legal care poate regle-
menta de o manierd mai eficace schimbul de informatii.

> BBC News, ,Libya: Gaddafi regime’s US-UK spy links revealed” [Stirile BBC, ,Libia:

Dezvaluirea legaturilor de spionaj dintre serviciile de informatii din SUA si Marea
Britanie si regimul Gaddafi”], 3 septembrie 2011 (disponibil la: www.bbc.co.uk/
news/world-africa-14774533).
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2. SCHIMBUL DE INFORMATII

2.1 NEVOIA DE A FACE SCHIMB DE INFORMATII

Este evident ca serviciile de informatii, atat externe, cat si interne, au nevoie
sa faca schimb de informatii pentru a raspunde in mod eficace amenintarilor
complexe la adresa securitatii, cu care se confrunta. Oricum, in mediul
transnational actual, a fost adesea subliniatd nevoia de dezvoltare a schimbu-
rilor de informatii. De exemplu, in Rezolutia 1373 (din 28 septembrie 2001),
Consiliul de Securitate al Natiunilor Unite a cerut Tn mod expres intensificarea
schimburilor de informatii intre statele membre. Tn Europa, institutii precum
Europol, Clubul de la Berna, Statul-Major al Uniunii Europene si Centrul de
Situatii al Uniunii Europene au pledat pentru cresterea comunicarii de
informatii.’ Drept rezultat, tiri cu traditii foarte diferite, care, altfel, poate n-ar
fi fost dornice sd se angajeze impreuna in operatiuni comune de securitate,
sunt totusi pregatite, in prezent, sa faca schimb de informatii privind nu doar
combaterea terorismului, ci si operatiuni militare si de mentinere a pacii,
inspectii ale armamentului si urmarirea in justitie a crimelor de razboi.

Nivelul pe care I-a atins in prezent schimbul de informatii dintre serviciile de
informatii este dificil de estimat, deoarece informatiile sunt secrete, tot asa
cum sunt si intelegerile pe baza carora se face schimbul de informatii. Cu toate
acestea, datele disponibile ofera o oarecare imagine a dimensiunilor atinse. De
pilda, serviciile interne de informatii din Canada si Australia fac, fiecare,
schimburi de informatii cu circa 250 de agentii externe. Agentia Centrala de
Informatii din SUA (CIA) are stabilite relatii cu peste 400 de agentii din intreaga
lume.* Aceste schimburi se produc atat formal, cat si informal.

Din cauza naturii complexe a amenintarilor actuale, tarile care respecta drep-
turile omului se pot simti uneori constranse sa faca schimb de informatii cu
natiuni care au performante scazute in ceea ce priveste respectarea drepturi-
lor omului. Un serviciu poate considera ca trebuie sa avertizeze o tara in
privinta unei persoane suspectate de terorism, care a intrat sau planuieste sa
intre Tn tara respectiva, chiar daca tara care primeste informatiile poate sa
aibd antecedente de abuzuri impotriva drepturilor omului. Totodata, e de la

James Walsh, ,Intelligence-Sharing in the European Union: Institutions Are Not
Enough” [,Schimbul de informatii in Uniunea Europeana: institutiile nu sunt sufici-
ente”], in Journal of Common Market Studies 44, no. 3 (septembrie 2006), pp. 625—
643.

Elizabeth Sepper, ,Democracy, Human Rights and Intelligence Sharing” [,Demo-
cratia, drepturile omului si schimbul de informatii”], in Texas International Law
Journal 46 (2010), p. 155.
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sine nteles ca furnizorii de informatii se asteapta la un anumit grad de reci-
procitate din partea celor care au primit informatiile.

in deceniul de dupd evenimentele din 11 septembrie 2001, multe guverne
nationale au facut eforturi pentru a elimina barierele legale si organizationale
in schimbul de informatii intre agentiile interne cu responsabilitati in materie
de securitate si intelligence. Ceea ce este valabil, in special, in SUA, unde o
comisie guvernamentala a stabilit ca barierele dintre agentiile de informatii si
de securitate s-ar putea sa fi iImpiedicat identificarea unora dintre teroristii de
la 11 septembrie 2001.° Drept rezultat, noul zel in favoarea schimbului de
informatii s-a extins mult dincolo de combaterea terorismului, vizand o gama
larga de responsabilitati legate de aplicarea legii, inclusiv Tn domenii precum
siguranta frontierelor, imigratia, contrabanda si spionajul.

2.2 PROBLEME GENERATE DE SCHIMBUL DE INFORMATII

Desi exista un larg consens in privinta faptului ca schimbul de informatii este
necesar pentru intarirea securitatii, recenta expansiune a acestuia a generat o
serie de probleme potentiale, care impun o gestionare si o supraveghere vigi-
lente. De exemplu, agentiile de aplicare a legii sunt acum mai predispuse sa ac-
tioneze pe baza unor informatii nesigure pe care le-au primit, asa ca, in pre-
zent, exista un risc mai mare ca informatiile furnizate de serviciile de informatii
sa fie dezvaluite in cadrul unor actiuni ulterioare in justitie. La randul lor, indi-
vizii sunt expusi intr-o mai mare masura riscului de a le fi incalcate drepturile,
indeosebi dreptul la viata privata. Indivizii vor avea rareori ocazia sa conteste
exactitatea informatiilor furnizate, fiindca, cel mai adesea, nu vor sti ca au fost
comunicate informatii despre ei si nu vor avea acces la respectivele informatii.

Tn multe tari, serviciile de informatii au fost, prin traditie, reticente sa comu-
nice informatii secrete politiei si altor agentii de aplicare a legii. O comisie de
ancheta din Canada a ajuns la concluzia ca o asemenea reticenta a contribuit la
reusita atentatului cu bomba din 1985 asupra avionului companiei Air India,
precum si la o serie de deficiente in investigatiile care au avut loc dupa explo-
zie.? Serviciile de informatii au tendinta de a pastra informatiile, fiindcd se tem
ca, odata comunicate, vor fi divulgate pana la urma, ceea ce ar putea insemna
expunerea unor surse si metode importante si ar pune in pericol capacitatea
serviciului de a culege informatii in viitor. In plus, dacd informatiile au fost

> Ernest R. May (ed.), The 9 /11 Commission Report [Raportul Comisiei 11 septembrie]

(New York: St. Martins Press, 2007), Sectiunea 3.2.

Comisia de ancheta pentru investigarea exploziei cu bomba in cursa 182 a compa-
niei Air India, Air India Flight 182: A Canadian Tragedy [Zborul 182 al companiei Air
India: o tragedie canadiand] (2010).
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obtinute intr-o maniera considerata neadmisibila in cadrul unei actiuni judici-
are, transmiterea lor catre agentiile de aplicare a legii poate deveni si mai pro-
blematica. Fortele de politie, desi mai dispuse, probabil, decat serviciile de
informatii, sa faca schimb de informatii, sunt, la randul lor, preocupate de fap-
tul ca furnizarea informatiilor pe care le detin va perturba propria lor capaci-
tate de a investiga si urmari in justitie cazurile care constituie amenintari la
adresa securitatii.

Organismele insarcinate cu supravegherea serviciilor de informatii se con-
frunta cu unele din cele mai serioase provocari. Ele trebuie sa tind pasul cu
volumul imens de informatii care fac obiectul schimburilor la ora actuald, un
volum atat de mare, incat aceste organisme se vad frecvent obligate sa se ba-
zeze pe controale care vizeazda doar un segment al informatiilor. Cele mai
multe organisme de supraveghere intampina, de asemenea, dificultdti in
obtinerea accesului si urmarirea traseului urmat de informatiile secrete care
au fost transmise. De pilda, e posibil ca un organism de supraveghere in a carui
jurisdictie intra politia sa nu aiba autoritatea de a afla cum au fost culese
informatiile obtinute de politie de la un serviciu de informatii. Ceea ce este in
mod special valabil atunci cand furnizorul de informatii este o agentie straina.

Tn multe jurisdictii, au fost create retele ale serviciilor de informatii si de secu-
ritate (uneori denumite ,centre de fuziune”), care au rolul de a agrega
informatii privind amenintarile la adresa securitatii, furnizate de mai multe
surse interne si externe. Unele din aceste retele chiar permit agentiilor straine
sa faca schimburi de informatii intre ele. Organismele interne de supraveghere
trebuie sa aiba acces la informatiile culese si distribuite de aceste retele pentru
a putea intelege pe deplin operatiunile agentiei pe care sunt mandatate sa o
supravegheze — in special, daca agentia in cauza ofera si primeste informatii de
la astfel de institutii regionale, nationale si supranationale.

Ca o reactie la volumul crescut al schimbului de informatii atat pe plan intern,
cat si cu agentii straine, au fost dispuse anchete ad hoc cu jurisdictie speciala
pentru examinarea schimbului de informatii intre mai multe agentii. Casetele 1
si 2 analizeaza exemple ale unor asemenea anchete ad hoc in Canada si Marea
Britanie.

Serviciile de informatii au evident nevoie sa schimbe informatii cu parteneri
din tard si din strainatate. Un serviciu care pur si simplu culege informatii, fara
a le comunica si altora, nu va reusi sa-si indeplineasca obligatia de a-i avertiza
pe ceilalti Tn privinta amenintarilor pe care le detecteaza. Natura
transnationala a multora dintre amenintarile actuale face necesara extinderea
schimburilor de informatii atat pe plan intern, cat si la nivel international.
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Caseta 1: Anchetele ad hoc din Canada privind schimburile de informatii

in conformitate cu rapoartele a doud comisii multianuale de anchet3 din Canada
(Comisia de ancheta privind actiunile oficialilor canadieni in cazul Maher Arar si An-
cheta interna privind actiunile oficialilor canadieni in cazul Abdullah Almalki, Ahmad
Abou-Elmaati si Muayyed Nureddin), practicile politiei si ale serviciilor de informatii
canadiene privind schimbul de informatii au contribuit indirect la torturarea unor
cetateni canadieni retinuti in Siria si Egipt, suspectati de terorism.” Ambele comisii
erau organisme ad hoc, numite de guvern, in principal, ca reactie la scandalurile pu-
blice, dar si ca o recunoastere crescanda a faptului ca institutiile de supraveghere
existente, asociate fiind anumitor agentii, nu dispuneau de competenta de a exa-
mina modul in care guvernul, in ansamblul sdu, reactiona la problemele majore de
securitate internationala.

Ambele comisii au solicitat guvernelor american, egiptean si sirian sa coopereze in
cadrul anchetelor lor. Niciunul din cele trei guverne nu a dat curs solicitarii. in plus,
guvernul canadian a restrictionat competenta celor doua comisii de a face publice
informatiile secrete in a caror posesie intrasera. Totusi, deoarece aceste restrictii au
fost supuse unei examindri judiciare, comisiile au fost in masura, in unele situatii, sa
faca publice mai multe informatii decat ar fi dorit guvernul — fie in urma unui litigiu
castigat, fie ca urmare a perspectivei unui asemenea litigiu. Comisiile au examinat
unele detalii ale informatiilor pe care Canada le furnizase oficialilor din SUA, Siria si
Egipt. Acestea includeau informatii care faceau legdatura intre diversi cetateni cana-
dieni si grupari teroriste. Si anume, includeau liste de intrebari trimise de oficiali ca-
nadieni omologilor sirieni si egipteni, urmand ca intrebarile respective sa fie puse
cetatenilor canadieni retinuti in Siria si Egipt ca fiind suspecti de terorism.

Comisiile canadiene au analizat si informatiile primite de la respectivii oficiali straini,
care au fost ulterior distribuite in interiorul Canadei si incluse in cel putin o actiune
judiciara. Ambele comisii au descoperit deficiente in ceea ce priveste modalitatile in
care au fost comunicate informatiile respective — nu numai la nivelul personalului
din politia locala, securitate, vama si afaceri externe, dar si al agentiilor din straina-
tate.

Cele doua anchete s-au axat, in principal, pe corectitudinea schimbului de informatii,
in special din punct de vedere al pericolelor la care au fost expuse drepturile omului,
cum sunt dreptul de a nu fi supus torturii si dreptul la viata privata. Cu toate aces-
tea, ar fi gresit sa se concluzioneze ca cele doua comisii s-au opus cresterii schimbu-

Comisia de ancheta privind actiunile oficialilor canadieni in cazul Maher Arar, Report
of the Events Relating to Maher Arar: Analysis and Recommendations [Raportul
evenimentelor legate de cazul Maher Arar: analizd si recomanddri] (2006); si An-
cheta interna privind actiunile oficialilor canadieni in cazul Abdullah Almalki, Ahmad
Abou-Elmaati si Muayyed Nureddin, Internal Inquiry into the Actions of Canadian
Officials in Relation to Abdullah Almalki, Ahmad Abou-Elmaati and Muayyed
Nureddin [Anchetd internd privind actiunile oficialilor canadieni in cazul Abdullah
Almalki, Ahmad Abou-Elmaati si Muayyed Nureddin] (2008).
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rilor de informatii. Ele au dorit, pur si simplu, controale mai bune si verificari mai
aprofundate. Comisia Arar a ajuns la concluzia ca ,,schimbul de informatii este vital,
dar trebuie sa se desfdasoare intr-o maniera sigura si responsabila. Nevoia de a face
schimb de informatii nu inseamna ca informatiile trebuie comunicate fara control,
indeosebi fara folosirea unor avertismente. Si nici nu fnseamna cd schimbul de
informatii trebuie realizat fara a lua in considerare cat de relevante, de sigure si de
exacte sunt acestea sau fara a tine seama de legile care protejeaza informatiile per-
sonale ori drepturile omului.” 8

O a treia ancheta canadiand, care a examinat explozia in 1985 a unei bombe in avio-
nul companiei Air India, a facut o analiza a modului in care au fost comunicate
informatiile dintr-o perspectiva intrucatva diferita. Luand in considerare eficacitatea
schimbului de informatii (in contrapondere cu corectitudinea lor), Comisia Air India
a formulat recomandari pentru diminuarea reticentei manifestate de serviciile de
informatii in ceea ce priveste schimbul de informatii cu politia si cu celelalte agentii
de aplicare a legii, din cauza riscului de divulgare a acestor informatii. Toate cele trei
comisii au recunoscut dilema fundamentala a schimbului de informatii: daca este
prea limitat, e amenintata securitatea; daca este prea extins, indeosebi atunci cand
informatiile sunt furnizate fara un control, sunt amenintate drepturile omului.

Totusi, amplificarea schimbului de informatii nu se produce fara inconveni-
ente. Ea poate duce la incalcari ale dreptului la viata privata, precum si ale al-
tor drepturi ale omului, in forme care nu sunt nici autorizate prin lege, nici jus-
tificate din punct de vedere etic. In acelasi timp, exist si riscul dezvaluirii unor
informatii secrete, obtinute din surse sensibile.

Schimbul de informatii prin intermediul retelelor nationale si supranationale
(centre de fuziune) poate dilua si distorsiona responsabilitatea. Adesea, orga-
nismele parlamentare si specializate de supraveghere al caror mandat le limi-
teaza jurisdictia la o singurd agentie nu dispun de acces la dosarele retelelor
din care fac parte serviciile de informatii — un neajuns care poate impiedica se-
rios activitatea de supraveghere.

Totodata, schimbul de informatii dincolo de frontierele nationale poate genera
conflicte Tn ceea ce priveste politicile, precum 1n situatia in care tari cu bune
antecedente in domeniul drepturilor omului sunt presate sa schimbe
informatii cu tari ale caror antecedente in materie sunt slabe. A schimba
informatii intr-o asemenea situatie poate face ca un stat sa devina complice la
abuzuri impotriva drepturilor omului, cum ar fi tortura, comise de partenerul
sau in schimbul de informatii.

Comisia de ancheta privind actiunile oficialilor canadieni in cazul Maher Arar, Report
of the Events Relating to Maher Arar: Analysis and Recommendations, p. 331.
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Pe scurt, serviciile de informatii nu si-ar putea desfasura activitatea daca ar re-
fuza intru totul sd@ comunice informatii; Tnsa cresterea schimburilor de
informatii comporta numeroase riscuri. Cele care privesc indivizii, se refera la
abuzuri impotriva drepturilor omului, in special, dreptul la viata privata. Riscu-
rile pentru serviciile de informatii includ diseminarea unor informatii nesigure
si/sau incorect obtinute, care pot prejudicia reputatia unui serviciu si pot avea
ca rezultat alocarea defectuoasa a unor resurse insuficiente. Riscurile pentru
organismele de supraveghere se referad la noi limitari ale capacitatii lor de a
intelege ce informatii sunt furnizate si cum are loc schimbul de informatii.

Caseta 2: O ancheta britanica ad hoc privind schimbul de informatii

in 2010, guvernul britanic a initiat o anchet oficiald (Ancheta privind detinutii) pen-
tru a evalua masura implicarii britanice in relele tratamente la care au fost supusi
detinuti aflati in alte tari.

La inceput, a fost pregatit un protocol care stipula ca guvernul va furniza pentru an-
cheta toate informatiile relevante, exceptand situatia in care furnizarea unor atari
informatii contravine obligatiilor existente in materie de confidentialitate.” De
asemenea, protocolul a avut in vedere ca Secretarul Cabinetului sa aiba ultimul cu-
vant In ceea ce priveste materialele ce puteau fi facute publice. Scopul acestei pre-
vederi era de a se asigura ca nu va fi adus niciun prejudiciu interesului public prin
dezvaluirea neautorizata a unor informatii legate de securitatea nationald, relatiile
internationale, aparare si economie. Un asemenea proces difera semnificativ de
procesul folosit de cele trei anchete canadiene amintite mai Thainte, deoarece
lipseste orice prevedere referitoare la examinarea judiciara a obiectiilor guvernului
fata de dezvaluirea informatiilor. Ca urmare a acestor restrictii si a altora, mai multe
organizatii pentru drepturile omului au refuzat sa participe la ancheta.

n ianuarie 2012, guvernul britanic a intrerupt ancheta din cauza amanarilor conti-
nue, determinate de necesitatea de a astepta concluzia cercetdrilor penale — in
privinta unor activitati pe care ancheta urma sa le examineze — inainte ca ancheta sa
isi poata incepe munca. Desi aceasta ancheta ad hoc de amploare ar fi putut fi un
extraordinar exercitiu de supraveghere, faptul ca guvernul britanic a recurs la astfel
de masuri discretionare si tranzitorii subliniaza limitarile cu care se confrunta struc-
turile sale permanente de supraveghere.

Ancheta privind detinutii, ,Protocol for the Detainee Inquiry” [,,Protocol pentru an-
cheta privind detinutii”] (2011) (disponibil la http://www.detaineeinquiry.org.uk/
key-documents/protocol).
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3. SUPRAVEGHEREA SCHIMBULUI DE INFORMATII CU AGENTII
STRAINE

Schimbul de informatii cu agentii straine prezinta, in general, cele mai mari
provocari pentru organismele de supraveghere si cele mai mari riscuri pentru
drepturile omului. Agentiile strdine pot include servicii de informatii, servicii de
politie si alte ramuri ale guvernelor straine care au acces la canale diplomatice
de comunicare. Ele pot include si retele supranationale din care fac parte una
sau mai multe dintre aceste agentii. Un comentator a observat c3, in contrast
cu schimbul de informatii pe plan intern, care poate fi supus unui control cen-
tralizat, ,,pe taramul international haotic ... nu toate tarile adera la normele
vietii private sau la alte libertati fundamentale. Asadar, respectarea dreptului
la viat3 privata se afl3 la latitudinea fiecirei si oricirei agentii din retea.” '

Alte drepturi expuse riscului includ dreptul de a nu fi supus la tortura sau alte
forme de tratament crud, neobisnuit sau degradant. Dupa cum a observat
Comisia Arar, ,furnizarea catre alte tari a informatiilor rezultate din investi-
gatiile din Canada poate avea un efect «de unda» dincolo de frontierele cana-
diene, cu consecinte ce nu pot fi controlate din interiorul Canadei.” " n cel
mai rau scenariu posibil, informatiile trimise unei agentii straine pot fi utilizate
de acea agentie in sustinerea detentiei extrajudiciare, a torturii si chiar a
executiilor. Si invers, e posibil ca informatiile primite de la o agentie straina sa
fie obtinute prin tortura sau denaturate in alte moduri.

Din ratiuni evidente, serviciile de informatii si de politie nu cunosc, in general,
sursele si metodele utilizate de agentiile strdine pentru a obtine informatiile
pe care, ulterior, le transmit. Ceea ce reprezinta o problema, deoarece sursele
si metodele folosite influenteaza atat corectitudinea informatiilor, cat si
obligatiile celui care le primeste de a respecta drepturile omului. in mod ase-
manator, furnizorii de informatii nu cunosc utilizarea pe care o agentie externa
o poate da informatiilor transmise. Uneori, agentiile furnizoare ataseaza
informatiilor respective avertismente care restrictioneaza utilizarea, insa nu
dispun de nicio modalitate prin care sa se asigure ca partenerii straini vor tine
seama de restrictiile respective. Schimbul de informatii la nivel international se
subsumeaza uneori suveranitatii statului si nevoii de a proteja caracterul se-
cret al surselor, metodelor si utilizarii informatiilor. Organismele interne de

1% Francesca Bignami, ,Toward a Right to Privacy in Transnational Intelligence Net-
works” [,,Pentru dreptul la viata privata in retelele transnationale de informatii”], in
Michigan Journal of International Law 28, no. 3 (Primavara 2007), p. 674.

' Comisia de anchet3 privind actiunile oficialilor canadieni in cazul Maher Arar, A New
Review Mechanism for the RCMP’s National Security Activities [Un nou mecanism de
verificare a activitdtilor RCMP legate de securitatea nationald] (2006), p. 431.
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supraveghere pot avea jurisdictie asupra agentiei care transmite informatiile
sau asupra celei care le primeste, insa nu asupra amandurora atunci cand una
dintre ele este o agentie straina. Astfel ca, in practica, aceste organisme pot
supraveghea doar una din partile implicate in operatiunea de schimb.

3.1 PRACTICI GRESITE IN SCHIMBUL DE INFORMATII LA NIVEL
INTERNATIONAL

Cel mai notoriu exemplu recent de practica gresita in schimbul de informatii
pe plan international a fost cazul Maher Arar. in urma atacurilor din 11 sep-
tembrie 2001, investigatorii din cadrul Politiei Regale Calare din Canada
(RCMP), care au efectuat cercetari pe teren, au furnizat unor oficiali din guver-
nul SUA continutul unei baze de date de investigare. Nici una dintre informatii
nu a fost verificata in prealabil pentru a se determina cat este de sigura si de
relevanta, iar RCMP nu a impus nicio restrictie cu privire la utilizarea lor. Ulte-
rior, o comisie canadiana de ancheta a stabilit faptul ca informatiile in cauza au
jucat, probabil, un rol in retinerea domnului Arar de catre SUA si, apoi, in ex-
tradarea lui in Siria, unde a fost torturat. in mod semnificativ, comisia nu a
ajuns la nicio constatare definitiva, fiindca nici guvernul SUA, nici cel sirian nu
au cooperat cu ancheta intreprinsa. Confruntat cu asertiuni referitoare la su-
veranitatea statului, un organism de supraveghere poate face prea putin pen-
tru a aprofunda problematica schimbului de informatii secrete la nivel
international. Cu toate acestea, atat Comisia Arar, cat si ancheta, care a urmat,
privind retinerea de catre Siria si Egipt a altor trei cetateni canadieni, au con-
statat ca intrebarile trimise autoritatilor siriene si egiptene de catre RCMP si
Serviciul Canadian pentru Informatii de Securitate au contribuit la torturarea
detinutilor de catre agentii sirieni si egipteni.

Asemenea constatdri reprezinta lectii importante de precautie in privinta a
ceea ce trebuie evitat. Ele avertizeaza ca serviciile de informatii, chiar daca se
confrunta cu circumstante urgente, trebuie sa verifice cu atentie informatiile
inainte de a le furniza unor parteneri strdini. Totodata, daca e cazul, ele tre-
buie sad ataseze avertismente unor informatii si sa stabileasca restrictii in utili-
zarea informatiilor. in plus, serviciile trebuie s3 se abtind de la a trimite cereri
pentru continuarea investigdrii, precum liste de intrebari, catre parteneri
straini, ai caror anchetatori se stie ca practica tortura sau alte forme de abu-
zuri impotriva drepturilor omului.

3.2 BUNE PRACTICI ALE SERVICIILOR DE INFORMATII IN SCHIMBUL DE
INFORMATII LA NIVEL INTERNATIONAL

Ce este o buna practica in schimbul de informatii la nivel international? Pentru
inceput, agentiile implicate trebuie sa se asigure ca sunt bine informate cu pri-
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vire la partenerii cu care fac schimb de informatii. Raportorul special al
Natiunilor Unite pentru promovarea si protejarea drepturilor omului si
libertatilor fundamentale in contextul combaterii terorismului a recomandat
ca ,inainte de a initia un acord de schimb de informatii sau de a transmite
informatii pe baze ad hoc, serviciile de informatii sa faca o evaluare a antece-
dentelor partenerului in ceea ce priveste drepturile omului si protectia datelor,
precum si a masurilor legale de siguranta si a mecanismelor institutionale de
control care guverneazd activitatea partenerului. Tnainte de a transmite
informatii, serviciile de informatii (trebuie) sa se asigure ca orice informatii
furnizate sunt relevante pentru mandatul primitorului, ca vor fi folosite in con-
formitate cu conditiile specificate si ca nu vor fi intrebuintate in scopuri ce in-
calci drepturile omului.” ** Desi raportorul special a adresat aceast3 recoman-
dare serviciilor de informatii, ea are relevanta si pentru organismele de supra-
veghere, a caror datorie este de a asigura respectarea bunelor practici si posi-
bilitatea de recurs daca acest lucru nu se intampla.

Comisia Arar a constatat cd RCMP nu a avut informatii adecvate despre practi-
cile fortelor de securitate siriene si egiptene atunci cand a decis sa le furnizeze
acestora informatii. Tn general, dintre agentiile care fac schimb de informatii
pe plan international, fortele de politie au cea mai redusa expertiza in evalua-
rea practicilor partenerilor stréini. in consecinta, ar fi prudent ca agentiile in-
terne care fac schimb de informatii pe plan international sa creeze si sa
mentina o baza de date comuna, care sa includa date la zi despre potentialii
parteneri striini. In acest fel, agentiile interne ar putea lua decizii in cunostinta
de cauza privind furnizarea anumitor informatii. O astfel de abordare ar ameli-
ora procesul decizional in ceea ce priveste nu numai transmiterea de
informatii, ci si evaluarea informatiilor primite. in exemplele anterioare din
Canada, informatiile au rezultat in urma unor interogatorii brutale si au fost ul-
terior distribuite pe scara larga oficialilor din agentiile de aplicare a legii si de
informatii si din domeniul afacerilor externe. Dupa cum a conchis Comisia

2 Consiliul Natiunilor Unite pentru Drepturile Omului, Report of the Special
Rapporteur on the promotion and protection of human rights and fundamental
freedoms while countering terrorism: Compilation of good practices on legal and
institutional frameworks and measures that ensure respect for human rights by
intelligence agencies while countering terrorism, including on their oversight [Rapor-
tul Raportorului Special pentru promovarea si protejarea drepturilor omului si
libertdtilor fundamentale in contextul combaterii terorismului: Compilatie de bune
practici privind cadrul si mdsurile legale si institutionale, care asigurd respectarea
drepturilor omului de cdtre agentiile de informatii in contextul luptei impotriva tero-
rismului, inclusiv supravegherea acestora], United Nations Document A/HRC/14/46
(17 mai 2010), p. 46.
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Arar, ,Nu are niciun sens ca agentii diferite sa opereze pe baza unor evaluari
. . . .s o . o . . 13
diferite ale acelorasi informatii primite din partea unui guvern strain.”

Totodata, asa cum s-a aratat mai Thainte, este imperios necesar ca serviciile de
informatii sa ataseze avertismente informatiilor pe care le furnizeaza unor
entitati din strainatate, prin care sa restrictioneze utilizarea acestora. Cu toate
cd nu exista nicio garantie privind respectarea de catre guvernele straine a
acestor avertismente, exista bune practici care maresc probabilitatea ca se va
tine seama de ele — si, daca nu sunt luate in considerare, asemenea practici
pot Tmbunatati sansele ca abaterile sa fie remediate. Comisia Arar a facut mai
multe recomandari in aceasta privinta. Mai intai, avertismentele trebuie sa fie
formulate cat mai clar si precis. De exemplu, a permite unui guvern sa distri-
buie informatiile primite in cadrul ,,comunitatii sale de informatii” ii ofera
acestuia posibilitatea de a-si extinde prea mult mandatul, tindnd seama de
numarul mare de agentii care pot fi incluse intr-un concept atat de vag. in al
doilea rand, trebuie sa li se interzica guvernelor primitoare sa foloseasca
informatiile ce le-au fost furnizate in cadrul unor proceduri judiciare, fie ele
penale sau referitoare la imigratie ori extradare. Mai mult, trebuie sa se ane-
xeze intotdeauna un avertisment prin care se solicita guvernelor primitoare sa
contacteze anumiti oficiali din guvernul care a furnizat informatii in situatia in
care doresc s modifice un avertisment sau si raporteze un abuz. In acest
mod, s-ar Tnlocui actuala practica gresita in care o astfel de solicitare e adre-
sata vag catre agentia sau guvernul care transmite datele in cauza si s-ar intari
responsabilitatea individuala. Potrivit Comisiei Arar, ,un avertisment poate
contribui la stabilirea unor canale corespunzatoare pentru o comunicare clara
cu privire la utilizarea si distribuirea informatiilor la care se refera acel aver-
tisment.”** Tn fine, intotdeauna trebuie anexat un avertisment prin care se
solicita agentiei primitoare sa respecte reglementarile privind informatiile cu
caracter personal, impuse de legislatia din jurisdictia furnizorilor de informatii,
precum si pe acelea care se aplic in jurisdictia celor care le primesc.”

Daca un serviciu de informatii sau de securitate afla ca unul din avertismentele
sale a fost incalcat, trebuie sa adreseze imediat o reclamatie agentiei respec-
tive. Tn functie de gravitatea abuzului, agentia care a transmis informatiile ar

1 Comisia de anchet3 privind actiunile oficialilor canadieni in cazul Maher Arar, Report
of the Events Relating to Maher Arar: Analysis and Recommendations, p. 349.

" Ibid., p. 342.

> Hans Born si lan Leigh, Making Intelligence Accountable: Legal Standards and Best
Practices for Oversight of Intelligence Agencies [Responsabilizarea in domeniul
intelligence: standarde legale si cele mai bune practici pentru supravegherea
agentiilor de informatii]l (Geneva: DCAF, Universitatea din Durham si Parlamentul
Norvegiei, 2005), p. 45.
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putea sa reconsidere masura in care se justifica acordul in baza caruia s-a facut
schimbul de informatii. Tn acelasi timp, trebuie sd se aduca la cunostinta orga-
nismelor de supraveghere fiecare incalcare, precum si reactia agentiei care a
transmis informatiile. Organismele de supraveghere pot avea un rol important
in asigurarea faptului ca agentiile pe care le supravegheaza cer respectarea
avertismentelor si iau masurile corespunzatoare de remediere cand este nece-
sar.

Dupa cum sugereaza constatarile Comisiei Arar, trebuie sa se acorde o atentie
speciald atunci cand se transmit intrebari agentiilor strdine nu numai pentru ca
acestea ar putea sa duca la folosirea unor tactici dure de interogare, dar si
pentru ca agentiile strdine ar putea folosi astfel de intrebari intr-un mod chiar
si mai putin controlabil printr-un avertisment. ,Informatiile,” dupa cum a con-
chis Comisia Arar, ,nu trebuie niciodata furnizate unei tari strdine in care
existd un risc verosimil c3 vor conduce sau contribui la utilizarea torturii.” *° Ra-
portorul special al Natiunilor Unite a facut recomandari similare, subliniind ca
organismele de supraveghere trebuie sa acorde o atentie deosebita conduitei
care ar putea incilca drepturile omului. in plus, el a recomandat ca angajatii
serviciilor de informatii, care au primit dispozitii sa participe la actiuni ce in-
calca drepturile omului, sa fie autorizati sa refuze dispozitiile respective si sa
inainteze reclamatii organismelor de supraveghere.17

Schimbul de informatii cu parteneri din strainatate trebuie sa fie intotdeauna
bine documentat din cauza riscurilor pe care le implica si, totodata, pentru a
facilita verificarea si supravegherea. Sectiunea 17 a , Legii privind Serviciul Ca-
nadian pentru Informatii de Securitate” acordda ministrului pentru siguranta
publica (in consultare cu ministrul afacerilor externe) autoritatea legala de a
incheia acorduri de cooperare cu agentii si guverne striine. In absenta unui
astfel de acord, CSIS nu poate sa furnizeze legal informatii unei entitati din
strdindtate. (Totusi, poate primi informatii.)® O directivd ministerial3
aditionald impune ca RCMP sa incheie acorduri scrise specifice cu partenerii sai
de schimb de informatii. Aceste acorduri trebuie sustinute cu avize juridice si,
in cazul agentiilor straine, cu avize de politica externa. Chiar si asa, Comisia

'® Comisia de anchets privind actiunile oficialilor canadieni in cazul Maher Arar, Report
of the Events Relating to Maher Arar: Analysis and Recommendations, p. 345.

7 Consiliul Natiunilor Unite pentru Drepturile Omului, Report of the Special Rap-
porteur on the promotion and protection of human rights and fundamental free-
doms while countering terrorism.

® Anchet3 intern3 privind actiunile oficialilor canadieni in cazul Abdullah Almalki,
Ahmad Abou-Elmaati si Muayyed Nureddin, Internal Inquiry into the Actions of Ca-
nadian Officials in Relation to Abdullah Almalki, Ahmad Abou-Elmaati and Muayyed
Nureddin, p. 82.
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Arar a constatat cd RCMP nu a aplicat aceasta directiva in activitatea curenta
de schimb de informatii. Comisia a ajuns la concluzia ca, desi acordurile scrise
,nu trebuie sa fie excesiv de formale sau detaliate,” ele pot spori sensibilitatea
agentiilor fata de nevoia de a respecta avertismentele si drepturile omului
atunci cand fac schimb de informatii.*

Verificarea antecedentelor are o importanta speciala atunci cand un serviciu
de informatii incheie un acord de cooperare cu un partener strdin care are un
istoric discutabil Tn privinta drepturilor omului. Atunci cand informatiile sunt
transmise unui astfel de partener, Comisia Arar a recomandat ca agentia furni-
zoare sa aiba o evidenta in scris a informatiilor comunicate si a motivatiei care
a stat la baza deciziei de a le transmite.”® Tn continuare, comisia a recomandat
ca o abordare similara sa fie adoptata si in cazul primirii de informatii din par-
tea unor tari cu antecedente discutabile in privinta drepturilor omului:

Tn materie de responsabilitate, este important ca procesul decizional s3 fie pre-
zentat clar in scris, iar responsabilii pentru luarea deciziilor si fie specificati. Tn
plus, deciziile de a primi informatii din partea unor tari cu antecedente discuta-
bile in privinta drepturilor omului trebuie sa fie verificate de organismul cores-
punzator de verificare.”!

3.3 BUNE PRACTICI ALE ORGANISMELOR DE SUPRAVEGHERE CU PRIVIRE LA
SCHIMBUL DE INFORMATII INTRE AGENTII LA NIVEL INTERNATIONAL

Este extrem de important ca organismele de supraveghere sa aiba acces la
informatiile furnizate de agentiile pe care le supravegheaza, indiferent daca
aceste informatii sunt secrete, sau nu. Printre bunele practici recomandate de
raportorul special al Natiunilor Unite, este aceea ca , institutiile independente
de supraveghere sa fie Tn masura sa examineze acordurile privind schimburile
de informatii, precum si orice informatii transmise de serviciile de informatii
unor entititi strine.” > Tn fapt, potrivit raportorului special al Natiunilor Unite,
,0 buna practica pentru legislatia nationala este de a solicita explicit serviciilor
de informatii sa prezinte unui organism independent de supraveghere ra-
poarte referitoare la schimbul de informatii.” >

Comisia de ancheta privind actiunile oficialilor canadieni in cazul Maher Arar, Report
of the Events Relating to Maher Arar, p. 322.

Ibid., p. 347.

Ibid., p. 348.

% Consiliul Natiunilor Unite pentru Drepturile Omului, Report of the Special
Rapporteur on the promotion and protection of human rights and fundamental
freedoms while countering terrorism, p. 48.

2 \bid., p. 49.
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O posibild bariera in calea unei supravegheri eficace este regula tertei parti, un
avertisment asociat frecvent informatiilor transmise, care restrictioneaza dis-
tribuirea acestora altor entitati (,terte parti”). Unele tari, precum Germania,
nu acorda organismelor de supraveghere acces la informatiile transmise,
deoarece organismele respective sunt considerate a fi terte parti.

O reactie serioasa la o asemenea interpretare a regulii tertei parti ar fi ca or-
ganismele de supraveghere sa insiste asupra faptului ca, in ceea ce priveste
schimbul de informatii cu entitati din strainatate, ele pot fi considerate ca fa-
cand parte din serviciul care primeste informatiile din afara tarii. Serviciile de
informatii se pot opune unei pozitii de acest gen, temandu-se ca serviciile
strdine vor fi mai putin dornice si faca schimb de informatii cu ele. Tns3 pot fi

Caseta 3: Supravegherea schimbului de informatii cu strainatatea de catre
Comisia olandeza de Verificare a Serviciilor de Informatii si de Securitate

Tn 2002, guvernul olandez a infiintat un organism permanent, cu atributii de supra-
veghere a unei palete largi de aspecte din domeniul intelligence, avand inclusiv
jurisdictia de a verifica operatiunile mai multor servicii de informatii si de a accesa
informatiile secrete necesare efectudrii unor astfel de verificiri. in 2009, aceast3
Comisie de Verificare a Serviciilor de Informatii si de Securitate a publicat un raport
amplu referitor la cooperarea olandeza cu serviciile strdine, care a vizat politicile si
practicile unui singur serviciu olandez de informatii intre anul 2002 si jumatatea
anului 2005.

Raportul a constatat ca serviciul olandez de informatii si departamentul sau de afa-
ceri externe nu au urmarit cu suficienta atentie daca partenerii straini, inclusiv cei cu
antecedente de incalcare a drepturilor omului, au respectat un standard adecvat
pentru schimbul de informatii. Raportul a mai constatat ca serviciile olandeze de
informatii actionasera ilegal, furnizand date cu caracter personal partenerilor straini.
El a recomandat ca aceste servicii sa intrerupa schimbul de informatii cu partenerii
straini pe care ii suspecteaza ca ar putea intrebuinta informatiile in scopuri ilegale.24
Raportul a mai recomandat punerea in aplicare a unui proces structurat, prin care sa
se determine oportunitatea incheierii unor acorduri de schimb de informatii cu ser-
vicii straine. Asemenea acorduri trebuie sa fie supuse unei verificari periodice si tre-
buie sa prevada pastrarea unor evidente scrise cu toate informatiile personale care
au ficut obiectul schimbului.”®

2 Olanda, Comisia de Verificare a Serviciilor de Informatii si de Securitate (CTIVD),
Review Report on the cooperation of the GISS with foreign intelligence and/or
security services [Raportul de verificare a cooperdrii GISS cu serviciile de informatii
si/sau de securitate strdine], CTIVD Nr.22A (12 august 2009) (disponibil la:
http://www.ctivd.nl/?English ), Sectiunea 14.2.

% |bid., Sectiunile 14.6 si 14.15.
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incurajate sa-si informeze partenerii din strdinatate cu privire la responsabilita-
tea lor de a coopera cu organismele de supraveghere, care, in multe cazuri,
urmeaza aceleasi proceduri de secretizare ca si agentia care primeste informa-
tiile.

De asemenea, organismele de supraveghere trebuie sa fie constiente ca servi-
ciile de informatii utilizeaza uneori schimbul de informatii ca pe un mijloc de a
evita restrictiile interne la adresa activitatilor lor. Abordand aceasta problema,
raportorul special al Natiunilor Unite a propus o buna practica, bazata pe un
raport al Parlamentului European cu privire la sistemul ECHELON de informatii
provenite din semnale, si anume ca ,serviciilor de informatii li se interzice ex-
plicit sa foloseasca asistenta din partea serviciilor omoloage din strainatate in
orice mod care duce la eludarea normelor legale nationale si a controalelor
institutionale asupra propriilor activitati.” *°

in fine, organismele de supraveghere trebuie s adopte si/ori s& incurajeze
aceleasi bune practici in schimbul de informatii pe care le recomanda servicii-
lor de informatii aflate in sarcina lor. De pilda, organismele de supraveghere
trebuie sa se informeze ele insele cu privire la antecedentele partenerilor
straini in materia drepturilor ale omului. Tn mod similar, trebuie s incurajeze
agentiile pe care le supravegheaza sa incheie in scris acorduri formale cu par-
tenerii straini.

3.4 BUNE PRACTICI ALE ORGANISMELOR DE SUPRAVEGHERE CU PRIVIRE LA
SCHIMBUL DE INFORMATII PRIN INTERMEDIUL RETELELOR

Dat fiind ca schimbul international de informatii poate avea loc in plan multila-
teral, ca si in plan bilateral, organismele de supraveghere trebuie sa se
pozitioneze astfel, incat sa poatda minimiza provocarile si sa maximizeze
oportunitatile ce decurg din schimbul de informatii prin intermediul retelelor.
De exemplu, retelele de schimburi de informatii pot efectua evaluari ale
agentiilor partenere cu privire la respectarea drepturilor omului; aceasta mo-
dalitate de evaluare poate fi preferabild in raport cu evaluarile similare facute
de agentii individuale. De asemenea, retelele pot exercita o influentda mai
mare decat agentiile individuale atunci cand se pune problema aplicarii aver-
tismentelor referitoare la drepturile omului si viata privatd, care Tnsotesc
multe schimburi de informatii.”” Tn fine, retelele au potentialul de a disemina
bune practici referitoare la informatiile sigure si supraveghere, prin faptul ca

?® |bid., pp. 49-50.
7 Bignami, ,Toward a Right to Privacy in Transnational Intelligence Networks,”
pp. 683-684.
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cer agentiilor membre sa respecte standardele impuse de acei membri care
utilizeaza cele mai bune practici.

Unele dintre retelele europene de schimburi de informatii, asa cum sunt cele
conduse de Europol si Clubul de la Berna, au impus intr-adevar standarde
nalte, care s-au dovedit benefice. in plus, ele au incurajat unele state s3 re-
curga la un schimb bilateral de informatii, mai putin formal (sau chiar de la caz
la caz).”® Pentru a contracara o asemenea tendintd, organismele de suprave-
ghere trebuie sa foloseasca o dubla abordare, subliniind beneficiile schimbului
de informatii in cadrul retelelor multilaterale si urmarind, in acelasi timp, cu
multa atentie schimburile de informatii care au loc pe baza intelegerilor bilate-
rale mai putin transparente. Desi poate fi dificila obtinerea unor date despre
partenerii straini cu care un serviciu intern face schimb de informatii, organis-
mele de supraveghere au nevoie de aceste date si trebuie sa monitorizeze
acordurile si practicile privind schimbul de informatii cu parteneri straini.

Pentru tarile in curs de dezvoltare, resursele aflate la dispozitia membrilor
retelelor internationale de schimburi de informatii reprezinta un stimulent pu-
ternic pentru a se alatura acestor retele, chiar daca alaturarea impune respec-
tarea anumitor norme referitoare la drepturile omului. Organismele de supra-
veghere pot avea un rol important in promovarea afilierii daca devin ele insele
constiente de standardele ce trebuie atinse si incurajeaza serviciile de
informatii pe care le supravegheaza sa le respecte.

4. SUPRAVEGHEREA SCHIMBULUI DE INFORMATII CU AGENTII
INTERNE

Dupa cum s-a discutat mai inainte, ca urmare a atacurilor din 11 septembrie
2001, multe guverne au extins schimburile de informatii intre partenerii in-
terni — inclusiv oficiali din domeniul intelligence, din politie si politie de fronti-
era, din vama si din transporturi —, convinse fiind ca aceasta masura va contri-
bui la prevenirea unor viitoare atacuri teroriste. in Marea Britanie, de exem-
plu, Sectiunea 19 din ,Legea privind terorismul” din 2008 a acordat serviciilor
britanice de informatii o mare libertate de decizie in privinta schimbului de
informatii. Legea a autorizat in mod expres orice persoana sa dezvaluie
informatii serviciilor de informatii. Legea a autorizat, de asemenea, serviciile
de informatii sa dezvaluie informatii in functie de necesitati, pentru indeplini-
rea corespunzatoare a functiilor lor, pentru prevenirea sau depistarea unor

® Anchet3 intern3 privind actiunile oficialilor canadieni in cazul Abdullah Almalki,
Ahmad Abou-Elmaati si Muayyed Nureddin, Internal Inquiry into the Actions of Ca-
nadian Officials in Relation to Abdullah Almalki, Ahmad Abou-Elmaati and Muayyed
Nureddin, p. 68.
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infractiuni grave si pentru sustinerea proceselor penale. Astfel, presiunea re-
centa in favoarea cresterii schimburilor de informatii a condus la dezvaluirea
unui volum mai mare de informatii privind nu numai amenintarile potentiale la
adresa securitatii, dar si prevenirea criminalitatii si cercetarile penale.

4.1 PROVOCARI PENTRU SCHIMBUL DE INFORMATII PE PLAN INTERN

Din perspectiva activitatii de supraveghere, dezvaluirea informatiilor catre par-
teneri interni genereaza multe dintre preocuparile de acelasi gen prezentate
anterior in legatura cu schimbul de informatii la nivel international. Exist3,
insd, si unele preocupari in plus, specifice schimbului de informatii pe plan in-
tern. Cea mai importanta dintre ele este pericolul ca limitdrile jurisdictionale
sa impiedice o verificare eficace, coordonata, a schimbului de informatii pe
plan intern, deoarece respectivele organisme de supraveghere nu au autorita-
tea legala de a verifica toate agentiile interne implicate. Atunci cand
competentele de supraveghere sunt deficitare din acest punct de vedere, ras-
punderea se dilueaza si se creeaza brese prin care schimburile de informatii
pot avea loc fara o verificare adecvata.

Dat fiind ca serviciile de informatii dispun de puteri speciale, guvernele
nationale le supun, de reguld, unei supravegheri mai intense decat cea impusa
agentiilor de aplicare a legii. Acolo unde se ivesc brese de responsabilitate,
aceasta supraveghere intensificata poate fi compromisa. De pilda, atunci cand
guvernul canadian a decis sa investigheze actiunile oficialilor canadieni cu pri-
vire la torturarea lui Maher Arar si a celorlalti cetateni canadieni in Siria si
Egipt, a constatat ca jurisdictia de supraveghere a Comisiei de Verificare a
Informatiilor de Securitate nu se extindea si la oficialii din politie, din vama si
din domeniile afacerilor externe si al imigrarii, care fusesera implicati in schim-
bul de informatii cu Siria si Egiptul. Drept rezultat, guvernul a trebuit sa faca
anchete temporare, ad hoc, pentru a acoperi bresa de responsabilitate.

Si federalismul poate duce la existenta unor brese periculoase de responsabili-
tate. De exemplu, in SUA, dupa 11 septembrie 2001, au fost infiintate centre
de fuziune pentru a promova schimbul de informatii intre agentiile federale,
statale si municipale. S-a insistat pe ideea ca nu sunt necesare noi mecanisme
de supraveghere, deoarece fiecare agentie participanta a ramas in sfera de
actiune a unei structuri de supraveghere deja existente. Acest argument nu
recunostea, totusi, cad, din punct de vedere practic, organismele de suprave-
ghere asociate unui anumit nivel de guvernare dispun rareori de jurisdictia ne-
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cesara pentru a verifica actiunile intreprinse de agentii situate pe alte niveluri
29
de guvernare.

4.2 PRACTICI GRESITE IN SCHIMBUL DE INFORMATII PE PLAN INTERN

incepand cu 11 septembrie 2001, o practicd deosebit de gresits in schimbul de
informatii pe plan intern a fost identificarea incorecta a protestatarilor
nonviolenti ca suspecti de terorism. Tn SUA, mai multe centre de fuziune s-au
facut vinovate de o asemenea practica. Deoarece identificarea incorecta s-a
produs dupa contopirea diverselor baze de date furnizate de agentiile fede-
rale, statale si locale, care contineau informatii strategice referitoare la
amenintari teroriste si vulnerabilitati, agentiile participante fie au invocat
necunoasterea, fie au fnvinovatit pe altcineva pentru informatiile nefunda-
mentate. Unele centre de fuziune au complicat problema refuzand sa puna la
dispozitia organismelor de supraveghere inregistrari ale modului Tn care au
fost adunate informatiile.30 Acesti factori, combinati, fac foarte dificila tragerea
la raspundere a centrelor de fuziune si a agentiilor participante pentru
activitatile desfasurate.

Dintr-o perspectiva mai generala, retelele de informatii si agentiile care fac
parte din acestea trebuie sa restranga schimbul fara discernamant al
informatiilor posibil nesigure. In Canada, informatii nesigure, obtinute de la o
agentie straina de catre Departamentul Afacerilor Externe, au fost ulterior dis-
tribuite agentiilor interne de informatii si de aplicare a legii, fara a se constata
vreo preocupare privind temeinicia lor. Mai mult, informatiile au fost folosite
ca bazd pentru obtinerea unui mandat de perchezitionare. in felul acesta,
practicile gresite in schimbul de informatii pe plan intern pot multiplica peri-
colele inerente ce decurg din schimbul de informatii cu strainatatea.

4.3 BUNE PRACTICI iN SCHIMBUL DE INFORMATII PE PLAN INTERN

O buna practica in schimbul de informatii pe plan intern incepe cu pastrarea
unor evidente permanente, care urmaresc traseul informatiilor detinute si dis-
tribuite de centrele de fuziune si celelalte entitati care faciliteaza schimbul de
informatii. Tn absenta unor asemenea evidente si a pistelor de control pe care
le asigura, supravegherea schimbului de informatii pe plan intern ar fi dificila,
daca nu chiar imposibila.

*° Danielle Citron si Frank Pasquale, ,Network Accountability for the Domestic
Intelligence Apparatus” [,Responsabilitatea retelei in raport cu aparatul intern de
informatii”], in Hastings Law Journal 62 (2011), p. 1441.

30 .

Ibid.
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Avertismentele reprezinta si ele o buna practicd in schimbul de informatii pe
plan intern, ca si in cazul schimbului de informatii la nivel international, indeo-
sebi atunci cand informatiile care fac obiectul schimbului urmeaza sa fie folo-
site pentru aplicarea legii. Agentia furnizoare trebuie sa analizeze atent daca
informatiile care urmeaza a fi transmise sunt indeajuns de sigure pentru a pu-
tea fi folosite in scopul aplicarii legii si, in acelasi timp, daca are dreptul legal
de a comunica informatii Tn acest scop. Raportorul special al Natiunilor Unite a
subliniat necesitatea ca tarile sa adopte baza legala pentru schimbul de
informatii pe plan intern. Sectiunea 19 a , Legii privind terorismul” din Marea
Britanie din anul 2008 ofera un exemplu in acest sens.

Crearea unei baze legale poate oferi legislatorilor oportunitatea de a reflecta
cu privire la relevanta mecanismelor de supraveghere existente si, poate, de a
face modificari in structura de supraveghere existenta. De pilda, dupa exami-
narea bazei legale a activitatii de supraveghere din Canada, Comisia Arar a re-
comandat forului legislativ canadian sa creeze ,pasarele legislative” care sa
permita diferitelor organisme de supraveghere sa faca schimb de informatii
secrete si sa conlucreze pentru verificarea activitatilor legate de securitatea
nationald. Recomandarea comisiei s-a intemeiat pe principiul solid conform ca-
ruia o supraveghere trebuie sa tina pasul cu activitatile supravegheate. Cu alte
cuvinte, in cazul extinderii autorizarii legale pentru schimbul de informatii,
aceeasi extindere trebuie aplicata si competentelor de verificare.

Unii comentatori au pledat pentru necesitatea unei forme distincte de ,res-
ponsabilizare a retelelor,” pentru ca organismele de supraveghere sa tina pa-
sul cu proliferarea retelelor interne de schimburi de informatii. Tn acest sens, s-
a recomandat Tnregistrarea si pastrarea tuturor informatiilor primite si trans-
mise (in asa fel, incat organismele de supraveghere sa poata crea piste de con-
trol sigure) si infiintarea, in cadrul centrelor de fuziune, a unor mecanisme de
corectare (astfel incat sa se poata remedia transmiterea informatiilor inexacte
si incilcarea drepturilor la viata privatd).> Alti comentatori au accentuat
necesitatea ca inspectorii generali, indeosebi in SUA, sa desfasoare anchete
comune privind practicile utilizate Tn schimbul de informatii de agentiile pe
care le supravegheazé.32 in mod aseménator, in Canada, Comisia Arar a reco-

*! Ibid.

32 Philip Heymann si Juliette Kayyem, Preserving Liberty in the Face of Terror [Pdstra-
rea libertdtii in fata terorii] (Boston: MIT Press, 2005); Kent Roach, ,Review and
Oversight of National Security Activities and Some Reflections on Canada’s Arar
Inquiry” [, Verificarea si supravegherea activitatilor de securitate nationala si cateva
reflectii privind Ancheta Arar din Canada”], in Cardozo Law Review 29, no. 1 (oc-
tombrie 2007), pp. 53-84.
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mandat ca jurisdictia organismelor de supraveghere a serviciilor de informatii
sa fie extinsa pentru a include o serie de agentii care si-au asumat noi si impor-
tante responsabilitati privind securitatea dupa evenimentele din 11 septem-
. 33 4 . . . v . .
brie 2001.™ In Belgia, organismelor distincte care supravegheaza politia si, res-
pectiv, serviciile de informatii li se permite deja sa faca schimb de informatii;
o . . 34
totodata, aceste organisme au efectuat mai multe anchete comune.

n absenta unor astfel de mecanisme extinse de supraveghere, guvernele care
doresc sa investigheze actiunile mai multor agentii interne, implicate in schim-
bul de informatii de securitate, trebuie sa initieze anchete ad hoc, precum
Comisia Arar, deoarece nici unul dintre organismele de supraveghere nu dis-
pune de mandatul necesar pentru a verifica actiunile mai multor agentii.
Totusi, numirea unui organism ad hoc, dat fiind ca este discretionara si are ca-
racter extraordinar, nu poate reprezenta un substitut pentru un organism
permanent de supraveghere, cu suficient de multa autoritate pentru a efectua
o verificare de substanta. Din acest motiv, Comisia Arar a recomandat ca orga-
nismelor permanente de supraveghere, care au misiunea de a verifica actiunile
agentiilor canadiene de informatii si de aplicare a legii, sa li se acorde o autori-
tate sporita de verificare a actiunilor unei serii de agentii cu care se face
schimb de informatii de securitate. Din pacate, aceasta recomandare, precum
si recomandarea ca guvernul sa creeze cai legale pentru supravegherea in co-
mun — ambele emise in 2006 — nu au fost incd implementate.®

in SUA, a fost inregistrat un oarecare progres in ceea ce priveste investirea
structurilor permanente de responsabilizare cu competenta de a examina mai
multe agentii interne care participa actualmente la schimbul de informatii de
securitate. Un exemplu este ancheta privind interceptarile telefonice neautori-
zate, desfasurata Tn comun de inspectorii generali din Departamentul Apararii,
Departamentul de Justitie, CIA, Agentia Nationala de Securitate si Oficiul Direc-
torului pentru Informatii Nationale.*®

33 . . v . . . . PN . N
Comisia de ancheta privind actiunile oficialilor canadieni in cazul Maher Arar, A New

Review Mechanism for the RCMP’s National Security Activities.

Ibid., pp. 333-334.

Kent Roach, The 9/11 Effect: Comparative Counter-Terrorism [Efectul 11 septembrie:
abordare comparativd a luptei impotriva terorismului] (Cambridge: Cambridge
University Press, 2011), pp. 416—420 si 455-459.

Oficiile inspectorilor generali din Departamentul Apararii, Departamentul de Justitie,
CIA, Agentia Nationald de Securitate si Oficiul Directorului pentru Informatii Natio-
nale, Unclassified Report on the President’s Surveillance Program [Raport neclasi-
ficat privind Programul de Supraveghere al Presedintelui] (10 iulie 2009).

34
35

36
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Caseta 4: Verificarea schimbului de informatii pe plan intern printr-o
ancheta privind serviciile australiene de informatii

Australia a facut progrese semnificative in adaptarea activitatii de supraveghere a
serviciilor de informatii cu scopul de a respecta cerintele noii abordari ,,la nivelul in-
tregului guvern” a problemelor legate de securitate si de schimbul de informatii. O
ancheta australiana in domeniul intelligence a recomandat, in 2006, extinderea
mandatelor inspectorului general, un organism specializat de supraveghere, si, res-
pectiv, al comisiei parlamentare comune competente, pentru ca acestea sa aiba po-
arafa q q -8 9 o .. 37

sibilitatea de a supraveghea actiunile tuturor serviciilor interne de informatii.

Desi o astfel de recomandare denota recunoasterea faptului ca volumul schimburi-
lor de informatii intre serviciile interne a crescut, ea a acordat mai putina atentie
schimbului de informatii intre serviciile interne si alte agentii interne. Aceasta
deficienta a fost corectata in 2010, cand parlamentul australian a adoptat o lege
care acorda inspectorului general autoritatea de a examina toate chestiunile referi-
toare la securitate si informatii din cadrul oricarui departament federal sau al orica-
rei agentii federale.® Cu toate acestea, intr-o privinta, noua lege nu a fost nici pe de-
parte de dorit. Desi raportorul special al Natiunilor Unite a subliniat ca este impor-
tant ca organismele de supraveghere sa aiba capacitatea de a initia propriile lor veri-
ficari, noua lege australiana a impus ca extinderea puterilor inspectorului general sa
se faca pe baza unui mandat din partea primului ministru.*

ntre timp, Australia a infiintat noi comisii parlamentare pentru a verifica actiunile
agentiilor de aplicare a legii, implicate in domeniul securitatii nationale si in schim-
bul de informatii. Totodata, a marit dimensiunile comisiei parlamentare comune, in-
sarcinate cu supravegherea serviciilor de informatii.

5. RECOMANDARI

Urmatoarele recomandari sunt menite a facilita supravegherea schimbului de
informatii realizat pe plan intern si international. Ele se adreseaza nu numai
organismelor de supraveghere din ramurile legislativa si executiva, dar si servi-

*” Philip Flood, Report of the Inquiry into Australian Intelligence Agencies [Raportul an-
chetei privind agentiile australiene de informatii] (Canberra: Government of Austra-
lia, 2004).

Australia, National Security Legislation Amendment Act No. 127 [Legea nr.127 pen-
tru amendarea legislatiei privind securitatea nationald], din 2010, capitolul 9; a se
vedea si Kent Roach, The 9/11 Effect: Comparative Counter-Terrorism [Efectul 11
septembrie: abordare comparativd a luptei impotriva terorismului]l (Cambridge:
Cambridge University Press, 2011), pp. 354—356.

Consiliul Natiunilor Unite pentru Drepturile Omului, Report of the Special
Rapporteur on the promotion and protection of human rights and fundamental
freedoms while countering terrorism.
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ciilor de informatii supravegheate si altor entitati implicate in raspunsurile ,la
nivelul Tntregului guvern” in fata amenintarilor la adresa securitatii.

Deoarece schimbul de informatii trebuie sa aiba loc, e necesar sa fie efectuat
intr-o maniera autorizata prin lege si care respecta drepturile omului, inclusiv
dreptul la viata privatd. Pentru asigurarea acestor conditii, este important sa
se ofere organismelor de supraveghere resursele legale si alte resurse de care
au nevoie pentru a tine pasul cu volumul in crestere al schimburilor de
informatii in plan intern si international, care se manifesta in lumea de dupa
11 septembrie 2001.

Dezvoltarea unor linii directoare interne privind schimbul de informatii

Serviciile de informatii trebuie sa conceapad un set de principii care sa regle-
menteze practicile lor in schimbul de informatii. Principiile trebuie sa fie stabi-
lite Tn scris, sub forma unei legi sau a unei politici. Ele trebuie:

e sd impuna respectarea drepturilor omului (inclusiv evitarea complici-
tatii la torturd) si respectarea legilor ce reglementeaza viata privata
(inclusiv schimbul de informatii cu caracter personal).

n special, principiile trebuie si interzicd schimbul de informatii atunci cand
exista un risc plauzibil ca acesta sa determine sau sa contribuie la practicarea
torturii.

e sd impuna verificarea informatiilor care fac obiectul schimbului (tri-
mise ori primite) din punctul de vedere al relevantei, soliditatii,
exactitatii si al impactului asupra vietii private si asupra celorlalte
drepturi ale omului.

e sdrecunoasca necesitatea de a atasa avertismente la informatiile care
sunt trimise, precum si de a respecta avertismentele atasate de cele-
lalte parti la informatiile care sunt primite — rolul avertismentelor fi-
ind acela de a se asigura ca informatiile nu sunt utilizate in scopuri in-
corecte sau intr-o maniera incorecta, care incalca legislatia interna ori
pe cea internationala.

e sd recunoasca obligatia permanenta de a corecta informatiile eronate
trimise altor agentii si de a efectua evaluari independente referitoare
la temeinicia informatiilor primite de la altii.

e sd includa un angajament privind realizarea schimbului de informatii
intr-un mod care sa faciliteze stabilirea responsabilitatilor in cadrul
serviciului care furnizeaza informatiile si Tn raport cu organismele de
supraveghere. Si anume, informatiile transmise si primite trebuie in-
registrate Tn scris, iar pistele de control trebuie sa descrie modul in
care s-a autorizat schimbul de informatii si orice actiuni care au ur-
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mat. Daca schimbul de informatii are loc fara o astfel de autorizare —
pe teren, de pilda, sau in circumstante critice — trebuie sa se dea
explicatii clare, in scris, cat mai curand posibil.

Serviciile de informatii trebuie sa integreze aceste principii in programele lor
de instruire si sa le comunice organismelor de supraveghere. Totodata, princi-
piile trebuie facute publice, cu conditia sa nu creeze probleme de
confidentialitate in materie de securitate nationala. Daca un serviciu de
informatii nu reuseste sa dezvolte astfel de principii, organismul care il supra-
vegheaza trebuie sa formuleze principii similare si sa le aplice n activitatea de
supraveghere.

Promovarea unei aborddri documentate a schimbului de informatii in cadrul
unui serviciu de informatii

Serviciile de informatii trebuie sa detind baze de date care sa urmareasca an-
tecedentele Tn materia drepturilor omului in tarile cu care fac schimb de
informatii. Aceste baze de date trebuie:

e sd cuprindd o gama larga de informatii publice, inclusiv alegatii cu pri-
vire la incalcari ale drepturilor omului, provenind de la organisme
internationale si regionale de protectie a drepturilor si de la grupuri
credibile din societatea civila.

e sa fie alcatuite prin consultare cu departamentele de afaceri externe.
e sa fie folosite pentru instruirea personalului din serviciile de informatii.

e sa fie puse la dispozitia opiniei publice, cu luarea in considerare a
cerintelor de confidentialitate Tn materie de securitate nationala.

Organismele de supraveghere trebuie sa aiba acces la aceste baze de date pe
care trebuie sa le verifice si, daca este necesar, sa le completeze si actualizeze.
Daca un serviciu de informatii nu reuseste sa creeze o astfel de baza de date,
organismul care il supravegheaza trebuie sa o faca.

Incheierea unor acorduri internationale pentru schimbul de informatii

Serviciile de informatii trebuie sa incheie acorduri scrise pentru reglementarea
schimbului de informatii cu parteneri din strdindtate. Acordurile trebuie sa
specifice obligatiile atat ale furnizorilor, cat si ale beneficiarilor de informatii in
ceea ce priveste respectarea drepturilor omului. In acelasi timp, trebuie s& in-
cluda clauze standard care permit ca informatiile primite sa fie puse la
dispozitia organismului principal de supraveghere a serviciului respectiv si,
cand este posibil, a organismelor de supraveghere corelate, care accepta
aceleasi protocoale de confidentialitate. La conceperea unor astfel de acor-
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duri, serviciul de informatii trebuie sa obtina atat avizul juridic, cat si un aviz de
politica externa.

Organismele de supraveghere trebuie sa primeasca copii ale tuturor acorduri-
lor de acest gen in momentul incheierii lor sau atunci cand sunt revizuite. Or-
ganismului de supraveghere ar trebui sa-i revinad obligatia de a verifica fiecare
acord si, cand e posibil, de a intreprinde controale aleatorii pentru a stabili
masura in care sunt respectate conditiile acordului. Asemenea controale pot
permite sa se determine daca este necesara revizuirea acordului Tn baza prac-
ticii anterioare.

Raportarea si rezolvarea cazurilor de incdlcare a avertismentelor atasate
informatiilor furnizate

Acordurile privind schimbul de informatii trebuie sa includa proceduri specifice
pentru raportarea de catre furnizor a cazurilor de incdlcare a avertismentelor
pe care le-a atasat informatiilor transmise, precum si pentru rezolvarea dispu-
telor generate de incdlcarea avertismentelor. Daca o agentie furnizoare afla
despre o astfel de fincalcare, ea trebuie sa transmita o obiectie formala
agentiei care a primit informatiile. De asemenea, agentia furnizoare trebuie sa
foloseasca prilejul ca pe o oportunitate de a reconsidera acordul in baza caruia
s-a facut schimbul de informatii si, posibil, de a face modificari. O astfel de
procedura ar putea fi intrebuintatd si pentru a corecta sau actualiza
informatiile si pentru a propune modificari ale unor avertismente in cazuri
specifice sau in timp.

n eventualitatea Tncdlcarii unui avertisment (sau chiar a suspectarii unei incl-
cari), serviciile de informatii trebuie sa instiinteze organismele care le suprave-
gheaza. O asemenea notificare trebuie sa includa consemnarea tuturor
actiunilor de remediere pe care serviciul le-a intreprins sau propune sa le in-
treprinda. Organismul de supraveghere trebuie sa verifice si sa-si exprime
punctul de vedere cu privire la toate actiunile de remediere si, totodata, sa
abordeze chestiunea generala a modului in care aceasta incalcare ar trebui sa
influenteze viitoarele schimburi de informatii cu partenerul in culpa.

Raportarea si rezolvarea cazurilor de utilizare ilegald a informatiilor care au fd-
cut obiectul schimbului

Serviciile de informatii trebuie sd instiinteze organismele care le suprave-
gheaza atunci cand afla (sau chiar suspecteaza) ca informatiile care au facut
obiectul schimbului au fost obtinute ilegal sau au fost folosite ori pot fi folosite
ilegal, indeosebi n situatia Tncalcarii drepturilor omului. O astfel de notificare
trebuie sa includa consemnarea tuturor actiunilor de remediere pe care servi-
ciul le-a intreprins sau propune sa le intreprinda. Organismul de supraveghere
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trebuie sa verifice si sa comenteze toate actiunile de remediere si, totodata, sa
abordeze chestiunea generala a modului in care aceasta ilegalitate ar trebui sa
influenteze viitoarele schimburi de informatii cu partenerul in culpa.

Incheierea unor acorduri privind schimbul de informatii in plan intern

Serviciile de informatii trebuie sa incheie acorduri scrise prin care sa reglemen-
teze schimbul de informatii cu partenerii din tara. Astfel de acorduri trebuie:

e sd contina o autorizare legala precisa.
e sase refere la avertismente si la respectarea drepturilor omului.

e sd prevada piste precise de control (inclusiv evidente permanente ale
tuturor informatiilor furnizate si primite si autorizari scrise atat pentru
agentiile care transmit, cat si pentru agentiile care primesc
informatii).

e sa precizeze modul n care schimbul de informatii pe plan intern va fi
verificat de catre organismele competente de supraveghere.

La elaborarea acestor acorduri, serviciul de informatii trebuie sa obtina un aviz
juridic, Indeosebi Tn privinta vietii private si a altor restrictii legale referitoare la
schimbul de informatii. in acelasi timp, avizul juridic trebuie s& vizeze si mésura
in care jurisdictia organismului de supraveghere a agentiei este suficienta pen-
tru verificarea practicilor acesteia privind schimbul de informatii.

in abordarea chestiunilor legate de responsabilitate, este necesar ca aceste
acorduri sa prevada si sa rezolve problemele create de faptul ca agentiile care
transmit si cele care primesc informatii pot fi supuse unor regimuri diferite de
supraveghere. Ori de cate ori e posibil, trebuie sa se acorde organismelor de
supraveghere accesul la toate informatiile de care au nevoie pentru o verifi-
care efectiva a practicilor referitoare la schimbul de informatii. Ceea ce poate
impune extinderea autorizarii legale acordate organismelor interne de supra-
veghere, pentru a le da posibilitatea sa efectueze verificari in comun si sa
schimbe intre ele informatii. Totodata, poate impune organismelor de supra-
veghere sa se supuna unor masuri de securitate si secretizare mai stricte decat
cele aflate 1n practica lor obisnuita.
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1. INTRODUCERE

n tarile democratice, parlamentele alocd fonduri din trezorerie agentiilor pu-
blice, astfel incat acestea sa-si poata indeplini functiile si mandatele atribuite
prin lege. Ulterior, parlamentele, impreuna cu celelalte organisme de suprave-
ghere, monitorizeaza modul in care sunt cheltuite aceste fonduri pentru a se
asigura ca utilizarea lor este atat legala, cat si eficienta. Toate agentiile publice,
inclusiv serviciile de informatii, trebuie sa se supuna unui astfel de proces.

Acest instrument face o prezentare generala comparativa a modului in care
regimurile democratice supravegheaza finantele serviciilor de informatii, ince-
pand cu alcatuirea bugetelor si mergand pana la verificarea ex post a cheltuie-
lilor. Obiectivul sau este de a evidentia bunele practici. Este compus din urma-
toarele sase sectiuni:

e Importanta supravegherii financiare a serviciilor de informatii — o
explicatie a motivului pentru care supravegherea externa este impor-
tanta.

e Bugetele in domeniul intelligence — o prezentare generala a diferitelor
abordari in bugetarea serviciilor de informatii.

Acest instrument are la baza lucrarile si interventiile scrise prezentate in cadrul unui
atelier DCAF pe tema supravegherii financiare a serviciilor de informatii. Printre
participanti s-au numarat oficiali de rang nalt din institutii supreme de audit, un re-
prezentant al unui parlament national, fosti oficiali din domeniul intelligence si ca-
dre universitare dintr-o serie de tari. Toate lucrdrile au fost neoficiale si, prin ur-
mare, nu au fost citate direct. Participantii au oferit, de asemenea, opinii utile pri-
vind una dintre versiunile instrumentului de fata. Autorul isi exprima recunostinta
fata de toti membrii acestui grup si aduce totodata multumiri colegilor sai din DCAF,
Hans Born, Benjamin S. Buckland si Gabriel Geisler Mesevage pentru valoroasele lor
comentarii pe marginea unor versiuni mai vechi.
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e Controalele financiare si mecanismele de auditare interne — o prezen-
tare generala a controalelor si mecanismelor care sporesc eficacitatea
supravegherii externe.

e Supravegherea parlamentard — o discutie despre rolul parlamentelor
in stabilirea bugetelor serviciilor de informatii, in supravegherea exe-
cutarii lor si in verificarea cheltuielilor facute de servicii din punct de
vedere al legalitatii si eficacitatii.

e Institutiile supreme de audit — o discutie despre rolul institutiilor su-
preme de audit (SAI) in auditarea finantelor serviciilor de informatii.

e Recomanddri — o compilatie de bune practici referitoare la supra-
vegherea financiara a serviciilor de informatii.

Din ratiuni de spatiu, acest instrument nu abordeaza rolurile pe care le au exe-
cutivul, inspectorii generali, procurorii si puterea judecatoreasca in suprave-
gherea financiara a serviciilor de informatii.

Acest instrument utilizeaza o definitie extinsa a ,supravegherii financiare”
pentru a include functii ce pot fi caracterizate si ca exercitii de ,control” (a se
vedea Born si Geisler Mesevage — Instrumentul 1) si care pot avea loc Thainte,
pe parcursul si dupa incheierea activitatilor financiare supuse supravegherii.

2. IMPORTANTA SUPRAVEGHERII FINANCIARE A SERVICIILOR DE
INFORMATII

Exista patru motive principale pentru care supravegherea externa a finantelor
serviciilor de informatii este importanta:

e Principiile guvernantei democratice impun ca alocarea si utilizarea
fondurilor publice sa fie verificate indeaproape.

e Evidentele financiare pot oferi o imagine relevanta despre conduita si
performantele serviciilor de informatii.

o Caracterul secret al activitatii serviciilor de informatii limiteaza
capacitatea opiniei publice de a examina domeniul respectiv.

e Natura muncii de informatii genereaza o diversitate de riscuri financi-
are, inclusiv riscul utilizarii incorecte a fondurilor publice.

2.1 GUVERNANTA DEMOCRATICA SI UTILIZAREA BANULUI PUBLIC

Un principiu universal acceptat al guvernantei democratice este acela ca aloca-
rea fondurilor publice trebuie sa fie aprobata de reprezentantii alesi ai popo-
rului — adica de parlament —, fiindca banii alocati apartin acestuia. Parlamen-
tele fsi utilizeaza competentele bugetare in scopul definirii politicilor si
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prioritatilor care trebuie sa stea la baza activitatii entitatilor guvernamentale,
astfel Tncat acestea sa reflecte vointa populara. La fel de importanta este
doctrina potrivit careia cheltuielile publice trebuie supuse unei verificari ex
post de catre parlament, precum si de catre organisme independente ce ra-
porteaza parlamentului (asa cum sunt SAI). Scopul verificarii ex post este de a
asigura, printre altele, ca:

e Fondurile publice au fost intrebuintate in scopurile pentru care au
fost alocate de la bun inceput.

e Cheltuielile respecta legislatia aplicabila (inclusiv legile privind gestio-
narea fondurilor publice, achizitiile publice, combaterea coruptiei si
legile care reglementeaza activitatile entitatii vizate, de exemplu un
serviciu de informatii).

e Cheltuielile au fost compatibile cu politicile de guvernare.

e Raportul cost-eficacitate a fost bun, permitand realizarea obiectivelor
intr-o maniera eficace.

Desi aceste principii se aplica, Tn egala masura, tuturor agentiilor guvernamen-
tale, inclusiv serviciilor de informatii, unele tari exclud explicit serviciile de
informatii din sfera de actiune a anumitor legi ce reglementeaza cheltuirea
fondurilor publice. Un exemplu este acela al SUA in ceea ce priveste Agentia
Central3 de Informatii (CIA).? Tn asemenea situatii, o verificare atent3 este deo-
sebit de importanta.

2.2 EVIDENTELE FINANCIARE CA INDICATORI DE CONDUITA SI
PERFORMANTA

Finantele unei agentii publice oferd, de obicei, numeroase informatii despre
activitatile si performantele acesteia. Se Intampla foarte rar ca o agentie sa
duca la indeplinire o sarcind fara a cheltui bani. Prin urmare, evidentele ei fi-
nanciare vor contine adesea indicii privind activitati ascunse, dintre care unele
pot fi ilegale. Tn cazul serviciilor de informatii, activitatile ilegale, precum folo-
sirea unor facilitati secrete de detentie si finantarea sub acoperire a unor par-
tide politice autohtone, pot fi descoperite in evidentele financiare ale servicii-
lor respective. Tn mod similar, un buget neobisnuit de mare alocat unui depar-
tament poate indica performante slabe din partea acestuia. Astfel, prin exami-

»Valoare pentru bani” se refera la economicitatea, eficienta si eficacitatea cu care o
organizatie isi foloseste resursele in indeplinirea responsabilitdtilor sale; a se vedea
»Performance Audit” [, Auditul performantei”], in International Organization of Su-
preme Audit Institutions, Financial Audit Guideline — Glossary of Terms to the
INTOSAI Financial Audit Guidelines.
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narea evidentelor financiare ale unui serviciu, organismele de supraveghere au
posibilitatea de a identifica aspecte din munca acelui serviciu, care pot impune
o verificare mai aprofundata.

2.3 SECRETIZAREA S| LIMITAREA EXAMINARII PUBLICE

Dat fiind ca munca de informatii necesitd un nivel neobisnuit de mare de
secretizare, finantele serviciilor de informatii nu sunt dezvaluite public in
aceeasi masura cu cele ale altor agentii guvernamentale. Problema secretizarii
in zona furnizorilor de bunuri si servicii > se complica din cauza faptului ca
serviciile de informatii sunt excluse din sfera de actiune a majoritatii legilor ce
reglementeaza accesul public la informatiile detinute de stat, ceea ce limiteaza
volumul de informatii pe care le pot obtine mass-media si alte organizatii ale
societatii civile. Date fiind aceste limitari impuse examinarii publice, e deosebit
de important ca organismele de supraveghere externe, care au acces la
informatii confidentiale, sa verifice cu atentie finantele serviciilor de informa-
tii.

2.4 GESTIONAREA RISCULUI FINANCIAR IN ACTIVITATEA SERVICIILOR DE
INFORMATII

Aspectele particulare ale muncii de informatii creeaza un risc sporit de utilizare
ineficienta sau incorecta a fondurilor publice. Multe dintre aceste aspecte fac
din supravegherea serviciilor de informatii o misiune foarte dificila.

2.4.1 Rezultate incerte

Serviciile de informatii culeg informatii pentru a-i ajuta pe decidentii politici sa
protejeze securitatea nationalda. Pentru indeplinirea acestei functii, serviciile
cheltuiesc bani; Thsa nu pot fi niciodata sigure ca banii cheltuiti vor aduce
informatiile cautate. De pilda, un serviciu poate cheltui o mare suma de bani
pentru recrutarea unui informator strain doar ca sa descopere ca acel informa-
tor dispune de prea putine informatii de valoare. Cu toate ca astfel de riscuri
sunt inerente muncii de informatii, controalele interne si supravegherea ex-
terna le pot gestiona, reducand la minimum risipa de fonduri publice.

2.4.2 Beneficii insesizabile

Desi costurile financiare ale unei operatiuni de informatii pot fi de cele mai
multe ori cunoscute, beneficiile pe care le aduc sunt adesea insesizabile. Dupa

> SUA, Central Intelligence Agency; appropriations; expenditures [Agentia Centrala de

Informatii; alocari; cheltuieli], U.S. Code 50 §403j (disponibil la adresa http://us-
code.vlex.com/vid/central-intelligence-agency-expenditures-19266900).
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cum a remarcat Auditorul General al Canadei, , Rezultatele — si indeosebi efec-
tele finale — ale operatiunilor de culegere, evaluare si raportare a informatiilor
sunt, in mod inerent, dificil de masurat.”* Ceea ce e adevirat, in special, atunci
cand obiectivul unei operatiuni este prevenirea producerii unui eveniment
precum un atac terorist. Numai un organism de supraveghere cu suficient de
multe cunostinte si experienta poate evalua in mod adecvat beneficiile insesi-
zabile ale unei operatiuni de informatii si poate stabili daca acestea reflecta un
raport corect cost-eficacitate.

2.4.3 Secretizarea si utilizarea incorecta a fondurilor publice

Este de inteles faptul ca serviciile de informatii sunt preocupate ca informatiile
sensibile, precum detaliile operationale si identitatile surselor, sa ramana
confidentiale. Tn consecintd, organizeaza informatiile pe compartimente, limi-
tand cunoasterea lor la un numar cat mai mic de persoane, chiar din randul
angajatilor. Totusi, cu cat este mai mic cercul celor care le cunosc, cu atat este
mai mare riscul ca fondurile publice sa fie folosite incorect. De exemplu, daca
datele privind un informator sunt cunoscute doar de ofiterul de informatii care
il coordoneaza, se iveste oportunitatea ca ofiterii sa creeze ,,agenti fantoma,”
inexistenti, Tn scopul delapidarii fondurilor pe care pretind ca le platesc aces-
tora. Chiar atunci cand informatorii sunt reali, regulile de secretizare pot faci-
lita pastrarea de catre ofiterii de informatii a sumelor destinate informatorilor
fara a risca prea mult sa fie descoperiti.

2.4.4 Conflicte de interese

Uneori, ca parte a muncii lor, ofiterii de informatii platesc, in secret, anumite
persoane in schimbul furnizarii de informatii sau servicii, cum ar fi folosirea
unei case din care sa efectueze activitati de urmarire. Adeseori, deciziile pri-
vind persoana careia trebuie sa i se plateasca si suma care trebuie platita sunt,
n mare masura, la latitudinea ofiterului (si poate a unui supervizor). Ceea ce
creeaza un potential conflict de interese, fiindca exista probabilitatea ca deci-
ziile ofiterilor sa se bazeze nu numai pe meritele celor care furnizeaza
informatiile si/sau serviciile, ci si pe legaturi personale si, in special, data fiind
natura confidentiald a tranzactiilor, pe gradul de incredere a ofiterului in res-
pectivul furnizor. Drept rezultat, unii ofiteri pot angaja anumite persoane pen-
tru simplul motiv ca le cunosc. De asemenea, ei le pot plati sume excesive,

Pentru exemple ale unor astfel de exceptii, a se vedea Marea Britanie, The Defence
and Security Public Contracts Regulations 2011, No. 1848 [Reglementari pentru con-
tractele publice in domeniul apararii si securitatii, 2011, Nr. 1848], Sectiunea 7 (dis-
ponibil la http://www.legislation.gov.uk/uksi/2011/1848/made).
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fiindca respectivii furnizori le sunt apropiati. in unele situatii, e posibil chiar ca
ofiterii sa ia mita (a se vedea Caseta 1).

Caseta 1: Cazul lui Kyle Foggo

Kyle Foggo a lucrat la un moment dat ca ofiter superior de informatii in cadrul CIA.
Printre responsabilitatile sale se numara achizitionarea de bunuri si servicii pentru
operatiuni foarte sensibile, inclusiv construirea unor facilitati secrete de detentie in
straindtate. in vederea achizitiondrii de materiale pentru unele dintre facilitatile
mentionate, Foggo a aranjat pentru CIA un contract cu o companie care avea lega-
turi cu unul dintre prietenii sai apropiati. Ulterior, procurorii au stabilit ca Foggo a
directionat mai multe contracte catre aceasta companie, platind preturi exagerate
pentru bunurile si serviciile furnizate. in schimb, Foggo a primit diverse favoruri, in-
clusiv vacante scumpe si promisiuni de angajare in viitor. Ascunzand relatia respec-
tiva fata de colegi, Foggo a cdutat sa justifice folosirea acestei companii sustinand ca
trebuia sa achizitioneze bunuri si servicii de la un furnizor in care putea sa aiba in-
credere si ca a dorit, totodata, sa evite procedura birocratica standard de
achizitionare. 1n final, Foggo a recunoscut acuzatia de coruptie si a executat o pe-
deaps3 cu inchisoarea.”

2.4.5 Riscuri asociate bunurilor cu folosinta limitata si veniturilor

Serviciile de informatii achizitioneaza un numar considerabil de bunuri cu
folosinta limitata, ca parte a operatiunilor lor. De pilda, pot cumpara masini
costisitoare sau folosi hoteluri scumpe pentru a permite unui agent sa se
apropie de o tinta instarita pe parcursul unei operatiuni. Ofiterii de informatii
pot incerca sa profite de asemenea bunuri valoroase, odata ce nu mai sunt ne-
cesare, prin pastrarea lor pentru uzul personal, prin transferarea lor unor
cunostinte sau prin vanzarea lor si pastrarea sumei respective. Faptul ca bunu-
rile respective au fost procurate in secret mireste un astfel de risc. in mod
asemanator, unele servicii de informatii infiinteaza companii ,,de fatada” ca sa
asigure un paravan pentru activitatile sub acoperire. Unele dintre aceste com-
panii pot genera venituri, creand riscul ca ofiterii implicati sa le retina ilegal
pentru ei nsisi. Din cauza unor asemenea riscuri, organismele de supraveghere
trebuie sa monitorizeze nu numai cheltuielile serviciilor de informatii, dar si
bunurile si veniturile lor.

> Auditorul General din Canada, Report of the Auditor General of Canada (1996)

[Raportul Auditorului General din Canada (1996)], Capitolul 27 — ,The Canadian
Intelligence Community — Control and Accountability” [,Comunitatea de informatii
din Canada - Control si responsabilitate”], Sectiunea 27.107 (disponibil la
http://www.oag-bvg.gc.ca/internet/English/parl_oag_199611_27_e_5058.html).
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2.4.6 Utilizarea serviciilor de informatii in scopuri politice

intrebuintarea incorecta a fondurilor de care dispun serviciile de informatii se
poate extinde la membrii executivului care raspund de activitatea respective-
lor servicii. Oficialii din aceasta categorie au folosit uneori resursele unui servi-
ciu in scopuri politice ilegale, implicand cheltuieli din fonduri publice. Asadar, e
necesar ca organismele de supraveghere sa-si concentreze atentia nu numai
asupra conduitei ofiterilor din servicii, ci si asupra interactiunilor dintre acestia
si oficialii din executiv.

3. BUGETELE IN DOMENIUL INTELLIGENCE

Un buget este un document defalcat pe elemente, care detaliaza veniturile si
cheltuielile planificate pentru o perioada imediat urmatoare, de reguld un an
fiscal. Ca atare, el reprezinta un instrument cheie pentru conducerea si con-
trolarea activitatii unei agentii publice, dat fiind ca agentiile au nevoie de
finantare ca s functioneze. In tirile democratice, bugetele sunt adoptate, in
mod normal, de catre parlamente, ca elemente de legislatie.

in unele tdri, servicile de informatii sunt autonome din punct de vedere
organizational si au propriile lor bugete. Tn alte tari, ele functioneazd in cadrul
ministerelor — ca Tn situatia ministerului francez al afacerilor interne, care in-
clude in structura sa serviciul de informatii interne (la Direction Centrale du
Renseignement Intérieur). Tn acest ultim exemplu, serviciile de informatii nu
au bugete proprii. In schimb, sunt finantate din bugetul ministerului de care
apartin. Asa ca termenul de buget in domeniul intelligence poate duce la con-
fuzii, facand uneori referire la bugetul unui singur serviciu si alteori, la bugetul
mai multor servicii din cadrul unui singur minister. Termenul se poate referi si
la sume agregate, destinate unei intregi comunitati de informatii, care implica
mai multe ministere. Trebuie sa se remarce, de asemenea, ca, in unele tari, nu
toate cheltuielile legate de serviciile de informatii sunt incluse in bugetele
acestora. Mai ales cheltuielile pentru pensii si bunuri precum rechizitele pot fi
incluse 1n alte capitole ale bugetului de stat. Ceea ce poate face dificild calcula-
rea bugetului general pentru serviciile de informatii.

Situatia organizationald a unui serviciu este importanta datorita implicatiilor
pe care le are asupra activitatii de verificare a bugetului sau. Ca regula gene-
rald, cei care efectueaza o supraveghere din exterior pot verifica mai direct si
mai amanuntit finantele serviciilor de informatii infiintate ca agentii autonome
decat atunci cand agentiile functioneaza in cadrul unui minister. Si asta, deoa-
rece finantele unui serviciu autonom nu se intrepatrund cu cele ale altor de-
partamente ministeriale.
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Bugetele agentiilor guvernamentale, indiferent dacad lucreazd in domeniul
informatiilor sau nu, trebuie sa fie ,cuprinzatoare.” Banca Mondiala
intrebuinteaza acest termen in sensul ca bugetele ,trebuie sa inglobeze toate
operatiunile fiscale.”® Cu alte cuvinte, bugetul unei agentii guvernamentale
trebuie s3 includa intreaga activitate financiard aferents acelei agentii.” Servici-
ile de informatii, in mod special, trebuie sa respecte aceasta cerinta, fiindca
unele dintre ele au antecedente de incasare a banilor si de cheltuire a lor in
activitati neautorizate prin lege. Un exemplu ar fi utilizarea de catre CIA a veni-
turilor obtinute prin vanzarea de arme catre Iran pentru a sustine financiar
contrarevolutionarii (,contras”) din Nicaragua la mijlocul anilor ‘80.

3.1 CICLUL BUGETAR

Termenul de ciclu bugetar se refera la procesul complet prin care banii sunt
solicitati, alocati si cheltuiti (inclusiv verificarea ex post a acestei cheltuiri).
Exista patru etape principale in ciclul bugetar:

e elaborarea, etapa in care ministerele si departamentele guvernamen-
tale responsabile si agentiile determina veniturile si cheltuielile plani-
ficate;

e examinarea si aprobarea, etapa in care parlamentul amendeaza si
adopta bugetul;

e executia, etapa n care agentia pune in practica planul detaliat in bu-
get;

o verificarea ex post, etapa in care organismele de supraveghere exami-
neaza modul in care agentia a utilizat banii; controlul poate fi urmat
de un vot parlamentar pentru ,descarcarea de gestiune” a guvernului

® Pentru mai multe informatii, a se vedea David Johnston si Mark Mazzetti, ,A

Window Into C.I.A.’s Embrace of Secret Jails” [,,O explicatie a utilizarii de catre CIA a
inchisorilor secrete”], in New York Times, 12 August 2009; David Johnston, ,Ex-C.I.A.
Official Admits Corruption” [,Fost oficial CIA recunoaste coruptia”], in New York
Times, 29 septembrie 2008; Matthew Barakat, ,Feds: Misconduct by CIA’s Foggo
spanned decades” [,Federalii: conduita incorecta a agentului CIA Foggo de-a lungul
deceniilor”], in Associated Press, 25 februarie 2009; si U.S. v. Foggo and Wilkes [Sta-
tele Unite versus Foggo si Wilkes], Tribunalul Districtual SUA din California de Sud,
Act de acuzare al Marelui Juriu, iunie 2005.

Banca Mondiala, Public Expenditure Management Handbook [Manual de gestiune a
cheltuielilor publice] (Washington: The World Bank, 1998), ,Code of Practices on Fis-
cal Transparency” [,,Codul de practici privind transparenta fiscala”], Anexa J.
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privind executia bugetara (aprobarea si certificarea bilanturilor con-
tabile) pentru un anumit an.?

Desi bugetele serviciilor de informatii sunt elaborate aproape in aceeasi mani-
erad ca bugetele celorlalte departamente si agentii guvernamentale, procedu-
rile de examinare si aprobare, de executie si de verificare ex post (prezentate
in sectiunile 5-6 ale instrumentului de fata) sunt diferite.

3.2 ABORDARI ALE BUGETARII

Modul traditional de bugetare utilizeaza metoda defalcarii pe elemente, alo-
cand sume specifice (intrari) pentru costuri sau capitole de buget, fara a corela
aceste intrdri cu obiective de politica sau iesiri. in opozitie cu aceastd abordare
bazata pe intrari, multe tari (precum Franta) folosesc in prezent o metoda de
bugetare pe baza ,performantelor” sau a ,rezultatelor,” care coreleaza aloca-
rea de fonduri cu obiective de politica si, in final, cu rezultatele dorite.” Modul
de abordare a bugetarii are implicatii importante pentru supravegherea ex
post. Deoarece bugetarea pe baza de rezultate stabileste o legatura intre in-
trari si iesiri, este mai usor sa se evalueze ulterior modul de executie a unui
buget, inclusiv factori precum eficienta si raportul cost-eficacitate. Prin con-
trast, bugetarea pe baza intrarilor nu asigura un cadru pentru evaluarea execu-
tarii bugetului.

3.3 PUBLICAREA BUGETELOR DIN DOMENIUL INTELLIGENCE

Dupa stiinta autorului, nu exista niciun guvern care sa faca publice Tn intregime
bugetele serviciilor sale de informatii. In majoritatea tarilor, detaliile clasificate
ale bugetelor nu sunt accesibile nici membrilor publicului larg, nici parlamenta-
rilor care nu fac parte din comisiile autorizate sa acceseze informatii clasificate
in materie.

® Todor Tagarev (ed.), Building Transparency and Reducing Corruption in Defence: A

Compendium of Best Practices [Cresterea transparentei si reducerea coruptiei in
domeniul apdrdrii: compendiu al celor mai bune practici] (Geneva: NATO/DCAF,
2010), p. 64. Ca exemplu din legislatia nationald, a se vedea Africa de Sud, Public
Finance Management Act No. 1 of 1999 [Legea nr.1 din 1999 privind gestiunea
finantelor publice], Sectiunea 38(2).

Pentru o discutie mai detaliata asupra diferitelor abordari ale modului de alocare a
bugetului, a se vedea Banca Mondiald, Public Expenditure Management Handbook
[Manual de gestiune a cheltuielilor publice], pp.12-16; Tagarev, Building
Transparency and Reducing Corruption in Defence, p. 59; si Organizatia pentru Coo-
perare si Dezvoltare Economica (OCDE), ,Performance Budgeting: A User’s Guide”
[,,Bugetarea pe baza de performante: ghid pentru utilizatori”], Document orientativ
(martie 2008).
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Secretul care inconjoard bugetele din domeniul intelligence este motivat de
temerea serviciilor de informatii ca publicarea detaliilor bugetare va fi in avan-
tajul adversarilor lor. Totusi, o astfel de ingrijorare ar putea fi intemeiata doar
daca informatiile difuzate public ar contine detalii referitoare la anumite tinte,
metode ori surse de informatii. In majoritatea cazurilor, pot fi ficute publice
mult mai multe informatii decat se intdmpla in prezent, fara a implica riscuri la
adresa securitatii nationale si sporind, in schimb, considerabil gradul de
transparenta.

n general, tirile democratice aleg intre trei tipuri de abordare pentru asigura-
rea accesului public la bugetele din domeniul intelligence. Unele tari (precum
Marea Britanie '°) fac publici doar suma total3, alocatd intregii comunititi
nationale de informatii. Altele (ca Germania) fac publica suma totala individu-
ala pentru fiecare serviciu de informatii. Evident, nici una din aceste abordari
nu face publice legaturile dintre resursele alocate si obiectivele specifice ale
politicilor respectivelor servicii de informatii, care ar putea fi utile in dezbate-
rea publicd. Cel de-al treilea tip de abordare (folosit in Australia si Franta, de
exemplu) este sa faca publice sume precise, alocate anumitor scopuri. De
pilda, bugetul anual facut public pentru Direction Générale de la Securité
Extérieure (DGSE), serviciul francez de informatii externe, enumera separat
cheltuielile autorizate pentru personal, costuri operationale si investitii; de
asemenea, este publicd suma totald destinata activitatilor speciale
operationale (les fonds spéciaux).

Totodata, guvernele care folosesc metoda bugetarii pe baza performantelor
(cum o fac si Australia si Franta) pot face publice obiective ale politicilor si re-
zultatele dorite in asa fel, incat cetatenii s3 poatd vedea singuri legiturile.™ De
exemplu, versiunea publica a bugetului DGSE pe anul 2010 a stabilit drept obi-
ectiv principal al politicilor ,,ameliorarea capacitatii DGSE de a culege si analiza
informatiile,” mentionand recrutarea planificatd a unui numar suplimentar de
690 de angajati intre 2009 si 2015 ca mijloc de atingere a acestui obiectiv.™

Asigurarea accesului public la cat mai multe informatii bugetare posibil — ceea
ce reuseste mai bine cea de-a treia abordare prin comparatie cu primele

10 Bugetul unic al domeniului intelligence din Marea Britanie reuneste bugetele celor
trei servicii civile de informatii.

" pentru o discutie mai detaliatd, a se vedea Nicolas Masson si Lena Andersson,
Guidebook: Strengthening Financial Oversight in the Security Sector [Ghid: intdrirea
supravegherii financiare in sectorul de securitate] (Geneva: DCAF, 2012).

12 Franta, Mission Ministérielle Projets Annuels de Performances, ,Annexe au projet
de loi de finances pour Défense” [Misiunea ministeriald Proiecte anuale de
performanta, ,Anexa la proiectul legii finantelor pentru aparare”] (2010), pp. 36-37.
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doud — este benefica societitii din mai multe motive. Tn primul rand, se res-
pectd dreptul populatiei de a cunoaste cum sunt cheltuiti banii. in al doilea
rand, creste transparenta, ceea ce permite simplilor membri de parlament
(adica celor care nu fac parte din comisiile autorizate sa acceseze informatii
clasificate din domeniu), mass-mediei si chiar unor cetateni oarecare sa aiba o
participare semnificativa la dezbaterea publica privind finantarea, politicile si
prioritatile serviciilor de informatii. O dezbatere publica serioasa obliga guver-
nele sa-si justifice prioritatile Tn privinta cheltuielilor, ceea ce, in final, poate
stimula o utilizare mai eficientd a fondurilor publice. in fine, o dezbatere des-
chisa mareste increderea publica in serviciile de informatii, spulberand miturile
in legatura cu scopurile cheltuielilor din acest domeniu si chiar ducand, in timp,
la cresterea fondurilor alocate serviciilor de informatii.

Decizia privind cat de multe informatii bugetare pot fi facute publice nu tre-
buie |3sata doar la latitudinea executivului. Parlamentele trebuie sa reglemen-
teze, cu ajutorul legislatiei, care informatii financiare pot fi pastrate secrete si
care trebuie dezvaluite. Indiferent de volumul informatiilor financiare care au
devenit publice, este esential sa se acorde comisiilor parlamentare, implicate
in verificarea, amendarea si/sau aprobarea bugetelor din domeniul inte-
lligence, acces la toate informatiile relevante, inclusiv la sectiunile clasificate
ale bugetului (a se vedea Sectiunea 5.1)."

4. CONTROALELE FINANCIARE S| MECANISMELE DE AUDITARE
INTERNE

Desi acest instrument se axeaza pe rolul jucat de organismele externe de su-
praveghere in monitorizarea finantelor serviciilor de informatii, prezentarea ar
fi incompleta fara a discuta intrucatva despre controalele financiare interne
care existd in cadrul serviciilor de informatii. In absenta unor astfel de meca-
nisme, supravegherea externa nu ar putea fi eficace.

4.1 CONTABILITATEA

in mod normal, legislatia impune tuturor agentiilor publice, inclusiv serviciilor
de informatii, sa desemneze un contabil a carui responsabilitate este sa se asi-
gure ca agentia pastreaza evidente financiare ordonate si exacte si ca respecta
toate reglementarile aplicabile (a se vedea Caseta 2). Adesea, respectivele
atributii de naturd contabild revin directorului agentiei, care e sprijinit in
aceasta misiune de un departament financiar ce efectueaza activitatea curenta

B Referitor la importanta decidentilor care au acces la toate informatiile bugetare, a
se vedea Banca Mondiala, Public expenditure Management Handbook [Manual de
gestiune a cheltuielilor publice], pp. 1-2.
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de nregistrare si raportare a tuturor tranzactiilor financiare facute de agentie.
Totodata, departamentele financiare instituie si efectueaza controale financi-
are pentru a se asigura ca resursele sunt folosite in mod corespunzator.

Caseta 2: Legislatia sud-africana cu privire la contabili

Caseta de fata compileaza prevederi selectate din ,Legea privind gestiunea
finantelor publice” din Africa de Sud, din 1999, care reglementeaza controalele fi-
nanciare interne pentru agentiile guvernamentale (inclusiv serviciile de informatii).
n conformitate cu legea mentionatd, contabililor le revine o responsabilitate impor-
tanta in a se asigura ca agentiile lor folosesc practici financiare corecte.

Fiecare agentie a guvernului sud-african trebuie sa aiba un contabil care raspunde
pentru:

1. asigurarea faptului cd agentia mentine un sistem eficace, eficient si transpa-
rent de gestionare a riscurilor financiare, precum si un sistem intern de audi-
tare, aflat sub controlul unei comisii de audit ce functioneaza in conformitate
cu reglementarile aplicabile.

2. utilizarea eficace, eficientd, economicoasa si transparenta a resurselor
agentiei.

3. gestionarea activelor si pasivelor agentiei, inclusiv protejarea bunurilor
agentiei.

4. asigurarea faptului ca agentia respecta legislatia bugetara in materie de
cheltuieli.

Legea mai atribuie contabililor sarcina de a preveni si, acolo unde este necesar, de a
reactiona la cheltuielile neautorizate, neregulamentare sau excesive ale agentiei.
Atunci cand se descopera astfel de cheltuieli, contabilul trebuie sa raporteze trezo-
reriei imediat, in scris, detaliile acestora, iar in cazul unor cheltuieli neregulamen-
tare, care implica achizitionarea de bunuri sau servicii, trebuie sa se adreseze comi-
siei de achizitii. Tn plus, contabilul trebuie s3 ia masuri disciplinare adecvate fmpo-
triva oricarui oficial care submineaza sistemul de gestiune financiara al agentiei sau
care face (ori permite sa se facd) cheltuieli neautorizate, neregulamentare sau exce-
sive.

n ceea ce priveste pastrarea evidentei, contabilul trebuie si p&streze evidente com-
plete si corecte ale operatiunilor financiare ale agentiei, in conformitate cu normele
si standardele aplicabile.

O contabilitate interna corecta este esentiala pentru munca organismelor ex-
terne de supraveghere, deoarece, in lipsa ei, SAl si alte organisme de acest gen
ar intampina dificultdti majore in reconstituirea tranzactiilor si a activitatilor
asociate. In general, calitatea contabilitdtii unui serviciu de informatii indic3
daca evidentele financiare sunt corecte si reflecta realitatea.
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4.2 LINII DIRECTOARE PENTRU GESTIUNEA FINANCIARA

La fel ca toate agentiile guvernamentale, serviciile de informatii isi formali-
zeaza procedurile de gestiune financiara si evidenta contabila intr-un set de li-
nii directoare in forma scrisa. Emise Tn mod normal de directorul serviciului sau
de executiv si, apoi, analizate de un organism extern de supraveghere, aceste
linii directoare devin parte a cadrului normativ cu ajutorul caruia sunt evaluate
actiunile angajatilor din serviciul respectiv.

De regula, liniile directoare pentru gestiunea financiara se refera la urmatoa-
rele aspecte:

e De catre cine si In ce mod sunt autorizate realizarea de venituri si
efectuarea de cheltuieli? Prin raspunsul la aceasta intrebare, liniile di-
rectoare trebuie sa prevada clar nivelurile de responsabilitate si ras-
pundere pentru tranzactiile financiare.

e Ce utilizari sunt permise pentru fondurile serviciilor? Raspunsul la
aceasta intrebare trebuie sa fie Tn conformitate cu legislatia relevanta.

e Cum trebuie sa se desfasoare tranzactiile financiare? Liniile directoare
trebuie sa recomande, de pilda, daca agentii trebuie sa faca plati in
numerar sau electronice.

e Ce evidente financiare trebuie pastrate? O evidenta corecta e impor-
tanta, deoarece stabileste o pista de audit care va putea fi folosita ul-
terior. Cu toate acestea, in unele tari, precum SUA, legea permite ser-
viciilor de informatii sa utilizeze ,,conturi fara voucher” (cheltuieli jus-
tificate exclusiv prin certificarea lor de catre un membru al executi-
vului si care nu sunt sustinute de un set complet de chitante) in lega-
tura cu unele operatiuni sensibile (de exemplu operatiuni in domeniul
informatiilor externe)."

4.3 RAPORTAREA FINANCIARA

in mod normal, legea impune agentiilor publice, inclusiv serviciilor de
informatii, sd pregateasca rapoarte anuale detaliate privind tranzactiile lor fi-

1 SUA, Oficiul Guvernamental de Conturi (GAO), Central Intelligence Agency:
Observations on GAO Access to Information on CIA Programs and Activities [Agentia
Centrala de Informatii: observatii privind accesul GAO la informatii despre progra-
mele si activitatile CIA], GAO-01-975T (iulie 2001), p. 10; si SUA Central Intelligence
Agency; appropriations; expenditures [Agentia Centrald de Informatii; alocari; chel-
tuieli], U.S. Code 50 §403,j.
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. 15 Fu v .
nanciare.” Fara astfel de rapoarte, organismele externe de supraveghere nu ar
putea verifica finantele si activitatile serviciilor.

De obicei, servicile de informatii prezintda aceste rapoarte executivului,
institutiilor SAl si parlamentului. Totusi, ca si in cazul bugetelor, rapoartele pot
varia din punct de vedere al volumului de detalii oferite.

Tot asa cum executivului ar trebui sa nu i se acorde puterea de a determina Tn
mod unilateral care informatii bugetare pot fi facute publice si care nu, in
acelasi mod ar trebui sa nu i se acorde nici puterea de a stabili singur care
informatii pot fi incluse in rapoartele financiare si care anume pot rdmane se-
crete. In schimb, parlamentul ar trebui s stabileasc3 prin legislatie criterii de-
taliate, care sa reglementeze categoriile de informatii financiare ce trebuie fa-
cute publice si cele care pot ramane confidentiale (a se vedea Caseta 3).

Caseta 3: Raportarea financiara conform legislatiei din Noua Zeelanda

Aceastd caseta selecteaza prevederi din ,Legea finantelor publice” din 1984 si din
»Legea privind Serviciul de Informatii de Securitate” din 1969, care, luate impreuna,
reglementeaza modul in care serviciile de informatii din Noua Zeelanda isi pregatesc
rapoartele financiare. in acelasi timp, se face o comparatie intre cerintele impuse
serviciilor de informatii si cele impuse altor organisme publice.

n cel mai scurt timp posibil dupd incheierea fiecarui an fiscal, organismele publice
din Noua Zeelanda (inclusiv serviciile de informatii) trebuie sa pregdteasca rapoarte
financiare care acopera anul fiscal anterior si sa le prezinte ministrului responsabil.
Rapoartele trebuie sa cuprinda date financiare complete, precum si informatii referi-
toare la operatiunile agentiei si o situatie a performantelor acesteia. in general, ra-
poartele trebuie sa ofere indeajuns de multe informatii pentru a permite o evaluare
documentata a rezultatelor obtinute in decursul anului fiscal anterior — in special cu
privire la obiectivele, indicatorii si normele stabilite pentru respectiva agentie la in-
ceputul anului.

in cazul majoritétii organismelor publice, legislatia impune ministrului responsabil
ca, odata ce a primit raportul, sa il prezinte parlamentului, dupa care, sa il publice in
cel mai scurt timp. Thsa Tn cazul rapoartelor primite de la serviciile de informatii, pro-
cedurile diferd. n loc sa prezinte intregul raport in plenul parlamentului, ministrul
responsabil il prezinta doar Comisiei pentru informatii si securitate, ai carei membri
sunt autorizati sa consulte informatii clasificate. Pentru plenul parlamentului, minis-
trul pregateste o versiune editata, care trebuie sa includa o situatie a cheltuielilor
totale. Aceasta versiune editatd a raportului va fi facuta publica ulterior de ministrul
respectiv.

A se vedea, de exemplu, Australia, Financial Management and Accountability Act
[Lege privind gestiunea financiara si responsabilitateal], 1997, Sectiunea 49.
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Ca si in cazul bugetelor pentru serviciile de informatii, Australia si Franta ofera
exemple de bune practici in acest sens. Serviciile lor de informatii pregatesc
rapoarte financiare relativ detaliate, care sunt facute publice. Rapoartele puse
la dispozitia publicului de Organizatia Australiana pentru Informatii de Securi-
tate (ASIO) contin subtotaluri pentru categorii de cheltuieli precum cele de
personal, aprovizionare (inclusiv bunuri si servicii) si costuri de uzura/amorti-
zare. Rapoartele mai cuprind subtotaluri pentru categorii de venituri, precum
venituri din surse proprii, din vanziri de bunuri si venituri de la guvern.' Legea
franceza impune ca rapoartele financiare ale serviciilor de informatii sa includa
anexe detaliate pentru fiecare misiune a acestora. Astfel de anexe trebuie sa
includa nu numai datele financiare, ci si o evaluare a obiectivelor aferente poli-
ticilor si a rezultatelor dorite, asa cum au fost stabilite la inceputul ciclului bu-
getar.”

Din aceleasi ratiuni mentionate mai sus (a se vedea Sectiunea 3.3) in legatura
cu informatiile bugetare, serviciile de informatii trebuie sa elaboreze versiuni
publice cat mai detaliate posibil ale rapoartelor lor financiare, fara a prejudicia
caracterul confidential al muncii lor si fara a pune in pericol securitatea
nationala.

5. SUPRAVEGHEREA PARLAMENTARA

Aceasta sectiune se axeaza pe rolul jucat de parlament pe parcursul celor trei
etape finale ale ciclului bugetar — examinare si aprobare, executie si verificare
ex post. Desi munca serviciilor de informatii implica chestiuni sensibile, parla-
mentele trebuie sa examineze finantele acestora in aceeasi masura in care
examineaza finantele celorlalte agentii publice. Singura concesie facuta trebuie
sa fie utilizarea unor mecanisme mai precaute de supraveghere.

Majoritatea activitatilor de supraveghere parlamentara a serviciilor de
informatii au loc, inevitabil, cu usile inchise. Cu toate acestea, ramane la fel de
important ca parlamentarii sa asigure informarea la zi a populatiei cu privire la
activitatea de supraveghere, prin intermediul unor rapoarte publice si al unor
audieri publice (a se vedea Nathan — Instrumentul 3). Transparenta promo-
veaza increderea publica in supravegherea parlamentara, dar si in munca ser-
viciilor de informatii.

16 Organizatia Australiand pentru Informatii de Securitate, ,Financial Statements”
[,,Situatii financiare”], in Annual Report 2010-11 (Canberra: 2011), pp. 133-151
(disponibil la http://www.asio.gov.au/img/files/Report-to-Parliament-2010-11.pdf).

v Franta, Loi organique n°2001-692 du 1 ao(t 2001 relative aux lois de finances (LOLF)
[Legea organica nr. 2001-692 din 1 august 2001 privind legile finantelor (LOLF)], Ar-
ticolul 54.
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5.1 EXAMINAREA S| APROBAREA BUGETELOR

in cele mai multe tdri democratice, parlamentele examineaza, amendeaz3 si
aproba bugetele agentiilor, propuse de executiv. Nu exista niciun motiv valabil
pentru care bugetele serviciilor de informatii sa fie excluse din acest proces.

in vederea protejarii informatiilor clasificate, parlamentele pot infiinta meca-
nisme speciale pentru examinarea sectiunilor clasificate ale bugetului. Tns, in-
diferent de mecanismele folosite, plenul trebuie sa se pronunte prin vot intot-
deauna cu privire la sumele alocate serviciilor de informatii, ca parte a proce-
sului de aprobare a bugetului prezentat de guvern. Voturile din plen trebuie sa
fie o completare la — si nu un substitut pentru — examinarea completa efectu-
ata de o comisie sau, Tn comun, de mai multe comisii precum: comisia pentru
buget, comisia pentru supravegherea serviciilor de informatii sau o comisie
special pentru chestiuni confidentiale.™

5.1.1 Comisiile pentru buget

Unele parlamente utilizeazad comisiile standard pentru buget (sau alocatii) in
scopul examinarii finantelor serviciilor de informatii. Comisiile isi pot desemna
anumiti membri ca raportori, acestia urmand sa raspunda de un anumit servi-
ciu, minister sau de o anumitda misiune. Respectivii raportori elaboreaza, de
reguld, rapoarte continand recomandari pe baza carora intreaga comisie dez-
bate, amendeaza si aproba bugetele serviciilor.

Comisiile pentru buget sunt, din multe puncte de vedere, bine pozitionate
pentru a evalua bugetele serviciilor de informatii Tn contextul mai larg al buge-
tului pentru intregul executiv. Dar, in absenta raportorilor specializati, exista
probabilitatea ca membrii comisiilor sa nu aiba timpul necesar ori expertiza
specifica Tn materie, care sa le permita examinarea corespunzatoare a buge-
telor serviciilor de informatii. Totodata, comisiile pentru buget nu dispun, de
regula, de suficient acces la informatiile clasificate, ceea ce le limiteaza capaci-
tatea de a examina bugetele serviciilor.

¥ pentru o discutie despre modelul italian in care parlamentul voteaza o suma globala,
I3sand la discretia guvernului alocarea specifica de fonduri, a se vedea Federico
Fabbrini si Tomasso Giupponi, ,Parliamentary and Specialised Oversight of Security
and Intelligence Agencies in lItaly” [,Supravegherea parlamentara si specializata a
agentiilor de securitate si de informatii Tn Italia”], in Parliamentary Oversight of
Security and Intelligence Agencies in the European Union, Aidan Wills si Mathias
Vermeulen (Bruxelles: Parlamentul European, 2011), Anexa A, p. 245.
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5.1.2 Comisiile de supraveghere a serviciilor de informatii

Comisiile de supraveghere a serviciilor de informatii au acces, in mod normal,
la informatii clasificate care nu sunt disponibile celorlalti parlamentari (a se
vedea Farson — Instrumentul 2 si Nathan — Instrumentul 3). De regul3, ele fsi
concentreaza atentia asupra verificarii ex post a activitatilor derulate de servi-
cii, inclusiv asupra finantelor acestora. Totusi, Tn unele tari, responsabilitatile
lor se extind si la examinarea si aprobarea bugetului. in Ungaria, Comisia par-
lamentara pentru securitatea nationald examineaza si emite un aviz cu privire
la bugetele propuse pentru serviciile de informatii. Aceasta activitate include
examinarea sectiunilor clasificate ale bugetului, care nu sunt puse la dispozitia
plenului parlamentului.”® Procesul mai complex din cadrul Congresului SUA
este descris in Caseta 4. in alte tdri (de exemplu, inh Germania, a se vedea Ca-
seta 5), comisiile de supraveghere a serviciilor de informatii au un rol secun-
dar, de emitere a unui aviz pentru alte comisii (cum sunt cele pentru buget sau
pentru alocatii), care au responsabilitatea principala in examinarea bugetelor.

Comisiile de supraveghere a serviciilor de informatii sunt, cu precadere, struc-
turi adecvate pentru examinarea si intelegerea bugetelor acestor servicii, dat
fiind faptul ca sunt familiarizate cu activitatea, procedurile si politicile lor.
Totusi, eficacitatea examinarii la acest nivel depinde de mai multi factori:

e resursele comisiei, competentele sale de investigare si accesul la
informatii clasificate;

e masura in care membrii comisiei au timpul, stafful si expertiza nece-
sare pentru a-si indeplini responsabilitatile;

e dorinta membrilor comisiei de a-si duce la indeplinire
responsabilitatile;

e capacitatea comisiei de a influenta procesul bugetar (in special atunci
cand rolul sau este de avizare).

Daca circumstantele o cer, comisiile de supraveghere a serviciilor de infor-
matii, care au responsabilitati bugetare semnificative, pot utiliza competenta
de aprobare (in colaborare cu alte comisii relevante) pentru a se asigura ca
bugetele propuse tin seama de recomandarile prealabile ale comisiilor cu
privire la cdile prin care se pot ameliora eficacitatea si eficienta serviciilor si
gradul in care acestea respecta legislatia.

9 Ungaria, Act CXXV of 1995 on the National Security Services [Legea CXXV din 1995
privind serviciile de securitate nationald], Articolul 14(g).
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Caseta 4: Examinarea si aprobarea de catre Congres a bugetelor serviciilor
de informatii din SUA *°

Procesul prin care Congresul SUA examineaza si aproba bugetele serviciilor de
informatii implica nu mai putin de opt comisii si subcomisii si are doud aspecte dis-
tincte: autorizarea si alocarea.

Autorizarea

Proiectele de lege de autorizare ale Congresului, atunci cand sunt semnate de
presedinte, reglementeaza activitatile agentiilor guvernamentale, inclusiv bugetele
lor. Pentru bugetele serviciilor de informatii, procesul de autorizare incepe cu pro-
punerile Thaintate Congresului de catre executiv. Propunerile sunt examinate, in
Camera Reprezentantilor, de Comisia permanenta pentru informatii si Comisia pen-
tru fortele armate, iar la Senat, de Comisia pentru informatii si Comisia pentru
fortele armate. Aceste comisii pot modifica alocarea sumelor in cadrul bugetelor; to-
todata, pot interzice anumite activitati si pot include noi initiative. Odata ce comisi-
ile unei Camere au finalizat un proiect de lege de autorizare, se trece la votarea lui
de catre plen. Dupa aprobarea atat de Camera, cat si de Senat a proiectelor de lege
de autorizare, acestea trec prin procesul de mediere. Proiectul final este aprobat din
nou de fiecare Camera si este transmis presedintelui spre semnare.

Fiecare proiect de lege de autorizare in domeniul intelligence are o anexa clasificata,
care enumera pe categorii de activitati sumele pe care fiecare serviciu este autorizat
sa le primeasca si scopurile carora le sunt destinate respectivele fonduri. Astfel,
proiectele de lege de autorizare (devenite legi dupa semnare) stabilesc parametrii
cheltuielilor din domeniul intelligence. Cu toate acestea, legile de autorizare nu ga-
ranteaza cd programele autorizate vor primi intr-adevar fonduri. Decizia finala de
acordare a fondurilor e adoptata in cursul procesului de alocare.

2% Richard Best, The Intelligence Appropriations Process: Issues for Congress [Procesul
de alocare in domeniul intelligence: probleme in atentia Congresului] (Washington:
Congressional Research Service, 27 octombrie 2011); a se vedea si Richard Best si
Elizabeth Bazan, Intelligence Spending: Public Disclosure Issues [Cheltuielile din do-
meniul intelligence: aspecte ale comunicdrii publice] (Washington: Congressional
Research Service, 15 februarie, 2007), p. 5; Frederick Kaiser, Walter Oleszeck si Todd
Tatelman, Congressional Oversight Manual, Congressional Research Service [Manual
privind activitatea Congresului de supraveghere, Serviciul de cercetare al Congresu-
luil (Washington: Congressional Research Service, iunie 2011), pp.16-19; Eric
Rosenbach si Aki Peritz, Confrontation or Collaboration? Congress and the
Intelligence Community [Confruntare sau colaborare? Congresul si comunitatea de
informatiil] (Cambridge, MA: Harvard, 2009), pp.24-28; si James Saturno, The
Congressional Budget Process: A Brief Overview [Procesul bugetar in Congres: o pre-
zentare succintd] (Washington: Congressional Research Service, 2004).
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Alocarea

Legea de alocare a creditelor bugetare este similara legislatiei bugetare din alte tari;
este instrumentul legislativ prin care se aloca fonduri din trezorerie unei agentii sau
unui program. Atat Comisia pentru buget a Camerei, cat si Comisia pentru buget a
Senatului au subcomisii pentru aparare cu atributii in ceea ce priveste bugetele afe-
rente cvasi-totalitatii agentiilor care fac parte din comunitatea de informatii din SUA.
Pe baza propunerilor primite din partea executivului, aceste subcomisii elaboreaza
proiectele de lege de alocare a creditelor bugetare in domeniul intelligence.

Desi proiectele de lege de alocare trebuie sa se conformeze, in general, legislatiei de
autorizare existente, ele pot mari sau reduce fondurile pentru anumite programe
din domeniul intelligence. Daca nu exista o astfel de legislatie, proiectele de lege de
alocare pot include autorizari generale pentru intreaga activitate din acest domeniu.
Ca si in cazul legilor de autorizare, proiectele de lege de alocare a creditelor buge-
tare trebuie sa parcurga un proces complex de aprobare. Ele trebuie sa fie aprobate
de subcomisii, dupa aceea de comisii, in ansamblu, apoi de plenul fiecarei camere,
dupa care ajung la mediere. Proiectul final este aprobat din nou de fiecare Camera si
este transmis presedintelui spre semnare.

5.1.3 Comisiile speciale pentru chestiuni confidentiale

Uneori, parlamentele fac uz de un al treilea mecanism, comisia speciala pentru
chestiuni confidentiale, pentru a examina bugetele serviciilor de informatii. Un
bun exemplu al unui astfel de mecanism este Comisia pentru chestiuni
confidentiale infiintata de Bundestag-ul german (a se vedea Caseta 5).

5.2 MONITORIZAREA EXECUTIEI BUGETELOR

Odata aprobate bugetele agentiilor publice, parlamentele au responsabilitatea
de a monitoriza cheltuielile agentiilor pentru a se asigura ca executia bugetelor
se face in mod corespunzitor. in cazul serviciilor de informatii, monitorizarea
este efectuata, de obicei, de comisia parlamentara de supraveghere a respec-
tivelor servicii (sau de o comisie speciald pentru chestiuni confidentiale) ai ca-
rei membri dispun de acces privilegiat la informatii clasificate. n practicd, ins3,
comisiile de supraveghere a serviciilor de informatii au tendinta sa solicite
informatii financiare doar daca au aparut alegatii referitoare la o conduita in-
corecta intr-un anumit program sau intr-o anumita activitate. Si aceasta,
fiindca cei mai multi parlamentari nu au nici timpul, nici resursele necesare
pentru a examina in detaliu un mare volum de informatii financiare pe parcur-
sul unui an.
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Caseta 5: Comisia pentru chestiuni confidentiale din Bundestag-ul
german >

Bundestag-ul, camera inferioara a parlamentului german, repartizeaza chestiunile
bugetare care implica cele trei servicii federale de informatii unei comisii speciale pe
care a infiintat-o, Comisia pentru chestiuni confidentiale. Aceasta comisie are
aceleasi functii pe care le indeplinesc Comisia pentru buget si Comisia pentru auditul
public din Bundestag in privinta altor departamente si agentii publice. Si anume,
examineaza si poate amenda bugetele propuse de executiv si verifica executia lor.
Caseta de fata prezinta functiile comisiei privind examinarea si aprobarea bugetului.
Alegerea membrilor comisiei
Comisia pentru chestiuni confidentiale are zece membri; cele zece locuri se aloca
proportional partidelor politice in functie de reprezentarea fiecarui partid in Bun-
destag. Cei nominalizati nu au nevoie de certificat de securitate, insa trebuie sa fie
alesi prin ceea ce se numeste ,majoritatea cancelarului,” adica sa fie votati de majo-
ritatea membrilor Bundestag-ului — un indiciu al faptului ca se bucura de increderea
parlamentului.

Examinarea si aprobarea bugetelor din domeniul intelligence

Examinarea si aprobarea de cdatre comisie a bugetelor serviciilor de informatii se

desfasoara dupa cum urmeaza:

1. Executivul inainteaza comisiei bugetul detaliat al fiecarui serviciu de informatii.

2. Comisia se intalneste cu oficiali din minister si cu membri ai conducerii super-
ioare a serviciilor de informatii pentru a discuta despre bugetele propuse.

3. Comisia se consulta cu comisia de supraveghere a serviciilor de informatii din
Bundestag.

4. Comisia amendeaza bugetul dupa cum considera necesar inainte de a-l retran-
smite executivului care, de obicei, trebuie sa accepte modificarile.

5. Presedintele comisiei transmite Comisiei pentru buget sumele totale alocate
fiecarui serviciu. Apoi, Comisia pentru buget incorporeaza cifrele respective
(fara dezbatere) in recomandarile sale legate de buget.

6. Plenul parlamentului se pronunta prin vot asupra bugetului total prezentat de
guvern.

Competentele de investigare si de acces la informatii

Legea atribuie Comisiei pentru chestiuni confidentiale o puternica autoritate de in-
vestigare si un acces extins la informatii clasificate, inclusiv competenta de a verifica

! German Federal Budget Code [Codul bugetului federal german], Articolul 10(a). A se
vedea si Hans De With si Erhard Kathmann, ,Parliamentary and Specialised
Oversight of Security and Intelligence Agencies in Germany” [,Supravegherea par-
lamentara si specializata a agentiilor de securitate si de informatii in Germania”], in
Parliamentary Oversight of Security and Intelligence Agencies in the European
Union, Wills si Vermeulen, Anexa A, pp. 225-226.
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toate dosarele si documentele aflate sub controlul serviciilor de informatii si de a in-
specta toate incintele serviciilor. Comisia poate obliga oficiali ai serviciilor si membri
ai executivului sa raspunda la intrebari si poate apela la experti externi care sa fi
acorde asistenta daca este necesar.

Date fiind aceste limitari, monitorizarea executiei bugetare, efectuata de par-
lament, se bazeaza, de obicei, pe informatii puse la dispozitie proactiv (adica,
fira a fi solicitate) de executiv si de serviciile de informatii. Tntr-adevir,
legislatia aplicabild inh multe tari democratice impune ca executivul si/sau ser-
viciile de informatii sa furnizeze periodic informatii legate de finantele servici-
ilor.”? Tn Italia, de pilda, primului ministru i se cere sa raporteze la fiecare sase
luni Comisiei parlamentare pentru securitatea Republicii (COPASIR) cu privire
la executia bugetelor serviciilor de informatii.”*

Totodata, parlamentele trebuie sa analizeze solicitarile de fonduri suplimen-
tare, care apar de-a lungul unui an fiscal. in cazul serviciilor de informatii, ase-
menea solicitari pot avea legatura cu evenimente neprevazute, asa cum sunt
atacurile teroriste. Ca si in situatia altor chestiuni legate de executia bugetara,
examinarea unor astfel de solicitari este repartizata, de reguld, comisiei parla-
mentare pentru supravegherea serviciilor de informatii. In Spania, de exemplu,
solicitarile de fonduri suplimentare sunt verificate de Comisia pentru fonduri
secrete, a cdrei opinie este adusa la cunostinta plenului, care se pronunta prin
vot.”*

5.3 VERIFICAREA EX POST A FINANTELOR

Verificarea ex post a finantelor agentiilor publice este in principal responsabili-
tatea mecanismelor interne de audit ale fiecarei agentii (a se vedea Sectiu-
nea 4) si a institutiilor SAl nationale (a se vedea Sectiunea 6). Totusi, parlamen-
tele joaca un rol in acest proces, verificand munca auditorilor si efectuand
propriile lor investigatii. La incheierea unui astfel de proces, unele parlamente
adopta o lege pentru , descarcarea bugetard” (adica, aproba oficial bilanturile
contabile ale guvernului pentru o perioada data).

2 pentru o discutie mai detaliatd, a se vedea Wills si Vermeulen, pp. 129-131.

 Italia, Legea 124/2007, Articolele 33(8) si 29(2).

2 Spania, Legea 11/1995, Articolul 2.2. A se vedea si Susana Sanchez Ferro,
,Parliamentary and Specialised Oversight of Security and Intelligence Agencies in
Spain” [, Supravegherea parlamentara si specializata a agentiilor de securitate si de
informatii in Spania”], in Parliamentary Oversight of Security and Intelligence
Agencies in the European Union, Wills si Vermeulen, Anexa A, p. 271.
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5.3.1 Mecanismele parlamentare pentru verificarea ex post

Comisiile parlamentare pentru finante publice sau pentru audit public (PAC),
care efectueaza verificarea ex post a finantelor organismelor publice, nu sunt,
de obicei, responsabile pentru verificarea ex post a finantelor serviciilor de
informatii, datoritd naturii sensibile a acestora. In schimb, multe parlamente
adopta masuri speciale pentru verificarea finantelor serviciilor de informatii.
De exemplu, in Marea Britanie, rapoartele si avizele Oficiului National de Audit
(institutia suprema de audit din stat) cu privire la serviciile de informatii sunt
prezentate numai presedintelui Comisiei pentru finante publice.25 n schimb,

Caseta 6: Rolul Comisiei britanice pentru informatii si securitate in verifi-
carea ex post

Comisia pentru informatii si securitate a parlamentului Marii Britanii (ISC) include
membri din ambele camere. Mandatul ei este de a supraveghea ,politicile, adminis-
trarea si cheltuielile” serviciilor de informatii si de securitate.”®

Potrivit acestui mandat, ISC efectueaza verificarea ex post a finantelor serviciilor, in
principal pe baza avizelor si rapoartelor anuale de audit, pregdtite de Oficiul
National de Audit (NAO). Ca parte a procesului, ISC audiaza reprezentantii NAO si pe
cei ai conducerii superioare a serviciilor pe tema auditului efectuat de NAO.

Tn propriul sau raport anual, ISC include o evaluare a finantelor serviciilor.” Tntr-o
prima etapa, ISC isi prezinta raportul primului ministru, insa, ulterior, raportul de-
vine puinc.28 n plus, ISC foloseste un staff cu atributii de investigare, care poate
primi oricand sarcina de a examina, printre altele, aspecte ale activitatii serviciilor,
care au implicatii financiare importante.29

25

26

27

28

29

Presedintele Comisiei pentru finante publice este intotdeauna un membru al
opozitiei.

Marea Britanie, Intelligence Services Act [Lege privind serviciile de informatii] 1994,
Sectiunea 10(1).

A se vedea, de exemplu, Marea Britanie, Comisia pentru informatii si securitate,
Annual Report 2010-2011 [Raport anual 2010-2011], CM 8114 (2011), pp. 12-16.
lan Leigh, ,Parliamentary and Specialised Oversight of Security and Intelligence
Agencies in the United Kingdom” [,Supravegherea parlamentard si specializata a
agentiilor de securitate si de informatii in Marea Britanie”], in Parliamentary
Oversight of Security and Intelligence Agencies in the European Union, Wills si
Vermeulen, Anexa A, p. 298.

Ibid., p.297; exemple din activitatea de investigare sunt mentionate in Marea
Britanie, Comisia pentru informatii si securitate, Annual Report 2010-2011 [Raport
anual 2010-2011]), pp. 7, 16, 17 si 79.
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principala responsabilitate pentru verificarea lor revine Comisiei pentru
informatii si securitate, al carei mandat de supraveghere include verificarea ex
post a finantelor serviciilor de informatii (a se vedea Caseta 6). in alte t&ri, de
exemplu in Germania (a se vedea Caseta 5), parlamentele au o comisie speci-
ald care indeplineste sarcinile parlamentului in privinta bugetelor si bilanturilor
ce contin informatii clasificate.

5.3.2 Procesul si scopul verificarii ex post

Verificarea parlamentara ex post a finantelor serviciilor de informatii se axeaza
in mod normal pe rapoartele institutiilor SAl. Parlamentarii responsabili pentru
verificarea ex post analizeaza si rapoartele anuale si situatiile financiare prega-
tite de serviciile de informatii.’® O important3 parte a procesului o constituie
audierile, Tn cadrul carora auditorii SAIl, oficiali din executiv si conducerea ser-
viciilor de informatii depun marturie.

Scopul principal al verificarii ex post este de a determina daca serviciile de
informatii: 3
e au pus in aplicare bugetele in maniera autorizata de parlament la
inceputul ciclului bugetar.

e au cheltuit fondurile publice si au justificat aceste cheltuieli n
conformitate cu legile si politicile aplicabile.

e si-au desfasurat activitatea in mod eficace si eficient.

e au atins obiectivele aferente politicilor, stabilite la Tnceputul ciclului
bugetar (daca se utilizeaza bugetarea pe baza de performante).

La incheierea procesului de verificare, parlamentarii care au efectuat-o pot
prezenta un raport continand recomandari pentru ameliorarea practicilor fi-
nanciare si a mecanismelor de control ale serviciilor. Tn unele tari (precum
Franta, Germania si Ungaria), unde legea impune ca intregul parlament sa
aprobe descdrcarea bugetara, asemenea rapoarte pot influenta votul in plen.

Informatiile obtinute cu ocazia verificarii ex post pot fi utile parlamentarilor la
aprobarea bugetelor viitoare. Intr-adevdr, parlamentarii isi pot utiliza
competentele bugetare ex ante pentru a obliga executivul si serviciile de
informatii sa accepte recomandarile lor ex post. Aceasta parghie functioneaza
mai bine atunci cand exista legaturi puternice intre aprobarea ex ante a buge-

%0 OCDE, Relations Between Supreme Audit Institutions and Parliamentary Committees
[Relatiile dintre institutiile supreme de audit si comisiile parlamentare], Sigma
Papers, Nr. 33 (Paris: OECD Publishing, ianuarie 2002), pp. 19-20.

** n unele tari, verificarea parlamentara ex post stabileste si daca SAl si-au efectuat
auditul In mod corespunzator.
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telor si verificarea ex post a executiei lor. Ceea ce poate fi cel mai bine obtinut
prin desemnarea unei singure comisii parlamentare care sa fie responsabila
pentru ambele functii in ceea ce priveste serviciile de informatii (asa cum este
cazul Germaniei, a se vedea Caseta 5). Alternativ, coordonarea poate fi intensi-
ficata prin intruniri comune ale comisiilor si alte forme de schimb de informatii
intre comisiile responsabile pentru examinarea ex ante a bugetului si cele res-
ponsabile pentru verificarea ex post.

5.3.3 Solicitarea rapoartelor din partea SAI

n unele t&ri (precum Franta si SUA), parlamentul poate trasa unei institutii SAI
sarcina de a investiga un anumit program sau o anumita cheltuiala sau de a es-
tima raportul cost-eficacitate aferent unei anumite investitii.’> Acordarea unei
asemenea competente parlamentului poate contribui la asigurarea faptului ca
munca SAl sprijind activitatea comisiilor parlamentare de supraveghere. Pe de
alta parte, ea poate sa duca la suprasolicitarea SAl si la politizarea activitatii
acesteia (daca, de exemplu, parlamentari cu influenta dau dispozitii SAl sa in-
vestigheze o problema din ratiuni partizane). n consecintd, in Franta, legea li-
miteaza numarul cererilor pe care parlamentul le poate adresa si lasa posibili-
tatea ca una sau mai multe cereri s3 fie respinse de Curtea de Conturi. in mod
similar, legea germana permite parlamentului sa solicite Curtii Federale de Au-
dit (FCA) o investigare, dar nu acorda parlamentului puterea de a obliga FCA s3
facs investigatii, pastrand astfel independenta acestei institutii.”

6. INSTITUTIILE SUPREME DE AUDIT

n orice tard democratica, existd o formd de SAl autonomd, responsabild cu
auditarea agentiilor publice, inclusiv a serviciilor de informatii. Desi institutiile
SAl se concentreaza in principal asupra aspectelor financiare ale activitatii gu-
vernamentale, auditul lor se poate extinde si asupra altor aspecte ale unui ser-
viciu guvernamental. O discutie completa cu privire la diferitele tipuri de SAl
depaseste sfera acestui instrument, dar se poate remarca pe scurt faptul ca
SAl se impart Tnh doua mari categorii: modelul ,,curtii” (precum Curtea de Con-
turi franceza) si modelul , oficiului” (precum Oficiul National de Audit din Ma-
rea Britanie si Oficiul Guvernamental de Conturi din SUA). Indiferent de forma
lor specifica, SAl reprezinta de obicei principalul organism extern responsabil

32 Franta, Ministerul pentru buget, finante publice si functia publica Guide to the
Constitutional Bylaw on Budget Acts [Ghid al legii organice privind legile de finante]
(2008) p. 32; (Franta, LOLF), Articolul 54 si Articolul 58; SUA, website-ul Oficiului Gu-
vernamental de Conturi (disponibil la http://www.gao.gov/about/index.html).

3 Germania, Ministerul Federal de Finante, The Budget System of the Federal Republic
of Germany [Sistemul bugetar al Republicii Federale Germania] (Berlin: 2008), p. 47.
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pentru verificarea ex post a finantelor serviciilor de informatii. Aspectele pre-
zentate 1n aceasta sectiune se aplicd ambelor tipuri de SAI.

6.1 INDEPENDENTA

Pentru ca SAI sa-si duca la indeplinire sarcinile cu eficacitate, au nevoie sa fie
complet independente fata de executiv si de toate entitatile pe care le con-
troleaza. In fapt, Adunarea Generald a Natiunilor Unite a adoptat o rezolutie ce
recunoaste importanta independentei institutiilor SAL>* Tn mod specific, este
necesar ca SAI sa aiba:

Independentd organizationald

SAl trebuie infiintate prin lege ca institutii autonome, cu buget pro-
priu.

Independentd operationald

SAl trebuie sa aiba libertatea de a determina ce controleaza, cum si
cand efectueaza auditul, precum si care sunt constatarile si recoman-
darile pe care le fac in urma auditului respectiv. Munca auditorilor
trebuie protejata impotriva ingerintei oricarui alt organism.

Independenta personald

Independenta personala se refera la pozitia auditorilor insisi. Oficialii
de rang superior ai SAl trebuie sa fie numiti intr-un mod care sa pro-
moveze selectia unor persoane cu expertiza adecvata si care nu au
niciun fel de afilieri sau interese ce ar putea compromite pozitia lor ca
auditori. Ceea ce impune un proces transparent, incluziv si bazat pe
merite, Tn cadrul cdruia candidatii trebuie sa fie sustinuti atat de exe-
cutiv, cat si de parlament. Odata numiti, auditorilor trebuie sa li se ga-
ranteze independenta Tn baza legii, prin mandate cu durata fixa si alte
masuri care sa ii fereasca de represalii in situatia Tn care constatarile
lor se dovedesc nefavorabile executivului in exercitiu. Tn fine, auditorii
de rang superior trebuie sa evite activitatile politice sau de afaceri
care le-ar putea compromite independenta si/sau ar putea fi perce-
pute ca un conflict de interese.

6.2 FUNCTII

Principalele functii ale SAl sunt:

3 Rezolutia Adunarii Generale a Natiunilor Unite, ,Promoting the efficiency,
accountability, effectiveness and transparency of public administration by
strengthening supreme audit institutions” [,,Promovarea eficientei, responsabilitatii,
eficacitatii si transparentei in administratia publicd prin intarirea institutiilor su-
preme de audit”], United Nations Document A/RES/66/209 (15 martie 2012).
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e evidentierea problemelor privind legalitatea, eficienta, eficacitatea in
gestiunea financiara, precum si alte abateri de la normele acceptate.

e elaborarea unor recomandari pentru ameliorarea gestiunii financiare,
inclusiv controalele interne, gestionarea riscurilor si sistemele de
evidenta contabila.

e certificarea, in fata parlamentului, a exactitatii si corectitudinii
cheltuielilor bugetare, contribuind astfel la asigurarea faptului ca exe-
cutivul respecta vointa parlamentului.

e asigurarea opiniei publice ca banii sunt cheltuiti legal, adecvat, efici-
ent si cu eficacitate.

e tragerea la raspundere a agentiilor guvernamentale pentru modul in
care au utilizat banii publici.

in vreme ce multe din aceste functii sunt exercitate ex post — presupunand ve-
rificarea activitatilor financiare dupa ce acestea au avut loc —, SAl pot avea si
un rol ex ante. Si anume, o institutie SAl (precum Curtea Federala de Audit din
Germania, a se vedea Caseta 7) poate fi mandatata sa emita avize cu privire la
proiectele de buget.35 Ceea ce poate fi considerata o functie preventiva, desti-
nata identificarii si remedierii problemelor financiare inainte ca acestea sa
apara. De pilda, o institutie SAI ar putea recomanda alocarea unor fonduri su-
plimentare unei anumite activitati sau categorii de cheltuieli daca, in timpul
controalelor sale anterioare, au fost identificate constant depasiri de cheltuieli
in respectivele cazuri.

in responsabilitatea SAI nu intrd depistarea cazurilor de fraud3 ori coruptie;
insa dacad se descopera dovezi ale unor asemenea practici, SAl trebuie sa le
prezinte membrilor responsabili din executiv si/sau agentiilor imputernicite cu
aplicarea legii.

6.3 AUDITAREA SERVICIILOR DE INFORMATII

SAl trebuie sa realizeze auditul pentru serviciile de informatii folosind aceleasi
norme pe care le aplica in auditul altor agentii publice, iar jurisdictia SAIl tre-
buie sa se extinda asupra tuturor aspectelor legate de finantele acestor servi-
cii. Nu trebuie sa se permita executivului scutirea niciunei zone a activitatii de
informatii de supravegherea financiara externa, deoarece o astfel de abordare
submineaza independenta SAIl si, totodata, mareste riscul ca intrebuintarea
ilegal3 si incorect a banilor s3 fie camuflat3.*

* Ibid., p. 18.
* Acesta este cazul in SUA, unde autoritatea GAO de a audita mai multe zone din
activitatea CIA este restrictionata si in practica si prin lege. A se vedea Intelligence
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Caseta 7: Curtea Federala de Audit a Germaniei

Curtea Federala de Audit a Germaniei (FCA) are sarcina de a audita toate organis-
mele guvernului federal, inclusiv serviciile federale de informa’;ii.37

Functii

Functiile FCA in raport cu organismele guvernului federal includ:

e auditarea veniturilor, cheltuielilor, activelor si pasivelor lor si examinarea orica-
ror actiuni pe care le-au intreprins si care pot avea consecinte financiare.

e sprijinirea parlamentului in exercitarea dreptului sau de a stabili bugetele
agentiilor, inclusiv prin prezentarea de avize asupra proiectelor de buget.

e sprijinirea parlamentului in adoptarea deciziei privind descarcarea executivului
N c g a . 38
in ceea ce priveste gestionarea fondurilor publice.

Sfera auditului

Legea de reglementare nu impune nicio restrictie activitatii FCA. in consecintd, FCA
este singura care decide ce agentii va audita, cand si cum va avea loc controlul. Par-
lamentul — in acest context, Comisia pentru chestiuni confidentiale din Bundestag —
poate solicita efectuarea unui audit de catre FCA, dar nu o poate obliga sa dea curs
solicitarii. Auditul FCA stabileste daca agentiile au respectat legile si reglementarile
privind activitatea financiara. El stabileste, in special, daca:

e au fost respectate prevederile legii bugetului.

e evidentele veniturilor, cheltuielilor, activelor si pasivelor agentiei sunt corecte si
sustinute corespunzator de documente.

37

38

Community Directive, No. 114 [Directiva nr. 114 privind comunitatea de informatii],
30 iunie 2011; Gene Dorado (Controlorul General din SUA), Scrisoare adresata Direc-
torului pentru Informatii Nationale James Clapper, referitoare la ,GAO Comments
on Intelligence Community Directive Number 114: Comptroller General Access to
Intelligence Community Information” [,Comentariile GAO cu privire la Directiva nr.
114 privind comunitatea de informatii: accesul Controlorului General la informatiile
detinute de comunitatea de informatii”], 28 aprilie 2011; si SUA, GAO, ,Central
Intelligence Agency: Observations on GAO Access to Information on CIA Programs
and Activities” [,Agentia Centrald de Informatii: observatii privind accesul GAO la
informatii despre programele si activitatile CIA”], GAO-01-975T (iulie 2001), pp. 4-8.
German Basic Law [Legea fundamentald germana], Articolul 114(2); Germania, Fede-
ral Budget Code [Codul bugetului federal] din 19 august 1969, in Federal Law
Gazette I, p. 1284, ultima datda amendat de Articolul 4 din the Act of 31 July 2009
[Legea din 31 iulie 2009], in Federal Law Gazette I, p. 2580, Sectiunea 10a (3);
Sectiunea 88.

German Basic Law [Legea fundamentala germana], Articolul 114(2); Regulile de au-
dit ale Bundesrechnungshof (Curtea Federala de Audit a Germaniei), ultima data
amendate prin deciziile Senatului in 29/30 august 2005, Articolele 3, 56-57.
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e fondurile publice au fost administrate Tn mod eficient.

e sarcinile trasate au fost indeplinite in mod eficace.

Problemele identificate de FCA in domeniul intelligence sunt analizate de Comisia
pentru chestiuni confidentiale (a se vedea Caseta 5) ca parte a procesului de descar-
care bugetarda si a dezbaterilor ulterioare asupra bugetului. Prin urmare,
reprezentantii SAl participa frecvent la fintrunirile Comisiei pentru chestiuni
confider;’giale, stabilind o legatura utila intre procesele de audit si cele de alocare de
fonduri.

Structura

FCA este condusa de un presedinte si un vicepresedinte. Amandoi sunt numiti de
executiv si alesi de parlament. Fiecare dintre ei poate avea un mandat de maximum
12 ani. FCA este structurata in departamente pe domenii, fiecare fiind condus de un
director si un adjunct. Toate aceste persoane sunt ,membri ai Curtii,” ceea ce in-
seamna ca se bucura de independenta judecatoreasca. Cele mai multe decizii legate
de audit sunt luate in ,colegii” formate din cate doi membri ai Curtii (directorul cu
atributii in domeniu si seful de sectie); acolo unde nu se ajunge la un acord,
presedintele li se alatura alcatuind un colegiu din trei membri.*

Accesul la informatii

Legea obliga toate agentiile guvernamentale, inclusiv serviciile de informatii, sa fur-

nizeze Curtii Federale de Audit orice document pe care aceasta il considera necesar
Q ~ aq PN S P 9.0 o g .. 41

pentru a-si desfasura activitatea. Nu exista nicio limitare a acestei obligatii.

Rapoartele

Cu toate ca rapoartele FCA sunt, de reguld, publice, rapoartele privind serviciile de
informatii nu devin publice. Tn schimb, sunt prezentate Comisiei pentru chestiuni
confidentiale, comisia de supraveghere a serviciilor de informatii din Bundestag,
precum si organismelor relevante din executiv.”

Unele tari (precum Franta ori SUA) scutesc anumite operatiuni contabile ale
serviciilor de informatii de auditul SAl. Tn asemenea situatii, o bun3 practic3

¥ Germania, Federal Budget Code [Codul bugetului federal], Sectiunea 10a (3) si
Sectiunile 89-90; Regulile de audit ale Bundesrechnungshof, Articolele 4-5; The
Budget System of the Federal Republic of Germany [Sistemul bugetar al Republicii
Federale Germania], pp. 49 si 51.

** German Federal Court of Audit Act [Lege privind Curtea Federala de Audit germana]
din 11 iulie 1985 (BGBI. | 1985, p. 1445, ultima data amendata de Articolul 17, Act of
9 July 2001 [Legea din 9 iulie 2001] (BGBI. I, p. 1510), Sectiunile 3, 5, 6, 9 si 19.

" Germania, Federal Budget Code [Codul bugetului federal], Sectiunile 10a (3) si 95.

*> Germania, Federal Budget Code [Codul bugetului federal], Sectiunea 10a (3); Regu-
lile de audit ale Bundesrechnungshof, Articolul 50.
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impune ca un alt organism independent si fie desemnat s& le controleze. In
Franta, operatiunile contabile scutite sunt auditate de Comisia pentru Verifica-
rea Fondurilor Speciale — un grup hibrid compus din parlamentari si auditori.*®
n SUA, operatiunile contabile exceptate, ,,conturi fira voucher” (cheltuieli de-
contate numai pe baza certificarii de catre un membru al executivului) nu pot
fi examinate de Oficiul Guvernamental de Conturi (GAO), insa pot fi auditate
de comisiile de supraveghere a serviciilor de informatii din Congres.*

Indiferent de modul de efectuare a verificarii, intreaga activitate financiara a
serviciilor de informatii trebuie supusa auditarii de catre un organism situat in
afara comunitdtii de informatii si a executivului. in general, SAl sunt cele mai
potrivite organisme pentru efectuarea acestui control.

6.4 TIPURI DE AUDIT

Tipurile de audit efectuate de SAI variaza de la o tara la alta, insa urmatoarele
trei tipuri sunt cvasi-universale:

e Auditul financiar
Acesta determina exactitatea si corectitudinea situatiilor financiare
prezentate de agentiile publice.

e Auditul de conformitate
Acesta stabileste daca veniturile si cheltuielile unei agentii sunt con-
forme cu legile si reglementarile aplicabile, inclusiv cu legile anuale
ale bugetului.

e Auditul performantei si al raportului cost-eficacitate (value for
money — VFM)
Acesta stabileste daca agentiile au fost eficace si eficiente Tn indeplini-
rea mandatelor si obiectivelor lor, cu alte cuvinte, daca banii contri-
buabililor, investiti in agentii sub forma fondurilor publice, au fost
valorificati corespunzator.

2 Franta, Loi n°2001-1275 du 28 décembre 2001 de finances pour 2002 [Legea
nr. 2001-1275 din 28 decembrie 2001 a finantelor pentru 2002], Articolul 154;
Franta, Adunarea Nationald, Rapport fait au nom de la Commission des Finances, de
I’économie générale et du contréle budgétaire sur le projet de loi de finances pour
2012: Annexe n° 12, direction de I'action du gouvernement, publications officielles
et information administrative [Raport fdacut in numele Comisiei de finante, economie
generald si control bugetar cu privire la proiectul de lege a finantelor pentru 2012:
Anexa 12, Directia de actiune guvernamentald, publicatii oficiale si informare admi-
nistrativa] (14 octombrie 2009), pp. 25-27.

SUA, Auditing Expenditures Approved Without Vouchers [Auditarea cheltuielilor
aprobate fara voucher], U.S. Code 31 §3524.

44
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n ceea ce priveste serviciile de informatii, SAl efectueaza in principal auditul
financiar si pe cel de conformitate, punand accentul pe controalele interne fi-
nanciare, pe gestionarea riscurilor si pe sistemele de evidenta contabila.

Deoarece SAl nu pot verifica fiecare tranzactie financiara facuta de o agentie,
cele mai multe dintre ele folosesc o abordare bazata pe risc pentru a evalua
validitatea constatarilor lor. Si anume, SAIl evalueaza riscul ca situatiile financi-
are ce le sunt prezentate sa fie inexacte. Fac acest lucru prin analizarea, inter
alia, a procedurilor utilizate de agentie in contabilitate si la Tntocmirea
bilantului, precum si prin analizarea deficientelor din controalele interne ale
agentiei si a deficientelor din propriile proceduri de verificare ale SAI.

Auditarea performantei serviciilor de informatii poate fi foarte dificila din ca-
uza motivelor discutate in Sectiunea 2 a acestui instrument — in special incerti-
tudinea rezultatelor si caracterul insesizabil al avantajelor, specifice muncii de
informatii. De exemplu, SAl pot considera dificila evaluarea activitatilor
operationale (asa cum sunt coordonarea agentilor si urmarirea), al caror suc-
ces ori esec este dificil de cuantificat. Tn consecintd, SAl se abtin si evalueze
rezultatele din aceste zone.

Totusi, auditul performantei poate conduce la constatari pe care auditul finan-
ciar si cel de conformitate nu le pot face. A se remarca, de exemplu, cazul unui
proiect major de investitii sau cel al unui program de achizitii pe scara larga,
care respecta normele financiare si de conformitate, deoarece a fost justificat
corespunzator din punct de vedere contabil si se conformeaza tuturor legilor si
reglementarilor aplicabile. Cu toate acestea, valoarea pe care o produce poate
fi mica n raport cu banii cheltuiti — o deficienta care poate fi evidentiata doar
prin auditul bazat pe performanta.

Atunci cand SAl efectueaza un audit de performanta al serviciilor de informatii,
ele vizeaza, de obicei, anumite probleme sau teme comune mai multor agentii
(a se vedea Caseta 8), asa cum sunt sistemele informatice ori procedurile de
emitere a certificatului de securitate.

6.5 ACCESUL LA INFORMATII

Este necesar ca SAIl sd aiba acces neingradit la informatii atat ca o conditie
preliminara pentru realizarea unui audit de inalta calitate, cat si ca mijloc de
garantare a independentei operationale. Dorinta, de inteles, a unui serviciu de
informatii de a proteja informatii confidentiale impotriva unei dezvaluiri neau-
torizate nu diminueaza nevoia SAl de a obtine astfel de informatii. Prin ur-
mare, constituie o buna practica acordarea prin lege, pentru SAl, a accesului la
toate documentele, persoanele si locurile pe care auditorii le considera nece-
sare pentru munca lor. Acesta e, de exemplu, cazul Africii de Sud (a se vedea
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Caseta 8: Auditul performantei in Canada

in 2004, Auditorul General (AG) din Canada a efectuat un audit de performanta la
Serviciul Canadian pentru Informatii de Securitate si la alte agentii din domeniul
intelligence. Acest audit a examinat ,conducerea de ansamblu a Initiativei pentru
siguranta publica si combaterea terorismului [si] coordonarea muncii de informatii
intre departamente si agentii si capacitatea acestora de a furniza informatii adec-
vate personalului Tnsarcinat cu aplicarea Iegii.”45 Auditul a avut loc Tn urma
investitiilor masive in scopul combaterii terorismului, facute de guvernul canadian
dupa evenimentele din 11 septembrie 2001.

n raportul final de audit, AG a ajuns la concluzia, printre altele, ca ,guvernul nu a
avut un sistem de coordonare care sa orienteze deciziile privind investitiile, mana-
gementul si dezvoltarea si sa-i permita sa directioneze actiuni complementare catre
agentii separate.”46 in plus, potrivit AG, ,guvernul, in ansamblu, nu a reusit si
amelioreze capacitatea sistemelor de informatii de securitate de a comunica intre
ele.”* n plan mai general, AG a constatat ca existau ,deficiente in modul in care
informatiile sunt gestionate la nivelul guvernului.” 8

Caseta 9), precum si al Germaniei (a se vedea Caseta 7), unde un astfel de ac-
ces include informatii privind operatiunile de intelligence in desfasurare. Este
esential, dar nu suficient, ca accesul sa fie stipulat in legea (legile) ce regle-
menteaza SAl. in plus, legislatorii trebuie s3 se asigure c3 legile privind servici-
ile de informatii si informatiile clasificate nu intra in contradictie cu prevederile
referitoare la accesul SAl. Totodatd, legea trebuie sa acorde SAl si competente
care sa sustina obtinerea accesului la informatii. Astfel de competente pot in-
clude puterea de a trimite citatii, puterea de a perchezitiona si sechestra si pu-
terea de a obliga la depunerea unei marturii sub juramant sau pe baza de
declaratie (a se vedea Caseta 9).

n unele state, legea restrictioneazd accesul SAl la informatii. De pild&, Oficiul
National de Audit (NAO) din Marea Britanie are un acces limitat la datele refe-
ritoare la sursele si metodele folosite Tn munca de informatii. Aceasta restrictie
este limitata si clar precizata si nu a fost gandita pentru a obstructiona munca
NAO. Tns3 Tn alte tari, restrictiile legate de accesul SAI la informatii sunt mult
mai extinse. De pilda, in SUA, legea lasa intr-o masura considerabila la latitudi-
nea comunitatii de informatii sa decida ce informatii va furniza Oficiului Gu-

* Oficiul Auditorului General al Canadei, March 2004 Report of the Auditor General of
Canada [Raportul din martie 2004 al Auditorului General al Canadei]l (2004),
Sectiunea 3.2.

4 Ibid., Sec. on 3.3.

4 Ibid., Sec. on 3.4.

a8 Ibid., Sec. on 3.5.
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Caseta 9: Competentele Auditorului General din Africa de Sud *

Auditorul General (AG) din Africa de Sud are competente solide pe care le poate
intrebuinta ca sa obtina acces la informatiile necesare. Caseta de fata rezuma aceste
competente. Trebuie remarcat insa ca, in practica, includerea unor astfel de puteri
in cadrul legal aplicabil AG nu asigura neaparat furnizarea datelor relevante de catre
serviciile de informatii care doresc si le mentini secrete.®

Accesul la informatii
Atunci cand efectueaza un audit, legea acorda AG acces deplin si neingradit, in orice
moment rezonabil, la:

e orice document, orice inregistrare scrisa sau pe suport electronic, sau orice alta
informatie aflata in posesia entitatii auditate, care aduce clarificari cu privire la
modul de lucru, activitatea financiara, situatia financiara sau performanta
entitatii auditate;

e orice bun care apartine entitatii auditate sau se afla sub controlul ei;

e orice reprezentant al entitatii auditate sau membru al staffului acesteia.

Competentele de audit

Atunci cand efectueaza un audit, AG poate:

e sa solicite unei persoane sa dezvaluie sub juramant sau pe baza de declaratie,
verbal sau in scris, informatii care pot fi relevante pentru audit, inclusiv
informatii confidentiale, secrete sau clasificate.

e sa chestioneze orice persoana cu privire la asemenea informatii.

in plus, la efectuarea unui audit, AG poate obtine de la un judecétor sau magistrat
un mandat pentru:

e aintra in orice proprietate, incinta sau vehicul in temeiul suspiciunii rezonabile
ca informatii relevante sunt pastrate sau ascunse acolo.

e a perchezitiona orice proprietate, incinta sau vehicul, precum si orice persoana
aflata in incinta sau vehicul pentru a cauta informatii potential relevante.

e a-siinsusi orice informatii potential relevante in scopul realizarii auditului.

* Africa de Sud, Public Audit Act, No. 25 of 2004 [Legea auditului public, nr. 25 din
2004], Sectiunile 15-16.

0 Africa de Sud, Comisia ministeriala de verificare a serviciilor de informatii,
Intelligence in a Constitutional Democracy: Final Report to the Minister for Intelli-
gence Services, the Honourable Mr Ronnie Kasrils, MP [Intelligence intr-o democratie
constitutionald: Raport final in atentia ministrului pentru serviciile de informatii,
Hon. Mr Ronnie Kasrils, MP] (10 septembrie 2008) pp. 226—227.
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n general, dreptul AG de acces la informatiile de care are nevoie anuleazé obligatiile
serviciilor de informatii de a pastra confidentialitatea. De exemplu, se poate impune
unei persoane careia i este interzisa, in mod obisnuit, dezvaluirea unor informatii
despre un subiect din domeniul intelligence, sa prezinte informatiile respective Au-
ditorului General. Tn asemenea situatii, respectarea solicitérii AG nu este considerats
o incdlcare a obligatiei acelei persoane de a nu dezvalui datele Tn cauza.

vernamental de Conturi (GAO), in functie de fiecare caz in parte.”* Tn plus,
Oficiului nu 1i e permis sa acceseze informatii privind sursele, metodele si
actiunile sub acoperire asociate ,conturilor fara voucher.” >2 | imitarea accesu-
lui la informatii obstructioneaza munca GAO si a partenerilor sdi din alte state;
ea poate avea repercusiuni asupra eficacitatii si caracterului cuprinzator, trasa-
turi specifice unei supravegheri financiare independente.

Chiar atunci cand legea acorda institutiilor SAl acces deplin si competente so-
lide de aplicare a legii, e posibil ca aceste puteri sa nu fie suficiente pentru a
asigura accesul la toate informatiile pe care SAl le considera relevante. Data
fiind natura confidentialda a multor chestiuni din domeniul intelligence, SAl se
confrunta cu obstacole practice semnificative in accesarea anumitor tipuri de
informatii. In special, le este dificil s§ intervieveze informatori platiti, s obtina
informatii despre operatiunile sub acoperire si sa verifice existenta bunurilor
folosite de agentii secreti.

Impactul pe care limitarile legale si practice in privinta accesului la informatii 1l
au asupra auditului depinde, printre altele, de tipul de audit care se efectueaza
si de disponibilitatea de a coopera a serviciului de informatii vizat. in unele
situatii, limitarea accesului la informatii poate prejudicia considerabil capacita-
tea unei institutii SAl de a-si desfdsura activitatea, subminand integritatea pro-
cesului de audit si ducand la un nivel mai scazut decat cel dorit al sigurantei
auditului. Tntr-adevér, este deosebit de problematic dacd auditorii nu stiu c3

>t Intelligence Community Directive, No. 114 [Directiva nr.114 privind comunitatea de
informatii]; si Gene Dorado, Letter to the Director of National Intelligence James
Clapper [Scrisoare adresata Directorului pentru Informatii Nationale James Clapper],
28 aprilie 2011.

> SUA, GAOQ, ,Central Intelligence Agency: Observations on GAO Access to Information
on CIA Programs and Activities” [,,Agentia Centrala de Informatii: observatii privind
accesul GAO la informatii despre programele si activitatile CIA”], pp.4-8;
Intelligence Community Directive, No. 114 [Directiva nr. 114 privind comunitatea de
informatii]; si Frederick M. Kaiser, ,GAO Versus the CIA: Uphill Battles against an
Overpowering Force” [,,GAO versus CIA: batalii dificile Tmpotriva unei forte covarsi-
toare”], in International Journal of Intelligence and Counterintelligence 15, no. 3
(Toamna 2002): pp. 345-353.
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informatii care le-ar fi putut schimba concluziile nu le-au fost aduse la
cunostintd. In absenta unor astfel de informatii, este posibil chiar ca ei s3
emitd avize fara rezerve, care sa induca, n mod fals, ideea de certitudine si
responsabilitate.

Probleme de acest fel apar, cel mai probabil, in tari in care autoritatea si
independenta SAI nu au fost pe deplin stabilite si/sau SAI se afla intr-o relatie
antagonica n raport cu serviciile de informatii pe care le auditeaza. Daca o
institutie SAl ajunge la concluzia ca restrictiile in privinta accesului sau la
informatii i-au prejudiciat capacitatea de a emite un aviz corect de audit, nor-
mele internationale in materie impun ca SAl sa emita un aviz cu rezerve. Prin
sustinerea acestei datorii profesionale se asigura faptul ca orice limitari legale
sau practice privind accesul la informatii sunt incluse in avizele si rapoartele
privind auditul respectiv.

6.6 PROTECTIA INFORMATIILOR

Pentru ca atat serviciile de informatii, cat si executivul sa fie sigure ca
informatiile puse la dispozitia auditorilor vor ramane confidentiale, multe
institutii SAl au infiintat unitati speciale, care dispun de facilitati securizate si
staff verificat din punct de vedere al securitatii, pentru a efectua auditul in
domeniul intelligence. (Ca reguld generald, personalul SAl care controleaza
evidentele serviciilor de informatii trebuie sa se supuna acelorasi standarde de
securitate care se aplica personalului serviciilor in cauza, care are acces la
aceleasi evidente, inclusiv obligatia legala de a proteja caracterul secret al
informatiilor clasificate si al altor informatii confidentiale.”) Gestionarea cu
profesionalism a informatiilor confidentiale genereaza incredere intre SAl si
servicile de informatii si mareste probabilitatea ca, in viitor, asemenea
informatii sa fie puse la dispozitia auditorilor cu promptitudine.

6.7 RAPOARTELE

Rapoartele sunt principalul mijloc prin care auditorii fac cunoscute constatarile
si recomandarile lor. Printre cei care primesc rapoartele de audit se numara
conducerea serviciilor de informatii, oficiali din executiv, parlamentari si
membri ai publicului, in general. Adeseori, aceste parti implicate si interesate
actioneaza cu precadere pe baza rapoartelor SAIl. Cel mai semnificativ este fap-

> A se vedea, de exemplu, Australian Auditor General Act [Legea privind Auditorul
General australian], 1997, Sectiunea 36; 31 U.S.C. 716; si OCDE, , The audit of secret
and politically sensitive subjects, comparative audit practices” [, Auditul subiectelor
secrete si politic sensibile, practici comparative de audit”], Sigma Papers, Nr. 6 (Pa-
ris: OECD Publishing, 1996), p. 12.
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tul ca parlamentarii utilizeaza rapoartele SAl ca baza pentru propria suprave-
ghere asupra finantelor serviciilor de informatii. in fapt, constatarile si reco-
mandarile SAl pot avea un impact asupra serviciilor de informatii si a executi-
vului, Tn primul rand, prin intermediul deciziilor parlamentare cu privire la vii-
toarele bugete.

6.7.1 Caracterul secret

Deoarece rapoartele SAl privind serviciile de informatii contin referiri la
informatii clasificate, de obicei, versiunile needitate nu sunt facute publice si
nu sunt accesibile nici macar majoritatii parlamentarilor. Legea si/sau cutu-
mele limiteaza, de reguld, categoriile de destinatari ai rapoartelor complete
(clasificate) la conducerea superioara a serviciilor, oficialii din executiv, mem-
brii comisiilor parlamentare de supraveghere si, in unele cazuri, membrii comi-
siilor parlamentare de finante/buget.

Desi informatiile sensibile privind securitatea nationald, continute in rapoar-
tele SAI, trebuie, Tn mod cert, sa ramana in cadrul ,cercului de secretizare,”
exista multe portiuni din respectivele rapoarte care pot si trebuie sa fie facute
publice. In aceastd privintd, Auditorul General din Africa de Sud a afirmat ca
rapoartele sale privind serviciile de informatii trebuie sa fie facute publice,
deoarece nimic din ceea ce contin, daca ar fi dezvaluit, nu ar prejudicia servici-
ile sau ar compromite securitatea tarii.>*

Interdictia generala de publicare a auditului serviciilor de informatii si clasifica-
rea sistematica a continutului acestuia sunt incompatibile cu principiile demo-
cratice fundamentale ale transparentei, guvernarii deschise si libertatii de in-
formare. in ceea ce priveste acest subiect, constitutia sud-africana este deose-
bit de progresista, impunand ca toate rapoartele Auditorului General sa aiba
caracter public, inclusiv cele referitoare la serviciile de informatii, sub rezerva
eliminarii informatiilor sensibile.”® Tn general, clasificarea trebuie si fie
exceptia de la regula generald a publicarii si trebuie permisa doar atunci cand
este necesara pentru a proteja interese legitime de securitate nationala.

n nicio situatie nu trebuie ca membrii serviciilor de informatii sau ai executi-
vului sa poata utiliza prevederile privind secretizarea pentru a ascunde folosi-
rea ilegala a fondurilor publice. Constituie o buna practica includerea in
legislatie a unor dispozitii de anulare, care sa permita in mod explicit dezvalui-

> Africa de Sud, Comisia ministeriala de verificare a serviciilor de informatii,
Intelligence in a Constitutional Democracy [Intelligence intr-o democratie constitu-
tionald] (10 septembrie 2008), p. 229.

> Constitution of the Republic of South Africa, No. 108 [Constitutia Republicii Africa de
Sud, Nr. 108], 1996, Articolul 188(3).
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rea informatiilor clasificate atunci cand acest lucru este necesar pentru a face
cunoscut un delict. Textul urmator din , Legea auditului public” din Africa de
Sud descrie o astfel de prevedere:

(1) Auditorul General trebuie sa ia masurile de precautie necesare pentru a im-
piedica dezvaluirea informatiilor secrete sau clasificate.

(2) Masurile luate Tn conditiile de la subsectiunea (1) nu pot impiedica dezvalui-
rea niciunei constatdri facute de Auditorul General sau de un auditor autorizat
in privinta oricarei cheltuieli neautorizate, a unei cheltuieli incorecte sau a unei
cheltuieli neproductive si excesive ... sau a oricdrei alte conduite incorecte sau
infractionale, legate de activitatea financiara a unei entitati auditate, insa o
asemenea dezvaluire nu poate include fapte care, daca ar fi facute publice, ar
aduce prejudicii interesului national.>®

6.7.2 Prezentarea de informatii opiniei publice

SAl trebuie sd aduca la cunostinta publica cel putin urmatoarele tipuri de
informatii legate de auditul/verificarile serviciilor de informatii:

e O listd a controalelor pe care SAl le-au efectuat ori le vor efectua.
Fiecare referinta poate fi sub simpla forma a unui titlu si a unei scurte
eprica’;ii.57

e Avizul general de audit cu privire la situatiile financiare ale serviciului
in cauza.

Fiind Tn mod normal un document foarte scurt, avizul general dezva-
luie putine informatii, dar confirma ca a avut loc o interactiune cu
serviciul respectiv.

e Versiunile publice ale rapoartelor clasificate
SAl trebuie sa prezinte versiuni publice ale rapoartelor lor, inclusiv cu
privire la auditurile periodice si de performanta care vizeaza serviciile
de informatii (a se vedea Caseta 8, de exemplu). Acest lucru se poate
face prin editarea (inlaturarea) informatiilor sensibile din versiunile
clasificate ale rapoartelor, prin elaborarea unor versiuni separate, cu
caracter public, ale rapoartelor sau prin includerea tuturor
informatiilor clasificate Tn anexe care nu sunt ficute publice. in timp
ce majoritatea organismelor parlamentare si specializate de suprave-

> Africa de Sud, Public Audit Act [Legea auditului public], Sectiunea 18.

> Oficiul National Australian de Audit foloseste aceasta practica. Un exemplu al unui
asemenea plan de auditare poate fi gasit la adresa: http://www.anao.gov.au/~/
media/Files/Audit%20Work%20Programs/2011_Audit_Work_Plan.PDF. Un exemplu
de audit NAO in curs poate fi gasit la adresa: http://www.anao.gov.au/Publications/
Audits-in-Progress .
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ghere prezinta versiuni publice ale rapoartelor lor, o astfel de practica
nu este inca raspandita printre institutiile SAI.

6.8 IMPORTANTA TRANSPARENTEI IN ACTIVITATEA SAI

n virtutea principiilor guvernantei democratice, publicul trebuie s3 cunoasci
pe cat mai mult posibil — dar sub rezerva limitarilor de confidentialitate
mentionate anterior — despre activitatea institutiilor SAl si rapoartele acestora
cu privire la serviciile de informatii. Informarea publicului in ceea ce priveste
auditarea de catre SAl a serviciilor de informatii contribuie la cresterea incre-
derii si sustinerii in favoarea atat a serviciilor auditate, cat si a SAl. Promovarea
unei perceptii pozitive asupra serviciilor de informatii — care actioneaza profe-
sionist, folosesc fondurile publice in mod corespunzator si functioneaza in limi-
tele legii — este facilitata daca populatia are siguranta c3, in mod real, comuni-
tatea de informatii este supusa unui control.

Mai mult, transparenta contribuie la spulberarea miturilor legate de serviciile
de informatii — cu referire, in special, la modul in care utilizeaza fondurile pu-
blice. Ceea ce este necesar cu precadere in tarile in care nivelul increderii in
serviciile de informatii ramane scazut, iar serviciile au antecedente de folosire
incorecta a fondurilor. Totodata, transparenta este utila in promovarea si do-
cumentarea dezbaterii publice privind rolul pe care trebuie sa-l aiba serviciile
de informatii. Fapt ce poate fi important atunci cand guvernele se confrunta cu
mari deficite bugetare si trebuie sa reduca finantarea serviciilor publice.

7. RECOMANDARI

Cu toate ca nu exista nicio abordare care sa fie considerata ,cea mai buna” in
cazul supravegherii finantelor serviciilor de informatii, urmatoarele recoman-
dari, extrase din legi, modele institutionale si practici prezentate in acest in-
strument, constituie bune practici care pot fi adaptate pentru a corespunde
unei multitudini de modele legale si institutionale diferite. Cele mai multe re-
comandari pleaca de la ipoteza ca exista deja cadrul legal si institutional pen-
tru bugetare si auditare si ca a fost creat cadrul legal pentru gestionarea si uti-
lizarea fondurilor publice.

Recomandadri privind bugetarea si raportarea financiara

e Bugetele serviciilor de informatii trebuie sa fie ,cuprinzatoare”, ceea ce in-
seamna ca trebuie sa acopere intreaga activitate financiara a unui serviciu.
Legea trebuie sd interzicda Tn mod expres serviciilor sd se angajeze in
activitati financiare care nu sunt incluse in bugetele lor.
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Guvernele trebuie sa facd publice cat mai multe informatii posibil despre
bugetele serviciilor de informatii, fara a pune in pericol siguranta publica
sau securitatea nationala. Ele trebuie sa faca publice cel putin suma totala
alocata unui serviciu, subtotalurile pentru anumite categorii de costuri,
precum si obiectivele asociate anumitor cheltuieli. Informatiile bugetare
trebuie clasificate numai atunci cand secretizarea este strict necesara pen-
tru a proteja interesele nationale legitime de securitate.

Parlamentele trebuie sa adopte legislatia care sa reglementeze ce infor-
matii financiare (inclusiv bugetele si situatiile financiare) trebuie facute
publice si care anume pot ramane confidentiale si/sau supuse unor proce-
duri extraordinare de raportare si auditare.

Serviciile de informatii trebuie sa elaboreze versiuni publice ale situatiilor
lor financiare, care sa contina cat mai multe informatii posibil.

Recomandadri privind controalele financiare interne

Serviciile de informatii nu trebuie exceptate de la legile care reglemen-
teaza controalele financiare si mecanismele de auditare interne ale
agentiilor publice.

Daca, ocazional, unui serviciu de informatii i se permit abateri de la legile si
reglementarile cu privire la gestionarea si utilizarea fondurilor publice, au-
toritatea care aproba astfel de abateri trebuie stabilita prin lege.

Recomandadri privind supravegherea financiard externd

Legea trebuie sa impuna institutiilor SAl sa controleze finantele serviciilor
de informatii pentru a stabili daca situatiile lor financiare sunt exacte si co-
recte, daca tranzactiile lor financiare respecta legile si reglementarile apli-
cabile si daca fondurile publice au fost intrebuintate intr-o maniera care
asigurd un raport optim cost-eficacitate. Pentru a realiza aceste obiective,
SAl trebuie sa aiba competenta de a controla toate aspectele activitatii
serviciilor, inclusiv evidentele contabile speciale, referitoare la operatiuni
sub acoperire sau sensibile din alte puncte de vedere.

Parlamentele si SAl trebuie sa supuna finantele serviciilor de informatii
aceluiasi nivel de verificare pe care il aplica Tn cazul altor agentii publice.
Aceasta verificare trebuie sa aiba loc pe parcursul ciclului bugetar, ince-
pand cu analiza completa a sectiunilor clasificate din propunerile de buget
si Incheind cu verificarea ex post si auditarea evidentelor financiare ale
serviciilor.

Legea trebuie sa acorde organismelor externe de supraveghere acces la
toate informatiile pe care acestea le considera necesare pentru a-si
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desfasura activitatea si care sunt detinute fie de serviciul de informatii
auditat, fie de un alt organism public. Un astfel de acces trebuie sustinut
prin competente de investigare adecvate, suficient de puternice pentru a
obliga la dezvaluirea informatiilor respective.

Parlamentele si SAl care dispun de acces la informatii confidentiale trebuie
sa ia masuri pentru protejarea acestor informatii Tmpotriva unei dezvaluiri
neautorizate. Astfel de masuri trebuie sa asigure faptul ca informatiile Tn
cauza sunt disponibile numai pentru personalul care trebuie sa le cu-
noasca, sunt securizate fizic si tehnologic si ca sunt instituite sanctiuni pen-
tru a descuraja dezvaluirea neautorizata.

Membrii comisiilor parlamentare cu responsabilitati de supraveghere
financiara trebuie sa aiba suficiente resurse, atadt umane, céat si tehnolo-
gice, care sa le permita sa inteleaga finantele serviciilor de informatii si sa
efectueze verificari de substanta.

Parlamentele trebuie sa se asigure ca SAIl au autoritatea si resursele nece-
sare pentru a-si desfasura activitatea. Mai mult, ele trebuie sa promoveze
punerea in aplicare a recomandarilor SAl de catre serviciile de informatii.

Parlamentele trebuie sa se asigure ca exista legaturi corespunzatoare intre
organismele externe de supraveghere in asa fel, incat rezultatele verifica-
rilor ex post si ale auditului sa poata fi folosite ca informatii de suport in
examinarea proiectelor de buget din anii urmatori.

Comisiile parlamentare responsabile cu supravegherea financiara a servicii-
lor de informatii trebuie sa colaboreze activ cu SAI. Aceasta colaborare ar
trebui sa includa examinarea rapoartelor lor, organizarea unor intalniri de
evaluare si adoptarea masurilor necesare prin care sa se asigure ca SAl dis-
pun de competentele si resursele adecvate pentru auditarea serviciilor de
informatii.

Parlamentele si SAl au responsabilitatea de a informa constant populatia
cu privire la supravegherea pe care o efectueaza in cazul serviciilor de
informatii. Ele trebuie sa elaboreze versiuni publice ale constatarilor lor si
sa prezinte periodic opiniei publice rapoarte despre activitatile pe care le
desfasoara.
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1. INTRODUCERE

Acest instrument se axeaza pe rolul jucat de organismele de supraveghere in
gestionarea reclamatiilor din partea publicului la adresa serviciilor de infor-
matii, precum si a reclamatiilor din partea membrilor serviciilor de informatii.
Un sistem de gestionare a reclamatiilor este Tn mod special necesar in cazul
serviciilor de informatii, fiindca acestora ,li se incredinteaza deseori puteri
exceptionale, precum urmarirea sau eliberarea certificatului de securitate,
care, daca sunt folosite incorect sau gresit, atrag riscul nedreptatirii grave a
unor persoane.”’ Cu toate acestea, justificarea unui sistem de gestionare a
reclamatiilor depaseste cu mult sfera remediilor pentru incalcarea unor drep-
turi. Tn cazul servicilor de informatii, mecanismele de gestionare a
reclamatiilor ,pot contribui si la cresterea responsabilitatii prin evidentierea
unor deficiente administrative si a unor lectii de retinut, determinand, astfel,
imbun3titirea rezultatelor.””

Din aceste motive si din altele, sistemele de gestionare a reclamatiilor sunt
considerate o parte esentiald a guvernantei in domeniul intelligence. Tn acest
sens, compilatia raportorului special al Natiunilor Unite, de ,,bune practici” pri-

' Hans Born si lan Leigh, Making Intelligence Accountable: Legal Standards and Best

Practices for Oversight of Intelligence Agencies [Responsabilizarea in domeniul
intelligence: standarde legale si cele mai bune practici pentru supravegherea
agentiilor de informatii] (Geneva: DCAF, Universitatea din Durham si Parlamentul
Norvegiei, 2005), p. 105.

Hans Born si lan Leigh, Democratic Accountability of Intelligence Services [Responsa-
bilitatea democratica a serviciilor de informatii], Articol de politica nr. 19 (Geneva:
DCAF, 2006), p. 17.
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vind serviciile de informatii si supravegherea acestora,3 solicita imperios
existenta unor proceduri care ,sa aduca o reclamatie in fata unei instante sau
a unei institutii de supraveghere, asa cum sunt un ombudsman, un comisar
pentru drepturile omului sau o institutie nationald pentru drepturile omului,”
ori de cate ori o persoana considera ca drepturile sale au fost incalcate. Mai
mult, victimele unor actiuni ilegale trebuie ,sa poata face apel la o institutie Tn
masura sa asigure un remediu efectiv, inclusiv deplina reparatie pentru preju-
diciul suferit.”* Acest drept la masuri reparatorii in cazul incalcirii drepturilor
omului se intemeiaza pe legislatia internationala privind drepturile omului,
care impune, totodata, ca persoanele sa aiba dreptul la un ,remediu efectiv.””’
Este important de precizat ca, in acest context, ,remediul efectiv” trebuie in-
terpretat mai mult decat ca o simpla recompensa pentru o incalcare demon-
strata a drepturilor. El include si dreptul de a se adresa unei institutii capabile
s stabileasc3 pe cale judiciar3 dac3 un drept a fost intr-adevir incilcat.’

in continuare, documentul raportorului special solicitd imperios ca institutiile
imputernicite sa examineze reclamatiile si cererile de obtinere a unui remediu
sa fie independente Tn raport cu serviciile de informatii si cu executivul, ca
structura politica, si ,,sa aiba acces deplin si neingradit la toate informatiile re-
levante, la resursele si expertiza necesare pentru efectuarea investigatiilor,
precum si competenta de a emite dispozitii cu caracter obligatoriu.”7

Aceste ultime elemente de conceptie ridici cele mai dificile probleme. Tn pre-
zent, exista un volum considerabil de date comparative referitoare la modul in

Consiliul Natiunilor Unite pentru Drepturile Omului, Report of the Special
Rapporteur on the promotion and protection of human rights and fundamental
freedoms while countering terrorism: Compilation of good practices on legal and
institutional frameworks and measures that ensure respect for human rights by
intelligence agencies while countering terrorism, including on their oversight [Rapor-
tul Raportorului Special pentru promovarea si protejarea drepturilor omului si
libertdtilor fundamentale in contextul combaterii terorismului: Compilatie de bune
practici privind cadrul si mdsurile legale si institutionale, care asigurd respectarea
drepturilor omului de cdtre agentiile de informatii in contextul luptei impotriva tero-
rismului, inclusiv supravegherea acestoral (de aici fnainte numit ,Raportul
Scheinin”)], United Nations Document A/HRC/14/46 (17 mai 2010), p. 10.

Raportul Scheinin, p. 10.

Raportul Scheinin, p. 11 — citand Articolul 2 din the International Covenant on Civil
and Political Rights [Conventia internationald cu privire la drepturile civile si poli-
tice].

Klass v. FRG [Klass versus Republica Federala Germania], A 28 (1979), 2 EHHR 214 Ia
paragraful 64 — interpretand Articolul 13 din European Convention on Human Rights
[Conventia europeand a drepturilor omuluil.

Raportul Scheinin, p. 11.
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care sunt concepute organismele de gestionare a reclamatiilor si sfera lor de
actiune Tn sectorul intelligence. Desi este imposibil, cu resursele disponibile
pentru acest proiect, sd se evalueze activitatea efectiva a acestor entitati, se
pot trage unele concluzii pornind de la structura, sfera de actiune si
competentele lor. Aceasta trecere in revistd evidentiaza faptul cd, desi nevoia
de sisteme de gestionare a reclamatiilor este acutd, conceperea unui sistem
eficace poate tine mai mult de arta decat de stiinta. Statele trebuie sa se de-
cida daca se vor baza pe instante conventionale sau vor concepe organisme
speciale pentru gestionarea reclamatiilor. Daca opteaza pentru cea de-a doua
variantd, statele ar putea fi Tn masura sa conceapa un regim special de gestio-
nare a informatiilor, care sa se ocupe de problemele cu totul speciale de
secretizare si securitate, specifice reclamatiilor ce vizeaza domeniul
intelligence. Tn acelasi timp, atunci cand se recurge la organisme specializate
de gestionare a reclamatiilor, apar alte probleme legate de modul in care ele
trebuie concepute si, nu in cele din urma, probleme legate de jurisdictie,
componenta si competente de acordare a remediilor.

Instrumentul de fata examineaza aceste subiecte, structurand prezentarea in
mai multe sectiuni diferite: Tnaintarea reclamatiilor; locurile in care se depun
reclamatiile; procedura de gestionare a reclamatiilor si de verificare a
informatiilor; si remediile acordate Tn urma reclamatiilor.

2. INAINTAREA RECLAMATIILOR

Regulamentele stabilesc cine are competenta de a inainta reclamatii. in ceea
ce priveste serviciile de informatii, reclamatiile pot fi impartite in doua catego-
rii: prima — reclamatiile ,,din interior”; si a doua — reclamatiile ,publice.” Tn
acceptiunea capitolului de fatd, reclamatiile ,,din interior” sunt cele Tnhaintate
unui organism independent de angajati din domeniul intelligence sau de alti
angajati guvernamentali, afectati de o actiune a serviciului de informatii.
Reclamatiile ,publice” sunt Tnaintate de persoane, care nu au legaturi cu co-
munitatea de informatii sau cu guvernul.

2.1 RECLAMATIILE DIN INTERIOR

n unele jurisdictii, angajatii serviciilor de informatii sau alti angajati guverna-
mentali pot Tnainta plangeri impotriva unui serviciu de informatii. Asemenea
reclamatii din interior au legatura uneori cu modul in care reclamantul e tratat
de serviciu. De pild3, in Canada, Serviciul Canadian pentru Informatii de Securi-
tate (CSIS) efectueaza aproape toate verificarile de securitate la nivelul guver-
nului Tn vederea acordarii certificatelor de securitate pentru angajatii guver-
namentali. Un angajat nemultumit de rezultatul procesului de verificare poate
depune o reclamatie la un organism administrativ independent (sau organism
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specializat de supraveghere), denumit Comisia de Verificare a Informatiilor de
Securitate (SIRC).8

Tn alte cazuri, reclamatiile ,,din interior” pot fi mai generale si reprezintd rapor-
tari ale unor fapte reprobabile sau excese ale serviciilor de informatii. De
exemplu, in Belgia, serviciul de investigare al Comisiei Permanente pentru Ve-
rificarea Agentiilor de Informatii (cunoscuta, de obicei, drept Comisia I) e auto-
rizat:

... sa analizeze reclamatiile si denunturile unor persoane care au fost direct afec-
tate de interventia unui serviciu de informatii ... Orice functionar public, orice
persoana care indeplineste o functie publica si orice membru al fortelor armate,
direct afectati de dispozitii, decizii sau reguli aplicabile lor, precum si de metode
sau actiuni, pot depune o reclamatie .... fard a avea nevoie sa ceara o autorizatie
din partea superiorilor lor.’

in conformitate cu legislatia SUA, un angajat sau un contractor al CIA trebuie
sa parcurga un proces intern de notificare Thainte de a depune o reclamatie la
comisiile de supraveghere din Congres. Legea de reglementare stipuleaza, to-
todata, ca un asemenea reclamant din interior, ,care intentioneaza sa aduca la
cunostinta Congresului o reclamatie sau informatii referitoare la o preocupare
urgenta, poate Tnainta astfel de reclamatie sau informatii Inspectorului Gene-
ral.” *° ,Preocupare urgenta,” in acest context, inseamna:

e O problema grava sau flagranta, un abuz, o incalcare a legii ori a unui
ordin sau o deficienta legata de finantarea, administrarea sau opera-
tiunile aferente unei activitati de intelligence care implica date clasifi-
cate, dar nu se refera la diferente de opinie in chestiuni de politici pu-
blice.

e O declaratie falsa in fata Congresului ori fapta de a nu aduce la
cunostinta acestuia, in mod deliberat, o chestiune sau un fapt concret

Canadian Security Intelligence Service Act [Lege privind Serviciul Canadian pentru
Informatii de Securitate] (31 august 2004), R.S.C., Capitolul C-23, Sectiunea 42 (dis-
ponibil la http://www.csis-scrs.gc.ca/pblctns/ct/cssct-eng.asp).

Belgia, Act Governing Review of the Police and Intelligence Services and of the
Coordination Unit for Threat Assessment [Lege pentru reglementarea verificarii
politiei si serviciilor de informatii si a Unitatii de Coordonare pentru Evaluarea
Amenintdarilor] (18 iulie 1991), Articolele 28 si 30 (disponibil la www.comiteri.be/
images/pdf/engels/w.toezicht-l.contrle-engelseversie.pdf).

SUA, Inspector General for the Central Intelligence Agency [Inspectorul General pen-
tru Agentia Centrala de Informatii], U.S. Code 50, §403q (e) (2) (disponibil la
http://codes.lp.findlaw.com/uscode/50/15/1/403q).

10


http://codes.lp.findlaw.com/uscode/50/15/I/403q
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legat de finantarea, administrarea sau modul de operare intr-o activi-
. . 11
tate de intelligence.

Reclamatiile din interior de acest gen sunt o forma de ,denunt intern” — prin
intermediul lor sunt aduse la cunostinta fapte reprobabile, fara a se parcurge
ordinea ierarhica din serviciile de informatii, insa fara a impartasi, neaparat,
secrete in afara cadrului restrans al agentiilor guvernamentale sau al altor or-
ganisme de supraveghere aprobate. Existenta unor astfel de mecanisme de re-
clamare poate reduce probabilitatea ca un angajat sa recurga la forme mai ra-
dicale de dezvaluire, de exemplu, in mass-media.

intru totul rezonabil, unele jurisdictii incurajeazé folosirea acestei forme de
denunt intern. De pilda, unele asigura protectia reclamantului din interior care
isi Tnainteaza reclamatia prin intermediul unor astfel de canale autorizate. De
exemplu, in Noua Zeeland3, , niciun angajat al unei agentii de informatii si se-
curitate, care aduce la cunostinta Inspectorului General (pentru informatii si
securitate) orice chestiune, nu va fi pedepsit de agentia de informatii si securi-
tate si nici nu va fi supus niciunui fel de tratament discriminatoriu, legat de lo-
cul sdu de munca, numai ca urmare a faptului ca a adus acea chestiune la
cunostinta Inspectorului General,” cu exceptia cazului in care a actionat cu rea-
credin'gé].12 Tn SUA, ,in cazul unei astfel de reclamatii, nu poate fi intreprinsa
nicio actiune de represalii sau care constituie o amenintare cu represalii de ca-
tre un angajat al Agentiei (Centrale de Informatii) aflat intr-o pozitie care fi
permite o asemenea actiune, cu exceptia situatiei in care reclamatia a fost fa-
cuta sau informatiile au fost dezvaluite stiindu-se ca era vorba de un fals ori
ignorandu-se voit adevarul sau falsitatea celor reclamate.” **

n unele jurisdictii, denuntul intern este o cerintd preliminara pentru formele
mai publice, externe, de denunt. De exemplu, in Canada, daca un reclamant nu
face mai intai o dezvaluire pe canale interne, fi va fi dificil sa se apere cu succes

" SUA, Inspector General for the Central Intelligence Agency [,Inspectorul General
pentru Agentia Centrala de Informatii”], U.S. Code 50, §403q (d)(5)(G).

2 Noua Zeelanda, Inspector-General of Intelligence and Security Act [Lege privind
Inspectorul General pentru Informatii si Securitate] (1 iulie 1996), Sectiunea 18 (dis-
ponibil la http://www.legislation.govt.nz/act/public/1996/0047/latest/whole.html-
dim392526).

B SUA, Inspector General for the Central Intelligence Agency [Inspectorul General pen-
tru Agentia Centrala de Informatii], U.S. Code 50, §403q (e)(3)(B).
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fmpotriva unor acuzatii penale de dezvaluire neautorizata a unor informatii
e 14
clasificate.

2.2 RECLAMATIILE PUBLICE

Reclamatiile publice sunt proceduri initiate de persoane care nu au legaturi cu
guvernul. Aceste tipuri de reclamatii sunt mult diferite fata de reclamatiile din
interior. Unul dintre motive ar fi ca persoana care face o reclamatie publica
poate avea doar informatii vagi despre delictul respectiv. De pild3, o persoana
urmarita pe nedrept poate afla despre aceasta problema doar din intamplare
si chiar atunci e posibil sa nu cunoasca identitatea precisa a agentiei care il
urmareste. Din acest motiv, persoana respectiva va avea, probabil, putine
informatii concrete pe care sa-si bazeze reclamatia. Totodata, este posibil ca
acea persoana sa provina dintr-un grup social, etnic sau religios care, de re-
guld, nu recurge la reclamatii sau este descurajat ori impiedicat, intr-un mod
sau altul, sa o faca. Un exemplu clasic pentru acest tip de persoana ar putea fi
un imigrant recent, nefamiliarizat cu institutiile si practicile din noua societate
gazda.

n consecintd, orice sistem care vizeaza reclamatiile publice trebuie s3 admita
incertitudinea si sa fie larg accesibil. Ceea ce Tnseamna ca trebuie sa se accepte
motive foarte generale pentru reclamatiile publice si bariere foarte scazute
pentru demararea investigatiilor ca reactie la reclamatiile respective.

Unele jurisdictii adopta aceasta practica asigurandu-se ca nu exista restrictii cu
privire la categoria de persoane indreptatite sa faca reclamatii si permitand
reclamantilor sa-si manifeste preocuparea fata de o gama larga de subiecte.
De exemplu, in Olanda, dupa notificarea ministrului cu atributii in domeniu,
care sa-i permita acestuia sa-si exprime opiniile, ,fiecare persoand” poate
fnainta reclamatii institutiei ombudsmanului national cu privire la aplicarea, de
citre serviciile de securitate, a legii care le reglementeazi activitatea.” Tn Ir-
landa, Comisia de Ombudsman pentru Garda Siochana poate ,,primi reclamatii
facute de membri ai publicului cu privire la conduita membrilor Garda
Siochana” (adica, politia).16 Tn mod asemanator, in Canada, cea mai general

1 Canada, Security of Information Act [Lege privind siguranta informatiilor] (1985),
R.S.C., Capitolul O-5, Sectiunea 15 (disponibil la http://laws.justice.gc.ca/eng/acts/
0-5).

> Olanda, Intelligence and Security Services Act [Lege privind serviciile de informatii si
de securitate] (7 februarie 2002), Articolul 83 (amendat) (disponibil la www.ctivd.nl/
?download=WIV2002Engels.pdf).

16 Irlanda, Garda Siochana Act [Lege privind Garda Siochana], 2005, nr. 20 din 2005,
Sectiunea 67.
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reclamatie pe care o poate inainta o persoana Tmpotriva serviciului de
informatii se refera la ,orice act sau lucru facut de Serviciu.” Y 1n fine, Tn SUA,
Inspectorul General al CIA ,este autorizat sa primeascd si sa investigheze
reclamatii sau informatii din partea oricarei persoane cu privire la existenta
unei activitati ce constituie o Tncalcare a legilor, regulilor sau regulamentelor
ori o administrare incorectd, o risipa substantiald de fonduri, un abuz de auto-
ritate i?u un pericol serios si concret la adresa sanatatii si sigurantei pu-
blice.”

Asemenea formulari generale ale motivatiilor pentru reclamatiile publice par
de dorit daca scopul modelului de gestionare a reclamatiilor este acela de a
adauga alte mijloace de reglementare a legalitatii si probitatii conduitei servi-
ciilor de informatii. Totusi, o serie de jurisdictii se indeparteaza de la acest
concept general si restrang sfera celor in masura sa inainteze reclamatii la o
categorie de indivizi mai limitata decat aceea pe care o implica formularea
,orice persoand.” Unele dintre aceste limitari par modeste, dar pot avea o
sfera de cuprindere destul de incerta. De pilda, Comisia pentru Reclamatii din
Kenya poate primi reclamatii de la ,orice persoana lezata” de serviciul de
informatii in exercitarea competentelor sale sau in indeplinirea functiilor
sale.” Tn Africa de Sud, ,,orice membru al publicului” poate Thainta o recla-
matie Comisiei mixte permanente pentru informatii ,cu privire la ceva consi-
derat de individul respectiv ca i-a afectat persoana sau proprietatea si care a
fost provocat de un serviciu.” *°

Ambele abordari par sa preintampine reclamatiile anticipative ori speculative,
motivate de constientizarea unei anumite practici a serviciilor de informatii.
De exemplu, o asociatie etnica ce suspecteaza crearea unui profil etnic Tn
investigatiile serviciilor de informatii, ar putea sa nu fie in masura sa Thainteze
o reclamatie in absenta unui reclamant reprezentativ, care sa aiba o
experienta personala legatd de asemenea practici. Este dificil de apreciat care

7 canadian Security Intelligence Service Act [Lege privind Serviciul Canadian pentru

Informatii de Securitate] (31 august 2004), R.S.C., Capitolul C-23, Sectiunea 41 (dis-
ponibil la http://www.csis-scrs.gc.ca/pblctns/ct/cssct-eng.asp).

SUA, Inspector General for the Central Intelligence Agency [Inspectorul General pen-
tru Agentia Centrala de Informatii], U.S. Code 50, §403q (e)(3).

Kenya, National Security Intelligence Service Act [Legea Serviciului National pentru
Informatii de Securitate] (31 decembrie 1998), Sectiunea 24 (disponibil la
http://www.nsis.go.ke/act.pdf).

Africa de Sud, Intelligence Services Oversight Act [Lege privind supravegherea
serviciilor de informatii] (23 noiembrie 1994), Sectiunea 3 (1) (f) (disponibil la
http://www.acts.co.za/intelligence_services_oversight_act_1994.htm).
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este valoarea adaugata a unei asemenea restrictii daca scopul sistemului de
reclamatii este de a consolida legalitatea si probitatea serviciului de informatii.

Situatia e si mai problematica atunci cand jurisdictiile impun reguli legate de
nationalitate pentru anumite tipuri de reclamatii. De exemplu, Inspectorul Ge-
neral pentru Informatii si Securitate din Noua Zeelanda poate primi reclamatii
numai de la ,,0 persoana neo-zeelandeza” (cetatean sau rezident permanent)
sau de la o persoana care a fost sau este angajata de una dintre agentiile de
informatii.21 Inspectorul General australian pentru Informatii si Securitate
(IGIS) poate primi reclamatii referitoare la serviciul de informatii externe aus-
tralian numai din partea unei ,persoane care e cetdatean australian sau rezi-
dent permanent.” > (Asemenea limitiri pe criterii de nationalitate nu se aplics,
totusi, reclamatiilor care vizeaza serviciul australian de informatii de securitate
interne.)

Regulile privind nationalitatea (sau nationalitatea/rezidenta) sunt o bariera ar-
bitrara Tn calea reclamatiilor. Consecinta poate fi evitarea unui flux de
informatii despre activitatea serviciului de informatii din partea anumitor gru-
puri, cel mai probabil grupuri tinta, incluzand reclamatii din partea refugiatilor
si a altor persoane strdine, care nu sunt incad rezidenti permanenti sau
cetateni. Si aici, Tn masura in care reclamatiile servesc drept semnale de alerta
timpurie n privinta unor delicte, este dificil sa se aprecieze beneficiul pe care il
aduc asemenea limitari.

3. LOCURI IN CARE POT FI INAINTATE RECLAMATIILE

Aceasta sectiune se refera la locul unde pot fi depuse reclamatiile. Exista o va-
rietate de institutii cirora le pot fi inaintate reclamatii. In termeni generali,
aceste institutii pot fi subdivizate in doua mari categorii: locuri generale si lo-
curi specializate. Prin , locuri generale,” instrumentul de fata intelege institutii
fara un mandat specializat de supraveghere in domeniul securitatii sau de
intelligence. Ca exemple de locuri generale, pot fi mentionate instantele
judecatoresti, institutiile de tip ombudsman, comisiile nationale pentru drep-
turile omului si alte organisme de reglementare, asa cum sunt comisarii pentru
protectia datelor. Pe de alta parte, ,locuri specializate” sunt institutiile manda-
tate anume sa se ocupe de probleme din domeniul securitatii sau de

! Noua Zeelands, Inspector-General of Intelligence and Security Act [Lege privind
Inspectorul General pentru Informatii si Securitate] (1 iulie 1996), Sectiunea 11.

? Australia, Inspector-General of Intelligence and Security Act [Lege privind Inspecto-
rul General pentru Informatii si Securitate] (17 octombrie 1986), Sectiunea 8 (dispo-
nibil la http://www.comlaw.gov.au/Details/C2011C00349).
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intelligence. Exemplele includ organismele specializate de supraveghere pre-
cum Comisia | din Belgia si SIRC din Canada.

3.1 LOCURILE GENERALE
3.1.1 Instantele judecatoresti ordinare

n unele jurisdictii, instantele judecitoresti ordinare, cu atributii in materie ci-
vilda, au competenta de a examina o reclamatie legata de serviciile de
informatii, motivata prin forme recognoscibile de injustitie civila (inclusiv dife-
rite forme de delicte civile). Tn altele, instantele administrative pot examina
cazuri care se circumscriu propriei lor jurisdictii (anume dreptul administrativ)
si care se refera la actiuni ale serviciilor de informatii.23

in realitate, cel putin in unele jurisdictii (si probabil in cele mai multe),
instantele judecatoresti de un tip sau altul constituie singurul loc in care, con-
form legii, se pot primi reclamatii privind serviciile de informa’,cii.24 in acele
jurisdictii, nu exista organisme specializate de supraveghere a serviciilor de
informatii, autorizate sa primeasca reclamatii. O astfel de abordare pune anu-
mite probleme. Dupd cum se mentioneaza mai jos, instantele pot avea
competenta de a acorda remedii importante, insd, din motive practice, poate
fi aproape imposibil pentru un reclamant sa obtind un asemenea remediu:
reclamatiile, uneori singulare, cu privire la serviciile de informatii, sunt inghe-
suite Tn jurisdictia conventionala a instantelor judecatoresti ordinare (spre
exemplu, ca delict civil) sau nu sunt examinate deloc.

2 Consiliul Natiunilor Unite pentru Drepturile Omului, Report of the Special
Rapporteur on the promotion and protection of human rights and fundamental
freedoms while countering terrorism: Addendum [Raportul Raportorului Special pen-
tru promovarea si protejarea drepturilor omului si libertdtilor fundamentale in con-
textul combaterii terorismului: Addendum], United Nations Document
A/HRC/14/46/Add.1 (26 mai 2010), p. 50 (discutie despre Finlanda).

** Consiliul Natiunilor Unite pentru Drepturile Omului, Report of the Special
Rapporteur on the promotion and protection of human rights and fundamental
freedoms while countering terrorism: Addendum, Paragraful 121 (care numeste me-
canismul reclamatiilor din Benin ca fiind Curtea constitutionald); Paragraful 294
(care numeste locul principal de adresare a reclamatiilor in Ecuador ca fiind Curtea
Constitutionald); Paragraful 243 (idem, in legdtura cu Costa Rica); Paragraful 307
(care numeste instantele judecatoresti ca fiind principalul mecanism pentru
reclamatii Tnaintate de o persoana lezata de urmarirea de catre serviciul de securi-
tate); Paragraful 353 (rolul instantelor judecatoresti in raport cu delictele civile co-
mise de serviciile de informatii din Georgia si rolul procurorului sef in raport cu de-
lictul penal); Paragraful 482 (despre sistemul din Letonia); Paragrafele 556-557
(despre sistemul din Madagascar).
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3.1.2 Organismele conventionale de reglementare

Este important, de asemenea, faptul ca serviciile de informatii, la fel cu cele-
lalte institutii guvernamentale, intra sub jurisdictia institutiilor care au fie
mandate generale de gestionare a reclamatiilor Tmpotriva organismelor pu-
blice, fie mandate tematice, care nu sunt specifice serviciilor de informatii. Ast-
fel de entitati includ institutiile de tip ombudsman, comisiile de protectie a da-
telor si comisiile pentru drepturile omului. Acestea pot fi, de exemplu, impu-
ternicite sa examineze reclamatii legate de utilizarea informatiilor de catre
serviciile de informatii, sau, mai general, legate de respectarea de catre servicii
a drepturilor omului. De pilda, in Olanda, ombudsmanului national ii pot fi
inaintate reclamatii privind, printre altele, actiuni ale ministrilor cu responsa-
bilitati in domeniu, ale sefilor Serviciului General de Informatii si Securitate si,
respectiv, ale Serviciului pentru Informatii de Aparare si Securitate, precum si
ale persoanelor care lucreazi pentru aceste entititi.”> in mod aseméanitor, in
Finlanda si Suedia, reclamatiile referitoare la politia de securitate pot fi pre-
zentate institutiei ombudsmanului parlamentar.”® In Belgia, Finlanda si Canada,
comisarul pentru viata privata (sau pentru protectia datelor) poate primi
reclamatii privind modul de gestionare de catre serviciile de informatii a date-
lor cu caracter personal.”’

n unele jurisdictii, legea impune organismelor specifice de reglementare care
au competente pe anumite teme sa se consulte cu organismele specializate de
supraveghere a serviciilor de informatii si cu organismele de gestionare a
reclamatiilor — prezentate in urmatoarea sectiune — in cazul in care o
reclamatie se refera la serviciile de informatii si/sau la chestiuni de securitate

» Olanda, Intelligence and Security Services Act [Lege privind serviciile de informatii si
de securitate], Articolul 83.

Consiliul Natiunilor Unite pentru Drepturile Omului, Report of the Special
Rapporteur on the promotion and protection of human rights and fundamental
freedoms while countering terrorism, p. 49 (despre Finlanda); Comisia de ancheta
privind actiunile oficialilor canadieni in cazul Maher Arar, in International Models of
Review of National Security Activities (mai 2005), p. 14 (disponibil la http://epe.lac-
bac.gc.ca/100/206/301/pco-bcp/commissions/maher_arar/07-09-
13/www.ararcommission.ca/eng/IntiIModels_may26.pdf).

Consiliul Natiunilor Unite pentru Drepturile Omului, Report of the Special
Rapporteur on the promotion and protection of human rights and fundamental
freedoms while countering terrorism: Addendum, Paragrafele 67, 75 si 82 (despre
Belgia); Paragraful 327 (despre Finlanda); Paragraful 374 (care prezinta rolurile
institutiei de tip ombudsman din Grecia); a se vedea si Canada, Privacy Act [Lege
privind viata privata] (1985), R.S.C., Capitolul P-21, Sectiunea 29 (disponibil la
http://laws-lois.justice.gc.ca/eng/acts/P-21/index.html).
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nationald. De exemplu, in Canada, Comisia Canadiana pentru Drepturile Omu-
lui trebuie sa repartizeze la SIRC reclamatiile referitoare la practici ,bazate pe
considerente ce au legatura cu securitatea Canadei.” Dupa care, SIRC le inves-
tigheaz si informeaz3 Comisia, care decide dac3 d3 curs reclamatiei.”® Acest
tip de bifurcare duce inevitabil la complicarea cazurilor, insa este util prin
aceea ca restrange numarul entitatilor implicate Tn gestionarea informatiilor
clasificate. Tn acelasi timp, se reduce probabilitatea ca gestionarea
reclamatiilor sa fie subminata prin refuzul serviciilor de informatii de a furniza
informatii clasificate organismelor conventionale de reglementare.

3.1.3 Dezavantaje ale locurilor generale

O preocupare comuna in cazul locurilor generale, fie ele instante judecatoresti
sau organisme conventionale de reglementare, este accesul la informatiile cla-
sificate. In unele jurisdictii, instantele civile pot fi imputernicite s& acorde des-
pagubiri reclamantilor care au castigat Tn cazurile in care serviciile de
informatii au comis delicte civile, Tnsa, Tn practica, solicitarile guvernului de
pastrare a caracterului secret creeaza dificultati in litigiile civile din instantele
ordinare. Deoarece reclamantului 1i revine sarcina de a proba delictul civil,
controlul exercitat de guvern asupra faptelor relevante poate face aproape
imposibild castigarea unui litigiu civil” Tn mod similar, organismele
conventionale de reglementare care nu au o misiune specifica in chestiuni ce
tin de domeniul intelligence si de securitate nationala pot fi in imposibilitatea
de a accesa si verifica informatii clasificate atunci cand investigheaza
reclamatii referitoare la serviciile de informatii. De exemplu, organismul gene-
ral pentru gestionarea reclamatiilor publice Tmpotriva fortei nationale de
politie a Canadei, Politia Regala Calare Canadiana, s-a plans in mod repetat de

?% Canadian Human Rights Act [Legea canadiana privind drepturile omului] (1985),
R.S.C., Capitolul H-6, Sectiunile 45-46 (disponibil la http://laws-lois.justice.gc.ca/
eng/acts/H-6/page-15.html).

® Pentru cazurile in instant3 in care invocarea de citre guvern a caracterului secret a
prejudiciat (sau, cel putin, a complicat) capacitatea reclamantului de a obtine
reparatii civile, a se vedea Mohamed v. Secretary of State for Foreign and
Commonwealth Affairs [Mohamed versus Secretarul de Stat pentru afaceri externe si
Commonwealth] [2009] EWHC 152 (Admin) (Marea Britanie); Mohamed v. Secretary
of State for Foreign and Commonwealth Affairs [Mohamed versus secretarul de Stat
pentru afaceri externe si Commonwealth] [2009] EWHC 2549 (Admin) (Marea
Britanie); Canada (Attorney General) v. Almalki [Canada (Procurorul General) versus
Almalki], 2011, FCA 199 (Canada); Mohamed v. Jeppesen Dataplan, Inc. [Mohamed
versus Jeppesen Dataplan, Inc.], 614 F.3d 1070 (9th Cir.Cal. 2010) (SUA).
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incapacitatea sa de a examina activitatile politiei privind securitatea national3,
. ._ v .. 30
din cauza secretizarii.

Totodata, este posibil ca locurile generale sa fie prea generale; cu alte cuvinte,
sa le lipseasca expertiza in materie de servicii de securitate si de informatii.
Drept consecintd, ele pot manifesta mai multa deferenta fata de motivatiile
legate de caracterul secret sau de alte tipuri de circumstante speciale, pe care
le invoca serviciile de securitate, spre deosebire de organismele de suprave-
ghere mai specializate, care au o experienta indelungata in supravegherea
acestor servicii.

n ultimul rand, insdsi natura reclamatiilor impotriva serviciilor de informatii
poate face ca instantele judecatoresti conventionale sau organismele
conventionale de reglementare sa nu fie in masurda sa le gestioneze.
Reclamantii vor fi obligati adesea sa incadreze reclamatiile concrete privind le-
galitatea sau probitatea conduitei astfel, incat acestea sa corespunda unor
motivatii standard, civile sau de reglementare. Este posibil ca incadrarea sa nu
fie cea potrivita si reclamatii care merita, altminteri, sa fie luate in considerare
pot fi respinse nu pentru ca nu ridicd semne reale de intrebare in raport cu
serviciile de informatii, ci pentru ca aceste indoieli nu pot fi formulate in lim-
bajul jurisdictional al organismului general care gestioneaza reclamatii. De
pilda, este posibil ca urmarirea ilegald a unei persoane sa nu fie recunoscuta ca
delict civil Tn unele jurisdictii si, deci, sa nu intre in sfera de competenta a
instantelor judecatoresti conventionale.

3.2 LOCURILE SPECIALIZATE

O reactie evidenta la aceste neajunsuri ale locurilor generale este crearea unor
foruri mai specializate de gestionare a reclamatiilor. Locurile specializate se in-
cadreazd, in mod normal, intr-una din urmatoarele trei categorii: intai, pot fi
pozitionate in interiorul ramurii executive (de exemplu, unii inspectori gene-
rali); in al doilea rand, pot fi independente fata de executiv si parlament; si, in
cele din urma, pot fi organisme parlamentare.

3.2.1 Organismele interne de gestionare a reclamatiilor

Unele jurisdictii dispun de supraveghetori interni, prin intermediul carora exe-
cutivul politic controleaza serviciile de informatii. Astfel de organisme pot fi,

% Comisia de anchets privind actiunile oficialilor canadieni in cazul Maher Arar, A New
Review Mechanism for the RCMP’s National Security Activities [Un nou mecanism de
verificare a activitdtilor RCMP legate de securitatea nationald] (2006), pp. 492-3
(disponibil la http://epe.lac-bac.gc.ca/100/206/301/pco-bcp/commissions/maher_
arar/07-09-13/www.ararcommission.ca/eng/EnglishReportDec122006.pdf).
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pur si simplu, un anumit minister sau un delegat special ministerial, denumit
cateodata inspector general. Cu toate acestea, trebuie sa se remarce ca, in
unele jurisdictii, inspectorul general este o entitate cu adevarat indepen-
denta — si anume, are siguranta mentinerii Tn post si independenta de actiune,
ceea ce 1l plaseaza in afara comenzilor si controlului din partea executivului si a
serviciilor de informatii. in unele situatii, organismele interne pot fi autorizate
sa primeasca reclamatii publice.31 Din perspectiva executivului, o asemenea
abordare reduce nevoia de a dezvdlui in afara unui cadru foarte restrans
informatii clasificate, care pot fi de maxima relevantd intr-o reclamatie. Tn
acelasi timp, organismele interne de gestionare a reclamatiilor nu au
independenta si autonomie fata de oficialii responsabili pentru serviciile de
informatii. Publicul poate sa perceapa asemenea organisme ca fiind suscepti-
bile de un conflict de interese — pe modelul ,vulpii care pazeste cotetul” — si
poate sa aiba indoieli in privinta legitimitatii unui proces intern de gestionare a
reclamatiilor.

3.2.2 Organismele independente de gestionare a reclamatiilor

Structurd

Existenta unor organisme mai independente, si totusi strict specializate, de
gestionare a reclamatiilor constituie un compromis evident intre nevoia de a
limita difuzarea informatiilor clasificate si aceea de a consolida legitimitatea
publica. O serie de jurisdictii au infiintat organisme specializate de suprave-
ghere, independente din punct de vedere al personalului si al activitatilor in
raport cu serviciile de informatii si restul ramurii executive. Aceste agentii se
bucura de credibilitate datorita faptului ca functioneaza in mod independent.
Totusi, ele pot fi suficient de apropiate de guvern Tn masura in care membrii
lor pot fi verificati din punct de vedere al securitatii si li se pot incredinta
informatii clasificate. Exact o astfel de practica a fost codificata in legea ce re-
glementeaza unul dintre primele organisme de acest gen, SIRC din Canada, in
eforturile de a tempera ingrijorarea serviciilor de informatii cu privire la
circulatia informatiilor clasificate. Membrii SIRC sunt numiti de guvernul fede-
ral, dar numai dupa ce acesta se consultd cu partidele de opozitie din parla-
ment. Ei se bucura de o sigurantad considerabilad in privinta mentinerii in func-

* Consiliul Natiunilor Unite pentru Drepturile Omului, Report of the Special
Rapporteur on the promotion and protection of human rights and fundamental
freedoms while countering terrorism: Addendum, Paragraful 380 (despre compe-
tenta ministrului ungar responsabil pentru primirea reclamatiilor privind activitatile
agentiilor ungare de securitate); Paragrafele 521-523 (despre sistemul de control
intern in Macedonia); si SUA, Inspector General for the Central Intelligence Agency,
U.S. Code 50, §403q.
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tie, avand un mandat de cinci ani, ce poate fi reinnoit, si isi pot angaja staff
propriu chiar daca au nevoie de o aprobare din partea structurii guvernamen-
tale responsabile cu gestiunea financiara. Fiecare membru depune un jura-
mant dgzpéstrare a secretului si se supune legii canadiene privind secretele
oficiale.

n timp ce sistemul canadian nu obligé la numirea unor persoane cu expertiza
speciald, alte jurisdictii folosesc o abordare diferita. De exemplu, Comisia pen-
tru reclamatii privind serviciul de informatii din Kenya este prezidata de un ju-
decator si include alti patru membri, dintre care unul este un ,,avocat” cu nu
mai putin de sapte ani vechime, iar altul trebuie sa fie un ,,conducator reli-
gios,” ,recunoscut pe plan national.” Membrii comisiei sunt numiti de
presedinte, ,la recomandarea Comisiei Serviciului Judiciar” si ,vor detine
functia pe o perioada de trei ani”, putand fi numiti din nou, pentru cel mult
dous mandate.* La randul sau, Comisia | din Belgia este numita de Senat pen-
tru un mandat de sase ani ce poate fi reinnoit, iar membrii sai trebuie sa inde-
plineasca anumite criterii legate de cunostintele juridice si experienta rele-
vant3 si nu pot fi membri ai unui serviciu de politie ori de informatii.>*

Este dificil sa se evalueze de la distanta buna credinta a unor astfel de sisteme
de numire independente. Totusi, principiul este unul temeinic. Mai mult, sis-
temele de numire care pretind competenta si un istoric in profesie sunt garan-
tate Tn masura in care nu au ca efect crearea unei caste exclusiviste a persoa-
nelor numite. Criteriile de numire prea stricte si exigente pot restrange cate-
goria persoanelor considerate a fi potrivite la cele care au un trecut in dome-
niul intelligence — o situatie care ar duce la perceptia (daca nu chiar realitatea)
ca organismul de supraveghere a fost ,,acaparat” de serviciul de informatii su-
pus supravegherii.

Tribunalul cu Competente de Investigare din Marea Britanie ofera exemplul
unui set diferit de exigente legate de profesie: stafful sau e compus exclusiv
din persoane care au detinut pozitii nalte Tn sistemul judiciar sau au profesat

*? Canadian Security Intelligence Service Act [Lege privind Serviciul Canadian pentru
Informatii de Securitate] (31 august 2004), R.S.C., Capitolul C-23, Sectiunile 35-37.

3 Kenya, National Security Intelligence Service Act [Legea Serviciului National pentru
Informatii de Securitate] (31 decembrie 1998), Sectiunea 25.

i Belgia, Act Governing Review of the Police and Intelligence Services and of the
Coordination Unit for Threat Assessment [Lege pentru reglementarea verificarii
politiei si serviciilor de informatii si a Unitdtii de Coordonare pentru Evaluarea
Amenintarilor] (18 iulie 1991), Articolele 28 si 30.
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ca juristi pe o perioada de cel putin 10 ani.” Totusi, o structura ce cuprinde nu-
mai juristi si fosti judecdtori poate fi, la randul ei, extrem4. in cazul unui orga-
nism care serveste un interes public general, angajarea personalului intr-un
mod ce reflecta o varietate de perspective si experiente profesionale nu este
lipsita de merite.

Este filozofia ce pare sa anime SIRC din Canada: nu exista cerinte profesionale
preliminare pentru a face parte din aceastd entitate. In schimb, membrii s&i
trebuie sa fie membri ai Consiliului Privat din Canada, dar nu si ai forului legis-
lativ federal in exercitiu. Tn practic3, potentialii nominalizati provin din randul
fostilor politicieni de rang inalt, al celor mai importanti judecatori si al unor
persoane care s-au distins prin diverse merite ce 1i calificd pentru aceasta
onoare. Este intru totul posibil ca o persoana sa fie numita in Consiliul Privat
cu scopul principal de a deveni ulterior un membru al SIRC. Altfel spus,
apartenenta la SIRC este larg deschisd, permitand acestui organism (cel putin
in principiu) sa reprezinte publicul larg pe care il serveste.

nsd, flexibilitatea abordérii canadiene poate fi foarte gresitd. Poate pdrea o
ipocrizie ca un organism de gestionare a reclamatiilor, cu o functie cvasi-judici-
ara, sa fie alcatuit in intregime din membri fara pregatire juridica — o situatie
posibila si actualmente reald in cazul SIRC din Canada. Oricare ar fi celelalte
calitati ale membrilor, absenta pregatirii juridice poate crea dependenta fata
de stafful de formatie juridica al organismului respectiv. Este o situatie care, la
randul ei, impune evaluarea atenta a carierei persoanelor din staff cu pregatire
juridicd si a traseului lor intre organismele guvernamentale (incluzand,
potential, si serviciile de informatii). Independenta unui organism de gestio-
nare a reclamatiilor poate fi prejudiciatd (sau perceputa ca atare) dacd mem-
brii lui sunt dependenti de functionarii publici de cariera, care penduleaza in si
in afara structurilor guvernamentale. Din aceasta perspectivd, modelul ideal
poate fi un organism de gestionare a reclamatiilor alcatuit din mai multi
membri, care sa dispund de un staff cu experiente profesionale diverse si in
care un procent minim de membri sa aiba, de exemplu, pregatire juridica.

Functii

Unele jurisdictii au infiintat organisme de supraveghere a caror unica functie
este aceea de a primi si investiga reclamatii. De exemplu, in Marea Britanie,
Tribunalul cu Competente de Investigare ,poate investiga reclamatiile referi-
toare la orice pretinsa conduita a sau in numele serviciilor de informatii — Ser-

* Marea Britanie, website-ul Tribunalului cu Competente de Investigare (disponibil la
http://www.ipt-uk.com/default.asp?sectionID=1).
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viciul de Securitate (denumit uneori MI5), Serviciul Secret de Informatii (de-
numit uneori M16) si GCHQ (Centrul de Comunicatii al Guvernului).” 3

Tn alte situatii, functia principald a unor asemenea organisme specializate este
de a verifica performantele serviciilor de informatii, fie in mod independent,
fie la cererea ministrilor sau a parlamentarilor.”” Cu toate acestea, entititile
respective pot fi, de asemenea, autorizate sa primeasca (si sa investigheze)
reclamatii privind serviciile de informatii pe care, potrivit mandatului lor, le
supravegheazé.38 De pild3, in Norvegia, Comisia parlamentara de supraveghere
a serviciilor de informatii este organismul ai carui membri, desi sunt alesi de
parlament, nu fac parte din punct de vedere institutional din ramura legisla-
tiva. Pe langa investigarea din proprie initiativa a activitatilor serviciilor de
informatii, comisia poate sa primeasca si sa investigheze reclamatii din partea
publicului.*® Si Comisia | din Belgia ,se ocup3 de reclamatiile si denunturile pe
care le primeste cu privire la functionarea, interventia, actiunea sau inactiunea
serviciilor de informatii, Unitatii de Coordonare pentru Evaluarea Amenin-
tarilor, precum si ale altor servicii de suport si ale personalului lor.” * Functii si-

* Marea Britanie, website-ul Tribunalului cu Competente de Investigare, ,About IPT:
What the Tribunal can investigate” [,Despre Tribunalul cu Competente de Investi-
gare: ce poate investiga Tribunalul”] (disponibil la: http://www.ipt-uk.com/
sections.asp?sectionID=22&type=top).

*” 0Olanda, Intelligence and Security Services Act [Lege privind serviciile de informatii si
de securitate], Articolele 64 si 78.

% Consiliul Natiunilor Unite pentru Drepturile Omului, Report of the Special

Rapporteur on the promotion and protection of human rights and fundamental

freedoms while countering terrorism: Addendum, Paragrafele 270 si 271 (despre

functiile Consiliului pentru Supravegherea Civila a Agentiilor de Informatii de Securi-
tate din Croatia); Paragraful 279 (despre functiile Autoritatii Independente de Inves-
tigare a Alegatiilor si Reclamatiilor impotriva Politiei din Cipru); Paragraful 396 (des-
pre functiile Comisiei de Ombudsman pentru Garda Siochana din Irlanda); Paragra-
ful 410 (despre functiile Comisiei de Prefecturd pentru Siguranta Publica din Japo-
nia); Australia, Inspector-General of Intelligence and Security Act [Lege privind In-

spectorul General pentru Informatii si Securitate] (17 octombrie 1986), Sectiunea 8

(amendata).

Consiliul Natiunilor Unite pentru Drepturile Omului, Report of the Special

Rapporteur on the promotion and protection of human rights and fundamental

freedoms while countering terrorism: Addendum, Paragraful 585; Norvegia, Act

Relating to the Monitoring of Intelligence, Surveillance, and Security Services [Lege

privind monitorizarea serviciilor de informatii, supraveghere si securitate] (3 februa-

rie 1995), Sectiunea 3 (disponibil la www.eos-utvalget.no/filestore/EOSAct.pdf).

Belgia, Act Governing Review of the Police and Intelligence Services and of the

Coordination Unit for Threat Assessment [Lege pentru reglementarea verificarii

39

40
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milare sunt duse la indeplinire in Africa de Sud de catre Inspectorul General
pentru Informatii (IGl) — o entitate independenta in raport cu executivul si care
raspunde in fata comisiei parlamentare de supraveghere mentionate mai jos.
Inspectorul general poate ,primi si investiga reclamatii ale unor membri ai pu-
blicului si ai serviciilor, contindnd alegatii referitoare la o administrare inco-
recta, un abuz de putere, incalcarea Constitutiei, a legilor si politicilor (privind
informatiile si contrainformatiile), la coruptie si imbogatirea prin mijloace ile-
gale a oricarei persoane in urma unei actiuni sau a lipsei de actiune a unui
membru.**

n unele jurisdictii, reclamatiile Tnaintate acestor organisme specializate de su-
praveghere trebuie sa fie precedate de notificarea serviciului de informatii in
cauza. De exemplu, Tn Canada, o reclamatie publica trebuie sa fie adresata mai
intai directorului CSIS. Apoi, SIRC poate investiga reclamatiile serioase si facute
cu buna credinta daca directorul nu reactioneaza intr-o perioada de timp pe
care comisia o considera rezonabild sau daca ofera un raspuns necorespunza-
tor.”

3.2.3 Organismele parlamentare de gestionare a reclamatiilor

O serie de jurisdictii dispun de organisme parlamentare speciale care suprave-
gheaza domeniul intelligence si serviciile aferente. Ca si in cazul unor orga-
nisme specializate de supraveghere mentionate mai sus, aceste comisii parla-
mentare pot avea si sarcina de a primi si investiga reclamatii referitoare la

e e iy .. . .. 43 a . . . .
activitatile serviciilor de informatii.” De exemplu, Tn Germania, Comisia speci-

politiei si serviciilor de informatii si a Unitatii de Coordonare pentru Evaluarea
Amenintdrilor] (18 iulie 1991), Articolul 34.

" Africa de Sud, Intelligence Services Oversight Act [Lege privind supravegherea
serviciilor de informatii] (23 noiembrie 1994), Sectiunea 7(7)(cA).

2 Canadian Security Intelligence Service Act [Lege privind Serviciul Canadian pentru
Informatii de Securitate] (31 august 2004), R.S.C., Capitolul C-23, Sectiunea 41.

® Consiliul Natiunilor Unite pentru Drepturile Omului, Report of the Special
Rapporteur on the promotion and protection of human rights and fundamental
freedoms while countering terrorism: Addendum, Paragraful 270 (despre rolul Comi-
siei parlamentare pentru politica interna si securitate nationala din Croatia); Para-
graful 380 (despre rolul Comisiei parlamentului ungar pentru securitate nationald);
si Paragrafele 609—611 (despre comisiile parlamentare comune din Romania, dar
sugerand ca vor investiga reclamatii numai cu acordul altor comisii parlamentare);
Larry Watts, ,Control and Oversight of Security Intelligence in Romania” [,,Controlul
si supravegherea serviciilor de informatii de securitate in Romania”], in Democratic
Control of Intelligence Services, editori Hans Born si Marina Caparini (Aldershot, UK:
Ashgate, 2007), p. 60 (despre reclamatiile examinate de comisiile parlamentare din
Romania).
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ala de control parlamentar poate examina reclamatii.44 n Africa de Sud, Comi-
sia parlamentara mixta permanenta pentru informatii (un organism alcatuit
din 15 parlamentari, care are functia de a supraveghea serviciile de informatii)
nu investigheaza direct reclamatiile, dar poate:

...ordona investigarea de catre seful serviciului ori de catre Inspectorul General
si primirea unui raport din partea acelorasi cu privire la orice reclamatie primita
de comisie din partea oricarui individ, care se refera la ceva considerat de acesta
ca i-a afectat persoana sau proprietatea si care a fost provocat de un serviciu, cu
conditia ca reclamatia in cauza sa nu fie considerata de comisie lipsitda de
importanta sau jignitoare, ori facuta cu rea-credin’;é.45

Mandatarea comisiilor parlamentare atat cu functia de supraveghere, cat si cu
cea de gestionare a reclamatiilor permite concentrarea expertizei referitoare
la sectorul de securitate intr-un singur organism si, in acelasi timp, limiteaza
diseminarea informatiilor clasificate. Exista, totusi, o serie de neajunsuri care
decurg din mandatarea organismelor parlamentare de supraveghere cu functia
de gestionare a reclamatiilor. Tn primul rand, este posibil ca parlamentarii s&
nu aiba suficienta expertiza sau timpul necesar pentru a investiga reclamatiile
si a decide cu privire la acestea. In al doilea rand, parlamentarii sunt, prin
definitie, actori partizani. Ceea ce poate compromite capacitatea lor de a in-
vestiga si de a judeca In mod corespunzator reclamatiile care ridica probleme
deosebit de sensibile cu privire la conduita guvernelor in exercitiu. in al treilea
rand, gestionarea reclamatiilor poate impune examinarea atenta a detaliilor,
reguli pentru asigurarea corectitudinii procedurale, evaluari pe baza de probe
legate, de exemplu, de credibilitatea martorilor, care sunt gestionate mai bine
intr-un mediu mai apropiat de cel judiciar. in fine, comisiile parlamentare au
deseori un numar mare de membri, ceea ce ingreuneaza procesul de stabilire a
concluziilor si de formulare a acestora cu claritate.

4. PROCEDURILE DE GESTIONARE A RECLAMATIILOR Sl
CONTROLUL INFORMATIILOR

n acest scurt capitol, nu este posibild descrierea detaliatd a procedurilor de
gestionare a reclamatiilor. In consecintd, accentul va fi pus pe cateva conside-

“* DCAF, Backgrounder: Parliamentary Oversight of Intelligence Services [Document in-
formativ: Supravegherea parlamentara a serviciilor de informatii] (2006) (notand ca,
in Germania, Comisia speciala de control parlamentar poate examina reclamatiile
cetatenilor); Germania, Control Panel Act [Lege privind Comisia speciala de control]
(29 iulie 2009), in Federal Law Gazette I, p. 2346, Sectiunea 8.

* Africa de Sud, Intelligence Services Oversight Act [Lege privind supravegherea
serviciilor de informatii] (23 noiembrie 1994), Sectiunea 3(1)(f).
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rente procedurale generale, precum si pe procedurile utilizate pentru
protectia informatiilor clasificate. Dat fiind ca procedurile folosite de organis-
mele cu mandate mai generale (adica mandate care depasesc sfera serviciilor
de informatii) variaza foarte mult, accentul este pus Tn aceasta sectiune pe
procedurile aplicate de organismele specializate (in domeniul intelligence si al
securitatii nationale) de gestionare a reclamatiilor (CHB) despre care s-a discu-
tat in sectiunea 3.2 de mai sus.

4.1 REGULI PROCEDURALE GENERALE

Legislatia de reglementare din unele jurisdictii prevede ca reclamatiile trebuie
ficute in scris.*® CHB pot fi autorizate sa respinga reclamatiile considerate a fi
lipsite de importanta, jignitoare, facute cu rea-credinta sau care, intr-un fel sau
altul, se situeaza sub un prag de minimis, necesar pentru declansarea unei
investigatii."’ O asemenea restrictie limiteazd, in mod evident, efectul regulilor
referitoare la caracterul general al motivatiei, permitand organismului sa res-
pinga pur si simplu reclamatii considerate a nu avea merite. Desigur, daca sunt
aplicate prea des, pentru a evita cazurile dificile, asemenea reguli vor face ca
organismul sa devina ineficient Tn Tndeplinirea functiilor sale de supraveghere
si de gestionare a reclamatiilor. in cele din urm&, méasura de siguranta pentru
folosirea corecta a acestor reguli de filtrare rezida in Tnsasi independenta or-
ganismului respectiv. Dacd are un staff corespunzator, format din persoane
atente, calificate si suficient de autonome in raport cu guvernul, vor exista
putine motive pentru a renunta, din presupuse ratiuni procedurale, la cazurile
controversate.

*® Australia, Inspector-General of Intelligence and Security Act [Lege privind Inspecto-
rul General pentru Informatii si Securitate] (17 octombrie 1986), Sectiunea 10
(amendata); Noua Zeelanda, Inspector-General of Intelligence and Security Act [Lege
privind Inspectorul General pentru Informatii si Securitate] (1 iulie 1996), Sectiunea
16.

v Australia, Inspector-General of Intelligence and Security Act [Lege privind Inspecto-
rul General pentru Informatii si Securitate] (17 octombrie 1986), Sectiunea 11
(amendata); Africa de Sud, Intelligence Services Oversight Act [Lege privind suprave-
gherea serviciilor de informatii] (23 noiembrie 1994), Sectiunea 3(1)(f); Noua
Zeelanda, Inspector-General of Intelligence and Security Act [Lege privind Inspecto-
rul General pentru Informatii si Securitate] (1 iulie 1996), Sectiunea 17; Belgia, Act
Governing Review of the Police and Intelligence Services and of the Coordination
Unit for Threat Assessment [Lege pentru reglementarea verificarii politiei si servicii-
lor de informatii si a Unitatii de Coordonare pentru Evaluarea Amenintarilor] (18 iu-
lie 1991), Articolul 34.
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Este foarte important ca CBH sa nu confunde reclamatiile ,lipsite de
importanta si jignitoare” cu cele care ,,nu sunt insotite de suficiente detalii.”
Dupa cum s-a remarcat deja, reclamatiile impotriva conduitei unui serviciu de
informatii cu activitate clandestina si secreta pot duce lipsa, in mod firesc, de
un numar mare de detalii, care se asociaza, de reguld, unor activitati mai
transparente. De asemenea, respingerea intemeiata pe ,rea-credinta” nu tre-
buie utilizatd pur si simplu ca reactie in cazul unor reclamanti dificili. Tnaintarea
unei reclamatii Tmpotriva unui serviciu de informatii puternic reprezinta o per-
spectiva ce intimideaza si, mai curand, descurajeaza reclamantii, cu exceptia
celor mai Tncapatanati. Reclamantii — si Tn special informatorii interni — pot
manifesta particularitati de comportament care ii determina pe observatori sa
puna la indoiala legitimitatea reclamatiei lor. Trebuie facuta cu grija distinctia
intre fapte si trasaturile de personalitate care pot genera indoieli in privinta
credibilitatii.

n cazul organizarii unor audieri sau al desfisurdrii unor anchete, regulile care
guverneaza activitatea CHB, cel putin a unora dintre ele, impun standarde de
corectitudine procedural3, cerdnd, de pilda, ca partile afectate sa fie audiate
inainte de a se face constatari ce pun sub semnul intrebarii conduita acestor
persoane.®

4.2 COMPETENTELE ORGANISMELOR DE GESTIONARE A RECLAMATIILOR

Unele CHB au puterea de a obliga la prezentarea unor documente si la
. 49 il . a . . .y e

prezenta martorilor.” E posibil ca, Tn unele situatii, astfel de puteri sa fie foarte

extinse si sa prevaleze asupra unor concepte precum privilegiul avocat — cli-

*® Australia, Inspector-General of Intelligence and Security Act [Lege privind Inspecto-
rul General pentru Informatii si Securitate] (17 octombrie 1986), Sectiunea 19
(amendata).

9 Australia, Inspector-General of Intelligence and Security Act [Lege privind Inspecto-
rul General pentru Informatii si Securitate] (17 octombrie 1986), Sectiunea 18
(amendata); Norvegia, Act Relating to the Monitoring of Intelligence, Surveillance,
and Security Services [Lege privind monitorizarea serviciilor de informatii, suprave-
ghere si securitate] (3 februarie 1995), Sectiunile 4 si 5; Germania, Control Panel Act
[Lege privind Comisia speciala de control] (29 iulie 2009), in Federal Law Gazette |,
p. 2346, Sectiunea 5; Noua Zeelanda, Inspector-General of Intelligence and Security
Act [Lege privind Inspectorul General pentru Informatii si Securitate] (1 iulie 1996),
Sectiunile 20 si 23; Kenya, National Security Intelligence Service Act [Legea Serviciu-
lui National pentru Informatii de Securitate] (31 decembrie 1998), Sectiunea 26;
Belgia, Act Governing Review of the Police and Intelligence Services and of the
Coordination Unit for Threat Assessment [Lege pentru reglementarea verificarii
politiei si serviciilor de informatii si a Unitatii de Coordonare pentru Evaluarea
Amenintarilor] (18 iulie 1991), Articolul 48.
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ent.”® De exemplu, SIRC poate avea acces la toate informatiile aflate Tn posesia
serviciului de informatii, excluzand discutiile confidentiale ale Cabinetului (in
esentd, inregistririle dezbaterilor din sedintele de Cabinet). intr-o alt§ situatie,
in SUA, Inspectorul General al CIA

... Va avea acces la orice angajat al Agentiei, sau la orice angajat al unui contrac-
tor al Agentiei, a carui marturie este necesara pentru a-si indeplini indatoririle.
n plus, va avea acces direct |a toate inregistrarile ... care au legéturd cu progra-
mele si operatiunile in privinta cdrora responsabilitatea ii revine Inspectorului
General ... Refuzul oricarui angajat sau contractor de a coopera cu Inspectorul
General va constitui un temei pentru actiuni administrative corespunzatoare din
partea Directorului, inclusiv pierderea locului de munca sau incetarea relatiei
contractuale existente.”

Pentru alte CHB, accesul la informatii este mai limitat. Tn Africa de Sud,
legislatia de reglementare fii interzice Comisiei parlamentare mixte perma-
nente pentru informatii accesul la informatii care ar putea dezvalui identitatea
informatorilor serviciilor de informatii.” (Pe de alt3 parte, IGI din Africa de Sud
isi desfasoara activitatea cu mai putine restrictii — nicio forma de acces la
informatii, date sau incinte (ale serviciului de securitate) nu poate fi refuzata
inspectorului general ,,sub niciun temei."53) Limitarea accesului la informatii
secrete al unui organism pentru gestionarea reclamatiilor reprezinta un efort
clar de diminuare a scurgerilor voluntare sau involuntare de informatii. Cu
toate acestea, limitdrile pot afecta capacitatea organismului respectiv de a
evalua Tn detaliu importanta reclamatiilor. Altfel spus, pot constitui un handi-
cap pentru CHB de la bun inceput. Ceea ce este, asadar, un motiv de preocu-
pare in situatia in care se intentioneaza crearea unui CHB care sa aiba un rol
semnificativ.

O solutie partiala pentru problema dificila a securitatii informatiilor este speci-
ficarea in regulile care guverneaza CHB a cerintelor ce trebuie respectate in

>0 Australia, Inspector-General of Intelligence and Security Act [Lege privind Inspecto-

rul General pentru Informatii si Securitate] (17 octombrie 1986), Sectiunea 18
(amendata).

SUA, Inspector General for the Central Intelligence Agency [Inspectorul General pen-
tru Agentia Centrala de Informatii], U.S. Code 50, §403q (e)(2). A se vedea si para-
grafele (4) si (5).

Africa de Sud, Intelligence Services Oversight Act [Lege privind supravegherea
serviciilor de informatii] (23 noiembrie 1994), Sectiunea 5.

Africa de Sud, Intelligence Services Oversight Act [Lege privind supravegherea
serviciilor de informatii] (23 noiembrie 1994), Sectiunea 7.
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gestionarea informatiilor.54 De pilda, 1GI sud-african trebuie ,,sa respecte toate
cerintele referitoare la securitate aplicabile angajatilor din serviciile de
informatii.”>> Tn Canada, membrii SIRC sunt obligati si respecte legea canadi-
ana privind secretele oficiale si, deci, pot fi pusi sub urmarire penalad daca dez-
valuie din greseala informatii secrete.”®

Existd si protocoale pentru a controla fluxul concret de informatii. De exemplu,
cercetatorii SIRC verifica, de reguld, informatiile clasificate Tn birourile securi-
zate ale SIRC din sediul CSIS. Exista, insa, unele situatii in care informatiile sunt
mutate Tn propriile amplasamente securizate ale SIRC, cu precadere in cazurile
in care informatiile respective sunt de maxima relevanta pentru reclamatiile
examinate de SIRC. Crearea acestei infrastructuri pentru gestionarea
informatiilor poate impune o investitie substantiala, iar intr-o tara de mari di-
mensiuni din punct de vedere geografic (precum Canada) poate limita locurile
in care SIRC isi va desfdsura activitatea.

4.3 CONFIDENTIALITATEA DIN RATIUNI DE SECURITATE NATIONALA

Dupa cum sugereaza cele de mai sus, gestionarea cu profesionalism a
informatiilor legate de securitatea nationala este o preocupare fundamentala
in orice sistem de gestionare a reclamatiilor. Legislatia de reglementare, in ca-
zul unui numar semnificativ de CHB, precizeazd ca anchetele si/sau audierile
trebuie s3 se desfisoare in conditii de confidentialitate.”” Tn plus, constatarile
facute de CHB pot fi editate si/sau diseminarea lor poate fi restrictionata. De

** Africa de Sud, Intelligence Services Oversight Act [Lege privind supravegherea

serviciilor de informatii] (23 noiembrie 1994), Sectiunea 7; Germania, Control Panel
Act [Lege privind Comisia speciala de control] (29 iulie 2009), in Federal Law Gazette
1, p. 2346, Sectiunea 10.

Africa de Sud, Intelligence Services Oversight Act [Lege privind supravegherea
serviciilor de informatii] (23 noiembrie 1994), Sectiunea 7; a se vedea limitari simi-
lare in Norvegia, Act Relating to the Monitoring of Intelligence, Surveillance, and
Security Services [Lege privind monitorizarea serviciilor de informatii, supraveghere
si securitate] (3 februarie 1995), Sectiunea 9; Noua Zeelanda, Inspector-General of
Intelligence and Security Act [Lege privind Inspectorul General pentru Informatii si
Securitate] (1 iulie 1996), Sectiunea 13.

Canada, Security of Information Act [Lege privind siguranta informatiilor] (1985),
R.S.C., Capitolul O-5, anexa.

Australia, Inspector-General of Intelligence and Security Act [Lege privind Inspecto-
rul General pentru Informatii si Securitate] (17 octombrie 1986), Sectiunea 17
(amendata); Noua Zeelanda, Inspector-General of Intelligence and Security Act [Lege
privind Inspectorul General pentru Informatii si Securitate] (1 iulie 1996), Sectiunea
19; Kenya, National Security Intelligence Service Act [Legea Serviciului National pen-
tru Informatii de Securitate] (31 decembrie 1998), Sectiunea 26.
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exemplu, Tn Australia, IGIS nu trebuie sa comunice reclamantului constatarile
facute decat ,dupa ce seful agentiei (de informatii) relevante si Inspectorul
General au ajuns la concluzia ca raspunsul dat reclamantului, in termenii
propusi, nu va prejudicia securitatea, apararea Australiei sau relatiile Australiei
cu alte tiri.”*® Nici in Africa de Sud, IGI nu poate dezvilui informatiile
restrictionate far3 permisiunea prealabild a guvernului.”® Tn mod asemanitor,
in Kenya, Comisia pentru reclamatii trebuie ,sa tina seama de cerintele de se-
curitate nationald” in indeplinirea functiilor sale. Tn acest scop, trebuie s se
consulte cu directorul general al Serviciului pentru Informatii de Securitate
Nationald (iar la nivel ministerial, cu Consiliul pentru Securitate Nationala),
»pentru a stabili informatiile sau circumstantele in care anumite informatii nu
pot fi dezvaluite pe parcursul niciunei anchete, sau in legatura cu aceasta, in
interesul securitatii nationale.” % 1n Norvegia, declaratiile comisiei, adresate
reclamantilor ,trebuie sa fie cat mai complete posibil, fara a dezvalui
informatii clasificate.” ®!

Deoarece caracterul secret poate afecta capacitatea reclamantului de a avea
castig de cauza, unele jurisdictii pot intrebuinta proceduri speciale, stabilind ca
anumite segmente ale audierilor sa aiba loc cu usile inchise, pentru veni in
sprijinul reclamantului. in Canada, de exemplu, juristii SIRC au sarcina de

... a contesta Tn instanta deciziile privind nedezvaluirea informatiilor continute in
materialul confidential, precum si de a interoga martorii guvernamentali in
sedinte cu usile inchise.... Pot fi angajati juristi din exterior (sau ,agenti juridici”)
in situatiile in care, din cauza volumului mare de munca, juristii interni nu sunt
pe deplin capabili si actioneze Tn cadrul litigiilor din instant. Tn alte situatii, pot

*% Australia, Inspector-General of Intelligence and Security Act [Lege privind Inspecto-

rul General pentru Informatii si Securitate] (17 octombrie 1986), Sectiunea 23
(amendata).

Africa de Sud, Intelligence Services Oversight Act [Lege privind supravegherea
serviciilor de informatii] (23 noiembrie 1994), Sectiunea 5.

Kenya, National Security Intelligence Service Act [Legea Serviciului National pentru
Informatii de Securitate] (31 decembrie 1998), Sectiunea 26.

Norvegia, Instructions for Monitoring of Intelligence, Surveillance and Security
Services (EOS) [Instructiuni pentru monitorizarea serviciilor de informatii, suprave-
ghere si securitate (EOS)] emise in baza Sectiunii 1 din Act No. 7 of 3 February 1995
relating to the Monitoring of Intelligence, Surveillance and Security Services [Legea
nr. 7 din 3 februarie 1995 privind monitorizarea serviciilor de informatii, suprave-
ghere si securitate], Sectiunea 8; a se vedea si Noua Zeeland3, Inspector-General of
Intelligence and Security Act [Lege privind Inspectorul General pentru Informatii si
Securitate] (1 iulie 1996), Sectiunea 25.
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fi angajati agenti juridici atunci cand juristii interni considera ca speta respectiva
. . . . v u e 62
va necesita o interogare deosebit de agresiva a partii adverse CSIS.

5. REMEDII

Asa cum s-a remarcat mai Tnainte, scopul principal al oricarui sistem de
reclamatii este ,remediul efectiv.” De notat ca remediile acordate de organis-
mele de gestionare a reclamatiilor Tmpotriva serviciilor de informatii se consti-
tuie frecvent in recomandari, si mai putin in decizii juridice obligatorii cu pri-
vire, de pild3, la acordarea de despigubiri.”® Aceste puteri limitate reflects,
probabil, dualitatea mandatului unui numar mare de CHB, si anume organis-
mul care examineaza reclamatiile este unul si acelasi cu organismul care efec-
tueaza supravegherea autonoma a activitatilor serviciilor de informatii. Aceste
procese de supraveghere genereaza, de regula, recomandari la adresa servici-
ului de informatii in cauza si la adresa executivului, cu privire la reformarea
politicilor si practicilor. Acolo unde supravegherea reprezinta functia principala

62 Craig Forcese si Lorne Waldman, ,,Seeking Justice in an Unfair Process: Lessons from
Canada, the United Kingdom, and New Zealand on the Use of ‘Special Advocates’ in
National Security Proceedings” [,,Cautarea dreptatii intr-un proces incorect: lectii din
Canada, Marea Britanie si Noua Zeelanda privind folosirea «avocatilor speciali» in
proceduri judiciare vizand securitatea nationald”] (studiu comandat de Centrul Ca-
nadian pentru Studii de Informatii si Securitate, cu sprijinul financiar al Serviciului
Administrativ al Tribunalelor) (august 2007), pp. 7-8.

% Canadian Security Intelligence Service Act [Lege privind Serviciul Canadian pentru de
Informatii de Securitate] (31 august 2004), R.S.C., Capitolul C-23, Sectiunea 52 (des-
pre competentele SIRC); Olanda, Intelligence and Security Services Act [Lege privind
serviciile de informatii si de securitate], Articolul 84 (despre competentele Ombud-
smanului National); Consiliul Natiunilor Unite pentru Drepturile Omului, Report of
the Special Rapporteur on the promotion and protection of human rights and fun-
damental freedoms while countering terrorism: Addendum, Paragraful 77 (despre
competentele Comisarului pentru viata privata din Belgia); si Paragraful 585 (despre
competentele comisiei de supraveghere din Norvegia); Australia, Inspector-General
of Intelligence and Security Act [Lege privind Inspectorul General pentru Informatii
si Securitate] (17 octombrie 1986), Sectiunea 24 (amendata); Norvegia, Instructions
for Monitoring of Intelligence, Surveillance and Security Services (EOS) [Instructiuni
pentru monitorizarea serviciilor de informatii, supraveghere si securitate (EOS)]
emise Tn baza Sectiunii 1 din Act No. 7 of 3 February 1995 relating to the Monitoring
of Intelligence, Surveillance and Security Services [Legea nr. 7 din 3 februarie 1995
privind monitorizarea serviciilor de informatii, supraveghere si securitate], Sectiunea
8; Noua Zeelanda, Inspector-General of Intelligence and Security Act [Lege privind
Inspectorul General pentru Informatii si Securitate] (1 iulie 1996), Sectiunea 25; Ke-
nya, National Security Intelligence Service Act [Legea Serviciului National pentru de
Informatii de Securitate] (31 decembrie 1998), Sectiunea 26.
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a CHB, legiuitorii, care au infiintat aceste institutii, au considerat, probabil, ca
acordarea unor competente coercitive de compensare, ca raspuns la
reclamatii, este incompatibild cu atributele mai putin adversative, necesare
unei supravegheri eficace.

Totusi, In practica, a limita rolul CHB la recomandari poate insemna diminua-
rea capacitatii lor de a face mai mult decat sa pretinda unui serviciu de
informatii sa se conformeze. O astfel de abordare poate fi deosebit de dificila
acolo unde rezultatele investigarii unor reclamatii sunt ele insele clasificate, o
practica frecventa, mentionata mai sus. Din acest motiv, e meritoriu faptul ca
organismele CHB furnizeaza versiuni editate ale constatarilor lor in cadrul ra-
poartelor anuale disponibile public sau sub alte forme. Totusi, chiar si acestea
pot atrage surprinzator de putina atentie din partea parlamentarilor si a mass-
mediei. De pilda, SIRC din Canada a publicat in rezumat constatari, uneori in-
criminatoare, care au starnit un slab interes.

n cele mai rele situatii, 0 competentd care se limiteazs la a recomanda poate
avea ca efect diminuarea oricaror alte merite ale CHB. Daca potentialii
reclamanti se indoiesc ca actiunile lor vor avea ca rezultat un raspuns, o
schimbare sau o compensatie semnificative, atunci vor avea putine motive sa
fnainteze o reclamatie la CHB. Tn consecintd, reclamantii vor incerca s-si thain-
teze reclamatiile pe alte canale (precum instantele generale, care nu sunt in
situatia de a le gestiona in mod corespunzator), sa le aduca la cunostinta mass-
mediei in speranta de a starni o reactie, sau, pur si simplu, sa renunte la acest
efort. Toate reactiile de mai sus submineaza ratiunea de a fi a organismelor
CHB — aceea de a dezvalui delictele comise de serviciile de informatii si de a
reactiona la acestea.

Alte organisme dispun de competente care seamana mai mult cu cele , judici-
are.” Ceea ce este adevarat in special in cazul CHB care se ocupa exclusiv de
gestionarea reclamatiilor. Astfel, organisme cvasi-judiciare, precum Tribunalul
cu Competente de Investigare din Marea Britanie, au puterea sa impuna ,,...
masuri reparatorii, precum anularea oricaror mandate, distrugerea oricaror in-
registriri detinute sau compensarea financiarg.” *

 Marea Britanie, website-ul Tribunalului cu Competente de Investigare, ,,Complaints
process: What happens to my complaint?” [,,Procedura reclamatiilor: ce se intampla
cu reclamatia mea ?”] (http://www.ipt-uk.com/sections.asp?sectionID=48&chapter=
0&type=top); Marea Britanie, Regulation of Investigatory Powers Act [Lege privind
reglementarea competentelor de investigare], 2000, Capitolul 23, Sectiunea 67.


http://www.ipt-uk.com/sections.asp?sectionID=4&chapter=0&type=top
http://www.ipt-uk.com/sections.asp?sectionID=4&chapter=0&type=top
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6. RECOMANDARI

Din studiul de fata, referitor la organismele de gestionare a reclamatiilor, reies
mai multe recomandari. Acestea sunt rezumate in randurile urmatoare si sunt
propuse ca ,,cele mai bune practici” in Tabelul 1.

o Statele trebuie sa infiinteze organisme de gestionare a reclamatiilor
mandatate sa primeasca si sa investigheze atat reclamatiile din interior, cat
si pe cele publice.

Sistemele de gestionare a reclamatiilor din interior constituie un mijloc de di-
rijare a denunturilor interne printr-un cadru institutional, care reactioneaza la
reclamatiile ce merita atentie si poate raspunde preocuparii guvernului privind
protectia informatiilor clasificate. Totusi, acest sistem trebuie sa-si extinda
protectia si asupra celor care apeleaza la el.

e Un sistem eficace pentru reclamatii din interior trebuie sa includa garantii
privind nerecurgerea la represalii atunci cand angajatii Tnainteaza cu buna
credinta reclamatii organismelor autorizate.

Prin comparatie, sistemele pentru reclamatii publice sunt mai extinse si, in ge-
neral, se afla la dispozitia tuturor. Cateva jurisdictii impun conditii legate de
nationalitate, desi, in general, acestea se aplica numai in raport cu operatiunile
serviciilor de informatii externe; si chiar mai putine sunt jurisdictiile care im-
pun conditia ca reclamantul sa fie personal afectat, intr-un fel sau altul, de as-
pectele semnalate in reclamatie. Este dificil de apreciat care sunt meritele
reale ale unor asemenea limitari.

e Organismele de gestionare a reclamatiilor trebuie sa dispuna de
competente extinse pentru primirea plangerilor din partea populatiei.

Daca regulile referitoare la persoanele in masura sa inainteze reclamatii au un
caracter general, va creste numarul reclamatiilor ce pot fi inaintate organis-
mului de gestionare a acestora. Asemenea reguli sporesc si potentialele sarcini
ce revin respectivei entitati. Ar putea fi mai potrivit sa se limiteze aceste cazuri
la cele care meritd s& fie luate in considerare. insd trebuie acordatd atentie
modului in care se face o asemenea evaluare.

e Preocuparea fata de plangerile lipsite de importanta sau jignitoare poate fi
rezolvata prin reguli ce permit organismului de gestionare a reclamatiilor
sa elimine astfel de plangeri din fazele timpurii ale procesului. Dar trebuie
sa se actioneze cu grija pentru a se evita respingerea reclamatiilor dificile,
controversate din punct de vedere politic sau care, pur si simplu, sunt ina-
intate de persoane dificile.

Din punct de vedere al locului in care pot fi adresate, statele trebuie sa anali-
zeze cu atentie dacad instantele judecatoresti generale sau organismele
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conventionale de reglementare sunt dotate adecvat pentru a se ocupa de
reclamatiile impotriva serviciilor de informatii. Tn practics, este posibil ca ase-
menea organisme sa nu fie Tn masura sa gestioneze materiale si/sau informatii
clasificate vizand securitatea nationald, rezultatul fiind acela ca eficacitatea lor
va fi afectata si nu vor avea capacitatea sa investigheze reclamatiile respective
in mod corespunzator. In plus, se poate ca organismele generale sd nu dispuna
de expertiza in materie, necesara pentru o investigare amanuntita a acestor
chestiuni.

Prin comparatie, organismele specializate in gestionarea reclamatiilor din do-
meniul intelligence pot fi structurate astfel, incat sa raspunda preocuparilor
privind protectia informatiilor clasificate. in acelasi timp, aceste preocupiri le-
gate de caracterul secret nu trebuie sa aiba ca efect diminuarea functiilor or-
ganismului specializat pana la punctul in care credibilitatea sa, ca organism de
gestionare a reclamatiilor, se evapora. Transparenta trebuie sa fie regula, iar
caracterul secret trebuie limitat la circumstantele ce tin de buna credinta. Mai
mult, trebuie sa se depuna eforturi pentru a se asigura un oarecare echilibru
intre capacitatea guvernului si cea a reclamantilor de a-si sustine cazurile.
Acolo unde guvernul isi poate camufla pozitia prin secretizare, organismul
nsusi trebuie s fie sigur cd examineaza cazul intr-o manierd inchizitoriald. Tn
plus, membrii organismului de supraveghere trebuie sa aiba, ei insisi, certifi-
cate de securitate si un acces extins la informatiile aflate Tn posesia guvernului
si a serviciilor de informatii.

e in cele mai multe situatii, organismele specializate de gestionare a
reclamatiilor sunt de preferat organismelor mai generale atunci cand se
investigheaza reclamatii impotriva serviciilor de informatii. Acestor orga-
nisme trebuie sa li se acorde puteri foarte extinse de acces la informatiile
clasificate si trebuie sa li se cearda sa implementeze masuri de siguranta
pentru a reduce riscul scurgerii (voluntare sau involuntare) de informatii.
Exemple ale unor astfel de masuri de siguranta pot fi protocoalele speciale
de gestionare a informatiilor si obligatia de a obtine certificate de securi-
tate.

n plus, organismele de gestionare a reclamatiilor vor fi credibile numai dac3 fsi
angajeaza stafful si functioneaza in mod independent in raport cu guvernul si
daca dispun de resurse adecvate. Chiar daca aceste organisme nu trebuie sa
fie alcatuite exclusiv din persoane cu o anumita pregatire profesionald (de
exemplu, juristi), Tn componenta lor trebuie sa se regaseasca, intr-o proportie
adecvata, si reprezentanti cu pregatire juridica. Competenta juridica indepen-
denta diminueaza ceea ce ar putea fi altminteri o dependenta excesiva de per-
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soane din staff de formatie juridica (si care, poate, nu sunt intru totul inde-
pendente).

e Organismele de gestionare a reclamatiilor trebuie sa fie independente fata
de guvern. Ceea ce, in practica, inseamna ca nu sunt numite unilateral de
catre guvernele Tn exercitiu si ca au libertatea de a functiona autonom fin
raport cu guvernul, membrii lor bucurandu-se, totodata, de siguranta
mentinerii in functie. Cel putin o parte din membri trebuie sa aiba prega-
tire juridica pentru a evita dependenta excesiva de personalul serviciilor de
informatii atunci cand examineaza reclamatiile.

n sistemele de gestionare a reclamatiilor, problema remediilor este cea mai
dificila. Tn general, organismele cu cea mai mare putere de a acorda
compensatii pentru greselile comise de serviciile de informatii (instantele
judecatoresti) sunt cel mai putin dotate pentru a se ocupa de reclamatiile care
au legatura cu circumstantele speciale in care activeaza serviciile de informatii,
indeosebi cerintele de secretizare si de protejare a informatiilor clasificate.
Adeseori, organismele specializate de supraveghere sunt mai bine dotate pen-
tru a risipi ceata produsa de secretizare, insa, in general, puterea lor se limi-
teaza la a face recomandari. Statele ar trebui sa analizeze cu atentie posibilita-
tea ca organismele specializate de supraveghere, investite cu functii de gestio-
nare a reclamatiilor, sa aiba si competente cvasi-judiciare de acordare a unor
masuri reparatorii, asa cum ar fi puterea de a acorda o compensatie financiara
persoanelor care au fost nedreptatite.

e Dotarea organismelor de gestionare a reclamatiilor numai cu puteri de
recomandare e insuficienta si nu reprezinta un ,remediu efectiv.” Mai de-
graba, ar trebui sa li se acorde acestor organisme competente cvasi-judici-
are, precum puterea de a acorda compensatii financiare.

n fine, statele trebuie s3 evite dependenta exclusivd de un model bazat pe
reclamatii pentru a asigura tragerea la raspundere a serviciilor de informatii.
Gestionarea reclamatiilor are locul sau in acest proces; totusi, experienta unor
state care se bazeazad exclusiv pe astfel de organisme pentru a indeplini
aceastd functie nu a fost una pozitiva. In Canada, de pild4, functiile in materie
de securitate nationald, exercitate de politia federalda (RCMP), sunt supuse
numai unui mecanism modest de tragere la raspundere, bazat pe reclamatii. O
ancheta judiciara cu privire la practicile indoielnice ale RCMP de combatere a
terorismului, in urma evenimentelor din 11 septembrie 2001, a recomandat
atat puteri sporite de gestionare a reclamatiilor, cat si un sistem de verificare
bazat pe auditarea performantei. Ancheta a conchis ca ,,... nevoia unor verifi-
cari din proprie initiativa decurge din faptul ca cele mai multe activitati ale
RCMP privind securitatea nationald se desfdasoara in secret si se supun unei
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examinari judiciare insuficiente, daca exista vreuna, dar sunt potential capabile
v . . .- U, . . e 65
sa afecteze serios drepturile si libertatile individuale.”

O perspectiva ingustd, care pune accentul pe modelele de tragere la raspun-
dere bazate pe reclamatii, risca sa creeze o forma ,teatralda” a raspunderii:
existenta organismului creeaza aparenta unei separari a puterilor, insa el nu
poate functiona efectiv din cauza secretului care inconjoara activitatea servici-
ilor de informatii. Aceasta secretizare poate face ca persoanele ce constituie
tinte ale serviciilor de informatii sa ignore, de pilda, incalcarea neautorizata a
dreptului lor la viata privata. Din acest motiv, sistemele de gestionare a
reclamatiilor care nu sunt insotite de alte forme de verificare si supraveghere,
in masurd sa expuna fapte reprobabile, constituie o abordare mediocra a
guvernantei in domeniul intelligence.

e Dependenta exclusiva de un model de tragere la raspundere a serviciilor
de informatii bazat pe reclamatii nu este oportuna. O astfel de abordare
trebuie completatd cu un sistem de verificare si/sau supraveghere inde-
pendenta.

5 Comisia de anchetd asupra actiunilor oficialilor canadieni in cazul Maher Arar, A
New Review Mechanism for the RCMP’s National Security Activities [Un nou meca-
nism de verificare a activitdtilor RCMP legate de securitatea nationald] (2006), p. 18.
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TABELUL 1. LISTA CELOR MAI BUNE PRACTICI DE GESTIONARE A RECLAMATIILOR

Practica

Este CHB dotat adecvat din punct de
vedere al domeniului de competenta si
al expertizei juridice ?

Este CHB independent fatd de guvern
si de serviciul de informatii in ceea ce
priveste procesul de numire, siguranta
postului si conducerea operatiunilor ?

Atunci cand fac reclamatii cu buna
credintd, sunt reclamantii din interior
protejati Tmpotriva represaliilor, in
temeiul legii de angajare si/sau in te-
meiul legii privind secretele oficiale ?

Daca dispune de competenta de a eli-
mina reclamatiile ce nu merita atentie,
are CHB grija sa-si exercite aceasta pu-
tere cu prudenta si fara a tine seama
de considerente neesentiale, precum
implicatiile politice ale reclamatiei sau
calitatile irelevante ale reclamantului ?

Implicatii ale nerespectarii practicii

Daca nu, poate fi pusa sub semnul intrebarii ca-
pacitatea CHB de a examina reclamatiile intr-o
maniera eficace si credibila.

Daca nu, CHB va fi, probabil, lipsit de credibilitate
si este posibil ca, in fapt, sa nu poata lua decizii
independente.

Daca nu, reclamantii din interior nu vor fi
stimulati sa parcurga procesul CHB sau, pur si
simplu, vor fi total descurajati sa dezvaluie delic-
tele.

Daca nu, preocuparile legitime privind conduita
serviciului de informatii pot fi eliminate prea
usor.
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Set de instrumente r'rrrry.

Acest set de instrumente este un compendiu de lucrdri scrise de cei
mai importanti experti in guvernanta domeniului intelligence din
intreaga lume. El oferd orientdri relevante pentru politicile referitoare
la infiintarea si consolidarea sistemelor de supraveghere a serviciilor
de informatii, precum si la supravegherea unor componente specifice
din activitatea serviciilor de informatii, ce cuprind: culegerea de
informatii, utilizarea datelor cu caracter personal, schimbul de
informatii cu parteneri din tard si din strdindtate, precum si finantele
serviciilor. Ghidul se bazeazéa pe diverse tipuri de legislatii si structuri
institutionale si pe practica din numeroase state.

Cu toate cd acest set de instrumente analizeazd cu precddere
organismele de supraveghere parlamentare si independente, el
contine numeroase analize care sunt relevante pentru puterea
executiva, cea judecatoreascd, mass-media, societatea civila si chiar
pentru serviciile de informatii. Aceastd lucrare va prezenta, probabil,
un deosebit interes pentru membrii si personalul organismelor de
supraveghere, pentru actori implicati in monitorizarea activitatii
celor care efectueazd supravegherea (de exemplu, mass-media,
organizatii ale societdtii civile si parlamentari) si pentru subiectii
supravegherii externe: executivul si serviciile de informatii.
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norme si standarde, realizeazd cercetdri tematice individualizate,
identificdé bune practici si recomanddri pentru  promovarea
guvernantei democratice Tn sectorul de securitate si asigurd sprijin
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www.dcaf.ch
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