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Lista de abrevieri si acronime

BND Serviciul Federal German de Informatii
(Bundesnachrichtendienst)

KSK Comandamentul Fortelor Speciale Germane (Kommando
Spezialkrafte)

MENA Orientul Mijlociu si Africa de Nord
NSA Agentia de Securitate Nationala a SUA

SOP Procedura standard de operare
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Intfroducere

Serviciile de informatii sunt agentii de stat specializate responsabile
de producerea informatiilor relevante pentru securitatea statului si
a poporului acestuia.' Serviciile de informatii ar trebui sa actioneze
infr-un cadru de control democratic, ordine de drept si respectarea
drepturilor omului. Pentru a realiza acest lucru, statele au dezvoltat
sisteme extinse de supraveghere si control. Desi aceste sisteme
variaza, ele suntin general executate de o serie de institutiisiactoridin
cadrul unui stat si includ de obicei cinci componente: supravegherea
externa? de cdtre organele executive, legislative si judiciare;
supraveghere independenta de catre institutiile ombudsmanului
si institutiile supreme de audit; supravegherea publica de cafre
organizatiile societatii civile simass-media; controlul intern® de cafre
conducerea superioara a serviciilor de informatii; si controlul executiv
de catre autoritatea executiva corespunzatoare.

Consideratiile privind supravegherea si confrolul serviciilor de
informatii se concenfreaza de obicei pe supravegherea externa
prin infermediul comisiilor parlamentare, sistemului judiciar sau
executivului. Se pune mai putin accent pe mecanismele de confrol
intern din cadrul serviciilar. Importanta controlului intern nu trebuie
insa subestimata. In primul rand, lipsa unui control intern eficient
impiedica organismele externe de supraveghere, cum ar fi comisiile
parlamentare, sa isi indeplineasca rolul in mod eficient. Conducatorii
serviciilor de informatii joaca un rol crucial in facilitarea controlului
de catre organismele de supraveghere nu numai prin asigurarea
ca infractiunile majore sunt raportate autoritatii competente, ci si
prin crearea unui mediu ce Tncurajeaza cooperarea cu organismele
de supraveghere.* in al doilea rand, in timp ce transparenta este
esentiala pentru mentinerea controlului demaocratic al guvernului,
serviciile de informatii necesita un grad semnificativ de secretizare
pentru a fi eficiente. In consecinta, serviciile de informatii sunt supuse

1 Pentru mai multe infarmatii, consultati: DCAF - Centrul de la Geneva pentru
guvernarea sectorului de securitate. 2017 ,Servicii de informatii”, Serii de fond
SSR (Geneva: DCAF). Disponibil la: https://www.dcaf.ch/sites/default/files/publi-
cations/documents/DCAF_BG_12_Intelligence%20Services.pdf

2 Pentfru mai multe informatii, consultati: DCAF. 2015. ,Sectorul de securitate”, Serii
de fond SSR (Geneva: DCAF). Disponibil la: https://www.dcaf.ch/sites/default/
files/publications/documents/DCAF_BG_3_The%20Security%20Sector.11.15.pdf

3 Pentfru mai multe informatii, consultati: DCAF. 2017 ,Servicii de informatii”, Seria
de fond SSR (Geneva: DCAF). Disponibil la: https://www.dcaf.ch/sites/default/
files/publications/documents/DCAF_BG_12_Intelligence%205ervices.pdf

4 Born, Hans si Aidan Wills (eds.). 2012. Supravegherea serviciilor de informatii: un
set de instrumente (Geneva: DCAF), p. 9. Disponibil la: https://www.dcaf.ch/sites/
default/files/publicatii/documente/Born_Wills_Intelligence_oversight_TK_EN_O.
pdf
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unei supravegheri foarte restranse, spre deosebire de alte institufii
publice. Prin urmare, un confrol intern eficient este esenfial pentru
a remedia acest dezechilibru inerent (si inevitabil), asigurandu-se
ca activitatea de zi cu zi a serviciilor de informatii se desfasoara in
conformitate cu legea si cu respectarea drepturilor omului. In al treilea
rand, pentru a evita influenta nejustificata si pentru a asigura o analiza
independenta si obiectiva, serviciile de informatii frebuie sa pastreze
un grad de autonomie fata de executiv. Prin urmare, confrolul executiv
asupra serviciilor de informaftii este uneori mai putin pronuntat,® ceea
ce inseamna ca controlul intern eficient este vital pentru a asigura ca
serviciile de informatii actioneaza in cadrul statului de drept.

Din motfivele de mai sus, serviciile de informatii ar trebui sa faca
obiectul atat al unei supravegheri eficiente, cat si al unui control
infern. Acest Rezumat tematic abordeaza ultimul subiect examinand
sistemele de control intern utilizate in tarile euro-atlantice. Rezumatul
tematic este impartit in cinci sectiuni. Prima secfiune defineste
termenii si conceptele cheie si clarifica domeniul de aplicare al
Rezumatului tematic. A doua detaliaza premisele cheie pentru un
sistem de control intern, concentrandu-se pe rolul puterii executive
in stabilirea parametrilor juridici pentru serviciile de informatii. A freia
examineaza caracteristicile cheie ale sistemelar de confrol intern. A
patra subliniaza provocdarile comune pentru asigurarea unui control
infern eficient, iar sectiunea finala ofera recomandari cu privire la
modul de depadsire a acestor provocari.

Definitii si terminologie
Conceptele de control si supraveghere, desi sunt similare, nu sunt
aceleasi: ,Controlul implica puterea de a dirija paoliticile si activitatile
uneiorganizatii, de exemplu prin stabilirea de reguli, coduri sau politici
ce determina modulin care functioneaza o organizatie. Supravegherea
inseamna verificarea daca regulile silegile sunt respectate, iar codurile
si politicile sunt aplicate.®

Desi nu exista o definitie formala a controlului intern, in sensul
prezentului Rezumat tematic, acesta este infeles drept ,reguli si
procese din cadrul unui serviciu de informatii pentru a se asigura ca
personalul functioneaza profesional si eficient in limitele autaoritatii lor,
in conformitate cu legea si cu respectarea drepturilor omului, inclusiv

5 Acest lucru depinde in parte de faptul daca controlul executiv este indirect sau
direct. Pentru mai multe informatii, consultati: DCAF. 2017 ,Supravegherea servi-
ciului de informatii”, Seria de fond SSR (Geneva: DCAF), p. 6. Disponibil la: https://
www.dcaf.ch/sites/default/files/publications/documents/DCAF_BG_11_Intelli-
gence%200versight.pdf

6 DCAF. 2017 ,Supravegherea serviciului de infarmatii”, Seria de fond SSR (Geneva:
DCAF), p.3. Dispanibil la: https://www.dcaf.ch/sites/default/files/publications/doc-
uments/DCAF_BG_11_Intelligence%200versight.pdf
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egalitatea de gen”.” Aceasta intelegere a controlului intern subliniaza
rolul regulilor si proceselor interne in prevenirea, investigarea si
raportarea abaterilor si a abuzului in serviciu.

Desi termenii control intern si control executiv sunt adesea folositi
in mod interschimbabil, ei nu sunt sinonimi. in timp ce ambele implica
capacitatea de a directiona politicile sau activitatile unei organizatii,
nivelul de autoritate a organului ce exercita astfel de atribuftii difera: in
general, confrolul intern este executat de catre conducatorii superiori
ai serviciilor de informatii (adica directori, directori adjuncti sau sefi de
departamente sau de unitafi separate din cadrul serviciului), in tfimp
ce controlul executiv este realizat de catre ministerul guvernamental
caruia i este subordonat serviciul de informatii - sau in cazurile in
care un serviciu cade sub controlul direct al executivului, de catre
presedinte sau biroul primului-ministru sau un organ executivcomun,
cum ar fi un consiliul consultativ de securitate nationala.®

Supravegherea externa este inteleasa ca proces prin care puterea
executiva, legislativa si judiciara verifica daca serviciile respecta
legile si regulile si aplica corect codurile si paliticile. Supravegherea
independenta si supravegherea publica urmaresc sa indeplineasca
aceeasifunctie, dar tin de responsabilitatea diferitor actori - sianume
institutiile ombudsmanului si birourile supreme de audit, societatea
civila simass-media, respectiv. Supravegherea exferna, independenta
si publica sunt tofusi comune prin fapful ca sunt responsabilitatea
actorilor sau institufiilor ce nu fac parte din lantul de comanda al unui
serviciu.

1. Stabilirea unei baze legislative
cuprinzatoare pentru control intern
eficient

Sistemele de control intern traduc prevederile legale abstracte
in instructiuni administrative si operationale ,de zi cu zi”. Astfel,
punctul de plecare pentru stabilirea unui sistem eficient de control
intern este dezvoltarea unui mandat legislativ clar pentru serviciile de
informatii. Un astfel de mandat poate fi compus din diverse legi,® care

7 Ibid,p.6.

8 Trebuie remarcat faptul cd, in anumite tari din zana euro-atlanticd, sefii (directo-
rii) serviciilor de infarmatii civile si militare pot fi si membri ai organelor executive
comune, precum Consiliul National de Securitate din Croatia.

9 Astfel de legi includ de obicei o lege ce ghideaza activitatea serviciului, precum si
legile ce reglementeazd serviciul public si prevederi legale specializate menite sa
garanteze libertatile civile, cum ar fi legile privind protectia datelor. De exemplu,
in Germania, Serviciul Federal de Informatii (Bundesnachrichtendienst - BND)
este reglementat de o lege generald ce ghideaza activitatea serviciului, precum si
de legea privind serviciul public federal, regulamentul bugetului federal si legea
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impreuna ar trebui sa defineasca in mod explicit functia si sfera de
aplicare a competentelor serviciilor de informatii, inclusiv procedura
de autorizare a utilizarii competentelor speciale; interzicerea anumitor
activitati; pastrarea si utilizarea datelor cu caracter personal; procesele
de numire; si protectia avertizorilor.

Functii si competente

Functiile si competentele serviciilor de infarmatii ar tfrebui sa fie clar
definite Tn legislatie. Serviciile de informatii au puteri exceptionale.
Prin urmare, legislatia ar trebui sa defineasca circumstantele in care
acestea pot functiona. Aceste circumstante sunt de obicei limitate la
amenintari la adresa securitatii nationale si la alte amenintari grave,
cum ar fi terorismul. Desi functiile serviciilor de informatii difera de |a
ofara la alta, colectarea, analiza si diseminarea informatiilor relevante
pentru protectia securitatii nationale este, in general, o sarcina de
baza indeplinita de majoritatea serviciilor de informatii. Ca atare,
multe state prescriu si limite legislative privind functiile serviciilor de
informatii.

Autorizarea folosirii competentelor speciale

in tarile euro-atlantice, legislatia defineste adesea procesul de
autorizare a utilizarii puterilor speciale, precum interceptarea
comunicatiilor, de catre serviciile de informatii. In indeplinirea
activitatii lor, serviciile de informatii au de obicei competente ce
depasesc cele ale serviciilor de aplicare a legii si au potfentialul de a
subminain mod semnificativ drepturile si libertatile omului. Utilizarea
acestor competente ar trebui sa fie proportionala cu amenintarea la
securitate cu care se confruntd, iar procesul de autorizare a acestor
competfente ar frebui sa reflecte anumite principii fundamentale,
inclusiv necesitatea si oportunitatea, in special atunci cand drepturile
si libertatile omului sunt restrictionate.

Interzicerea anumitor activitati

Competentele speciale exercitate de serviciile de informatii nu sunt
nelimitate, iar anumite activitati - precum torfura si tratamentele
crude si degradante - ar trebui inferzise in toate circumstantele.
Procesul de autorizare a utilizarii puterilor speciale ar trebui definit in
legislatie si sa se bazeze pe norme si conventiiinternationale precum
Conventiile de la Geneva, Pactul international cu privire la drepturile
civile si palitice, Conventia ONU impotriva torturii si a altor tratamente

federald privind protectia datelor. A se vedea: https://www.gesetze-im-internet.
de/bbg_2009/; https://www.gese-tze-im-internet.de/bho/ si https://www.gese-
tze-im-internet.de/bdsg_2018/
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sau pedepse crude, inumane sau degradante si Conventia Europeana
a Drepturilor Omului, printre altele.

Pastrarea si utilizarea datelor

0 mare parte din activitatea serviciilor de informatii implica colectarea
si pastrarea unor cantitati mari de date, inclusiv informatii personale.
Stocarea, diseminarea sau dezvaluirea necorespunzatoare ale
acestor materiale poate avea consecinte semnificative pentru indivizi
in legatura cu viata lor personala, cariera sau siguranta lor. Cadrele
juridice ar trebui, prin urmare, sa ofere baza pentru elaborarea unor
instructiuni interne ce reglementeaza utilizarea si pastrarea datelor.

Proces de angajare standardizat

Procesul de numire a personalului serviciilor de informatii ar trebui,
in masura posibilului, sa fie deschis si fransparent. Instructiunile si
practicile interne ar trebui dezvoltate pe baza prevederilor legislative
si a normelor ce interzic in mod clar interferentfa politica, nepotismul
si favoritismul in procesele de numire, precum si alte conflicte de
inferese. Pe cat posibil - si sub rezerva autarizatiilor de securitate -
numirile ar frebui sa fie bazate pe merit, pe aceeasi baza ca siin alte
functii administrative din stat.

Protectie impotriva avertizorilor

La minim, legislatia ar trebui sa se refere la protectia avertizorilor. O
astfel de legislatie ar frebui transpusa in instructiuni intferne ce sa
ofere protectie personalului serviciilor de informatii care doresc sa
raporteze activitati ilegale sau abateri. Aceasta ar trebui sa implice
procese ce sa permita personalului sa raporteze preocuparile la
nivel intern, fara risc de razbunare, precum si proceduri penfru ca
persoanele sa raporteze preocuparile catre organismele externe de
supraveghere.
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Tabelul 1. Exemple de legislatie privind avertizorii in Australia, Noua
Zeelanda si Statele Unite ale Americii

Tara Lege Descriere
Australia Legea dezvaluirii de * Legea include prevederi pentru a
interes public din 2013 permite personalului actual sau

fost sa raporteze preocupari catre
Inspectorul general pentru informatii
si securitate.

Serviciile de informatii sunt obligate
sa raspunda la dezvaluiri si sa
raporteze acfiuni ulterioare cdtre
Inspectorul general.

Legea include prevederi pentru a

Statele Unite  |Legea protejarii

ale Americii avertizorilor comunitdtiide | permite personalului si contractorilor
informatii din 1998 sa raporteze probleme de ,ingrijorare
urgenta” cdtre un Inspector

general al unuia dintre serviciile de
informatii SUA, sau direct la comisiile
specializate pe securitate ale Camerei
Reprezentantilor si ale Senatului.

Legea are o definitie larga a ceea ce
constituie o ,ingrijorare urgenta” ce
include incalcari ale legii, raportare
falsa la Congres si acfiune de
represalii impofriva unor persoane
care au raportat ingrijorari.

Noua Zeelanda | Legea privind protejarea Legea include linii directoare pentru
divulgarilor din 2000 proceduri interne privind protejarea
avertizaorilor.

Ea include si prevederi pentru a
permite personalului serviciului de
informatii sa raporteze preocupari
catre Inspectorul general pentru
informatii si securitate.

2. Componentele cheie ale unui sistem de
control intern

in baza unei analize a catorva tari euro-atlantice, pot fi identificate
urmatoarele componente cheie ale unui sistem de control intern:

Un cod de valori si/sau de etica

Un obiectiv cheie al controlului intern este dezvoltarea unei culturi
a conformitatii in cadrul unei organizatii. Conformitatea aici este
inteleasa carespectarearegulilor sinormelorunuiserviciude informatii
si respectarea anumitor principii, valori si standarde etice. Acestea
din urma se realizeaza in mod obisnuit prin dezvoltarea unui cod de



etica si/sau valori. Valorile definesc ceea ce conduce activitatea unei
organizatii, in timp ce un cod de etica defineste abordarea moduluiin
care se desfasoarad activitatea.

Serviciile de informatii ar frebui sa defineasca un set de valori care
sa fie respectate de catre personal, cum ar fi integritatea, respectul,
inovatia sau excelenta. Aceste valori ar frebui sa fie sustinute pe
deplin de conducerea superioara, personalul fiind recompensat
pentru demonstrarea aderarii. Serviciile ar tfrebui, de asemenea, sa
elaboreze un cod de eticd, ce, in mod normal, include subiecte precum
onesfitatea si respectarea principiilor drepturilor omului si dreptului
international.

Combinatfia acestor doua coduri creeaza o cultura a aufo-reglementarii
si defineste modul in care personalul ar frebui sa isi abordeze munca.
Acest lucru este deosebit de important pentru problemele ce aparin
asa-numitele ,zone gri”, in care procesele inferne oficiale si legislatia
nu intotdeauna ofera directionari clare. Aceste coduri ar frebui sa fie
sustinute de instruire (in special in fimpul initierii), care sa intareasca
claritatea de ce este importanta aderentala ele. in tarile euro-atlantice,
cum ar fi Regatul Unit, serviciile angajeaza, de asemenea, consilieri
independenti de etica pentfru a da posibilitate organizatiei sa discute
despre etica si valori, precum si sa consilieze conducerea superioara.

Studiu de caz: Regatul Unit a consolidat liniile directoare pentru
personalul de informatii si de serviciu cu privire la tratamentul
detinutilor

Serviciile de informafii pot folosi si alte metode penfru a dezvolta
o cultura a conformitatii. Acestea pot lua forma unor materiale de
instructiune pe teme sau probleme specifice. De exemplu, in iulie
2010, guvernul Regatului Unit a publicat un scurt document intitulat
Ghid consclidat pentfru personalul de informatii si de serviciu privind
defentia si intervievarea definutilor in strainatate, precum si privind
fransmiterea si primirea informatiilor referitoare la detinuti. Acesta
a fost publicat parfial ca raspuns la un proces civil introdus de un
cetatean britanic care fusese definut in Guantanamo Bay. Anchetele
din partea Comisiei de Informatii si Securitate a Parlamentului
de asemenea au dezvaluit ca personalul agentiei de informatii a
Regatului Unif dislocat in Afganistan si in Golful Guantanamo nu a
fost suficient instruit cu privire la Conventia de la Geneva si nu stia
ca anumite tehnici de interogare au fost interzise in mod specific de
guvernul britanic in 1972.

Ghidul consolidat s-a bazat pe o serie de documente existente,
inclusiv documente de politica separate produse de fiecare dintre
serviciile de informatii si securitate, precum si de stabilire a doctrinei
militare. Acesta a reunit intr-un singur document principiile cheie - in

n
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concordanta cu obligafiile Regatului Unit in temeiul drepfului intern
siinternafional - ce guverneaza tratamentul definutilor in strainatate
si schimbul de informatfii cu tarile de legatura cu privire la definuti.
Acesta a obligat tot persanalul de informatii sa ia in considerare riscul
ca detinufii sa fie supusi torturii sau altor tratamente crude, inumane
sau degradante si a oferit un sistem de raportare a oricarui risc grav
de tortura sau maltratare personalului superior si, in unele cazuri,
ministrilor guvernamentali.

Ghidul Consolidat este un exemplu rar, dar semnificativ, al
documentului de ghid infern publicat ce guverneaza actiunile
personalului de informatii din Regaful Unif. Acesta a reprezentfat un
progres semnificativ in fransparenta si a fost in mod clar conceput
penfru a asigura publicul britanic ca serviciile funcfioneaza in limitele
legii. Desi Ghidul Consolidat nu este unicul si la nivel de lucru, ghidarea
nepublicatad continud sa fie aplicata in cadrul serviciilor, el a oferit un
element de coerenta in ceea ce priveste responsabilitatile personalului
militar si de informatii din Regatul Unit care nu exisfa anterior.

In plus, ghidul a fost revizuit inainte de publicare de catre Comisia de
Informatii si Securitate a Parlamentului britanic, iar ulterior publicarii
a fost supus unui confrol suplimentar de catre comitet si o serie de
ONG-uri. Ca urmare a preocuparilor exprimate prin aceste canale, in
2011 a fost publicat ghidul revizuit. Implementarea ghidului continua
sa fie monitorizata de comisia parlamentfara si de comisarul judiciar
responsabil de serviciile de informatii, ambii publicand rapoarte ce au
examinat, de exemplu, mai multe cazuriin detaliu si au aratat de cate
ori au fost transmise ministrilor preocuparile cu privire la posibilele
maltratari.

Proceduri operationale standardizate

Fiecare serviciu de informatii ar trebui sa elabaoreze proceduri standard
de operare (PS0), ce ofera o baza importanta pentru controale si
audituri interne. Toate investigatiile si operatiunile din cadrul unui
serviciu ar frebui sa urmeze aceleasi PSO de baza. Desi procedurile
variaza de la serviciu la serviciu, ele includ in mod normal PSO-uri de
baza pentruinitierea si desfasurarea operatiunilor sau investigatiilor.
Desi fiecare operatiune este diferita, ar trebui sa existe PSO
standardizate pentru efectuarea operatiunilor tehnice, de informatii
(surse umane) si de supraveghere. PSO ar trebui sa precizeze modul
in care operatiunile vor fi efectuate si ce metodologii vor fi utilizate.
Respectarea legald si etica este o component& cheie a PSO-lor. inainte
de a autoriza o operafiune, serviciile ar trebui sa elaboreze o ,lista de
verificare” interna pentru a examina implicatiile legale si etice ale unei
anumite operatiuni sau investigatii. O astfel de lista de verificare ar
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putea include urmatoarele:

« motivulinifierii operatiunii sau investigatiei silegatura acesteia
cu prioritatile nationale de informatii;

« obiectivele operafiunii;

* persoana si/sau postul care raspunde de operafiune;

« potentiale riscuri de securitate si strategii de atenuare;

« aspecte juridice (cum ar fi mandatele judiciare sau respectarea
legislatiei);

« consideratii politice (cum ar fi riscul pentru relafiile
internafionale);

« parfile interesate care ar frebui consultate;

« alte probleme de confarmitate (cum ar fi problemele etice si de
sanatate si siguranta); si
« cand operatiunea sau investigatia ar trebui revizuita.

Linii clare de responsabilitate

Asigurarea unor linii clare de responsabilitate in cadrul unui serviciu
de informatii este esentiala pentru a se asigura ca controalele sunt
obiective; a preveni auto-atribuirea de sarcini si politizarea serviciilor;
si pentru a spori responsabilitatea interna pentru luarea deciziilor.

Conducatorii ar trebui sa fie informati cu privire la responsabilitatile
si sfera competentelor lor. Acest lucru este deosebit de important
pentru operatiuni. Cele mai bune practiciimpun ca cei care efectueaza
operatiuni sa fie separati de cei responsabili cu autorizarea acestora,
astfel incat sa se asigure ca controalele asupra operatiunilor sa fie
cat mai obiective posibil. Aceasta impartire a responsabilitafilor
actioneazd, de asemenea, ca o profectie Tmpotriva auto-atribuirii
de sarcini sau a directivelor politice fara scrupule ce atribuie sarcini
serviciilor pentru propriile lor scopuri. Acest lucru permite ca autorizarile
de securitate sa fie procesate mai eficient, deoarece deciziile sunt
luate independent de echipa care urmareste obiectivul operafional.
De asemenea, aceasta permite conducerii superioare sa inregistreze
permisiuni suplimentare in scris, acolo unde este necesar, identificand
astfel in mod clar cine este responsabil pentru orice acfiune si facand
posibila tragerea lor la raspundere.

Consiliere juridica profesionala

Consiliereajuridica oportuna si practica este esentiala pentrua garanta
ca eforturile de informatii se mentin in limitele legale, procedurale
si efice. Desi multe tari au o gama extinsa de legi ce reglementeaza
activitatea serviciilor, acestea nu pot luain considerare toate scenariile
posibile. De asemenea, este posibil ca personalul operational sa nu fie
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pe deplin constient de toate aspectele legislafiei ce acopera aspecte
atat de diverse precum dreptul penal si drepturile omului. Ca atare,
serviciile angajeaza uneori consilieri juridici (care nu raspund in fata
personalului operational) pentru a consilia serviciile. In unele tari
din zona euro-atlanticd, cum ar fi Regatul Unit, serviciile au Tnceput
sa includa consilieri juridici in deparfamente operationale specifice,
in efortul de a-i sensibiliza cu privire la activitatea si obiectivele
deparfamentuluiin cauza si pentru a imbunatati intelegerea de catre
personal a constrangerilor si consideratiunilorjuridice. Acest lucru este
deosebit de frecvent in departamentele ce se ocupa cu combaterea
terorismului.

Initierea si instruirea adecvata

Ca si in cazul tuturor organizatiilor, pregatirea de initiere si instruirea
regulata are un impact semnificativ asupra eficientei serviciului.
Pregatirea inifiala slaba sau inadecvata poate submina performanta
personalului si poate creste riscul de comportament neadecvaf sau
de comportament inacceptabil. Personalul trebuie sa fie instruit cu
privire la procedurile oficiale ale organizatiei si la impaortanta acestora;
este mult mai usor sa se realizeze o cultura de lucru dorita in cadrul
serviciului daca aceste proceduri sunt intelese cat mai timpuriu. De
asemenea, este impartant ca personalul nu numai sa inteleaga cum
functioneaza operatiunile, ci si sa aiba o apreciere a contextului mai
larg si de ce sunt efectuate astfel de operatiuni.

Totusi, personalul trebuie sa fie constient de lainceputul carierei ca ei
sunt raspunzatori pentru actiunile lor; acestia ar trebui sa fie informati
cu privire la potentialele consecinte ale nerespectarii proceselor puse
in aplicare penfru a proteja activitatea serviciului si sa inteleaga
acfiunile ce ar putea avea consecinte negative asupra lor, fie in cadrul
sau in afara serviciului.

Proceduri de verificare si securitate

Toate serviciile de informatii ar trebui sa aiba proceduri clare pentru
verificare siemitere de autaorizatii de securitate pentru personal. Acest
lucru nu numai ca protejeaza securitatea nationala, dar ajuta si la
asigurarea faptului ca personalul care lucreaza in serviciu sa aiba
atitudinea adecvata fata de conformitate si functionarea serviciului.
Chiar daca sunt loiali organizatiei si obiectivelor acesteia, membrilor
personalului care nu respecta regulile sau nu respecta drepturile
persoanelor ar trebui sa li se elimine autorizatiile de securitate.

De asemenea, este important ca personalul de securitate operational
sa lucreze alaturi de echipe operationale pentru a se asigura ca
operatiunile nu compromit siguranta sau viata persoanelor care
lucreaza la operatiunea respectiva - fie ei personal, surse de informatii
sau membri ai publicului.
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Sprijinul conducerii superioare pentru conformitate

Conducerea superioara ar trebui sa sprijine pe deplin procedurile
de confrol intern ale organizatiei si sa promoveze conformitatea.
Acest lucru este esential pentfru a se asigura ca managementul de
nivel mediu si personalul respecta regulile si respecta procedurile
adecvate ale serviciului. Ar trebui sa existe si proceduri de numire
riguroase pentru cei din conducerea superioard, deoarece acestia
sunt responsabili pentru persoanele aflate sub controlul lor, precum
si pentru activitatile (adica operatiuni, masuri si decizii) implementate
sub autoritatea lor. in Regatul Unit, Principiile Nolan - care prezinta
comportamentul asteptat al functionarilor publici - sunt esentiale in
determinarea aptitudinii unei persoane de a ocupa o functie publica
de rang inalt. in plus, performanta conducatorilor superiori trebuie
masurata in functie de nivelul lor de aderenta la comportamentul si
atitudinea corecta.

Instrumente de comunicare interna

Ca orice organizatie, serviciile de informafii ar trebui sa utilizeze
comunicafiile interne penfru a promaova controlul infern si buna
guvernare. Comunicarea eficienta ar trebui sa informeze in mod clar
personalul cu privire la procedurile si asteptarile interne. Acest lucru
serveste |la consolidarea procedurilor de confrol intern si poate fi
realizat printr-unintranetintern, reducand astfel riscul de dezinformari.
De asemenea, 0o buna comunicare externa ofera publicului informatii
despre procedurile de confrol extern si intern din cadrul organizafiei.
Sistemele de comunicafii interne ar frebui folosite ca metoda astfel
ca personalul sa ofere feedback conducerii.

Evidenta cuprinzatoare

Este esential ca foate activitatile si deciziile luate de un serviciu de
informatii sa fie Tnregistrate infr-o maniera consecventa si detaliata.
Inregistréarile de investigatie sau operatiuni trebuie sd includa aceleasi
informatii: motivul pentru care a fost inceputa operatiunea; daca au
fost luate toate consideratiile corespunzatoare Thainfe de inceperea
operatiunii; progresul operatiunii; orice puncte cheie privind decizia; si
evaluarea operatiunii. O abordare cansecventa a evidentei serveste,
de asemenea, ca o importanta reamintire pentru ca personalul sa
respecte toate masurile de conformitate.

Stabilirea unui organism oficial de control intern

Uninstrument fundamental de controlintern consta dintr-un organism
organizational oficial responsabil de prevenirea, investigarea si
raportarea sistemica a comportamentului ilegal sau ne-etic.
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Astfel de organisme au de obiceiresponsabilitati sistemice siautoritate
speciala siactioneaza in numele celor maiinalte niveluri de autaritate
(adica presedinte, guvern executiv sau directaor). Unele servicii, cum
ar fi cele din Statele Unite, au un Inspector general. Altii numesc
un director adjunct sau asistent responsabil de controlul intern.
Agentia de Securitate si Informafii din Croatia (S0A), de exemplu,
are un departament condus de un director adjunct responsabil de
confrolul infern, inclusiv penfru investigarea plangerilor, activitatilor
necorespunzatoare si a altor probleme disciplinare.

3. Provocari pentru controlul intern

Secfiunea anferioara a subliniat componentele comune ale sistemelor
de control internin serviciile de informatii. Aceste componente au fost
dezvoltate ca raspuns la provocdrile speciale cu care se confrunta
serviciile de informatiiin asigurarea unui control intern eficient. Aceste
provocari includ adaptarea regimurilor de formare la schimbarile din
cadrul legal; echilibrarea controlului cu eficacitatea operationals;
confrolul utilizarii tehnologiilor avansate; siabordarea problemei asa-
numitului ,Esprit de Corps” (spirit de echipd) versus ,codul tacerii”.
Sectiunea de mai jos examineaza aceste provocari folosind Serviciul
Federal German de Informatii (Bundesnachrichtendienst, BND) ca
studiu de caz.’”

Adaptarea regimurilor de formare la schimbarile din cadrul legal

Pentru a ramane eficient, confrolul intern necesita instruire regulata,
nu numai penfru a familiariza personalul care a fost promovat cu
noile lor responsabilitati, ci si penfru a se asigura ca conducatarii cu
responsabilitati de control sa primeasca instruire la zi. Acest lucru
este necesar deoarece cerintele si metodele de informatii evolueaza
si mecanismele de control intern trebuie adaptate in consecinta si
pentru ca peisajul juridicin care functioneaza un serviciu de informatii
este, de asemenea, in continua evolutie.

De exemplu, in 2020, Curtea Constitutionala Federala Germana a
pronuntat o decizie importanta privind supravegherea elecfronica
a BND in afara Germaniei. Ea a declarat cd anumite prevederi
privind supravegherea electronica din legea BND din 2016 nu sunt
compatibile cu constifutia germana si a cerut guvernului federal sa

10 Trebuie remarcat faptul ca acestea sunt provocari generale si se pot aplica si
altor contexte decat serviciilor germane de informatii.

n Curtea Constitutionala Federala (Bundesverfassungsgerichts). 2020. ‘Leitsa-
tze zum Urteil des Ersten Senats vom 19. Mai 2020, 1 BvR 2835/17. Disponibil
la: https:// www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/
DE/2020/05/rs20200519_1bvre83517html.
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faca modificarile corespunzatoare.’” Decizia s-a bazat pe constatarea
ca drepturile fundamentale consacrate in constitutia germana
nu se limiteaza la jurisdictia cetatenilor germani, ci se extind si la
autoritatile guvernamentale germane, cum ar fi BND. Prin urmare,
acesfe autoritati tfrebuie sa respecte aceste drepturi fundamentale
in toate cazurile. Curtea a hotarat ca motivele pentru supravegherea
electronica externa trebuie sa fie mai bine definite si ca frebuie sa fie
consalidate masurile de profectie impotriva supravegherii generale
fara scop.”

Aceasta hotarare a avut, evident, un impact semnificativ asupra
mecanismelor de control intern, ce acum trebuie sa faciliteze
supravegherea implementarii de cafre BND a deciziei instantei in
activitatea sa de zi cu zi. Schimbarile din mediul juridic - fie ca urmare
a adoptarii de noi legi sau a interpretarii legilor de cafre instante -
vor necesita intotdeauna ajustarea si perfecfionarea ulterioara a
mecanismelor de control intern.

Echilibrul intre control si eficienta operationala

In ceea ce priveste delegarea responsabilitatilor catre nivelurile
inferioare de autaritate, trebuie sa se gaseasca un echilibru pentru
a asigura eficienta operationala. Pe masura ce mai multa autoritate
este delegata nivelurilor inferioare de conducere, exista un control
mai putin eficient din partea conducerii superioare. Pe de alta parte,
daca conducerea superioara incearca sa centralizeze autoritatea
si sa delege mai putine responsabilitati unor niveluri inferioare de
autaritate, acest lucru poate afecta negativ dinamica operationala
(inclusiv flexibilitatea si adaptabilitatea). Avand in vedere natura
complexa a operatiunilor de inteligenta umana (HUMINT) siinteligenta
de semnale (SIGINT), mentinerea capacitatii de a reactiona rapid la
circumstante Tn schimbare este cruciala pentru o colectare eficienta
de informatii. De exemplu, in 2012, la scurt fimp dupa numirea sa ca
noul presedinte al BND, Gerhart Schindler a criticat serviciul pentru
ca este ingreunat de prea multe obstacole birocratice.™ Cu toate
acestea, este imposibil sa se defineasca standarde concrete pentru

12 Acestlucru a determinat guvernul federal sa sugereze madificdri la legea BND,
care a fost adoptatd in iulie 2021. A se vedea: Legea serviciilor federale de infor-
matii (Gesetz Uber den Bundesnachrichtendienst, BNDG). Disponibila la: https:/
www.gesetze-im-internet.de/bndg/BJINR029790990.html.

13 Curtea Constitutionala Federala (Bundesverfassungsgerichts). 2020. ,Ausland-
Aus-land-Fernmeldeaufklarung nach dem BND-Gesetz versto3t in derzeitiger
Form gegen Grundrechte des Grundgesetzes”. Disponibil la: https://www.bundes-
ver-fassungsgericht.de/SharedDocs/Pressemitteilungen/DE/2020/bvg20-037.
html.

14 Die Welt. 2012. ,Paradigmenwechsel beim Bundesnachrichtendienst”. Dis-
ponibil la: https://www.welt.de/palitik/deutschland/article108564662/Paradig-
men-wechsel-beim-Bundesnachrichtendienst.html.

17
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a atinge acest echilibru, deoarece acestea depind de mediul juridic
specific, mandatul si metodele de lucru ale fiecarui serviciu. Indicatorii
ce necesita aprobare si control de la nivelurile superioare ale lanfului
ierarhic includ dimensiunea, complexitatea si importanta strategica
a unei operatiuni; nivelurile de risc, ce trebuie definite in prealabil; si
implicatiile bugetare.

Controlul utilizarii tehnologiilor avansate

Avand in vedere utilizarea tot mai mare a tehnologiilor sofisticate,
cum ar fi Tnvatarea automata si inteligenta artificiala, nivelul de
complexitate al sistemelor tehnice de supraveghere si monitarizare
creste rapid. Aceste tehnologii sofisticate, impreuna cu utilizarea tot
mai mare a serviciilor online, permit o ingerinta mult mai mare prin
supraveghereaelectronica. Asigurarea faptului ca utilizarea unor astfel
de tehnologii sa nu incalce in mod nejustificat drepturile si libertatile
fundamentale ale altora reprezinta o provocare semnificativa pentru
mecanismele de control intern. In consecintd, controalele mai degrabd
prin proiectare, decat ex post facto, devin mijlocul obisnuit pentru
abordarea acestei chestiuni.”

Asa-numitul caz BND-NSA din Germania in 2015 evidentiaza
complexitatea controluluiinternintr-o era a dezvoltarilor tehnologice
in continua crestere. Acest incident, care a facut obiectul unor anchete
parlamentare ample, se refera la supravegherea electronica comuna
de catre BND si Agentia de Securitate Nationala a SUA (NSA) a
comunicatiilor electronice din regiunea Orientului Mijlociu si Africa
de Nord (MENA) printr-o statie de supraveghere din Germania.’® in
centfrul acestuiincident complex a fost intrebarea daca BND a verificat
suficient asa-numitii ,selectori” ce erau fransmisi saptamanal catre
NSA.” Acesti selectari includeau si finte germane, europene si ale
partenerilor NATO ce functionau in regiunea MENA. Supravegherea
unor astfel de obiective - in special a cetatenilor, companiilor sau
institutiilor germane - este supusa unor controale si permisiuni
judiciare extrem de stricte si se afla de obicei in afara mandatului

15 Pentru o serie de recomandari, a se vedea, de exemplu: Stiffung Neue Verant-
wortung. 2019. Supravegherea serviciilor de informatii bazata pe date: Reco-
mandari pentru o actualizare de sistem (Berlin: Stiftung Neue Verantwaortung).
Disponibil la: https://www.stiffung-nv.de/sites/default/files/data_driven_over-
sight.pdf.

16 Deutsche Welle. 2015. ‘Cazul BND: ,Nu este un partener mai bun decat SUA™.
Disponibil la: https://www.dw.com/en/the-bnd-affair-no-betfter-partner-than-the-
us-a/a-18407523.

17 ,Selectorii” sunt puncte de date, cum ar fi numere de telefon, adrese de e-mail,
adrese IP, nume sau cuvinfe cheie. A se vedea: Der Spiegel. 2015. ,Serviciul de
informatii german sub foc pentru cooperarea cu NSA'. Disponibil la: https://www.
spiegel.de/interna-tional/germany/german-intelligence-agency-bnd-under-fire-
for-nsa-coopera-tion-a-1030593.html.
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legal al BND. A devenit clar ca verificarile interne ale acestor selectori
in cadrul BND si mecanismele de control intern corespunzatoare nuau
functionat adecvat.’® Acest lucru demonstreaza provocarile controlului
intern atunci cand se ocupa de date masive. Incidentul a dus la ajustari
semnificative ale mecanismelor inferne de confrol ale BND" si 0 noua
versiune a legii BND in 2016.2°

~Esprit de Corps” (spiritul de echipa) versus ,codul tacerii”

Responsabilitafile specifice ale membrilor serviciilor de informatii
si restrictiile datorate sensibilitatii muncii lor find sa stimuleze un
puternic sentiment de comunitate sau ,esprit de corps”. Acest spirit
cooperant este desigur un factor mativant si necesar penfru ca
serviciul sa functioneze eficient. Totusi, acesta poate fi, de asemenea,
un factor inhibitor pentru mecanismele de confrol intern, deoarece
problemele sau greselile pot sa nu fie raportate in mod corespunzator
sau in timp util.

Investigatiile recente cu privire la potentialele tendinfe extremiste
de dreapta in forfele militare, de politie si de informatii germane
au evidentiat aceasta problema.?’ Una dintre provocarile de baza
identificate a fost raportareainterna a incidentelor ca fiind ,insuficient
de eficienta”.? De exemplu, mecanismele de confrol intern in Fortele
militare speciale ale Germaniei, Kommando Spezialkrafte (KSK), s-au
dovedit a fi deosebit de inadecvate. In consecintd, ministerul german
al apararii, care supravegheaza KSK, a prezentat o serie de reforme,
ale caror principii de baza sunt relevante si pentru provocarile cu care
se confrunta sistemele de confrol inftern ale serviciilor de informatii.
0 masura cheie a implicat rotatia neregulata a ofiferilor in si din KSK
penfru a se asigura ca acestia sa fie capabili sa supravegheze fortain
mod eficient si sa nu fie impiedicati de relatii personale nejustificate

18  Netzpalitik.org. 2016. ,Der BND bricht dutzendfach Gesetz und Verfassung -
allein in Bad Aibling”. Disponibil la: https://netzpolitik.org/2016/geheimer-pruef-
bericht-der-bnd-bricht-dutzendfach-gesetz-und-verfassung-allein-in-bad-aib-
ling/# Sachstandsbericht.

19  Guvernul Federal (Bundesregierung). 2016. ,Klare Regeln fur Aus-
land-saufklarung”. Disponibil la: https://www.bundesregierung.de/breg-de/aktu-
elles/ klare-regeln-fuer-auslandsaufklaerung-435766.

20 Legea BND s-a schimbat din nou in 2021, in urma hotararii Curtii Consti-
futionale Federale Germane. A se vedea: Deutschlandfunk. 2016. ,Geheim-
dienst-Re forma: Bundestag beschlie3t umstrittenes BND-Gesetz'. Disponibil
la: https:// www.deutschlandfunk.de/geheimdienst-reform-bundestag-bes-
chliesst-ums-trittenes-bnd.1766.de.html?dram:article_id=369171.

21 Bundesamt fur Verfassungsschutz. 2020. Rechtsextremisten in Sicherheits-
be-horden: Lagebericht. Disponibil la: https://www.verfassungsschutz.de/Shared-
Docs/publikationen/DE/2020/lagebericht-rechtsextremisten-in-sicherheitsbe-
ho-erden.pdf?__blob=publicationFile&v=7.

22 Asevedea: Der Spiegel. 2020. ,,Die Mauer des Schweigens brackelt”. Disponibil

la:https://www.spiegel.de/politik/deutschland/rechtsextreme-im-ksk-die-mauer-
des-schweigens-broeckelt-a-06c33e4f-d93c-4116-976e-9774ad9fea9d.
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cu soldatii.2® In consecintd, ar trebui gasit un echilibru adecvat intre
dezvoltarea cunostintelor de specialitate, inclusiv la nivel managerial,
in cadrul unitatilor ce necesita un nivel semnificativ de experfiza
intr-un anumit domeniu, si nevoia de a transfera in mod regulat
personalul de conducere infre unitati penfru a se asigura un confrol
infern eficient.

Recomandari

Avandin vedere provocarile mentionate maisus sicomponentele cheie
ale sistemelor de control intern, se pot face urmatoarele recomandari
pentru consolidarea controlului intern:

23

A elabora un cod de etica si valori: Consilierii de etica
independenti ar trebui sa sprijine serviciile prin dezvoltarea
unui cod de etica si valori; acest cod ar trebui consolidat prin
instruire regulata. Acolo unde esfe necesar, si in colaborare cu
organismele externe de supraveghere si control, serviciile pot
elabora, de asemenea, materiale specifice de ghidare etica, de
exemplu privind regimurile de detentie sau utilizarea masurilor
de supraveghere intruzive.

A crea proceduri standard de operare (PSO0): Ar trebui
elaborate PSO pentru initierea si desfasurarea operatiunilor
sau investigafiilor. Acestea ar trebui adaptate in continuare
la operatiunile tehnice, de informatii (surse umane) si de
supraveghere. Acestea ar frebui sa includa o lista de verificare
riguroasa ce sa includa o examinare a implicatiilor legale si efice
ale unei operatiuni sau investigatii date.

A asigura linii clare de responsabilitate: Cei care efectueaza
operafiuni ar trebui sa fie separati de cei responsabili cu
autorizarea acestora; conducatorii ar trebui, de asemenea, sa
fie informati si sa constientizeze responsabilitatile si rolurile
lor exacte. Acest lucru serveste la prevenirea auto-alocarii de
sarcinii si politizarea serviciilor; pentru a spori responsabilitatea
inferna la luarea deciziilor; si sa se asigure ca controalele sunt
obiective.

A oferi indrumari juridice profesionale: Consilierii juridici ar
frebui sa fie incorporati in serviciile de informatii. Unitatile sau
departamentele responsabile de operatiuni cu implicafii etice
sau juridice potfential grave ar trebui sa aiba proprii consilieri
juridici.

Ministerul Federal al Apararii (Bundesministerium der Verteidigung). 2020.
,KSK-Reform: Weitere MaBnahmen im Einzelnen”. Disponibil la: https://www.
bmvg.de/de/aktuelles/ksk-reform-weitere-massnahmen-273602.
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A organiza formare de initiere si instruiri regulate: Tot
personalul ar tfrebui sa primeasca instruire privind procedurile
oficiale ale organizatiei, privind importanta acestor proceduri
si normelor de comportament asteptate ale serviciului de
informatii. O astfel de instruire ar trebui sa fie oferita infregului
personal nou si repetata in mod regulat.

A conecta verificarea si autorizatiile de securitate cu cerintele
de control intern: Personalului serviciului de informatii care nu
respecta cerinfele de confrol intern sau nu respecta drepturile
persoanelor ar trebui sa li se elimine autorizatiile de securitate.

A conduce prin exemplu: Conducerea superioara ar trebui sa
urmeze cu strictete liniile directoare de confrol intern. Acest lucru
poate fi facilitat prin dezvoltarea unui set normativ de principii
ce ghideaza comportamentul functionarilor din sectorul public,
cum ar fi Principiile Nolan din Marea Britanie.

A asigura o comunicare interna eficienta: Ar frebui dezvoltate
instrumente de comunicare interna pentru a informa personalul
cu privire la toate procedurile inferne si de conformitate.

A asigura o evidenta completa: Toate activitatile sideciziile luate
de un serviciu de informatii ar trebui inregistrate intr-o maniera
consecventa si detaliata. Acest lucru asigura responsabilitatea
penfru luarea deciziilor si spareste eficacitatea evaluarilor ex
post.

A stabili si dezvolta capacitatea organismelor oficiale de
control intern: Toate serviciile de informatii au organisme de
control intern. Astfel de organisme suntin general responsabile
penfru controlul financiar intern, precum si pentru prevenirea,
investigarea si raportarea comportfamentuluiilegal sau ne-efic.
in general, acestea ar trebui s& aiba responsabilitati sistemice
si autaritate speciala si sa actioneze in numele celor mai inalte
niveluri de autoritate (adica presedinte, guvern executiv sau
director). De asemenea, ele ar trebui sa ofere formare regulata
penfru personalul de informatii. Procedurile clare si PSO-urile
legate de activitatile lor frebuie actualizate in maod constant
penfru a se adapta la realitatile in schimbare.
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