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Uvod

Ovaj dokument je pregled minimalnih standarda za uspostavljanje sistema sajber higijene u javnim
institucijama i malim i srednjim preduzec¢ima (MSP). U njemu su predstavljene mere koje svaka
organizacija treba da uvede kako bi obezbedila odgovarajuci nivo informatiCke bezbednosti za svoje
informatiCke sisteme.

Fokus ovde je na davanju uvoda u vaznost sajber higijene i preporuka o jednostavnim koracima koji
¢e poboljsati sajber bezbednost u vasoj organizaciji.Ukratko, higijena u bezbednosti je ista kao pranje
ruku. Kada je madarski doktor Ignaz Semmelweis rekao tri jednostavne reci ,perite vase ruke“ u 1850.
godini, on je stvorio revoluciju u medicini, ¢ak i ako ga niko nije ozbiljno shvatao ispo¢etka. On je uocio
da je dobra higijena neraskidivo vezana sa dobrim zdravljem, a tokom vremena su podaci dokazali da
preventivno pranje ruku stvarno smanjuje infekcije.

Sajber higijena se sli¢no tome odnosi na prakse koje imaju za cilj spreCavanje infekcije malicioznim
softverom (malware), kao i sajber upade i gubljenje ili korumpiranje podataka i odrzavanje zdravog
sajber okruzenja. Time se osigurava zdravlje sistema i poboljSava sajber bezbednost na isti nacin na
koji rutinsko pranje ruku pomaze u spre€avanju Sirenja bolesti.

Uzimajuci u obzir da sve organizacije u danasnjici koriste informaticke sisteme za poslovanje, sve su pod
rizikom od izlaganja razli¢itim sajber napadima koji mogu spreciti funkcionisanje informacionih sistema
ili blokirati pristup podacima. Prema tome, svaka organizacija mora da zastiti svoje informati¢ke sisteme
i mora da uspostavi procedure i politike i ponudi redovnu obuku, kako bi uspostavila odgovarajuce
prakse sajber higijene.

Definicije

Postoje mnoge razli€ite definicije sajber higijene i sve su tacne.

+ Digital Guardian naziva sajber higijenu ,praksama i koracima koje korisnici racunara i drugih ureda-
ja preduzimaju kako bi odrzali zdravlje sistema i poboljSali bezbednost na internetu®.

» Kaspersky Lab potencira da se sajber higijena tiCe ,obuCavanja samog sebe za stvaranje dobrih
navika u vezi sa sajber bezbedno&¢u, kako bi bili korak ispred sajber pretnji i bezbednosnih prob-
lema na internetu®.

« Casopis Security opisuje sajber higijenu u pogledu toga da ,trebate biti sigurni da kod vas funk-
cioniSu osnovne kontrole za bezbednost i da se one konzistentno primenjuju u celom vasem
okruzZenju®.

» CyberSecurity Forum kaze da je sajber higijena ,kolokvijalni izraz koji se odnosi na najbolje prakse
i druge aktivnosti koje mogu preuzeti administratori i korisnici kompjuterskih sistema kako bi po-
boljSali svoju sajber bezbednost dok rade uobiCajene aktivnosti na internetu kao pretraZivanje
interneta, slanje i-mejlova, slanje poruka, itd.“.

» Blog Endpoint objasnjava sajber higijenu kao ,zbir uobi€ajenih praksi za bezbedno rukovanje
kritiénim podacima i obezbedivanje mreza. To je kao li€na higijena, kada razvijete rutinu malih,
posebnih aktivnosti koje sprecavaju ili ublazavaju zdravstvene probleme®.

Drugim re€ima, sajber higijena je zbir osnovnih bezbednosnih praksi koje moze preuzeti svaki ¢lan osoblja
kako bi zastitili sebe, kao i zdravlje licnog i organizacijskog hardvera i softvera u kompjuterskim sistema.

Uobi¢ajene mere

Dobra sajber higijena zahteva sprovodenje odredenih uobi¢ajenih mera, od uspostavljanja standardizovanih
procedura i politika, do redovitih obuka koje pomazu zaposlenima da razumeju sajber pretnje koje se
stalno menjaju. Priroda i karakter nekih od ovih pretnji su objasnjeni u daljem tekstu (vidite Uobicajene
sajber pretnje). Medutim, prvo su predstavljeni klju¢ni elementi efektivhog programa za sajber higijenu,
kao i dobre prakse.
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Analizirajte sisteme i uspostavite procedure i
politike

Popis resursa

Odrzavajte popis hardvera i softvera

Upravljanje IT hardverom i softverom (IT resursi) moZe biti ogroman zadatak, osobito ako se oprema i
osoblje stalno krecu ili menjaju, ali je od klju¢nog znacaja. Hardver, softver i svi mrezni uredaji i uredaji
koji nisu mrezni se smatraju resursima u ovom pogledu.

Odrzavanije popisa hardvera i softvera ¢e podrzati razliCite procese u vasoj organizaciji, kao:
» Upravljanje incidentima
» Upravljanje problemima
+ Upravljanje promenama

Tokom ovih procesa postavljaju se sli¢na pitanja:
+ Sta radi odredeni IT resurs?
» Kakav operativni sistem koristi?
» Koje se aplikacije ¢uvaju u/na resursu?
Kako izgleda topologija mreze?
» Ko ima pristup resursu?
» Ko je odgovoran za njega?

Da odgovorimo na ova pitanja, potrebna je centralizovana baza informacija. Prema tome, prvi korak u
uspostavljanju praksi sajber higijene je standardizacija popisa softvera i hardvera putem:

1. Dokumentovanje osnhovne bezbednosne pozicije organizacije

2. Standardizacija iste u celoj organizaciji na osnovi politika i procedura

3. Monitoring i reagovanje na odstupanja

4. Smanjenje svih slabosti uvedenih nepoznatim hardverom i softverom

Prednosti odrZzavanja popisa hardvera i softvera su o€igledne i uklju€uju:
» Kontrolu nad IT okruzenjem
» Kontrolu softverskih resursa (verzija, zakrpa, zavisnost, odgovornost i dokaz koncepta (PoC))
» Kontrolu hardverskih resursa (verzija, kriticnost, dokaz koncepta, zavisnost)
» Efektivno upravljanje
* Bolje prose¢no vreme do ponovnog uspostavljanja usluga (MTTRS)

Popis informacija

Odrzavaijte popis osetljivih ili kriti€nih informacija

Zastita osetljivih informacija - koja uklju€uje odgovarajuce etiketiranje, otkrivanje i rukovodenje njima — je
izuzetno izazovna. Moze biti teSko shvatiti kako korisnici stupaju u interakciju sa ovim informacijama i
kako ih razmenjuju. Prema tome, nije udno $to viSe od polovine korporativnih podataka su ,tamni®, §to
znaci da nisu klasifikovani, zasti¢eni ili rukovodeni.

Vazno je razumeti vase okruzenje podataka i identifikovati vazne podatke u vasoj sredini. Za tu
svrhu, vazno je kreirati politiku za klasifikaciju podataka, kao prvi korak. Postoje razliCite Seme za
klasifikaciju koje se mogu koristiti na osnovu potrebe, ali donji primer sadrzi tri nivoa:
» Ograni¢eno — osetljivi podaci koji predstavljaju veliki rizik ako budu kompromitovani; njima pris-
tupaju samo oni koji imaju potrebu za to.
» Poverljivo — umereno osetljivi podaci kojima se pristupa samo interno.
» Javno — podaci koji nisu osetljivi i predstavljaju mali ili nikakav rizik ako im se pristupi.’

Kao drugi korak, podaci trebaju biti Sifrirani, posebno svi podaci koji imaju oznaku ,ograni¢eno®.
1 https://digitalguardian.com/blog/expert-guide-securing-sensitive-data-34-experts-reveal-biggest-mistakes-companies-make-data
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Na kraju, treba sprovesti sistem za spre€¢avanje gubitka podataka za otkrivanje potencijalnih upada u
podacimal/transmisija za izvlatenje podataka i njihovo spre¢avanje putem pracenja, otkrivanja i blokiranja
osetljivih podataka tokom upotrebe, u kretanju i u mirovanju.

Ovo treba da uklju€uje odredeno skeniranje i automatizaciju (za $ta je Microsoft dobar alat) i treba da
pokriva:

» Spremiste na samoj lokaciji

» Office aplikacije

» SharePoint lokacije

* Razmenu

» Cloud i SaaS (softver kao usluga) aplikacije koje nisu Microsoft aplikacije

Procena rizika

Identifikacija rizika

Upravljanje rizikom zahteva razumevanje pretnji sa kojima je suo¢ena vasa organizacija i korake koji se
mogu preuzeti kako bi sprecili, smanijili ili spremili se za situaciju koja moze, ali ne mora da se dogodi.

Postoje tri oblasti rizika po informacione sisteme:
* Ljudski rizik, kao prevara, krada ili ljudska greska.
e Prirodni rizik, kao poplave, pozari ili zemljotresi.
* Tehnicki rizici, kao defekti u softveru, hardveru ili nedostatak znanja.

Kao pocetna tacka, procena rizika uklju€uje dodeljivanje vrednosti kriti¢nim resursima, ukljuujuéi i
finansijske i reputacijske. Ovo vam pomaze da poCnete procenu kolika je teZina svake posebne pretnje.
Jedan efektivan nacdin za ovo je da dodelite ocenu svakom scenariju — prvo, u pogledu verovatnoce da
¢e nesto da se dogodi i drugo, o Steti koja bi nastala ako se to dogodi.

To ée vam dati bolju ideju gde da usredsredite vase aktivnosti i pomoci ¢e vam da odlucite kako da
pristupite utvrdenim rizicima, na primer putem:

* lzbegavanja, kada rizici nisu neposredna briga po vase poslovanje

* Smanjenja, kada rizici zahtevaju implementaciju novog bezbednosnog resenja

* Prihvatanja, kada je mala verovatno¢a da Ce se rizik dogoditi ili je iznad tekucih kapaciteta

* Prenosenja, kada se rizik moze osigurati

Procedura za bekap (pravljenje rezervnih kopija)

Uspostavite proceduru za redovni bekap

Iskljucivo je vazno imati bekap proceduru. Cilj je kreirati kopiju podataka koja se moze vratiti u slucaju
defekta u podacima — koji moze biti rezultat softverskih i hardverskih defekta, korumpiranja podataka ili
ljudski izazvanih dogadaja kao $to su maliciozni napadi ili slu¢ajno brisanje. Dobro osmisljena politika
za bekap i povratak podataka je od sustinskog znacaja i predstavlja zadnju liniju odbrane za jednu
organizaciju.

Skoro sve organizacije imaju postavljene bar neke bekap sisteme. Pitanje je, da li sistem adekvatno
zadovoljava potrebe vase organizacije i usluga koje dajete? Vazno je ne raditi bekap samo u ime bekapa,
ve¢ da radite bekap kako bi mogli da povratite kljuéne podatke po potrebi i sa §to je moguée manjim
uticajem po poslovanje.

Na primer, rezervne kopije trebaju da pokrivaju svakodnevni rad, ali isto tako trebaju da omoguéavaju
rad i kada sistem nije u funkciji. lli, u slu¢aju katastrofe, podaci se trebaju Cuvati na lokaciji odakle mogu
biti povraceni.

Organizacije trebaju biti realne u kreiranju bekap politika i trebaju pripremiti pisani plan za bekap
koji sadrzi detalje o tome:

- Sta se stavlja na bekap?

» Gde se nalazi bekap?
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» Koliko Cesto se radi bekap?
* Ko je zaduzen da vrsi bekap?:

Uvek dajte najvisi prioritet klju¢nim podacima

Utvrdite raspored bekapa na osnovu toga koliko je posla vada organizacija voljna da rizikuje da izgubi.
Imajte na umu da su baze podataka i vase raCunovodstvene datoteke vasi najkritiCniji resursi i da se
trebaju praviti rezervne kopije pre i nakon svake znacajne upotrebe. Za vecinu organizacija ovo znaci da
se bekap ovih datoteke treba raditi svaki dan. Medutim, neprofitne organizacije koje unose velike koli¢ine
podataka trebaju razmisliti o vrSenju bekapa svojih baza podataka nakon svakog znagajnog unosa, ¢ak
i ako je to nekoliko puta na dan. Bekap osnovnih datoteka kao $to su dokumenti (u direktorijum ,Your
Documents®, na primer) i datoteke elektronske poste se treba raditi najmanje jednom nedeljno ili ¢ak
jednom dnevno.:

Uvek testirajte vas bekap

Testiranjem rezervnih kopija mozete da utvrdite da li funkcioniSu kako treba. Ovo vam omogucava da
izmerite koliko ¢e brzo vase poslovanje biti vra¢eno nakon defekta i da utvrdite sva pitanja na koja treba
odgovoriti.

Koristite pravilo 3-2-1 za bekap

Profesionalci preporucuju praksu bekap redundantnosti poznatu kao pravilo 3-2-1. Ovo se prevodi u tri
kopije vaSih podataka, na dva lokalna (ali razli¢ita) uredaja i jednu kopiju na uredaju koji se nalazi van
lokacije. Ovim se pristupom u velikoj meri umanjuje $ansa da ¢e podaci biti izgubljeni.

U sustini, kopiranje vaznih datoteka na hard disk ili USB ne predstavlja kreiranje dovoljnog bekapa. Hard
diskovi se kvare. Dalje, USB diskovi i SD kartice su mali i lako se gube. Dobar bekap sistem zahteva
redundantnost u obliku nekoliko kopija koje su zasticene u sluaju nepredvidenog incidenta.

Koristite skladisStenje podataka na daljinu

ResSenja za skladiStenje podataka van lokacije ili na cloud sistemu su rentabilan i efikasan nacin da
obezbedite da su vasi podaci dalje od vase lokacije, ali joS uvek vama dostupni.

Radite Cesti i redoviti bekap

Danas postoje alati koji vam omoguéavaju da automatski radite bekap i oni su i laki za koriS¢enje i jeftini.

Plan za odgovor u sluéaju incidenta

Uspostavite tim za reakciju u slu¢aju incidenta

Tim za reakciju u slu€aju incidenta je grupa IT profesionalaca unutar organizacije koji su zaduzeni za
spremanje za i reagovanje na svaki hitni IT slu€aj koji nastane.

Ovi stru¢njaci uobicajeno dolaze iz razli¢itih struka i uloga i imaju komplementarne tehnicke vestine, $to
omogucava timu da bude sposoban da odgovori na Siroki dijapazon bezbednosnih incidenata, uklju€ujuci
i upade ili sajber napade.

Tim za reakciju na incidente je uobi¢ajeno odgovoran za pripremu plana reakcije (vidite dole), kako bi
se mogao preuzeti metodicki pristup u reSavanju bezbednosnih incidenata i upravljanju sa posledicama.
Tim isto tako testira i reSava slabe tacke sistema, odrZzava snazne bezbednosne prakse i daje podrsku
merama za spravljanje sa incidentom.

Kreirajte plan za reakciju na incidente (PRI)

PRI je alat za upravljanje rizikom koji definiSe kontrole za smanjenje upada ili incidenata i koji utvrduje
Sta treba raditi ako se dogodi upad. Njime ¢e se smanijiti rizik od upada, pod uslovom da organizacija
ima tim za reakciju u slu€aju incidenta.

Vazno je imati na umu da ¢e se incidenti redovito dogadati u svakom poslovnom okruzZenju. Va$ tim za

2 Your Organization’s Backup Strategy | Articles and How-tos (techsoup.org)
3 Your Organization’s Backup Strategy | Articles and How-tos (techsoup.org)
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reakciju na incidente ¢e morati da utvrdi prioritete i na koje incidente se mora reagovati odmah, a na
koje se moZe reagovati kasnije. Opseg i ciljevi tima za reakciju na incidente se utvrduju od strane
rukovodstva u PRI.

Dobro definisane procedure kojima se opisuju odgovarajuc¢i odgovori na incidente su od sustinskog
znacaja, posebno jer se mogu dogoditi situacije u kojima se incidenti moraju prijaviti lokalnim organima,
u zavisnosti od propisa kojima se reguliSe vasa industrija. Struktura PRI zavisi od okvira koji se koristi,
kao Sto su ISO 28035 ili NIST (priprema, otkrivanje i analiza, izolacija, iskorenjivanje i povratak, aktivnosti
nakon incidenta).

Kada se dogodi incident kriti€no je da sledite vas PRI, koji ¢e sadrzati procedure za reakciju na
razliCite vrste incidenata.

Mnogu se incidenti izazivaju od strane korisnika unutra, tako da je vazno obuciti zaposlene i druge
krajnje korisnike o odgovarajucoj kompjuterskoj bezbednosti i isto tako pratiti njihovo koris¢enje kako
bi bili sigurni da oni nisu uklju€eni u maliciozne radnje. Kako bi to uradila, organizacija mora:
» Objasniti krajnjim korisnicima kako da prijave incident, sa odgovaraju¢im informacijama o i-mejl
adresama, portalima, telefonskim centralama i centrima za pomo¢.
 Pripremiti unutrasnju stranu koja sadrzi potrebne informacije za ispravnu prijavu.
» Organizovati godisnje bezbednosne obuke koje uklju€uju uputstva o tome $ta raditi u slu€aju inci-
denta (malware prijava, prijava o curenju podataka, spam i phish prijava, itd.).
» Obuditi krajnje korisnike da isklju¢e masine od interneta kada se dogodi incident, ako vasa organi-
zacija nema postavljene tehnicke mere za automatsku izolaciju inficiranog hosta.
» Nauditi krajnje korisnike da ne radi nijednu radnju nakon incidenta, osim ako nije odobrena od tima
za reakcije na incidente, kako bi se oCuvali neophodni dokazi za mogucu forenzicku istragu.
» Obuciti krajnje korisnike da daju $to je vise moguce informacija o incidentu, ukljucujuéi:
* Sta se dogodilo?

*

Kada se to dogodilo?
* Gde se dogodilo?

*

Ko je bio uklju¢en?

*

Koje dopunske informacije mogu da ubrzaju prikupljanje informacija u fazi trijaze?

Kontinuitet i oporavak od katastrofe

Pripremite plan za kontinuitet poslovanja i oporavak od katastrofe

Dok se poslovni kontinuitet odnosi na povratak, oporavak i odrzavanje celokupnog poslovanja jedne
organizacije u sluc¢aju velikog neo¢ekivanog problemati¢nog dogadaja, oporavak od katastrofe se ovde
odnosi na konkretne aktivnosti koje su povezane sa komunikacijskom i tehnoloSkom infrastrukturom i
podacima.

Kada se dogodi neplanirani incident, sustinsko je da organizacije moze nastaviti sa radom $to je pre
moguce. Plan za kontinuitet poslovanja je u celosti usmeren ka tom cilju, a plan za oporavak od katastrofe
utvrduje kako organizacija moze efikasno i efektivno da povrati pristup svojim kriti€cnim podacima i
tehnoloskim sistemima.

Prema tome, plan za oporavak od katastrofe u sustini odgovara na dve stvari:
» povratak IT i komunikacijskih sistema i tehnologija; i
» dobijanje punog pristupa &istim podacima dobrog kvaliteta na koje se oslanja organizacija.

Vrste neplaniranih problemati¢nih dogadaja koji mogu da dovedu do sprovodenja plana za oporavak
od katastrofe uklju€uju:

* Prirodne katastrofe

» Rat ili terorizam

» Javne nerede

* Nesrece ili ljudske greske

» Sajber kriminal
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Ti dogadaji mogu da dovedu do razli¢itih stepena problema, koji utiCu na:
» Jedan centar za podatke ili zgradu
* Celu organizaciju
» Lokalne sisteme ili sisteme na nivou grada
* Regionalne ili nacionalne sisteme
» Globalne sisteme

Efektivan plan za oporavak od katastrofe koji svodi prekid na minimum treba uzeti u obzir potencijalne
komercijalne gubitke i uticaj na reputaciju organizacije i treba pomocéi organizaciji da izbegne regulatorne
ili zakonske prekriaje.

U planu za oporavak od katastrofe se trebaju detaljno opisati Sest elementa:

1. Celoviti popis resursa (hardver, softver i podaci)

2. Minimalni prihvatljivi uticaj (prekid rada i nivo usluge)

3. Dokumentaciju o procesima i procedurama za oporavak od katastrofe (ugovori na nivou usluge,
prioriteti za oporavak, resursi za bekap, overa podataka)

4. Odgovornosti za oporavak od katastrofe, operativne i ovlasc¢ujuée; tj. ko radi aktivnosti za oporavak
od katastrofe i ko ih odobrava

5. Plan za komunikaciju i odnose sa javnoscu (kako bi dali odgovor klju¢nim ¢iniocima i regulatorima
i zastitili reputaciju organizacije)

6. Obuku (plan je beskoristan ako niko ne zna kako da ga upotrebi)

Zastitite vas informacioni sistem

Zakrpe (patch) i azuriranje (update)

Zakrpite i azurirajte vas operativni sistem i softver aplikacija

Ponekada moze biti zamorno azuriranje vaseg sistema i aplikacija, ali je vrlo vazno da se uradi, zbog
nekoliko razloga:

* Bezbednost: azuriranje pomaze u obezbedivanju vaseg kompjutera od napada. Kao $to se
otkrivaju novi napadi, tako se identifikuju propusti koje sajber kriminalci koriste kako bi kompro-
mitovali va$ operativni sistem i aplikacije. Ti se propusti reSavaju azuriranim verzijama softvera
(update).

¢ Nove mogucénosti: Microsoft, Apple, Android i drugi nude nove moguc¢nosti kod azuriranog soft-
vera, a drugi softver drugih kompanija se ponekada ne mozZe koristi ako se prvo ne azuriraju ovi
sistemi.

e Popravke: Ne dolazi svaki problem od virusa. Ponekad, problemi nastaju u sistemima i softver-
ima i jednostavno se trebaju popraviti. Mnoge greske koje uti€u na krajnje korisnike se reSavaju
azuriranim verzijama.

Prema tome, pametno je koristiti automatsko azuriranje za sisteme i aplikacije. Na taj nacin se
automatski preuzimaju osnovne bezbednosne popravke koje reSavaju slabe tacke sistema.

Ne zaboravite: kada se pojavi taj mali prozorci¢ za update, to moze biti dobra stvar; ali ipak nije dobro
klikati na slepo.

Bezbedne konfiguracije

Koristite bezbedne konfiguracije za sve uredaje i softver

Jedan nadin da zastitite ljude i organizaciju od malicioznih aktivnosti je da koristite bezbedne konfiguracije
za uredaje i softver. Istovremeno, ovo predstavlja veliki izazov jer uvodi skoro stalnu potrebu za nove
zakrpe operativhog sistema, nadgradivanje aplikacija i menjanje mreZza. Prema tome, primarni cilj je
dokumentovanje svih azuriranja i promena, kako bi se imao uvid u konfiguracije svih sistema.
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Kada se vr$e izmene neke aplikacije, to zahteva menjanje i azuriranje dokumentacije koja je kreirana za
taj resurs. Dobra dokumentacija treba da omoguci ponovnu izgradnju cele instance od samog poCetka
i treba da ukljuCuje:

e Evidenciju (log) promena operativnog sistema i aplikacija (update), promene mreze, nove in-
stance aplikacije, itd. Sve to mora biti adekvatno dokumentirano i praéeno.

» Spisak svih resursa u vasoj organizaciji. Sav hardver i softver treba biti identifikovan i dokumen-
tovan.

* Bezbednosnu osnovu za resurse. To je dogovoreni minimalni standard bezbednosti koji se odno-
si na, na primer, isklju€ivanje nepotrebnih usluga, brisanje korisnickih naloga za goste, izloZenost
javnom internetu, itd.

* Proces provere i odobrenja koji je lako pratiti. Dobra je praksa da vrSite proveru vasih konfigura-
cija i postavki s vr.emena na vreme, jer incidenti u vaSem okruzenju mogu da vam daju ideju o tome
Sta treba promeniti. Isto taka, pojedinci ne trebaju menjati postavke na osnovu vlastitih potreba,
vec trebaju da produ kroz standardni proces odobrenja.

* Evidencija promena konfiguracija.

Dokumentacija treba isto tako da ukljucuje:
» Dijagrame mreza i uredaja, kao i Semu fizickih centara podataka
» Parametre za okruZenje za rad aplikacija:

* Uspostavljena osnova koju treba slediti

* Firewall postavke, patch verzije, verzije OS
» Standardi i konvencije za imenovanje:

* Uredaja (naziv i broj resursa na etiketi, naziv kompjutera, lokacija, serijski broj)
* Mreza (etiketiranje portova)
* Konfiguracija domena (imena korisni¢kih naloga, i-mejl adresa)

* IPSema

Za krajnje korisnike, bezbedna konfiguracija zahteva:

Uklanjanje i iskljuivanje svih nepotrebnih korisni¢kih naloga

Promenu fabri¢kih lozinki ili lozinki koje je lako pogoditi (,slabe lozinke®)
Uklanjanje i isklju€ivanje nepotrebnog softvera

Isklju€ivanje svih opcija za automatsko izvrSenje softvera koje omogucéavaju izvrSenje datoteka bez
odobrenja korisnika

Osetljivi podaci

Sifrirajte sve osetljive podatke

Sifriranje (enkripcija) je proces kodiranja podataka kako ne bi mogli biti progitani bez odredenog kljuéa.
Na primer, vlasnici Sifriranih podataka mogu da ih dekodiraju koristeci lozinku, biometrijske informacije
ili drugu vrstu kljuca.

Sifriranje je kriti¢an element sajber bezbednosti i moZe se koristiti na razli¢ite nagine kako bi podaci
ostali poverljivi i privatni, kao $to su bezbedni (HTTPS) veb sajtovi, u bezbednim aplikacijama za slanje
poruka i i-mejl usluga i kroz virtuelne privatne mreze (VPN). Sifriranje &titi informacije dok se one aktivno

mirovanju. Ako neko dobije pristup bazi podataka u kojoj postoje Sifrirane informacije, Sifriranje predstavlja
dopunski sloj bezbednosti.

Drugim re€ima, Sifriranje pomaze u zastiti osetljivih i privatnih informacija €ineéi ih necitljivim za
sajber kriminalce, ¢ak i u sluaju da izvuku te informacije.

Prepoznavanje osetljivih informacija u vaSem posebnom okruzenju koje treba Sifrirati je od vitalnog
znacaja i one, izmedu ostalog, uobi¢ajeno uklju€uju:

4 Should | Encrypt Sensitive Files on My Computer? - Experian
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 Informacije sa li¢nim identifikatorima
» Finansijske podatke

» Zdravstvene podatke

* Brojeve kreditnih kartica

Suzbijanje malicioznog softvera (malware)

Uvodenje anti-malware softvera

Malware ili maliciozni softver je svaki program koji je osmi$ljen da vrsi nezZeljene ili Stetne funkcije koje
utiCu na kompjutere, servere i mreze. Prema tome, anti-malware softver je neophodan deo bezbednosnih
alata.

Pre dosta godina, kompanije za sajber bezbednost su poku$avale da kreiraju univerzalno anti-virusno
reSenje koje moze da odgovori na sve nase potrebe u jednom proizvodu. Medutim, to vise nije efektivno,
jer su sajber kriminalci evoluirali. Pretnja koju predstavljaju stalno postaje sve sofisticiranija, sto vodi
kompanije da razvijaju specificne anti-malware programe.

Vazno je razumeti da su svi virusi malware, ali nisu svi maliciozni softveri virusi. Kompjuterski virus se
vlastitom replikacijom Siri od korisnika na korisnika, a anti-virus programi identifikuju poznate pretnje
otkrivanjem unikatnih potpisa. Medutim, moderni malware skeneri koriste heuristiCko otkrivanje koje
moze da proaktivno trazi maliciozni kod.

Anti-malware reSenja ¢e blokirati najve¢i deo malicioznih i potencijalno nezeljenih programa i
skenirace ulazne podatke kako bi sprecili da se maliciozni softver izvrSi na uredaju, promeni postavke
ili izvrSi dopunski kompromitovani softver. Oni isto tako blokiraju korisnike od pristupanja veb sajtovima
za koje je poznato da distribuiraju maliciozni kod (u phishing i ransomware napadima).

Osim toga, anti-malware softver nudi:
» Zastitu u realnom vremenu
» Skeniranje pri uklju€ivanju uredaja
» Skeniranje spoljasnjih uredaja
 Zastitu osetljivih informacija
» Zastitu od spama i krade identiteta

Firewall (vatrozid)

Uvedite firewall

Firewall pruza zastitu od sajber napada pomazuci u Cuvanju kompjutera i mreza. Firewall moze biti i
softverski i hardverski, na uredaju ili mrezi, ali svi rade na isti nacin vrSec¢i proveru saobracaja i blokirajuci
nezeljene paketice.

Firewall u velikoj meri smanjuje rizik po pojedince i organizacije. Organizacije koje ne koriste firewall
samo olak$avaju posao sajber kriminalcima, dajuc¢i im potencijalni pristup sistemima i datotekama, kao
i mogucénost da Sire maliciozne sadrzine. Prema tome, adekvatno konfigurisani, odrzavani i praéeni
firewall je klju€an u zastiti vasih podataka, vade mreZe i vasih uredaja.

Izmedu ostalog, firewall vas §titi od:
* Prijavljivanja na daljinu
» Otmice i-mejl sesija
» Slabih ta¢aka u aplikacijama i OS
* Onemoguc¢avanja usluga (DoS)
* |-mejl bombi
» Malicioznih makroa
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WI-FI mreze

Zastitite vase WI-Fl mreze

WI-FI mreze trebaju biti bezbedne, Sifrirane i sakrivene:

e Enkripcija beziénih mreza mora biti ukljuéena. Ona je sustinska za sigurnost. Zbog toga, vas
ruter mora podrzavati WPA2 enkripciju i mora biti zamenjen ako je ne podrzava.

* AzZurirajte softver sa novim bezbednosnim verzijama i zakrpama.

» Razmislite o lokaciji rutera kao o pitanju bezbednosti. Ljudi Cesto nisu svesni da ruter koji se nalazi
pored vrata ili prozora povecava Sansu da ¢e WI-FI signal biti presretnut od osobe sa malicioznim
namerama. Kako bi poboljSali vasu WI-FI bezbednost, najbolje je da postavite ruter sto je mo-
guce blize sredini vase kancelarije, jer time smanjujete Sansu da se hakeri povezu na vasu
mrezu.

* Ukljugite filtriranje MAC adresa kako bi kontrolisali uredaje koji imaju pristup va$oj mrezi.

* Iskljucite upravljanje sa daljine.

* Kreirajte posebnu WI-FI mrezu za klijente, kako ne bi koristili vasu internu mrezu.

Postavke internet pretrazivaca

Konfigurisite bezbednosne postavke internet pretraziva¢a

Internet pretrazivaci postoje na skoro svakom uredaju. Zbog toga 5to njih stalno koristimo u svakodnevnom
zivotu, od sustinske vaznosti je da ih bezbedno konfiguriSemo, osobito jer se oni uobiajeno koriste sa
osnovnim fabri¢kim postavkama.

Internet pretraZivaci predstavljaju vaznu metu napada za sajber kriminalce, a nebezbedni pretrazival
moze da izloZi korisnika ili organizaciju na instalaciju malicioznih sadrZina bez znanja korisnika. U nekim
slu¢ajevima, to moze da dovede do gubitka kontrole nad uredajem, kori§¢enja korisni¢kih informacija
ili Cak upotrebe uredaja za napad na druga lica.

Svaki internet pretraziva¢ (Firefox, Chrome, DuckDuckGo, Brave, itd.) treba biti bezbedan. U tome,
uvek uradite sledece:

¢ Ukljucite automatsko azuriranje. Ovaj kljuéni korak ¢e zastiti vaSu organizaciju od mnogih
slabih taaka koje se otkrivaju svakog dana. To je sustinska komponenta dobre sajber higijene
vaseg internet pretrazivaca koja ¢e vam pomoci da ostanete sigurni i bezbedni.

* Blokirajte pop-up obavestenja, plugin softverske dodatke i phishing sajtove. Vecina pop-
up obavestenja su reklame, koje mogu biti zarazene malicioznim sadrzinama, a plugin dodaci su
poznati po svojim rizicima po bezbednost.

* Nemojte ¢uvati lozinke u pretrazivac¢u. Ne preporucuje se ova pogodna navika jer, ako je pre-
traziva€ kompromitovan, kompromitovani su i svi akreditivi koji se uvaju u njemu.

* Iskljucite kola€i¢e (cookies) tre¢ih strana.

¢ Deinstalirajte sve ekstenzije pretrazivaca koje ne koristite.

¢ Redovno azurirajte sve ekstenzije koje koristite.

Li¢ni izbor isto tako utiCe na bezbednost pretraZzivaca, kao Sto je korisniCki pristup https sajtovima
umesto http sajtovima.

Mobilni uredaji

Obezbedite mobilne uredaje

Mobilni uredaji mogu da kreiraju znacajne bezbednosne i upravne izazove, osobito ako sadrze poverljive
informacije ili ako mogu pristupiti poslovnoj mrezi.

Za kontrolu upotrebe mobilnih uredaja, organizacije trebaju traziti od korisnika da:
+ Stite uredaje lozinkama;
« Sifriraju sve podatke; i
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* instaliraju bezbednosne aplikacije koje spre€avaju kradu informacija kada telefon koristi javne
mreze.

Organizacije isto tako trebaju da:
» Uspostave procedure za prijavljivanje u slu€aju izgubljene ili ukradene opreme.
» KonfiguriSu uredaje da se automatski zaklju¢avaju nakon odredenog vremena.

loT uredaji (Internet stvari)

Obezbedite 10T uredaje

Sve veca vaznost tehnologije u nasim zivotima je omogucila ,internet stvari“ ili [oT. To zna&i da veliki
spektar uredaja je povezan na internet kroz loT senzore koji im omogucéavaju da prikupljaju i razmenjuju
podatke u realnom vremenu. Zbog toga S$to prikuplja podatke od fizi¢kih i virtuelnih sistema, loT
predstavlja veliku ,povrSinu za napad® za sajber napadace, ako nije adekvatno obezbedeno.

Obezbedivanje loT mreze znaci obezbedivanje uredaja pre nego $to se priklju¢e na mrezu. Kako bi to
uradili:

» Promenite fabri¢ke lozinke

» Koristite snazne lozinke

» AZurirajte softver na uredajima (uvek proverite dostupne verzije za aZuriranje na veb sajtovima

proizvodaca pre nego $to ih instalirate na uredaje)

- Sifrirajte i proverite autentiénost uredaja

* Promenite fabriCke postavke za privatnost

* Promenite fabriCke postavke

* Osigurajte bezbednost vase mreze i WI-FI

» Kreirajte posebnu mrezu za goste

Fizicka bezbednost

Pobrinite se o fizickoj bezbednosti uredaja, osobito mobilnih uredaja

Fizicka bezbednost je isto toliko vazna kao i sajber bezbednost. Ako lopov ukrade laptop ili mobilni
uredaj, najdirektnija Steta je gubitak samog uredaja, ali ako je lopov u stanju da pristupi informacijama
na uredaju, sve te informacije mogu biti pod rizikom. Isto tako postoji i potencijal da se moze pristupiti
dodatnim informacijama koriste¢i podatke koji se nalaze na ovim uredajima, ukljucujucéi i osetljive
informacije o poslovnim korisni¢kim nalozima ili korisni¢kim nalozima klijenata — kao $to su lozinke ili
informacije o kreditnim karticama — kojima ne bi trebala pristupati neovlaséena lica.:

Kako bi zaétitili sebe i druge u vasoj organizaciji:
» Obezbedite vas uredaj lozinkom i ukljuc€ite dvofaktorsku autentifikaciju (2FA)
» Uvek Cuvajte vredne stvari na sebi i nikada ne ostavljajte uredaje bez nadzora, osobito kada pu-
tujete

Pristup na daljinu

Ako va$a organizacija koristi pristup na daljinu, isti treba biti bezbedan, Sifriran i sakriven. To zahteva:

» Proveru da li je sav softver za pristup na daljinu zakrpljen i aZuriran.

» Ograni¢avanje pristupa na daljinu od sumnijivih geografskih lokacija ili IP adresa.

» Ograni¢avanje pristupa na daljinu zaposlenima samo na sisteme i kompjutere koji su im potrebni
da rade svoj posao.

» Uslov da imate snaznu lozinku za dobijanje pristupa na daljinu.

» Uklju€ivanje viSefaktorske autentifikacije, ako je moguce.

* Proveru da li je pracenje i upozoravanje uklju¢eno kako bi ste dobili upozorenje o sumnjivom na-
padu ili sumnjivoj aktivnosti.

5  https://www.cisa.gov/uscert/ncas/tips/ST04-017
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Primenite dobre prakse

Lozinke

Svaka organizacija treba imati politiku o lozinkama kako bi bila sigurna da se koriste slozene i
posebne lozinke i da se one redovno menjaju. Lozinke su prva linija odbrane protiv neovlas¢enog
pristupa.

Politika o lozinkama je neophodna kako bi se izbegle najc¢esce slabe tacke, kao Sto su:

* Navika korisnika da Cuvaju lozinke u beleSkama, tekstualnim datotekama ili drugim nezasti¢enim
dokumentima kojima sajber kriminalci mogu lako da pristupe.

» Tendencija korisnika da Cuvaju lozinke u pretrazivaima, $to predstavlja jo$ jednu metu za sajber
kriminalce.

* Lozinke koje uklju€uju li¢ne informacije koje je lako naéi na internetu.

» KoriS¢enje samo jedne lozinke za vedi broj korisnickih naloga.

* Razmena lozinki sa kolegama ili putem i-mejla, instant poruka ili drugih platformi (ovo je narocito
velika slaba tatka ako se lozinke ne menjaju redovito).

Najlaksi nacin da promenite ili ublazite ponasanje korisnika u vezi lozinki je koriSéenje programa za
upravljanje lozinkama. To omoguc¢ava kreiranje sloZenih lozinki za razliCite korisni¢ke naloge, koje
se sve Sifriraju i Cuvaju, tako da korisnik treba da upamti samo jednu lozinku kako bi pristupio sefu koji
sadrZi njihove lozinke. Program za upravljanje lozinkama pomaZze korisnicima da generiSu lozinke i
daje prikaz koliko je snazna lozinka, moze da obavesti korisnike o bezbednosnim upadima vezanim za
njihov i-mejl i viSe.
Ako va$a organizacija ne koristi program za upravljanje lozinkama, ovo su neki saveti za kreiranje
politike o lozinkama:
* Duze lozinke su bolje jer je potrebno vise vremena za njihovo hakovanje. Prema tome, lozinke
trebaju sadrzati najmanje 12 karaktera.
¢ Slozenost je kljuéna! Lozinke trebaju sadrzati simbole, kombinaciju velikih i malih slova i brojeve.
A onda ih treba i pomesati.
* Koristite besmislene izraze i izbegavajte predvidljivost. U idealnom slucaju, lozinke ne trebaju
sadrzati reCi koje se mogu naci u re¢niku (bilo kojeg jezika).
* Lozinke trebaju biti unikatne. Pravilo u svakoj organizaciji treba biti: jedan korisnicki nalog, jedna
lozinka.

Isto tako je vazno promeniti fabri¢ke lozinke pre nego $to date uredaj zaposlenima, kako bi izbegli
rizik od moguénosti izlaganja hakerima ili neki drugi veliki upad.

Visefaktorska autentifikacija

Koristite visefaktorsku autentifikaciju kad god je to moguée

Postoje tri nacina na koji kompijuter, ili bilo koji sistem, moze da identifikuje korisnika. Moze da postavi
pitanje o tome $to korisnik zna, je ili ima. To su tri faktora autentifikacije. Zlatni standard za proveru
identiteta je viSefaktorska autentifikacija koja koristi najmanje dva od ovih faktora.

Ideja je da dve razli¢ite lozinke nisu mnogo bolje od jedne, ali da dva faktora jesu. To je razlog zasto
povlagenje novca iz bankomata zahteva dvofaktorsku autentifikaciju: nesto $to osoba ima (karticu za
bankomat) i nesto Sto osoba zna (svoj PIN).

Lozinke same po sebi se vise ne smatraju bezbedne, jer su hakeri razvili bezbrojne metode tokom godina
za kradu potrebnih akreditiva za dobijanje neovladéenog pristupa privatnim korisni¢kim nalozima. Tuzna
istina je da skoro 90% tih incidenata su mogli biti blokirani koriS¢enjem viSefaktorske autentifikacije.

Kada je god moguce, organizacije trebaju uvesti dvofaktorsku autentifikaciju za korisnike (2FA), kako bi:
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+ obezbedili korisnike od krade identiteta zbog krade lozinke.

+ zastitili organizaciju od slabih lozinki zaposlenih.

» umanijili upotrebu nekontrolisanih uredaja, posebno sa pove¢anom stopom rada od kuée zbog
COVID pandemije.

» povecali efektnost drugih bezbednosnih mera.

» pomogli organizaciji da ispuni zakonske uslove.

Korisni€ki nalozi (ra€uni)

Koristite ograni¢ene korisni¢ke naloge za redovne i svakodnevne svrhe

Korisni¢kim nalozima se mora paZzljivo rukovati, jer zloupotreba korisni¢kih naloga mozZe da dovede do
gubitka informacija, reputacije organizacije i novca.

Postoje dve vrste korisni¢kih naloga: Standardni korisnik i Administrator.

Karakteristike Standardnog korisnickog naloga su da je on:
« prikladniji za svakodnevne zadatke (koriS¢enje aplikacija, pretraZivanje interneta);
» konfigurisan da zastiti vas sistem od oc€iglednih napada; i
* ne dozvoljava korisnicima da naprave promene koje uti€u na sve osobe koje koriste kompjuter.

Korisnicki nalozi Standardnih korisnika imaju manju fleksibilnost od korisnickih naloga Administratora.
Medutim, sa druge strane, malware instaliran u okviru Standardnog korisni¢kog naloga moze da ucini
malu Stetu sistemskim datotekama. To je zbog toga $to napadaci koji dobiju pristup Standardnom
korisnickog nalogu mogu samo da pristupe datotekama tog korisnika. U tom smislu, restrikcije
Standardnog korisni¢kog naloga idu u prilog organizaciji ako neprijatelj ili maliciozni program dobiju
pristup.s

Pristup zaposlenih

Pristup zaposlenih treba biti ograni¢en tako da nijedan zaposleni nema pristup svim sistemima

Preporucuje se da se nijednom zaposlenom ne da pristup svim sistemima sa podacima. Zaposleni trebaju
dobiti pristup samo odredenim sistemima koji sadrZze podatke koji su im potrebni da rade svoj posao.

Ne dozvoljavajte zaposlenima da instaliraju softver bez dozvole

Zaposleni nikada ne bi trebali biti u moguénosti da instaliraju softver bez dozvole.

Logovanje (evidentiranje)

Sprovodenje logiranja

Iz bezbednosne perspektive, log (evidencija) funkcioniSe kao crvena zastavica kada se nesto loSe dogodi.
Redovito pregledanje logova moze pomodi u otkrivanju malicioznih napada na va$ sistem.

Log kojemu je lako pristupiti i koji uklju€uje kriti¢ne informacije moze da spasi informacije ili kompjuterski
sistem. Logovanje pomaze sa:

» Otkrivanjem greSaka u programu

» Praéenjem greSaka

» ReSavanje problema sa performansama

» Racunovodstvom

* Revizijom

* Bezbednoscu
Log datoteke se isto tako mogu koristiti kako bi odrzali usaglaSenost sa zakonima. Mnoge organizacije
moraju biti u skladu sa razli¢itim propisima koji zahtevaju reviziju aktivnosti, uklju€ujuci i davanje
korisnickih naloga ili pristup finansijskim sistemima.

6  Why You Shouldn’t Use an Admin Account as Your Main Account - Make Tech Easier
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Najvedi problem povezan za logovanie je nedostatak monitoringa. Vazno je razumeti $ta treba evidentirati,
na osnovu najboljih praksi, i razgledati logove na dnevnoj osnovi trazeci greSke, anomalije ili sumnijive
aktivnosti. Ipak, prekomerno logovanje nije od pomodi, jer stvara dosta ,buke” i zahteva veci kapacitet
za Cuvanje podataka. Prema tome, neke aktivnost mozda imaju veci prioritet za logovanje od drugih.

Svest o sajber bezbednosti

Uobicajene sajber pretnje

Sajber napad je maliciozni i namerni pokusaj od strane osobe ili organizacije za probijanje informacionog
sistema druge osobe ili organizacije. Uobi¢ajeno, napadac Zeli da dobije odredenu korist od naruSavanja
mreze mete. Organizacije su suoCene sa ogromnim brojem sajber napada, a napadadi koriste razlicite
strategije kako bi pokusali ili izvrsili napade.

Napadi sa drustvenim inzenjeringom

Napadi sa drustvenim inzenjeringom dovode u zabludu ili manipuliS§u mete, kako bi dobili informacije ili
pristup njihovim kompjuterima. Ove vrste napada se pouzdaju u ljudsku interakciju i uobiajeno ukljuuju
manipulaciju korisnika kako bi prekrsili bezbednosne procedure i najbolje prakse i dobili neovliaséeni
pristup sistemima ili dali osetljive informacije.

U napadima sa drustvenim inZenjeringom, sajber kriminalci kriju svoje prave identitete i motive,
predstavljajuci se kao osobe od poverenja. Napad se potom vrsi varanjem korisnika da kliknu maliciozne
linkove ili dobijanjem fizickog pristupa kompjuteru.

Phishing (pecanje)

Vecina sajber napada poc€inje sa phishing i-mejlom. Phishing (pecanje) je vrsta drustvenog inZenjeringa
u kome sajber kriminalce prevare Zrtve da im daju osetljive informacije ili instaliraju malware.

| pored toga Sto tehnicke mere bezbednosti postaju sve bolje, phishing ostaje jedan od najjeftinijih i
najlaksih nacina da sajber kriminalci dobiju pristup osetljivim i liénim informacijama. Korisnici samo trebaju
da kliknu link i njihova bezbednost moze biti ugroZzena do te mere da mogu postati Zrtve krade identiteta.
Korisnici isto tako mogu da kompromitiraju svoje licne informacije, akreditive za najavu (korisni¢ka imena
i lozinke) i finansijske informacije (brojeve kreditnih kartica), ako kliknu na link.

Cesto napadaci ovo postizu kroz maliciozne i-mejlove koji deluju kao da su od izvora od poverenja, ali
ponekad koriste i druge metode.

Kako funkcionise phishing?

Vecina phishing kampanja uklju€uje jedan od dva osnovna metoda:

* Maliciozni privitci (attachment) u i-mejlovima, koji uobiajeno imaju alarmantne naslove kao
,FAKTURA®. Kada budu otvoreni, ovi prilozi instaliraju malware na masini korisnika.

* Linkovi do malicioznih veb sajtova koji su ¢esto klonovi legitimnih sajtova. Prelazak na sajt
moze da dovede do preuzimanja malicioznog softvera ili strana za najavu na sajtu moze da sadrzi
skripte koje kradu akreditive.”

7  What is phishing? Everything you need to know | IT Governance UK

Priruénik o bezbednosti na internetu: sajber higijena za javne institucije i mala i srednja preduzeca




Vrste phishing napada

Spear Phishing (ciljano pecanje)

Spear phishing je maliciozni napad sa laznim i-mejlom koji cilja na odredenu organizaciju ili osobu,
pokuSavajuci da dobije neovlaséeni pristup osetljivim informacijama. Malo je verovatno da ¢e spear
phishing pokusaji biti izvr§eni od slu€ajnih napadaca, ve¢ od sajber kriminalaca koji Zele da postignu
finansijsku dobit ili prikupe druge vredne informacije.®

U spear phishing napadu, i-mejl se Salje od pouzdanog izvora, ali vodi do laZznog veb sajta koji je miniran
malicioznim softverom. Ovi i-mejlovi najceSée koriste kreativne metode da privuku paznju korisnika.

Spear phishing je daleko efektivniji od drugih phishing napada, jer zahteva od sajber kriminalaca da
potroSe vreme i resurse na istraZivanju pre napada, jer ¢e biti utoliko uspes$niji ako nau€e o njihovoj
meti pre poCetka napada.

Whale Phishing/Whaling (kitolov)

Whale phishing (lov na kitove) je sli¢an sa spear phishing (ciljano pecanje), sa nekoliko vaznih razlika. Dok
je spear phishing uobi¢ajeno usmeren protiv ¢lanova odredene grupe, whale phishing je usredsreden na
konkretnu osobu — uobi¢ajeno ,najvecu ribu® u ciljanoj organizaciji ili pojedinca sa zna€ajnim bogatstvom
ili moci.
Vishing

Vishing ili ,glasovni phishing* ukljuuje manipulaciju ljudi preko telefona. Napadaci zavedu metu da otkrije
osetljive informacije u pokusaju da iskoriste te podatke za svoju li€nu korist, uobi¢ajeno finansijsku.

Smishing

Termin smishing se odnosi na SMS phishing i uklju€uje tekstualnu poruku umesto i-mejla. Mete uobicajeno
dobiju tekstualnu poruku koja sadrzi obmanu i koja ih prinuduje da daju licne ili finansijske informacije
sajber kriminalcu koji se pretvara da je organ vlasti, banka ili druga legitimna kompanija.

Smishing napadaci Cesto traze licne ili bankovne podatke, kao $to su akreditivi korisnickih naloga, brojeve
kreditnih kartica i brojeve za identifikaciju. Potom, oni koriste te informacije kako bi sprovodili razli€ite
vrste napada, ukljuCujuci finansijske prevare, prevare sa poklonima i prevare sa podrskom za klijente.

Kako spreciti phishing napade

U elektronskoj posti: naucite da pazljivo gledate i-mejlove, posebno ako sadrze priloge ili veb
linkove

Obucite zaposlene kako da prepoznaju phishing pokuSaje i da prijave sumnjive incidente. Evo nekoliko
tipiénih znakova da i-mejl moze biti maliciozna:

e Los pravopis i gramatika. Profesionalne kompanije ili organizacije uobiajeno imaju lektorsko
osoblje kako bi njihovi klijenti dobili visokokvalitetne i profesionalne i-mejl sadrzine. Ako je i-mejl
poruka puna greSaka, mnogo je veéa verovatnoéa da se radi o prevari.

¢ Sumnijivi linkovi. Korisnici nikada ne trebaju kliknuti na linkove u i-mejl poruci za koje sumnjaju da
su maliciozni. Jedan nacin za testiranje legitimnosti linka je da zaustavite pokaziva¢ mida na link —
bez klikanja — kako bi utvrdili da li adresa odgovara informacijama u poruci.

e Sumnijivi prilozi. Ako korisnik dobije i-mejl sa prilogom, ili od osobe koju ne poznaju ili od osobe
od koje ne o€ekuju da ¢e im poslati prilog, oni moraju da razmisle da li se radi o phishing poku$aju.
Preporucuje se da se prilozi nikada ne otvaraju dok se ne potvrdi njihova autenti¢nost. Zbog toga
Sto postoje razli¢iti nacini da napadaci prevare primaoce u verovanje da je dodata datoteka legit-
imna, vazno je da Korisnici znaju:

* lkonici povezanoj sa prilogom se ne moze verovati bez druge potvrde.
* Trebaju paziti na kombinovane ekstenzije datoteka kako $to su ,pdf.exe, ,rar.exe’, ili ,txt.hta“.

* U slu€aju sumnje, najbolje je stupiti u kontakt sa osobom koja je navodno poslala doti¢nu
8  Types of Cyber Threat in 2019 | IT Governance USA

Priruénik o bezbednosti na internetu: sajber higijena za javne institucije i mala i srednja preduzeca




i-mejl poruku i pitati ih da potvrde da su i-mejl i prilog legitimni.

e Prisilne poruke. Ovi i-mejlovi imaju za cilj da izazovu osecaj panike ili pritiska i da dovedu do
brzog i nepromisljenog odgovora primaoca. Na primer, one mogu ukljucivati izjave kao ,Morate
odgovoriti do kraja dana!®, ili mogu indicirati da ¢e primalac biti suo¢en sa potencijalnim finan-
sijskim posledicama ako ne odgovori.

* Spoofing (maskiranje). Spoofing i-mejlovi koriste sumnjive linkove koji deluju kao da se povezuju
sa legitimnim veb sajtovima ili kompanijama i mogu da pokazuju pop-up prozore koji deluju legit-
imno, ali koji vode korisnike na lazne sajtove za prevaru. Jedan spoofing oblik koristi izmenjene
veb adrese koje u velikoj meri liCe na imena veb sajtova dobro poznatih kompanija, kao ,www.
micorsoft.com® ili ,www.mircosoft.com®.

* Nepodudarnosti. Primaoci trebaju biti sumnji€avi ako tekst odredenog linka i URL ne odgovaraju
ili nema podudarnosti izmedu imena posiljaoca, potpisa i URL.®

Javni WI-FI: Pazite kada koristite javne WI-FI mreze

OkruzZeni smo javnim WI-FI mreZama u hotelima, trgovackim centrima, kafi¢ima, aerodromima itd.
Mnogi od nas imaju loSu naviku da se povezuju na ove mreze bez ikakvog razmisljanja o bezbednosti.
Medutim, one predstavljaju prave bezbednosne rizike i trebaju se pazljivo koristiti.

Najveci bezbednosni problem sa javnim WI-FI mreZzama je Sto korisnici ne znaju ko operiSe mrezom ili
ko je jo$ drugi povezan na mreZu.

Prema tome, organizacije trebaju da:
* Obuce zaposlene o rizicima koriSéenja javnih WI-FI mreza.
e Zabrane zaposlenima da pristupaju osetljivim podacima kad koriste javhe WI-FI mreze.
* Daju uputstva zaposlenima da se povezuju samo na mreze od poverenja.
» Zabrane zaposlenima da se povezuju na sajtove zasticene lozinkama koristec¢i javne WI-FI
mreze.

Trebaju se razgledati druge opcije, umesto kori§¢enja javnih WI-FI mreza. Na primer, telefon moze da
posluzi kao mobilni hotspot, omogucavajuci vlasniku uredaja da kontroliSe mrezu i ko je koristi. Ako se
mora koristiti javna WI-FI mreza, moze se upotrebiti VPN kako bi Sifrirao sve podatke koji se Salju preko
WI-FI mreze, ¢ime se sakrivaju ovi podaci od svih koji ,sluSaju“ na istoj mrezi.

Kompromitovanje poslovnog i-mejla (Business Email Compromise)

Kompromitovanje poslovnog i-mejla (BEC) je vrsta prevare koja cilja na kompanije koje koriste elektronske
transfere i imaju snabdevace u inostranstvu. Korporativno ili javno dostupne i-mejl adrese izvrsnih osoba
ili zaposlenih na visokom nivou koji rade sa finansijama ili su ukljuceni u elektronska pla¢anja se ili laziraju
ili kompromituju programima za snimanje otkucaja na tastaturi (key logger) ili phishing napadima kako
bi se izvrSili lazni transferi. To moze da dovede do gubitka stotine hiljada dolara.®

Preuzimanje podataka u ,,prolazu” (Drive-By Downloads)

U napadima sa preuzimanjem podataka u ,prolazu® preuzimaju se maliciozne skripte na kompjutere ili
druge uredaje bez znanja korisnika, ¢ime se korisnik izlaZze razli€itim sajber napadima. To moZze da se
dogodi na svakom uredaju na bilo kojem operativnhom sistemu i uobi¢ajeno se dogada kada korisnik
prede na i pretraZzuje kompromitovani veb sajt.

Napadi Covek-u-sredini (Man in the Middle (MITM))

MITM napad se dogada kada se sajber kriminalac tajno ubaci izmedu dva uredaja, ili izmedu uredaja
i nebezbedne WI-FI mreze, kako bi presretao komunikacije koje potom on moze da ¢ita i/ili menja. U
takvom slu&aju, korisnik moze da nenamerno po3alje sajber kriminalcu akreditive ili druge informacije.

9  Protecting against coronavirus themed phishing attacks (microsoft.com)
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Napad sa odbacenim USB

U napadu sa odba¢enim USB, USB uredaj koji sadrzi maliciozni kod se ukljuCuje na kompjuter.

Uobicajeno, sajber pretnja predstavljana ovim napadom je infekcija malicioznim softverom ili virusom.
Infekcije preko USB diska mogu biti i namerne i nenamerne, zavisno od doti€énog malicioznog softvera.

Bilo bi pametno da organizacije prekinu verovati zastareloj USB tehnologiji i po¢nu koristiti mo¢ bezbednih
digitalnih mreza koristeci cloud skladiStenje podataka.

Malware (maliciozni softver)

Malware je opsti termin koji se koristi za definisanje svake datoteke ili programa koji ima za cilj da osteti
ili narusi rad kompjutera. On ukljucuje:

* Botnet softver koji je osmisljen da inficira veliki broj uredaja koji su povezani na internet. Neki
botnet (mreze botova) su sacinjene od velikog broja uredaja, od kojih svaki koristi relativno malu
procesorsku snagu. Time se otezava otkrivanje ove vrste malicioznog softvera, ¢ak i kada je botnet
u funkciji.

* Ransomware napadi (napadi sa softverom za otkupninu), koji Sifriraju informacije korisnika
i zahtevaju placanje za klju¢ za desifriranje, kako bi se povratile informacije. Medutim, pla¢anje
otkupnine ne garantuje uvek da ¢ée Sifrirani podaci biti vraéeni.

* Spyware (Spijunski softver) se koristi za nezakonito pra¢enje aktivnosti korisnika na kompjuteru
i prikupljanje licnih podataka.

* Trojanski virusi koji deluju kao legitiman softver, ali vr§e maliciozne aktivnosti kada budu izvrSeni.

* Virusi i crvi, koji su maliciozni kod instaliran bez znanja korisnika. Virusi se mogu mnoziti i Siriti na
druge kompijutere time $to se pripijaju na druge kompjuterske datoteke. Crvi se isto tako mnoze
sami, ali ne moraju da se prika¢e na drugi program kako bi to uradili.”

DoS/DDoS napadi

Distribuirani napad za onemogucivanje usluge (DDoS) je sajber napad u kome napadac preplavi server
internet saobracajem kako bi sprecio korisnike da pristupe povezanim internet uslugama i sajtovima.

DDoS napad je potkategorija generalnijeg napada za onemogucivanije usluge (Denial-of-Service (DoS)).
U DoS napadu, napadac koristi jednu internet konekciju kako bi zasuo metu sa laznim zahtevima ili kako
bi pokusao da iskoristi slabu tacku u sajber bezbednosti. Prema tome, DDoS je vec¢ih razmera i koristi
na hiljade (¢ak i milione) povezanih uredaja kako bi ispunio svoj cilj. Sami broj uklju¢enih uredaja ¢ini
borbu protiv DDoS mnogo tezom.*

Postoje tri opSte vrste DDoS napada:

* Volumetrijski napad: u ovom klasi¢nom DDoS napadu, koriste se metodi za generisanje masov-
nog obima saobracaja kako bi se u potpunosti zasitio mrezni protok veb sajta, ¢ime se koci sao-
bracaj i postaje nemoguce da legitimni saobracaj pristupi na ili iz ciljanog sajta.

* Napadi na protokole: ovi napadi su osmisljeni da pojedu procesorsku mo¢ mreznih infrastruk-
turnih resursa kao $to su serveri, firewall i servisi za dodelu mreznog optereéenja ciljajuéi na Sloj 3
i Sloj 4 protokolarne komunikacije sa zahtevima za maliciozne konekcije.

* Napadi na aplikacije: izmedu sofisticiranijih DDoS napada, ovi napadi koriste slabe tacke u sloju
aplikacija — Sloj 7 — otvaranjem konekcija i iniciranjem procesa i zahteva za transakcije koji troSe
ograni¢ene resurse kao $to je disk prostor ili dostupna memorija.®

11 Types of Cyber Threat in 2019 | IT Governance USA
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Redovne obuke

Sa ciliem podizanja svesti o sajber pretnjama i informati¢koj bezbednosti, jedan od najvaznijih
elemenata sajber higijene koji se moze sprovesti u bilo kojoj organizaciji je obuka o bezbednosnoj svesti,
kako bi naucili zaposlene kako da izbegnu, identifikuju i prijave potencijalne pretnje.

Ukljucivanje osoblja u robusni kurs za obuku o bezbednosti je jedna od proaktivnih mera koje
organizacije mogu da preduzmu kao zastitu od sajber napada. Ako se ne uzme u obzir ovaj ljudski
elemenat, vrata vase organizacije ¢e biti Siroko otvorena sajber pretnjama.

Obuka o podizanju svesti o bezbednosti povecava znanje korisnika o potencijalnim pretnjama, ¢ime se:
* sSmanjuju rizici;
» spreCava vreme neaktivnosti;
» poboljSava samopouzdanje zaposlenih; i
» podstiCe poverenja klijenata.

Prema tome, obuke o podizanju svesti o bezbednosti su od vitalnog znacaja u efektivnoj sajber
bezbednosti i sajber higijeni. Isto tako, tokom vremena, godidnje obuke za podizanje svesti mogu da
promene kulturu sajber bezbednosti u vasoj organizaciji. U najmanju ruku, ove obuke trebaju da ukljucuju
informacije o:

» Osetljivim informacijama: $ta su i kako rukovati s njima

» Kako prepoznati phishing i-mejlove

» Kako adekvatno koristiti sluzbene uredaje

» Kako prijaviti incidente

« Sta uraditi u hitnom sluéaju koji uti¢e na kompjuterske i informaticke sisteme

» Kako rukovati sa informacijama koje sadrze li¢ne identifikatore (PII)

» Osnovnoj sajber higijeni: ta je i kako je primeniti

Napredne obuke se trebaju fokusirati na sadrzaj, materijale za podrsku, phishing testiranje, metriku,
izvestavanje i ankete.

Uspesni programi za podizanje svesti o bezbednosti:

» Obrazuju i podrzavaju zaposlene, a da ih pri tom ne obeshrabre ili osramote.

» Se ne fokusiraju samo na phishing kampanje (cilj je da zaposleni nau€e da prepoznaju i prijave
pretnje u realnom vremenu, koje imaju brojne pojavne oblike koji se stalno menjaju).

* lzbegavaju ponavljanje istog sadrzaja i Zele da obogate zaposlene sa novim informacijama na
svakoj obuci.

» Uklju€uju materijale koji idu van profesionalnog sveta do privatnih Zivota zaposlenih, jer to vrsi
personalizaciju sadrzaja i zaposleni su voljniji da slusaju.

Preporucuje se da ishodi obuke — pozitivni ili negativni — ostanu interni i da se ne dele sa ¢iniocima.

Sazetak

Skoro svi sajber napadi iskoriStavaju uslove koji spadaju pod loSu sajber higijenu. To ukljuuje zakrpe
softvera koje nedostaju, loSe konfiguracije i nisku svest korisnika. Prema tome, nedostatak konzistentne
sajber higijene je jedna od najopasnijih pretnji koja se moZze javiti unutar organizacije. Kako bi podstaknuli
dobru sajber higijenu u vasoj celoj organizaciji:
» Obezbedite dovoljno obuke za vaSe zaposlene da identifikuju i prijave sumnjive sajber aktivnosti.
» Osigurajte se da se svi serveri, radni kompjuteri, pametni telefoni i drugi uredaji koji koriste zapos-
leni ¢esto bezbednosno aZuriraju.
» Implementirajte strogu politiku za upravljanje pristupom sistemu koja zahteva viSefaktorsku auten-
tifikaciju gde god je mogucée i stroge standarde za lozinke.
» Ulozite u sisteme i reSenja koja omogucavaju jasnu vidljivost i granularnu kontrolu pristupa celoj
mreznoj infrastrukturi organizacije.

lako moze delovati da je slozenost neprijatelj sajber kriminalaca, ona je u stvari neprijatelj vase vlastite
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sajber bezbednosti. U slozenom i dinamiénom sajber svetu, vasa najbolja odbrana je da se vratite na
osnove.

Kako bi poboljsali i proSirili razmer sajber higijene, nije dovoljno da organizacija samo ponudi primere
zaposlenima i govori o vaznosti sajber bezbednosti u organizaciji. U svakoj organizaciji, sajber higijena
mora biti konkretno definisana, a potom i podrzana metrikom i obrazovanjem.

Okvir bezbednosti je odli¢na pocetna tacka, ali on mora biti:
* Prave veli€ine za potrebe vaSe organizacije
» UsaglaSen sa vasim jedinstvenim zakonskim uslovima
» Pridruzen obukom koja je dostupna i priustiva vasoj organizaciji
+ QOdrziv/ponovljiv sa resursima vase organizacije
» Podrzavati vase poslovne i operativne ciljeve

Zakljucak

Na kraju, loSe sajber navike — ili niska sajber higijena — su razlog najuspesnijih sajber napada. Zbog
toga je toliko vazno da organizacija razvije kulturu dobre sajber higijene. Medutim, mere preporu¢ene u
ovom Priru¢niku, iako uglavnom predstavljene iz perspektive organizacijske bezbednosti, su primenjive
i na organizacije i na pojedince. Prema tome, organizacije trebaju savetovati zaposlene da razmisle o
primeni navika sajber higijene i kod kuce. Ipak, dobre navike sajber higijene koje se koriste kod kuce
¢e se verovatno i viSe koristiti na poslu. Dalje, svi smo mi bezbedniji u sajber svetu u kome se kultura
sajber higijene odnosi i na li¢ni i na profesionalni prostor.
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Aneks: Spisak dobrih praksi

ANALIZIRAJTE SISTEM | UTVRDITE PROCEDURE | POLITIKE

Kategorija Dobre prakse Relevantni
Cinioci
Popis hardvera i softvera - Odrzavajte popis hardvera i softvera Javne
- Standardizujte vas popis hardvera i softvera institucije i
MSP
Popis osetljivih ili kriti¢nih - Odrzavajte popis osetljivih ili kriticnih informacija
informacija - Shvatite vase okruzenje podataka i identifikujte vazne podatke u
vasoj sredini Javne
- Kreirajte politiku za klasifikaciju podataka institucije i
- Sifrirajte podatke, narocito podatke koji su klasifikovani kao MSP
sograniceni*
- Uvedite sistem za spre€avanje gubitka podataka
Analiza rizika - ldentifikujte rizike
* ljudski rizik (prevara, krada, ljudska greska)
« prirodni rizik (poplave, pozari, zemljotresi, itd.)
« tehnicki rizici (defekt softvera, hardvera, nedostatak znanja) Javne
- Izbegavaijte rizik — ako nije neposredna briga po vase poslovanje institucije i
- Smanijite rizik — uvodenjem novih bezbednosnih reSenja MSP
- Prihvatite rizik — kada je mala verovatno¢a da ce se rizik dogoditi ili
je iznad tekuc¢ih kapaciteta
- Prenesite rizik — osiguranjem
Procedure za bekap - Uspostavite proceduru za redovni bekap
(rezervne kopije) - Budite realni u pripremi politike za bekap i pripremite pisani bekap
plan koji propisuje:
» Sta se stavlja na bekap?
» Gde se nalazi bekap? J
avne

 Koliko esto se radi bekap? PR
» Ko je zaduzen da vrsi bekap? |nsk|/t|;(l:aue !
- Uvek dajte najvisi prioritet kljuénim podacima
- Uvek testirajte bekap
- Koristite pravilo 3-2-1
- Koristite skladistenje podataka na daljinu/cloud
- Cesto i redovito azurirajte bekap

Reakcija na incidente - Pripremite plan za reakciju na incidente ili PRI Javne
- Kada se dogodi incident kriticno je da se sledi PRI institucije
Kontinuitet poslovanja i - Pripremite plan za kontinuitet poslovanja i oporavak od katastrofe Javne

oporavak od katastrofe institucije




ZASTITITE VAS INFORMACIONI SISTEM

Operativni sistem i softver
aplikacija

Bezbedne konfiguracije

Osetljivi podaci

Anti-malware softver

Firewall (vatrozid)

WI-FI mreze

Postavke internet
pretrazivaca

Mobilni uredaji

loT uredaiji (internet stvari)

Fizicka bezbednost uredaja

- Zakrpite i azurirajte vas operativni sistem i softver aplikacija, zbog:
» Bezbednosti
* Novih moguc¢nosti
* Popravki

- Ukljucite automatsko azuriranje za sisteme i aplikacije

- Koristite bezbedne konfiguracije za sve uredaje i softver
- Dokumentujte sva azZuriranja i promene
» Evidentirajte promene
 Utvrdite bezbednosni osnov
» Sprovedite proces provere i odobrenja
 Evidentirajte promene konfiguracija

- Sifrirajte sve osetljive podatke

- Sifriranje pomaze u zastiti osetljivih i privatnih informacija &ine¢i ih
necitljivim za sajber kriminalce, jer se njima samo moze pristupiti
klju¢em

- Koristite anti-malware softver
- Anti-malware reSenja e blokirati najveéi deo malicioznih i
potencijalno nezeljenih programa

- Koristite firewall, kako bi:

blokirali najvec¢i deo malicioznih i potencijalno nezeljenih
programa

sprecili izvr§avanje malicioznog softvera na uredaju
sprecili maliciozni softver da promeni postavke

sprecili maliciozni softver da izvrSi dodatni kompromitovani
softver

- Zastitite WI-FI mreze

- Koristite enkripciju bezi¢nih mreza

- AZurirajte softver sa novim bezbednosnim verzijama i zakrpama

- Postavite WI-FI ruter $to je moguce blize sredini vasSe organizacije
- Ukljucite filtriranje MAC adresa

- Iskljucite upravljanje sa daljine

- Postavite posebnu WI-FI mreZu za goste

- Uvek konfiguriSite bezbednosne postavke internet pretrazivaca

- Blokirajte pop-up obavestenja, plugin softverske dodatke i phishing
sajtove

- Nemoijte dozvoliti da se lozinke ¢uvaju u pretrazivacu

- Iskljucite kolaci¢e (cookies) trec¢ih strana

- Deinstalirajte sve ekstenzije pretrazivaca koje ne koristite

- Redovno azurirajte sve ekstenzije koje koristite

- Podstaknite korisnike da koriste https sajtove umesto http sajtova

- Trazite od korisnika da:
« Zastite uredaje lozinkama
» Sifriraju podatke
* Instaliraju bezbednosne aplikacije koje sprecavaju sajber
kriminalce da kradu informacije kada je telefon povezan na
javne mreze
» KonfiguriSu uredaje da se automatski zaklju¢avaju
- Uspostave procedure za prijavljivanje izgubljene ili ukradene
opreme

- Obezbedite loT uredaje:

promenite fabri¢ke lozinke

* koristite snazne lozinke

redovno azurirajte softver na uredajima

Sifrirajte i proverite autentiénost uredaja

promenite fabricke postavke za privatnost

promenite fabricke postavke

osigurajte bezbednost mreze organizacije i WI-FI mreze
kreirajte posebnu mrezu za goste

uvek proverite dostupne verzije za azuriranje na veb sajtovima
proizvodaca pre nego Sto ih instalirate na uredaje

- Pobrinite se o fizickoj bezbednosti uredaja, osobito mobilnih
uredaja:
» Zastitom uredaja sa snaznim lozinkama
» Stalnog ¢uvanje uredaja kod korisnika/vlasnika

Javne
institucije i
MSP

Javne
institucije i
MSP

Javne
institucije i
MSP

Javne
institucije i
MSP

Javne
institucije i
MSP

Javne
institucije i
MSP

Javne
institucije i
MSP

Javne
institucije i
MSP

Javne
institucije i
MSP

Javne
institucije i
MSP



Pristup na daljinu - Proverite da li je sav softver za pristup na daljinu zakrpljen i

azuriran

- Ogranicite pristup na daljinu od sumnjivih geografskih lokacija ili IP
adresa Javne

- Ogranicite pristup na daljinu zaposlenima samo na sisteme i instituciie i
kompjutere koji su im potrebni da rade svoj posao MSPJ

- Zahtevajte snazne lozinke za pristupa na daljinu

- Ukljucite viSefaktorske autentifikacije, ako je moguce

- Proverite da li je pracenje i upozoravanje ukljuéeno kako bi ste
dobili upozorenje o sumnjivom napadu ili sumnjivoj aktivnosti

PRIMENITE DOBRE PRAKSE

Lozinke - Duze lozinke su bolje
- SloZenost je kljucna! Trazite simbole, kombinaciju velikih i malih

S Javne
slova i brojeve institucije i
- Koristite besmislene pojmove i izbegavajte predvidljivost MSP
- Lozinke trebaju biti unikatne
- Promenite sve fabri¢ke lozinke
ViSefaktorska autentifikacija - Koristite viSefaktorsku autentifikaciju kad god je to moguce Javne
- Koristite dva ili tri faktora za proveru autentiénosti — nesto Sto institucije i
korisnik zna, je ili ima MSP
Korisnicki nalozi - Koristite ograni¢ene (Standardne korisnicke) naloge za redovnu i T
svakodnevnu upotrebu instituciie i
- Uspostavite Standardne korisni¢ke i Administratorske naloge za MSPJ
razlicite namene
Pristup zaposlenih - Nemojte obezbediti nijednom zaposlenom pristup svim sistemima
podataka Javne
- Zaposlenima dajte pristup samo onim sistemima koji su im potrebni institucije i
za njihov posao MSP
- Ne dozvoljavajte zaposlenima da instaliraju softver bez dozvole
Logovanje (evidentiranje) - Odrzavajte konzistentno logovanje
- Shvatite Sta treba evidentirati, na osnovu najboljih praksi, i Javne
razgledati logove na dnevnoj osnovi trazeci greske, anomalije ili institucije

sumnjive aktivnosti




SVEST O SAJBER BEZBEDNOSTI

UobiCajene sajber pretnje VRSTA SAJBER PRETNJE PREPORUKA
- Drustveni inZenjering - I-MEJLOVI: pazljivo gledajte
- Phishing napadi (pecanje) i-mejlove, posebno ako sadrze
» Spear Phishing (ciljano priloge ili veb linkove. Trazite:
pecanje) * Pravopis i loSu gramatiku
» Whale Phishing/Whaling » Sumnjive linkove
(kitolov) * Sumnijive priloge
+ Vishing (glasovni * Pretnje u jeziku
phishing) » Maskiranje
* Smishing (SMS phishing) » Promenjene veb adrese
- Kompromitovanje poslovnog » Nepodudarnosti
i-mejla (BEC) - JAVNE WI-FI MREZE: uvek
- Preuzimanje podataka pazite kada se povezujete na Javne
u ,prolazu” (Drive-By javne WI-FI mreze: institucije i
Downloads) » Ne pristupajte osetljivim MSP
- Napadi Covek-u-sredini podacima
(MITM) » Povezujte se samo na
- USB Drop napad mreze od poverenja
- Malware (maliciozni softver) » Odaberite opcije da se ne
» Botnet softver povezujete automatski
* Ransomware napad
» Spyware
* Trojanski virus
* Virusiicrvi

- DoS/DDoS napadi
(onemogucavanije usluge)
* Volumetrijski
» Napadi na protokol
» Napadi na aplikacije

Redovne obuke - Podignite svest o sajber pretnjama i informatickoj bezbednosti
godisnjim ili ¢eS¢im obukama
- Robusni kurs za obuku o dizanju svesti o bezbednosti treba da

pokriva:
 Osetljive informacije: Sta su i kako rukovati s njima
» Kako prepoznati phishing i-mejl Javne
» Kako adekvatno koristiti sluzbene uredaje institucije i
» Kako prijaviti incidente MSP

Sta uraditi u hitnom sluéaju koji uti¢e na kompjuterske i
informacione sisteme

Kako rukovati sa informacijama koje sadrze li¢ne identifikatore
(PIN)

Osnovna sajber higijena: sta je i kako je primeniti
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