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Hyrje

Ky dokument jep njé pasqyré té standardeve minimale pér krijimin e sistemeve té higjienés kibernetike né
institucionet publike dhe ndérmarrjet e vogla dhe t€ mesme (NVM). Ai paraget masat gé ¢do organizaté
duhet té zbatojé pér té siguruar njé nivel té pérshtatshém té sigurisé sé informacionit pér sistemet e
saj informatike.

Qéllimi kétu éshté gé té paragitet réndésia e higjienés kibernetike dhe té rekomandohen hapa té
zbatueshém qé do té pérmirésojné siguriné kibernetike brenda organizatés suaj.

Shkurt, higjiena e sigurisé &shté njésoj si larja e duarve. Kur mjeku hungarez Ignaz Semmelweis shqiptoi
dy fjalét e thjeshta “lani duart” né vitin 1850, ai revolucionarizoi mjekésiné, ndonése askush nuk e mori
seriozisht né fillim. Ai vérejti se higjiena e miré ishte e lidhur né ményré té€ pashmangshsme me shéndetin
e miré dhe me kalimin e kohés, té dhénat provuan se pastrimi parandalues i duarve reduktonte infeksionet.

Higjiena kibernetike né ményré té ngjashme ka té béjé me praktikat gé synojné té parandalojné infeksionet
me malware, si dhe ndérhyrjet kibernetike dhe humbjen e té dhénave ose korruptimin, dhe t& mbajné njé
mjedis té shéndetshém kibernetik. Kjo siguron shéndetin e sistemeve dhe pérmiréson siguriné kibernetike
né té njéjtén ményré gé larja rutiné e duarve ndihmon né parandalimin e pérhapjes sé sémundjes.

Duke pasur parasysh se té gjitha organizatat pérdorin sistemet informatike pér té béré biznes sot, té
gjitha jané té ekspozuara ndaj sulmeve té ndryshme kibernetike gé mund té parandalojné funksionimin
e sistemeve informatike ose té bllokojné gasjen né té dhéna. Késhtu, ¢do organizaté duhet té mbrojé
sistemin(sistemet) e saj dhe duhet té krijojé procedura dhe politika, si dhe té ofrojé trajnime té rregullta,
pér té krijuar praktika té pérshtatshme té higjienés kibernetike.

Perkufizime

Jané dhéné shumé pérkufizime té ndryshme té higjienés kibernetike, dhe té gjitha jané té sakta.

+ Digital Guardian i referohet higjienés kibernetike si “praktikat dhe hapat qé pérdoruesit e komp-
juteréve dhe pajisjeve té tjera marrin pér té ruajtur shéndetin e sistemit dhe pér té pérmirésuar
siguriné né internet.”

» Kaspersky Lab thekson se higjiena kibernetike “ka té béjé me trajnimin e vetes pér té formuar
zakone té mira rreth sigurisé kibernetike né ményré qé té paraprini kércénimet kibernetike dhe
probleme té sigurisé online.”

» Revista Security pérshkruan higjienén kibernetike si “sigurimi i kontrollit t& ploté né ményré té vazh-
dueshme né té gjithé mjedisin tuaj.”

» Forumi i Sigurisé Kibernetike (CyberSecurity Forum) vé né dukje se higjiena kibernetike “éshté njé
term i pérbashkét qé i referohet praktikave mé té mira dhe aktiviteteve té tjera gé administratorét e
sistemit kompjuterik dhe pérdoruesit mund t& ndérmarrin pér té pérmirésuar siguriné e tyre kiber-
netike ndérsa pérfshihen né aktivitete té pérbashkéta né internet, té tilla si shfletimi né ueb, dérgimi
i emailit, dérgimi i mesazheve, etj.”

» Blogu Endpoint e karakterizon higjienén kibernetike si “njé grup i praktikave t& zakonshme pér
té siguruar trajtimin e sigurt t& t& dhénave kritike dhe té rrieteve. Eshté si higjiena personale, ku
zhvilloni njé rutiné aktivitetesh té vogla dhe konkrete pér té€ parandaluar ose zbutur problemet
shéndetésore.”

Me fjalé té tjera, higjiena kibernetike €shté njé grup praktikash themelore té sigurisé gé mund té merren
nga i gjithé personeli pér t& mbrojtur veten, si dhe shéndetin e harduerit dhe softuerit personal dhe
organizativ, né sistemet e bazuara né kompjuter.

Masa te perbashkeéta

Higjiena e miré kibernetike kérkon zbatimin e disa masave té pérbashkéta, nga krijimi i procedurave dhe
politikave té standardizuara deri né trajnime té rregullta gé ndihmojné punonjésit t& kuptojné kércénimet
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kibernetike gjithnjé né zhvillim. Natyra dhe karakteri i disa prej kétyre kércénimeve jané pérshkruar mé
voné né tekst (shih kércénimet e pérbashkéta kibernetike). Por sé pari, jané detajuar elementét kryesoré
té njé programi efektiv té higjienés kibernetike, si dhe praktikat e mira.

Analizoni sistemet dhe vendosni procedura dhe
politika

Inventari i aseteve

Mbaijtja e inventarit té harduerit dhe softuerit

Menaxhimi i harduerit dhe softuerit té Tl-s€ (asetet e Tl-s€) mund té jeté njé detyré dérrmuese, veganérisht
nése pajisjet dhe personeli l1évizin ose ndryshojné vazhdimisht, por ka réndési thelbésore. Hardueri,
softueri dhe té gjitha pajisjet e rrjetit dhe jo-rrjetit llogariten si asete pér kété géllim.

Mbaijtja e njé inventari t& harduerit dhe softuerit do t& mbéshtesé procese té ndryshme né organizatén
tuaj, si:

* Menaxhimi i incidenteve

* Menaxhimi i problemeve

* Menaxhimi i ndryshimeve

Dhe né kéto procese, shtrohen pyetjet né vijim:
» Cfaré bén ky aseti Tl-sé?
» Cfaré lloj Sistemi Operativ pérdor?
+ Cilat aplikacione ruhen né aset?
» Cfaré éshté topologjia e rrjetit?
+ Kush ka gasje né aset?
» Kush mban pérgjegjési pér té?

Pér té dhéné pérgjigje, nevojitet njé bazé e centralizuar informacioni. Késhtu, hapi i paré né krijimin e
praktikave té higjienés kibernetike éshté standardizimi i inventarit té softuerit dhe harduerit:

1. Dokumentuar géndrimin bazé té sigurisé sé organizatés

2. Duke standardizuar kété né té gjithé organizatén bazuar né politikén dhe procedurat

3. Duke monitoruar dhe duke reaguar ndaj devijimeve

4. Duke reduktuar ¢do dobési qé paraqitet nga hardueri dhe softueri

Pérfitimet e mbaijtjes sé njé inventari softuerik dhe harduerik jané shpejt t&¢ dukshme, dhe pérfshijné:
» Kontrollin e mjedisit Tl
» Kontrollin e aseteve té softuerit (versioni, patch, varésia, llogaridhénia, prova e konceptit (Proof of
concept - PoC))
» Kontrolli i pajisjeve harduerike (versioni, kritikaliteti, PoC, varésia)
* Administrimi efektiv
* MTTRS mé e miré (Koha mesatare pér té rivendosur shérbimin)

Inventari i informacionit

Mirémbajtja e njé inventari té informacionit té ndjeshém ose kritik

Mbrojtja e informacionit t& ndjeshém — qé pérfshin etiketimin, zbulimin dhe menaxhimin e duhur té tij —
éshté jashtézakonisht sfiduese. Mund t€ jeté e véshtiré té kuptohet se si pérdoruesit ndérveprojné me dhe
ndajné kété informacion. Késhtu, nuk éshté cudi gé mé shumé se gjysma e té& dhénave té korporatave
jané ‘té erréta’, qé do té thoté se ato nuk klasifikohen, mbrohen ose qgeverisen.

Eshté jetike té kuptoni peizazhin tuaj té té dhénave dhe té identifikoni té dhénat e réndésishme né
té gjithé mjedisin tuaj. Pér kété géllim, éshté e réndésishme té krijohet njé politiké e klasifikimit té
té dhénave si hap i paré. Ekzistojné skema té ndryshme klasifikimi gé mund té& pérdoren sipas nevojés,
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por shembulli mé poshté paraget tre nivele:

» Té kufizuara — té dhéna té ndjeshme gé pérbéjné njé rrezik t¢ madh nése komprometohen, akse-
sohen.

» Konfidenciale — Té dhéna mesatarisht té€ ndjeshme, t&€ aksesueshme vetém brenda organizatés.

* Publike — té dhéna jo té ndjeshme gé do té shkaktonin pak ose aspak rrezik nése do té akseso-
heshin.!

Si hap i dyté, té dhénat duhet té jené té koduara, vegcanérisht gdo e dhéné e shénuar me njé etiketé ‘e
kufizuar’.

Sé fundi, duhet té zbatohet njé sistem i parandalimit t&¢ humbjes sé té dhénave pér té zbuluar shkeljet
e mundshme té t& dhénave/transmetimet e eksfiltrimit t&€ t€ dhénave dhe pér t'i parandaluar ato duke
monitoruar, zbuluar dhe bllokuar t& dhénat e ndjeshme gjaté pérdorimit, 1évizjes dhe pushimit.

Kjo duhet té pérfshijé disa skanime dhe automatizime (pér té cilat Microsoft €shté njé mjet i miré), dhe
duhet t& mbulojé:

» Depot né vend

» Aplikacionet Office

» Sajtet e SharePoint

» Exchange

» Aplikacionet cloud jo-Microsoft dhe SaaS

Vlerésimi i rrezigeve

Identifikoni rreziget

Menaxhimi i rrezikut kérkon njé kuptim té& kércénimeve me té cilat pérballet organizata juaj dhe hapat
gé mund té ndérmerren pér té€ parandaluar, zvogéluar ose pérgatitur situata gé mund té ndodhin ose jo.

Ekzistojné tre fusha té rrezikut pér sistemet e informacionit:
¢ Rreziku njerézor, si mashtrimi, vjedhja ose gabimi njerézor.
* Rreziku natyror, si p€rmbytjet, zjarret, apo térmete.
* Rreziget teknike, si déshtimet e softuerit, harduerit ose mungesa e njohurive.

Si pikénisje, vlerésimi i rrezikut pérfshin caktimin e vlerés pér asetet kritike, si financiare ashtu edhe
té reputacionit. Kjo do t'ju ndihmojé té filloni té€ vlerésoni se sa shgetésuese jané kércénimet specifike.
Ményra efektive pér ta béré kété éshté duke shénuar secilin skenar — sé pari, mbi gjasat e shfagjes,
dhe sé dyti, mbi démin gé do té shkaktonte shfagja e tij.

Kjo do té béjé gé té kuptoni mé& miré se ku té pérgendroni pérpjekjet dhe do t’ju ndihmojé té€ vendosni
se si t'i gaseni rreziqeve, pér shembull, me:
» Shmangie, kur rreziget nuk jané njé shqetésim i drejtpérdrejté pér biznesin tuaj
* Reduktim, kur rreziget kérkojné zbatimin e njé zgjidhjeje té re sigurie
* Pranim, kur njé rrezik nuk ka gjasa té ndodhé ose parandalimi i tij Eshté pértej aftésive ekzistuese
» Transferim, kur njé rrezik mund té sigurohet

Procedura e bérjes sé kopjes rezerve (backup)

Krijimi i njé procedure té rregullt t&¢ bérjes sé kopjes rezervé (backup)

Eshté jashtézakonisht e réndésishme té keni njé proceduré té bérjes sé kopjes rezervé. Qéllimi éshté
té krijohet njé kopje e t&€ dhénave qé mund té rikuperohen né rast té€ humbjes sé té dhénave — qé mund
té ndodh nga déshtimi i harduerit ose softuerit, korruptimi i t¢€ dhénave ose ngjarjet e shkaktuara nga
njeriu, té tilla si sulmet dashakeqge ose fshirja aksidentale. Njé politiké e konceptuar miré pér backup,
me procedura té garta, éshté thelbésore dhe pérfagéson linjén e fundit t&€ mbrojtjes pér njé organizaté.

Pothuajse té gjitha organizatat kané njé sistem backup. Pyetja éshté, a i plotéson ky sistem né ményré

1 https://digitalguardian.com/blog/expert-guide-securing-sensitive-data-34-experts-reveal-biggest-mistakes-companies-make-data
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adekuate nevojat e organizatés suaj dhe shérbimet qé ju ofroni? Eshté e réndésishme té mos béni kopje
rezervé vetém pér hir té kopjes rezervé, por ta béni kété né ményré gé té dhénat kryesore té€ mund té
rikuperohen, dhe me sa mé pak ndikim né puné.

Pér shembull, kopjet rezervé duhet t& mbulojné punén e pérditshme, por gjithashtu duhet t& mundésojné
punén kur njé sistem déshton. Ose, né rast fatkegésie, té dhénat duhet té ruhen né njé vend ku mund
té rikuperohen.

Organizatat duhet té jené realiste né krijimin e njé rregulloreje pér backup, dhe duhet té zhvillohet
njé plan me shkrim gé detajon:

» Pér cilat materiale duhet té behet kopje rezerve?

* Ku?

« Sa shpesh do té béhen kopje rezerve?

» Kush éshté pérgjegjés pér bérjen e kopjeve rezerve?:

Jepni gjithmoné pérparésiné mé té madhe té dhénave vitale

Vendosni njé orar té bérjes sé kopjeve rezervé bazuar né até se sa shumé puné organizata juaj éshté
e gatshme té rrezikojé t€ humb. Mbani né mend se baza e t&€ dhénave dhe skedarét e kontabilitetit jané
asetet tuaja mé kritike té té dhénave dhe duhet té ruhen para dhe pas ¢do pérdorimi té& réndésishém.
Pér shumicén e organizatave, kjo do té thoté se ¢do dité duhet té béhet backup té kétij lloj skedarésh.
Megijithaté, organizatat jofitimprurése gé béjné shumeé hyrje té té€ dhénave duhet té€ marrin né konsideraté
té bérjen e backup-it té& bazave té té dhénave té tyre pas ¢do shtese té réndésishme, edhe sikur té jeté
mé shumé se njé heré né dité. Skedarét kryesoré si dokumentet (né njé folder "Your Documents’, pér
shembull) dhe skedarét e postés elektronike duhet t€ béhen backup té paktén njé heré né javé, ose
edhe njé heré né dité.z

Gjithmoné testoni kopjet tuaja rezervé

Duke testuar kopjet rezervé, mund té shihni nése ato funksionojné si¢ keni menduar. Kjo ju lejon té
matni se sa shpejt mund té rivendoset puna e rregullt pas njé déshtimi dhe té identifikoni ¢cdo ¢éshtje
gé duhet té zgjidhet.

Pérdor rregullin 3-2-1 pér kopje rezervé

Profesionistét rekomandojné njé praktiké té tepricés rezervé té njohur si rregulli 3-2-1. Kjo pérkthehet
né tre kopje té té dhénave tuaja, né dy pajisje lokale (por t& ndryshme) dhe né njé pajisje té jashtme.
Kjo gasje e bén thuajse té pamundur humbjen e té dhénave.

Né té vérteté, ruajtjia e skedaréve té réndésishém né njé hard disk ose flash disk nuk mjafton. Hard
disget mund té prishen. Mé tej, flash disqet dhe kartat SD jané té vogla dhe lehté humben. Njé sistem i
miré backup pérbéhet nga kopje té shuméfishta, t&€ mbrojtura né rast té€ njé incidenti t€ paparashikuar.

Pérdor backup né distancé

Backup-i jashté organizatés ose né re (cloud) &shté njé ményré efikase dhe ekonomike pér t'u siguruar
gé té dhénat té jené né njé vend tjetér, por megjithaté té aksesueshém.

Béni backup shpesh dhe rregullisht

Sot, ka mjete gé ju lejojné té béni backup automatikisht, dhe qé té dyja jané té lehta pér t'u konfiguruar
dhe té pérballueshme pér nga ¢mimi.

Plani i reagimit ndaj incidentit

Krijoni njé ekip reagimi ndaj incidenteve

Njé ekip i reagimit ndaj incidenteve éshté njé grup profesionistésh té Tl-sé brenda njé organizate, té
cilét ngarkohen me pérgatitien dhe reagimin ndaj ¢do emergjence té Tl-sé.

Zakonisht, kéta punonjés kané formim dhe role t& shuméllojshme dhe kané aftési teknike shtesé, gé e

2 Your Organization’s Backup Strategy, Articles and How-tos, techsoup.org
3 lbid.
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bén ekipin té jeté né gjendje t'u pérgjigjet njé séré incidentesh té sigurisé, pérfshiré shkelje ose sulm
kibernetik.

Ekipi i reagimit ndaj incidenteve éshté zakonisht pérgjegjés pér zhvillimin e njé plani reagimi (shih mé
poshté€) né ményré gé t& mund té€ merret njé gasje metodike pér té adresuar incidentet e sigurisé dhe
menaxhimin e pasojave. Ekipi gjithashtu teston dhe zgjidh dobésité e sistemit, ka praktika té forta sigurie
dhe ofron mbéshtetje pér masat e trajtimit té incidenteve.

Krijo njé plan reagimi ndaj incidenteve (PRI)

PRI éshté njé mjet i menaxhimit té rrezikut qé€ pércakton kontrollet pér té reduktuar thyerjet (breach) ose
incidentet dhe pércakton se ¢faré duhet t&€ béni nése ndodh njé thyerje. Ai do t& ndihmojé né zbutjen e
rrezikut, duke supozuar se organizata juaj ka njé ekip reagimi ndaj incidenteve.

Eshté e réndésishme té mbani mend se incidentet do t& ndodhin rregullisht né gdo mjedis té ndérmarrijes.
Ekipi pérgjigjes do té duhet té€ pércaktojé se cilat incidente duhet té trajtohen menjéheré dhe cilat mund
té trajtohen mé voné. Qéllimi dhe objektivat e ekipit té pérgjigjes ndaj incidenteve pércaktohen
nga stafi menaxhues né PRI.

Procedurat e pércaktuara miré qé detajojné pérgjigjet e duhura ndaj incidenteve jané té€ domosdoshme,
veganérisht pasi mund té keté raste né té cilat incidentet duhet té raportohen tek autoritetet lokale, né
varési té rregulloreve gé ndikojné né industriné tuaj. Struktura e njé PRI varet nga korniza né pérdorim,
té tilla si ISO 28035 ose NIST (pérgatitja, zbulimi dhe analiza, pérmbaijtja, ¢rrénjosja dhe rikuperimi,
aktivitetet pas incidentit).

Kur ndodh njé incident, duhet doemos té ndiqni PRI-né, e cila do té pércaktojé procedurat pér t'iu
pérgjigjur llojeve té ndryshme té incidenteve.

Shumé incidente shkaktohen nga pérdoruesit e brendshém, pra éshté e réndésishme gé punonjésit dhe
pérdoruesit e tjeré té fundit té trajnohen né lidhje me siguriné kompjuterike dhe gjithashtu té€ monitorohet
pérdorimi i tyre pér té siguruar gqé ata nuk jané té pérfshiré né veprime keqdashése. Pér ta béré kéte,
organizatat duhet:

» T’i njoftojné pérdoruesit e fundit se si té raportojné njé incident, me adresat pérkatése té emailit,
portalet, linjat telefonike dhe informacionin e repartit t€ ndihmés.

» Té krijojné njé fage té brendshme qé pércakton detajet e nevojshme pér raportimin e duhur.

» Té organizojné trajnime vjetore té sigurisé qé pérfshijné udhézime se ¢faré duhet té€ béni né rast té
njé incidenti (raport pér malware, raport pér rriedhje té t€ dhénave, raport pér spam & phish, et;.).

» Té udhézojné pérdoruesit e fundit t& shképusin pajisjet nga interneti kur ndodh njé incident, nése
organizata juaj nuk ka masa teknike pér té kontrolluar automatikisht njé host té infektuar.

* Tiudhézojné pérdoruesit e fundit t&€ mos kryejné asnjé veprim pas njé incidenti nése nuk mirato-
het nga ekipi pérgjigjes pér reagimin ndaj incidentit, né ményré gé té ruhen provat e nevojshme pér
hetimin e mundshém mjeko-ligjor.

» Titrajnojné pérdoruesit e fundit pér té ofruar sa mé shumé informacion té jeté e mundur né lidhje
me incidentin, duke pérfshiré:

* Cfaré ka ndodhur?

* Ku ka ndodhur?

* Kur ka ndodhur?

* Kush ka gené i pérfshiré?

* Cfaré informacioni shtes€ mund té shpejtojé mbledhjen e informacionit né fazén e triazhit?

Vazhdimésia dhe rimékémbja nga katastrofat

Krijimi i njé plani té vazhdimésisé sé biznesit dhe rimékémbjes nga katastrofat

Ndérsa vazhdimésia e biznesit i referohet rimékémbjes, restaurimit dhe mirémbaijtjes sé té gjithé
operacionit té njé organizate pérballé njé ngjarjeje t&€ madhe té papritur, imékémbja nga fatkeqgésité i
referohet aktiviteteve specifike gé kané té béjné me infrastrukturén dhe té dhénat e komunikimit dhe
teknologjisé.
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Kur ndodh njé incident i paplanifikuar, éshté jetike gé njé organizaté t€ mund té rifillojé punén sa mé
shpejt té jeté e mundur. Plani i vazhdimésisé sé biznesit synon qgéllimin né térési dhe plani i imékémbjes
nga katastrofat pércakton se si njé organizaté mund té rikuperojé né ményré efikase dhe efektive qasjen
né té dhénat e saj kritike dhe sistemet e teknologjisé.

Prandaj, njé plan i imékémbjes nga katastrofat adreson né thelb dy gjéra:
+ rivendosjen e sistemeve dhe teknologjisé sé Tl dhe komunikimit; dhe
« fitimi i qasjes sé ploté né té dhéna me cilési t& miré dhe té€ pastra né té cilat mbéshtetet organizata.

Lloji i ngjarjeve shkatérruese té paplanifikuara qgé mund té kérkojné zbatimin e njé plani té€ rimékémbjes
nga katastrofat pérfshijné:

» Fatkeqésité natyrore

* Lufté ose terrorizém?

+ Trazira civile

» Aksidente ose gabime njerézore

+ Krimi kibernetik

Ngjarje té tilla mund té shkaktojné shkallé t& ndryshme té shkatérrimit, duke ndikuar né:
* Njé gendér té vetme té dhénash ose ndértesé
* Njé organizaté té téré
» Sisteme lokale ose né té gjithé qytetin
» Sistemet rajonale ose kombétare
+ Sistemet globale

Njé plan efektiv i imékémbjes nga katastrofat g& minimizon ndérprerjen duhet t&€ marré né konsideraté
humbjet e mundshme tregtare dhe cenimin e reputacionit té& organizatés dhe duhet t& ndihmojé qé
organizata té€ shmangé shkeljet rregullatore ose legjislative.

Gjashté elementé kryesoré duhet té pérshkruhen né njé plan té rimékémbjes nga katastrofat:
Njé inventar i ploté i aseteve (harduer, softuer dhe té dhéna)
Ndikimet minimale té pranueshme (ulja e kohés dhe niveli i shérbimit)

Proceset dhe procedurat e rikuperimit nga fatkegésité e dokumenteve (SHLP-té, prioritetet e restaurimit,
burimet rezervé, vértetimi i t& dhénave)

Pérgjegjésité e imékémbjes nga katastrofat, si operacionale ashtu edhe autorizuese; d.m.th. kush kryen
veprime té rimékémbjes nga katastrofat dhe kush i miraton ato.

Njé plan komunikimi dhe PR (pér té adresuar palét kryesore té interesit dhe rregullatorét, dhe pér té
mbrojtur reputacionin e njé organizate)

Trajnimi (njé plan nuk ka dobi nése askush nuk di ta pérdoré)

Mbroni sistemin tuaj te informacionit

Riparoni (patch) dhe pérditésoni (update)

Riparoni dhe pérditésoni sistemin tuaj operativ dhe softuerin e aplikacionit

Mbaijtja e sistemit dhe aplikacioneve tuaja té pérditésuara mund té ndihet ngandonjéheré si njé shqetésim,
por éshté shumé e réndésishme té béhet, pér disa arsye:

» Siguria: pérditésimet ndihmojné né sigurimin e kompjuterit tuaj kundér sulmeve. Ndérsa zbulohen
sulme té reja, identifikohen boshlléqet gé kriminelét kibernetiké pérdorin pér t&€ kompromentuar
sistemin tuaj operativ dhe aplikacionet. Kéto mangési tejkalohen pérmes pérditésimeve.

* Karakteristika té reja: Microsoft, Apple, Android dhe té tjeré ofrojné vecgori shtesé né pérditésime
dhe softueré té tjeré nga kompani té tjera ndonjéheré nuk mund té pérdoren pa pérditésuar mé
paré kéto sisteme.
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* Riparime: Jo ¢do problem éshté pér shkak té njé virusi. Ndonjéheré, problemet lindin né sisteme
dhe softueré dhe thjesht duhet té riparohen. Shumé probleme qé prekin pérdoruesit e fundit zgjid-
hen me pérditésime.

Pra, késhillohet té pérdoren pérditésimet automatike pér sistemet dhe aplikacionet. Né kété ményré,
rregullimet thelbésore té sigurisé qé adresojné dobésité e sistemit shkarkohen automatikisht.

Mbani né mend: kur shfaqet dritarja e vogél e pérditésimit, mund té jeté njé gjé e miré; por megjithaté
me réndési éshté t& mos klikoni verbérisht.

Konfigurime té sigurta

Pérdorni konfigurime té sigurta pér té gjitha pajisjet dhe softuerét

Njé ményreé pér t& mbrojtur njerézit dhe organizatat nga aktiviteti keqdashés éshté pérdorimi i konfigurimeve
té sigurta pér pajisjet dhe softuerét. Né té njéjtén kohé, kjo pérbén njé sfidé té réndésishme, duke
prezantuar njé nevojé pothuajse konstante pér rregullime té reja té sistemit operativ, pérmirésime
né aplikacione dhe modifikime né rrjete. Prandaj, qéllimi parésor éshté t¢ dokumentohen té gjitha
pérditésimet dhe ndryshimet, pér té ofruar nj€ pamje né konfigurimet pér té gjitha sistemet.

Kur béhen ndryshime né njé aplikacion, duhet t&€ béhet modifikim dhe pérditésim i dokumentacionit té
krijuar pér até aset té veganté. Dokumentimi i miré duhet t& mundésojé rindértimin e njé instance té téré
gé nga fillimi dhe duhet té pérfshijé:

* Njé regjistér té ndryshimeve né sistemet operative dhe aplikacionet (pérditésimet), modifikimet e
rrjetit, instancat e reja té aplikacioneve, etj. Té gjitha kéto duhet té dokumentohen dhe gjurmohen
me saktési.

* Njé listé e té gjitha aseteve né organizatén tuaj. Cdo harduer dhe softuer duhet té identifikohet
dhe dokumentohet.

* Njé bazé sigurie pér asetet. Ky éshté njé standard minimal sigurie i réné dakord qé zbatohet
pér shembull pér ¢aktivizimin e shérbimeve té panevojshme, hegjen e llogarive té vizitoréve, ek-
spozimin ndaj internetit publik, etj.

 Njé proces shqyrtimi dhe miratimi gé gjurmohet lehté. Eshté praktiké e miré té rishikoni konfig-
urimet dhe cilésimet tuaja heré pas here, pasiincidentet né mjedisin tuaj mund té ofrojné sugjerime
se ¢faré duhet t& modifikohet. Gjithashtu, individét nuk duhet t&€ ndryshojné cilésimet bazuar né
nevojat e tyre, por duhet té kalojné népér njé proces té standardizuar miratimi.

* Njé regjistér i ndryshimeve té konfigurimit.

Dokumentacioni duhet té pérfshijé edhe:

» Diagramet e rrijeteve dhe pajisjeve, si dhe planimetriné e gendrave té t€ dhénave fizike

» Parametrat e mjedisit té aplikacionit:
* Linjat bazé té vendosura pér t'u ndjekur
* Cilésimet e Firewall, nivelet e patch, versionet OS

+ Konventat dhe standardet e emértimit, pér:
* Pajisjet (emri dhe numri i etiketés sé asetit, emri i kompjuterit, vendndodhja, numri serial)
* Rirjete (etiketimi i portit)
* Konfigurimet e domenit (emrat e llogarisé, adresa e emailit)

+ Skema IP

Pér pérdoruesit e fundit, konfigurimi i sigurt nénkupton:
* Heqjen dhe caktivizimin e llogarive t&€ panevojshme
* Ndryshimi i fjalékalimeve té paracaktuara ose gé lehtésisht géllohen (“té dobéta”)
* Heqgja ose caktivizimi i programeve té panevojshme
» Caktivizimi i ¢cdo karakteristike automatike gé lejon ekzekutimin e skedaréve pa autorizimin e pér-
doruesit
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Té dhéna té ndjeshme

Kriptimi i té gjitha té dhénave té ndjeshme

Kriptimi éshté procesi i shifrimit t& informacionit né ményré qé t& mos lexohet pa njé lloj gelési. Pér
shembull, pronarét e t&€ dhénave té kriptuara mund t'i ¢caktivizojné ato duke pérdorur njé fjalékalim,
informacion biometrik ose ndonjé lloj celési tjetér.

Kriptimi éshté njé element kritik i sigurisé kibernetike dhe mund té pérdoret né disa ményra pér té
mbajtur té dhénat konfidenciale dhe private, si né faget e sigurta té internetit (HTTPS), né aplikacionet
e sigurta t& mesazheve dhe shérbimet e postés elektronike, dhe pérmes rrjeteve private virtuale (VPN).
Kriptimi mbron informacionin ndérsa I€viz né ményré aktive nga njé vend né tjetrin (d.m.th. né tranzit),
nga dérguesi te marrési, dhe gjithashtu mbron informacionin ndérsa éshté né pushim. Nése dikush ka
gasje né njé bazé té dhénash né té cilén ekziston informacioni i kriptuar, kriptimi paraget njé shtresé
shtesé té sigurisé.«

Me fjalé té tjera, kriptimi ndihmon né ruajtjen e informacionit té€ ndjeshém dhe privat duke e béré
até té palexueshém pér kriminelét kibernetiké, edhe né rastin kur ata jané né gjendje té eksfiltrojné
até informacion.

Njohja e informacionit t& ndjeshém né mjedisin tuaj unik qé duhet té kodohet éshté jetike, por zakonisht
kjo pérfshin, ndér té tjera:

* Informacion personalisht té identifikueshém

» Té dhéna financiare

» Té dhéna té sigurimit shéndetésor

* Numra té kartave té kredisé

Lufta kundér softuerit keqdashés (malware)

Pérdodrni softuer anti-malware

Malware ose softuer keqdashés éshté ¢do program i dizajnuar pér té kryer funksione té padéshiruara
ose té démshme qé godasin kompjuterét, serverét dhe rrjetet. Softueri anti-malware pra éshté pjesé e
domosdoshme e njé pako sigurie.

Vite mé paré, kompanité e sigurisé kibernetike u pérpoqgén té krijonin njé zgjidhje universale anti-virus
gé mund té adresonte té gjitha nevojat tona né njé produkt. Megjithaté, kjo nuk éshté mé efektive, sepse
kriminelét kibernetiké kané evoluar. Kércénimet qé ato pérbéjné po béhen gjithnjé e mé té sofistikuara,
duke béré qé kompanité té zhvillojné programe té posa¢gme anti-malware.

Eshté e réndésishme té kuptohet se té gjitha viruset jané malware, por jo té gjitha malware jané viruse.
Njé virus kompjuterik pérhapet nga pérdoruesi né pérdorues duke u veté-replikuar, dhe programet
anti-virus identifikojné kércénime té njohura duke zbuluar nénshkrime unike. Por skanuesit moderné
té malware pérdorin zbulimin heuristik, i cili mund né ményré proaktive té kérkojé kodin keqdashés.

Zgjidhjet anti-malware do té bllokojné shumicén e programeve keqdashése dhe potencialisht
té padéshiruara dhe do té skanojné té dhénat hyrése pér té parandaluar ekzekutimin e programeve
kegdashése né njé pajisje, ndryshimin e cilésimeve ose ngarkimin e programeve shtesé t€ kompromentuara.
Ata gjithashtu pengojné pérdoruesit té vizitojné faqet e internetit gé njihen si shpérndarése té kodev
kegdashése (né sulmet phishing dhe ransomware).

Pértej késaj, softueri anti-malware ofron:
* Mbrojtje né kohé reale
+ Skanime té inicializimit
» Skanime té pajisjeve té jashtme
» Mbrojtje e informacionit té€ ndjeshém
» Mbrojtje nga spam dhe vjedhje té identitetit

4 Should | Encrypt Sensitive Files on My Computer?, Experian
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Mure mbrojtése (Firewalls)

Pérdor muret mbrojtése

Muret mbrojtése sigurojné mbrojtje kundér sulmeve kibernetike duke ndihmuar né ruajtien e kompjuteréve
dhe rrjeteve. Muret mbrojtése mund té jené softuer ose harduer, né pajisje ose né njé rrjet, por té gjitha
funksionojné né té njéjtén ményré duke inspektuar trafikun dhe duke bllokuar paketat e padéshiruara.

Njé mur mbrojtés do té ulé ndjeshém rrezikun pér individét dhe organizatat. Organizatat g€ nuk pérdorin
mure mbrojtése thjesht e béjné punén e krimineléve kibernetiké mé té lehté, duke u lejuar atyre qasje té
mundshme né sisteme dhe skedaré si dhe mundésiné pér té pérhapur pérmbaijtje keqdashése. Prandaj,
njé mur mbrojtés i konfiguruar, mirémbajtur dhe monitoruar si¢ duhet éshté celési pér t&€ mbrojtur té
dhénat, rrjetin dhe pajisjet tuaja.

Ndér té tjera, njé firewall ju ndihmon té siguroni veten nga:
* Regjistrime né distancé
* Rrémbim té seancave té emailit
» Dobésité e aplikacioneve dhe SO
* Ndalimin e shérbimeve (DoS)
* e-mail bomba
» Makro keqdashése

Rrjete WI-FI

Mbroni rrjetet tuaja WI-FI

Rrjetet WI-FI duhet té jené té sigurta, té koduara dhe té fshehura:

* Duhet té ndizet kriptimi i rrjetit WI-FI. Kriptimi éshté thelbé&sor pér siguriné. Prandaj, ruteri juaj
duhet té mbéshtesé kriptimin WPA2, dhe duhet té zévendésohet nése nuk e mundéson kété.

¢ Mbani softuerin té pérditésuar me pérditésimet dhe riparimet (patches).

» Vendndodhja e ruteréve duhet paré si ¢éshtje sigurie. Shpesh, njerézit nuk jané né dijeni se njé
ruter i vendosur prané njé dere ose dritareje rrit mundésiné gé njé sinjal WI-FI té kapet nga dikush
me qéllim té keq. Pér té pérmirésuar siguriné e WI-FI, éshté mé miré té vendosni ruterin sa mé
afér gendrés sé zyrés tuaj qé té jeté e mundur, pasi kjo do té reduktojé mundésiné qé hakerat
té mund té lidhen me rrjetin tuaj.

¢ Aktivizoni filtrimin e adresave MAC pér té kontrolluar pajisjet qé kané gasje né rrjetin tua;.

¢ Caktivizoni administrimin né distancé.

* Krijoni njé rrjet té vecanté WI-FI pér klientét, pér t& shmangur gasjen e tyre né rrjetin tuaj té
brendshém.

Rregullimet e shfletuesit té internetit (web browsing)

Konfiguro cilésimet e sigurisé sé shfletuesit té internetit

Shfletuesit e internetit ekzistojné pothuajse né té gjitha pajisjet. Meqgenése ato pérdoren shumé né
jetén e pérditshme, éshté jetike t'i konfiguroni ato né ményré té sigurt, vecanérisht pasi ato zakonisht
pérdoren me cilésimet e paracaktuara.

Shfletuesit e internetit pérfagésojné njé objektiv té€ réendésishém té sulmit pér t'u shfrytézuar nga kriminelét
kibernetiké dhe njé shfletues i pasigurt mund t'i Iéré pérdoruesit ose organizatat té€ hapur pér instalimin
e pérmbajtjeve keqdashése pa dijeniné e pérdoruesit. Né disa raste, kjo mund té ¢ojé né humbjen e
kontrollit mbi njé pajisje, pérdorimin e informacionit té njé pérdoruesi ose edhe pérdorimin e njé pajisjeje
pér té sulmuar té tjerét.

Cdo shfletues i internetit (Firefox, Chrome, DuckDuckGo, Brave, etj.) duhet té€ sigurohet. Duke vepruar
késhtu, sigurohuni gé té:

* Aktivizoni pérditésimet automatike. Ky hap vendimtar do té€ mbrojé organizatén tuaj kundér
dobésive té shumta té zbuluara ¢do dité. Kjo éshté njé pjesé thelbésore e higjienés sé duhur kiber-
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netike té shfletuesit tuaj té internetit dhe do t'ju ndihmojé té géndroni té sigurt.

* Bllokoni njoftimet pop-up, shtojcat plugin dhe faget e phishing. Shumica e e njoftimeve pop-
ups jané reklama, té cilat mund té infektohen me pérmbaijtje keqdashése; dhe njihen pér nga imp-
likimet gé kané pér rrezikun e sigurisé.

* Mos ruani fjalékalimet. Ky zakon nuk rekomandohet sepse, nése njé shfletues éshté i kompro-
mentuar, e njéjta ndodh edhe me kredencialet e ruajtura.

e Caktivizo kukit e paléve té treta.

¢ C’instalo ¢do zgjerim (extension) té papérdorur té shfletuesit.

» Pérditéso rregullisht cdo zgjerim gé pérdoret.

Zgjedhja personale gjithashtu luan njé rol né siguriné e shfletuesit, té tilla si qasja e pérdoruesve né
uebfaqet https né vend té uebfageve http.

Pajisje mobile
Siguroni pajisjet mobile

Pajisjet mobile mund té paragesin sfida t¢ médha sigurie dhe menaxhimi, veganérisht nése mbajné
informacion konfidencial ose mund té futen né njé rrjet organizate.

Pér té menaxhuar pérdorimin e pajisjeve mobile, organizatat duhet t'u kérkojné pérdoruesve:
* pajisje pér mbrojtjen e fjalékalimeve;
 té kriptojné té gjitha t& dhénat; dhe
+ té instalojné aplikacione sigurie qé parandalojné vjedhjen e informacionit kur njé telefon pérdor
rrjetet publike.

Organizatat gjithashtu duhet té:
* Vendosni procedurat e raportimit pér pajisjet e humbura ose té vjedhura.
» Konfiguroni pajisjet pér t'u bllokuar automatikisht pas njé periudhe té caktuar kohe.

Pajisjet e Internetit té gjérave (loT)

Pajisje té sigurta loT

Réndésia e rritjeve té teknologjisé né jetén toné ka nxitur “Internetin e gjérave”, ose 1oT. Kjo do té thoté
se njé numér i madh pajisjesh jané té lidhura me internetin pérmes sensoréve loT gé i lejojné ata té
mbledhin té& dhéna né kohé reale dhe t'i shpérndajné ato. Duke mbledhur té dhéna nga sistemet fizike
dhe virtuale, loT éshté njé “hapésiré sulmuese” e konsiderueshme pér sulmuesit kibernetiké, nése nuk
éshté siguruar si¢ duhet.

Sigurimi i njé rrjeti loT nénkupton sigurimin e pajisjeve para se ato t€ bashkohen me rrjetin. Pér ta béré
kété:

* Ndrysho fjalékalimet standarde

* Pérdorni fjalékalime té forta

» Pérditésoni softuerin né pajisje (gjithmoné verifikoni pérditésimet e disponueshme nga faget e

internetit té prodhuesit para se t'i aplikoni né pajisje)

+ Kriptoni dhe autentifikoni pajisjet

» Ndryshoni cilésimet e paracaktuara té privatésisé

* Ndryshoni cilésimet standarde

+ Siguroni rrjetin tuaj dhe WI-FI

* Krijoni njé rrjet vizitorésh

Siguria fizike
Kujdesuni pér siguriné fizike té pajisjeve, sidomos té pajisjeve celulare

Siguria fizike éshté po aq e réndésishme sa edhe siguria kibernetike. Nése njé hajdut vjedh njé laptop
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ose pajisje celulare, humbja e paré éshté veté paijisja, por nése hajduti €shté né gjendje té hyjé né
informacion né njé pajisje, i gjithé informacioni mund té jeté né rrezik. Ekziston gjithashtu mundésia qé
té aksesohet edhe informacion tjetér duke pérdorur té dhénat e ruajtura né kéto pajisje, pérfshiré detajet
e ndjeshme té llogarisé sé organizatés ose klientit — si¢ jané fjalékalimet ose informacioni i kartés sé
kreditit — né té cilat nuk duhet té kené akses individé té paautorizuar.®

Pér té mbrojtur veten dhe té tjerét né organizatén tuaj:
» Siguroni pajisjen tuaj me njé fjalékalim dhe zbatoni autentikimin me dy faktoré (2FA)
* Mbani gjérat me vleré me vete gjaté gjithé kohés dhe mos i lini kurré pajisjet pa mbikéqyrje,
veganérisht kur udhétoni

Qasje né distancé

Nése organizata juaj pérdor qasje né distancé, ajo duhet té jeté e sigurt, e kriptuar dhe e fshehur. Né
kété drejtim duhet:
» Té siguroheni se té gjitha programet e aksesit né distancé té jené té rregulluara dhe té pérditésu-
ara.
» Té kufizohet qasja né distancé nga vendndodhje té dyshimta gjeografike ose adresa IP.
» Té kufizpohet aksesi né distancé i punonjésve vetém né sistemet dhe kompjuterét qé u nevojiten
pér té béré punén e tyre.
» Té kérkohen fjalékalime té forta pér té fituar gasje né distancé.
» Té aktivizohet autentifikimit me shumé faktoré, nése éshté e mundur.
* Té mundésohet monitorimi dhe lajmérimi pér té alarmuar pér sulme té dyshuara apo veprimtari té
dyshimta.

Zbatoni praktikat e mira

Fjalekalime

Cdo organizaté duhet té keté njé politiké fjaléekalimesh pér té siguruar gé fjalékalimet komplekse
dhe té vecanta té pérdoren dhe té ndryshohen rregullisht. Fjalékalimet paragesin linjén e paré té
mbrojtjes kundér gasjes sé paautorizuar.

Njé rregullore fjal€kalimi éshté e nevojshme pér té shmangur disa nga dobésité mé té zakonshme, si¢
jané:
» Zakoni i pérdoruesve pér té ruajtur fjalékalimet né shénime, skedaré teksti ose dokumente té tjera
té pambrojtura gé mund té aksesohen lehtésisht nga kriminelét kibernetiké.
» Tendenca e pérdoruesve pér té ruajtur fjalékalimet né shfletues, e cila paraget njé tjetér objektiv
pér kriminelét kibernetiké.
» Fjalékalime qé pérfshijné informacione personale gé merren lehtésisht né internet.
» Pérdorimi i vetém njé fjalékalimi pér llogari té& shuméfishta.
* Ndarja e fjalékalimeve me kolegét ose pérmes emailit, mesazheve SMS ose platformave t€ tjera
(kjo vlen né veganti nése fjalékalimet nuk ndryshohen rregullisht).

Ményra mé e lehté pér té ndryshuar ose zbutur sjellien e pérdoruesve né lidhje me fjalékalimet éshté
pérdorimi i menaxherit té fjalékalimeve. Kjo lejon krijimin e fjalékalimeve komplekse pér llogari té
ndryshme, té gjitha té koduara dhe té ruajtura, késhtu qé pérdoruesit duhet t& memorizojné vetém njé
fjalékalim kryesor pér té hyré né kasafortén e tyre té fjalékalimeve. Nj& menaxher fjalékalimesh ndihmon
pérdoruesit té gjenerojné fjalékalime dhe tregon se sa i forté éshté njé fjalékalim, dhe gjithashtu mund
té njoftojé pérdoruesit pér shkeljet e sigurisé gé pérfshijné emailin e tyre dhe té tjera.

Nése organizata juaj nuk pérdor njé menaxher fjalékalimesh, ja disa késhilla pér krijimin e njé politike
fjalekalimesh:
5  https://www.cisa.gov/uscert/ncas/tips/ST04-017
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¢ Fjalékalimet mé té gjata jané mé té mira sepse kérkojné mé shumé kohé pér t'u zbérthy-
er. Fjalékalimet duhet t& pérmbajné minimum 12 karakteré.

* Kompleksiteti éshté gelési! Fjalékalimet duhet té€ pérfshijné simbole, njé kombinim té shkronjave
té vogla dhe té médha, dhe numrave. Dhe pastaj duhet té€ shifrohen.

e Pérdorni fjalé pa kuptim dhe shmangni parashikueshmériné. Né rastin indeal, fjalékalimet nuk
duhet té pérfshijné fjalé gé mund té gjenden né fjaloré (né ¢farédo gjuhé).

* Fjalkalimet le té jené unike. Rregulli né ¢do organizaté duhet té jeté: njé llogari, njé fjalékalim.

Eshté gjithashtu e réndésishme té ndryshoni fjalékalimet e paracaktuar para se t'ua jepni pajisjet
punonjésve, pér té shmangur rreziget gé kané té béjné me mundésiné e ekspozimit ndaj hakerave ose
ndonjé shkelje tjetér t& madhe.

Autentifikim me shume faktore

Pérdorni autentifikimin me shumé faktoré sa heré gé éshté e mundur

Ka tre ményra qé njé kompjuter, ose sistem, té identifikojé njé pérdorues. Mund té kérkojé dicka qé njé
pérdorues e di, éshté ose e ka. Kéta jané tre faktorét e autentifikimit. Standardi i arté pér verifikimin e
identitetit éshté njé autentifikim me shumé faktoré qé pérdor té paktén dy nga kéta faktoré.

Ideja éshté qé dy fjalékalime té ndryshme nuk jané shumé mé té mira se njé, por dy faktoré jané té
ndryshém. Kjo éshté arsyeja pse njé térheqgje parash nga njé bankomat kérkon vértetim me dy faktoré:
dicka gé njé person ka (njé karté bankomati), dhe dicka gé njé person e din (PIN-in).

Pérdorimi vetém i fjalékalimeve nuk éshté i sigurt, pasi hakerat kané zhvilluar metoda t€ panumérta gjaté
viteve pér té vjedhur kredencialet e nevojshme pér té fituar qasje té paautorizuar né llogarité private.
E vérteta e trishté éshté se pothuajse 90% e incidenteve té tilla mund té bllokohen me pérdorimin e
autentifikimit me shumé faktoré.

Organizatat duhet té zbatojné autentifikimin me dy faktoré (2FA) pér pérdoruesit kudo qé €shté e mundur:
* pér té mbrojtur pérdoruesit nga vjedhja e identitetit népérmijet njé fjalékalimi té& vjedhur.
» pérté mbrojtur organizatat nga fjalékalimet e dobéta té punonjésve.
» pér té zbutur pérdorimin e pajisjeve t& pamenaxhuara, vecanérisht me rritjien e shkallés sé punés
nga shtépia gjaté pandemisé covid.
» pér té rritur efektivitetin e masave té tjera té sigurisé.
» pérté ndihmuar organizatat té ruajné pérputhshmériné.

Llogari

Pérdorni llogari té kufizuara pér puné té rregullta dhe té pérditshme

Llogarité duhet té trajtohen me kujdes, pasi shpérdorimi i llogarisé mund té ¢ojé né humbjen e
informacionit, reputacionit dhe parave té organizatés.

Ekzistojné dy lloje té llogarive: Pérdoruesi dhe Administratori Standard.

Njé llogari e pérdoruesit standard éshté:
* mé e pérshtatshme pér detyrat e pérditshme (pérdorimi i aplikacioneve, shfletimi i uebit);
» e konfiguruar pér té& mbrojtur sistemin tuaj nga sulmet e dukshme; dhe
* nuk i lejon pérdoruesit t& béjné ndryshime qé prekin té gjithé ata qé pérdorin njé kompjuter.

Llogarité té pérdoruesit standard kané mé pak fleksibilitet se llogarité e Administratorit. Por, nga ana
tjetér, malueri i instaluar nén njé llogari té pérdoruesit standard mund té démtoj pak kedarét e sistemit.
Kjo pér shkak se sulmuesit gé fitojné gasje né njé llogari t&€ Pérdoruesit Standard mund té hyjné vetém
né skedarét e atij pérdoruesi. Né kété drejtim, kufizimet né llogarité té pérdoruesit standard jané né
favor té€ njé organizate nése njé program kundérshtar ose kegdashés fiton gasje.s

6  Why You Shouldn’t Use an Admin Account as Your Main Account, Make Tech Easier
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Qasja e punonjésve

Qasja e punonjésve duhet té jeté e kufizuar né ményré qé asnjé punonjés té mos mund té hyjé
né té gjitha sistemet e té dhénave

Rekomandohet gé asnjé punonjési té mos i jepet qasje né té gjitha sistemet e té€ dhénave. Punonjésve
duhet t'u jepet gasje vetém né sistemet specifike té t&€ dhénave qé u nevojiten pér té béré punét e tyre.

Mos lejoni punonjésit té instalojné softuer pa leje

Punonijésit nuk duhet té jené kurré né gjendje té instalojné softuer pa leje.

Regjistrimi (Logging)

Ruajtja e regjistrimit

Nga piképamija e sigurisé, njé log vepron si njé alarm kur dicka e kege po ndodh. Rishikimi i rregullt i
log-ve mund té ndihmojé né identifikimin e sulmeve keqdashése né sistemin tua,j.

Né té vérteté, njé log gé éshté i lehté pér t'u aksesuar dhe pérfshin informacion vendimtar gé mund té
pérmbajé njé sistem informatik ose kompjuterik. Regjistrimi do t€ ndihmojé me:

» Zbulimin e gabimeve té sistemit (debugging)

* Ndjekjen e gabimeve

» Zgjidhjen e problemeve té punés

» Kontabilitetin

* Auditimin

+ Siguriné
Né ményré té dukshme, skedarét e regjistrit mund té pérdoren gjithashtu pér té ruajtur pajtueshmériné
rregullatore. Shumé organizata duhet té pajtohen me rregullore té ndryshme qé kérkojné njé auditim
té aktiviteteve, duke pérfshiré sigurimin e llogarive té pérdoruesve ose qasjen né sistemet financiare.

Céshtja mé e madhe lidhur me regjistrimin éshté mungesa e mbikqyrjes. Duhet té kuptohet se ¢faré
duhet té regjistrohet, bazuar né praktikat mé té€ mira, dhe té rishikohen regjistrat ¢do dité né kérkim té
gabimeve, anomalive ose aktivitetit t& dyshimté. Megjithaté, regjistrimi i tepért nuk &shté i dobishém,
pasi krijon shumé “zhurmé&” dhe kérkon mé shumé kapacitet ruajtjeje. Prandaj, disa aktivitete mund té
kené nevojé pér kété mé tepér se té tjera.

Ndérgjegjesimi péer siguriné kibernetike

KERCENIME TE ZAKONSHME KIBERNETIKE

Sulmi kibernetik éshté njé pérpjekje keqdashése dhe e géllimshme nga njé individ ose organizaté pér
té shkelur sistemin e informacionit té njé individi ose organizate tjetér. Zakonisht, sulmuesi kérkon njé
lloj pérfitimi nga prishja e rrjetit té objektivit. Organizatat pérballen me njé mori kércénimesh kibernetike
dhe sulmuesit pérdorin njé shuméllojshmeéri strategjish pér té tentuar apo kryer sulme.

Sulmet e inxhinjerisé sociale

Sulmet e inxhinierisé sociale mashtrojné dhe manipulojné objektivat, pér t&€ marré informacion ose pér
té fituar qasje né kompjuterét e tyre. Ky lloj sulmi mbéshtetet né ndérveprimin njerézor dhe zakonisht
pérfshin manipulimin e njé pérdoruesi né ményré qé ata té shkelin procedurat e sigurisé dhe praktikat
mé té mira pér té fituar qasje té paautorizuar né sisteme ose té& ndajné informacione té ndjeshme.

Né sulmet e inxhinierisé sociale, kriminelét kibernetiké fshehin identitetet dhe motivet e tyre té vérteta,
duke e paraqitur veten si individé t&€ besueshém. Sulmi pastaj ekzekutohet duke mashtruar pérdoruesit
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gé té klikojné lidhjet keqdashése ose duke fituar fizikisht gasje né njé kompjuter.

Phishing

Shumica e sulmeve kibernetike fillojné me njé email phishing. Phishing éshté njé lloj sulmi i inxhinierisé
sociale né té cilin kriminelét kibernetiké mashtrojné viktimat pér t&€ dorézuar informacion té ndjeshém
ose pér té instaluar malware.

Edhe pse masat teknike té€ sigurisé vazhdojné té pérmirésohen, phishing mbetet njé nga ményrat mé té
lira dhe mé té lehta pér kriminelét kibernetiké pér té fituar qasje né informacion té ndjeshém dhe personal.
Pérdoruesit thjesht duhet té klikojné né njé link dhe siguria e tyre mund té rrezikohet né até masé gé
ata mund té béhen viktima té vjedhjes sé identitetit. Pérdoruesit gjithashtu mund té€ kompromentojné
informacionin e tyre personal, kredencialet e hyrjes (emrat e pérdoruesve dhe fjalékalimet) dhe
informacionin financiar (humrat e kartés sé kreditit) nése klikojné linkun.

Shpesh, sulmuesit e arrijné kété pérmes emaileve keqdashése qé duket se jané nga burime té
besueshme. Por nganjéheré, ata pérdorin edhe metoda té tjera.

Si funksionon phishing-u?

Shumica e fushatave phishing pérdorin njé nga dy metodat themelore:
1. Bashkéngjitje keqdashése né emaile, té cilat zakonisht kané pérshkrim alarmuese si ‘FATURA'.
Kur hapen, kéto shtojca instalojné malware né pajisjen e njé pérdoruesi.
2. Lidhje me fage keqdashése té internetit gé shpesh jané klone té fageve té ligishme. Lundrimi né
uebfage mund té€ shkaktojé shkarkimin e malware, ose fagja e hyrjes né uebfage mund té pérmba-
jé skedare gé vjedhin kredencialet.”

Llojet e sulmeve té phishing

Spear Phishing

Spear phishing éshté njé sulm keqdashés i email-it g€ synon njé organizaté apo individ té caktuar, duke
ndjekur gasje té paautorizuar né informacione té ndjeshme. Tentativat spear phishing nuk ka té ngjaré
té ekzekutohen nga sulmues té rastit, por nga kriminelé kibernetik né kérkim té pérfitimeve financiare
ose informacioneve té tjera té vlefshme.®

Né njé sulm spear phishing, njé email dérgohet nga njé burim i besueshém por ¢on né njé fage interneti
té rreme me malware. Kéto emaile priren té pérdorin mjete kreative pér té térhequr vémendjen e
pérdoruesve.

Spear phishing éshté shumé mé efektive se sulmet e tjera phishing, por kérkon gé nga kriminelét
kibernetik té shpenzojné kohé dhe burime duke ndérmarré kérkime para sulmit, pasi ata do té jené mé
té suksesshém né qofté se njohin objektivin e tyre para se té nisé njé sulm.

Whale Phishing/Whaling

Whale Phishing éshté e ngjashme me spear phishing, me disa dallime t& dukshme. Ndérsa spear
phishing zakonisht éshté e drejtuar ndaj anétaréve té njé grupi, whale phishing éshté i fokusuar né njé
individ specifik - zakonisht ‘peshku mé i madh’ né njé organizaté té synuar ose njé individ me pasuri
ose fuqi té konsiderueshme.

Vishing
Vishing, ose “voice phishing”, pérfshin manipulimin e njerézve pérmes telefonit. Sulmuesit joshin njé

objektiv gé té zbulojé njé informacion t&€ ndjeshém né njé tentativé pér té pérdorur kéto té€ dhéna pér
pérfitimin e tyre, zakonisht pér té pérfituar financiarisht.

7  What is phishing? Everything you need to know, IT Governance UK
8 ypes of Cyber Threat in 2019, IT Governance USA
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Smishing

Termi smishing i referohet sms phishing, dhe pérfshin njé mesazh tekst né vend té njé email-i. Né
pérgjithési, shénjestrat marrin njé mesazh mashtrues qé€ i detyron t'i japin informacione personale ose
financiare njé agjencie geveritare, banke ose kompanie tjetér té ligjshme.

Sulmuesit gé pérdorin smishing shpesh kérkojné informacione personale ose bankare t€ llogarisé, té tilla
si kredencialet e llogarisé, numrat e kartés sé kreditit dhe numrat e identifikimit. Pastaj, ata e pérdorin
kété informacion pér té kryer sulme té€ ndryshme, duke pérfshiré mashtrimet financiare, dhuratat ose
mbéshtetjen e klientéve.

Si té parandalohen sulmet phishing

Né Email: mésoni té shikoni me kujdes email-et, veganérisht nése pérmbajné bashkéngjitje dhe
lidhje web

Edukoni punonijésit se si té njohin tentativat pér phishing dhe té raportojné takimet e dyshuara. Ja disa
shenja gé tregojné se njé email mund té jeté keqdashés:

¢ Gabime drejtshkrimore dhe gramatikore. Kompanité ose organizatat profesionale zakonisht
kané njé staf editorial pér t'u siguruar gé klientét t&€ marrin pérmbajtje emaili té cilésisé sé larté dhe
profesionale. Nése njé mesazh email éshté i mbushur me gabime, ka shumé mé shumé té ngjaré
té jeté njé mashtrim.

e Link-e té dyshimta. Pérdoruesit kurré nuk duhet té klikojné ndonjé link né njé mesazh e-mail gé
dyshojné se mund té jeté keqdashés. Njé ményré e testimit té legjitimitetit té& njé linku éshté qé té
vendos miun — pa klikuar —mbi link-un, pér té paré nése adresa pérputhet me informacionin né
mesazh.

» Bashkéngjitje té dyshimta. Nése njé pérdorues merr njé email me njé bashkéngjitie, ose nga
dikush gé nuk e njeh ose nga dikush gé nuk e priste té dérgonte njé link, duhet té reflektojé nése
mund té jeté njé tentativé pér phishing. Késhillohet qé t& mos hapen kurré bashkéngjitjet derisa té
verifikohet autenticiteti i tyre. Pér shkak se ka ményra té€ shumta qé sulmuesit t'i mashtrojné mar-
résit qé té besojné se njé skedar i bashkangjitur éshté legjitim, éshté e réndésishme qé pérdoruesit
té diné se:

*

nuk mund t'i besohet ikonés té lidhur me njé bashkéngijitie pa verifikim tjetér.

*

Duhet té& kené kujdes nga shtesat e kombinuara té skedaréve, té tilla si ‘pdf.exe’, ‘rar.exe’,

ose ‘txt.hta’.

Ményra mé e miré e veprimit, nése keni dyshim, éshté té& kontaktoni personin i cili né ményré

té vazhdueshme ka dérguar mesazhin e email-it né fjalé, pér t'i kérkuar atyre té konfirmojné

se email-i dhe bashkéngjitja jané té ligjshme.

* Mesazhe detyruese. Kéto emaile kané pér géllim té shkaktojné ndjenjé paniku ose presioni, pér
té gjeneruar njé pérgjigje té shpejté dhe t& pamenduar nga marrési. Pér shembull: ‘Duhet té pérg-
jigjesh deri né fund té dités!’ Ose, té thuhet se marrési mund té pérballet me ndéshkime financiare
té mundshme nése nuk pérgjigjet.

* Mashtrim (spoofing) E-mailat spoofing pérdorin lidhje t& dyshimta qé duket se lidhen me faget e
internetit té ligishme ose kompanité dhe mund té shfaqin dritare té ligishme pop-up, por gé i shpien
pérdoruesit né faget mashtruese. Njé formé e spoofing pérdor uebsajte t€ ndryshuara gé ngjajné
shumé me emrat e uebsajteve té njohura té kompanisé, té tilla si ‘www.micorsoft.com’ ose ‘www.
mircosoft.com’.

¢ Mospérputhje (mismatching). Marrési duhet t€ dyshojé nése teksti i njé lidhjeje dhe URL nuk
pérputhen, ose nése emri, firma dhe URL e dérguesit nuk pérputhen.?

WI-FI Publik: Kujdes kur pérdorni rrjetet publike WI-FI

Jemi té rrethuar nga rrjetet publike WI-FI né hotele, gendra tregtare, kafene, aeroporte, etj. Shumé prej
nesh e kané zakonin e keq té lidhen me kéto rrjete pa menduar pér siguriné. Megjithaté, ato pérbéjné
rreziqge té vérteta sigurie dhe duhen pérdorur me kujdes.

9  Protecting against coronavirus themed phishing attacks, microsoft.com
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Problemi mé i madh i sigurisé me WI-FI publik éshté se pérdoruesit nuk e diné se kush drejton rrjetin
ose kush tjetér éshté duke e ndaré rrjetin.

Prandaj, organizatat duhet:
* T’i trajnojné punonjésit mbi rreziget e pérdorimit té WI-FI publik.
¢ Té pamundésojné aksesin e punonjésve né té dhénat e ndjeshme gjaté pérdorimit té WI-FI
publik.
* T’i udhézojné punonjésit té lidhen vetém me rrjetet e besuara.
* T’i pamundésojné punonjésit té lidhen me faget e mbrojtura me fjalékalim kur pérdorin WI-
Fl publike.

Duhet t&€ merren parasysh opsione té tjera né vend té€ WI-FI-sé publike. Telefon mund té shérbejé si
njé hotspot i Iévizshém, pér shembull, duke lejuar pronarin e pajisjes té kontrollojé rrjetin dhe kush e
pérdor até. Nése duhet té pérdoret WI-FI publik, mund té pérdoret njé VPN pér té koduar ¢do té dhéné
gé dérgohet me WI-FI, e cila i fsheh kéto t&€ dhéna nga kushdo gé “éshté” né té njéjtin rrjet.

Komprometimi i e-mailit té biznesit (Business Email Compromise )

Komprometimi i emailit t€ biznesit (BEC) éshté lloj mashtrimi gé synon kompanité té cilat kryejné transferta
parash dhe kané furnizues jashté vendit. Llogarité elektronike té korporatave ose té drejtuesve té
disponueshme publikisht, ose té punonjésve té nivelit té larté gé merren me financé ose jané té pérfshiré
né transfertet elektronike té parave, jané t&€ mashtruar ose t&€ komprometuar népérmjet programeve pér
incizimin e rahjeve té tastierés (key loggers) ose sulmeve phishing pér té kryer transferime mashtruese.
Kjo mund té sjellé humbje prej gindra mijé dollarésh.»

Shkarkime né kalim (Drive-By Downloads)

Né njé sulm té shkarkimit né kalim, shkarkimet e skripteve keqdashése pérfundojné né njé kompjuter
ose pajisje tjetér pa dijeniné e pérdoruesit, duke e ekspozuar pérdoruesin ndaj kércénimeve kibernetike
té ndryshme. Kjo mund t& ndodhé né ¢do pajisje qé drejton ¢do sistem operativ dhe zakonisht ndodh
kur njé pérdorues lundron dhe shfleton njé fage interneti t& komprometuar.

Sulmet njeriu né mes (Man in the middle MITM)

Njé sulm MITM ndodh kur njé kriminel kibernetik futet fshehurazi midis pajisjeve, ose midis njé pajisjeje
dhe njé rrieti WI-FI té pasigurt, pér t& kapur komunikimet qé pastaj mund té lexohen dhe/ose modifikohen.
Né rast té tillé, pérdoruesi mund t'ia kalojé pa dashje kredencialet ose informacione té tjera njé krimineli
kibernetik.

Sulme USB Drop

Né njé sulm USB Drop, njé pajisje USB qé pérmban kod keqdashés éshté i lidhur né njé kompjuter.

Zakonisht, kércénimi kibernetik nga ky lloj sulmi éshté malware ose virus. Infeksioni népérmjet njé USB
mund té jeté si i géllimshém, ashtu edhe i paqéllimshém, né varési t& malware-it né fjalé.

Do ishte miré gé organizatat t¢ mos i besonin teknologjisé USB té vjetéruar, dhe té pérdorin fuqginé e
rrjeteve dixhitale té siguruara duke pérdorur ruajtjen né cloud.

Malware

Malware éshté njé term i pérgjithshém gé pérdoret pér té pércaktuar ¢do fajl ose program gé ka pér
géllim té démtojé ose té prishé njé kompjuter. Kjo pérfshin:
» Softuer Botnet i projektuar pér té infektuar njé numér té madh té pajisjeve té lidhura né internet.

10 https://www.trendmicro.com/vinfo/hk/security/definition/business-email-compromise-(bec)
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Disa botnet pérbéjné shumé pajisje, ku secila pérdor njé sasi relativisht t& vogél té fuqisé pér-
punuese. Kjo mund ta béjé té véshtiré zbulimin e kétij lloji malware, madje edhe gjaté ndodhjes sé
botnet-it.

¢ Sulmet Ransomware kriptojné informacionin e pérdoruesit dhe kérkojné pagesé né kémbim té
celésit té dekriptimit, pér té rikthyer informacionin. Megjithaté, pagimi i shpérblesés nuk garanton
rikthimin e té dhénave té kriptuara.

e Spyware pérdoret pér t& monitoruar né ményré té paligjshme aktivitetin kompjuterik té€ njé pér-
doruesi dhe pér té korrur t& dhénat personale.

* Trojan-ét shfagen si softuer legjitim por kryejné aktivitet keqdashés kur ekzekutohen.

e Viruset dhe krimbat jané kod keqdashés té instaluar pa dijeniné e pérdoruesit. Viruset mund té
shuméfishohen dhe té pérhapen né kompjuteré té tjeré duke u lidhur me skedaré té tjeré komp-
juteriké. Krimbat jané gjithashtu veté-replikuese, por nuk kané nevojé t&€ bashkéngjiten né njé
program tjetér pér ta béré kété."

Sulmi DoS/DDoS

Njé sulm i Mohimit t& Shérbimit t& Shpérndaré (DDoS) éshté njé sulm kibernetik né té cilin sulmuesi
pérmbyt njé server me trafik interneti pér té penguar qasjen e pérdoruesit né shérbimet dhe faqget e
lidhura online.

Njé sulm DDoS éshté njé nén kategori e sulmit mé té pérgjithshém Mohimi i shérbimit (Denial-of-Service
(DoS)). Né njé sulm DoS, sulmuesi pérdor njé lidhje té vetme interneti pér t&€ bombarduar njé objektiv
me kérkesa té rreme ose pér té provuar dhe shfrytézuar njé dobési té sigurisé kibernetike. DDoS éshté
késhtu mé e madhe né shkallé, duke pérdorur mijéra (madje miliona) pajisje té lidhura pér té€ pérmbushur
géllimin e saj. Ky véllim i madh i pajisjeve e bén DDoS shumé mé té véshtiré pér té luftuar.=

Ekzistojné tri lloje té pérgjithshme té sulmeve DDoS:

* Sulme volumetrike: Né kété lloj klasik té sulmit DDoS, metodat pér té gjeneruar volume masive té
trafikut pér té pérmbytur térésisht uebsajtin, duke krijuar njé bllokim trafiku qé e bén té€ pamundur
gé trafiku legjitim té& qarkullojé né ose jashté uebsaijtit té& synuar.

* Sulme protokolli: Ké&to sulme jané té dizajnuara pér té shterur kapacitetin e pérpunimit té buri-
meve té infrastrukturés sé rrjetit si serverat, muret mbrojtése, dhe balancuesit e ngarkesés duke
véné né shénjestér komunikimin e protokollit Shtresa 3 dhe Shtresa 4 me kérkesa dashakege té
lidhjes.

¢ Sulmet e aplikacioneve: Ndér sulmet mé té sofistikuara DDoS, kéto sulme shfrytézojné dobésité
né shtresén e aplikacioneve — Shtresén 7 — duke hapur lidhje dhe duke filluar kérkesat e procesit
dhe transaksioneve gé konsumojné burime té fundme si hapésira e diskut dhe memoria né dis-
pozicion.™

Trajnime té rreqgulita

Pér té rritur ndérgjegjésimin rreth kércénimeve kibernetike dhe sigurisé sé informacionit, trajnimi
i ndérgjegjésimit pér siguriné éshté njé nga elementét mé té réndésishém té higjienés kibernetike qé
mund té zbatohet nga ¢do organizaté, pér t&€ mésuar punonjésit se si té shmangin, identifikojné, dhe
raportojné kércénimet potenciale.

Regjistrimi i stafit né njé kurs té fugishém trajnimi pér ndérgjegjésimin e sigurisé éshté njé nga
masat proaktive qé organizatat mund té marrin pér t& shmangur sulmet kibernetike. Pa llogaritur kété
element njerézor, dera e organizatés suaj mbetet e hapur pér kércémnimet kibernetike.

Trajnimi i ndérgjegjésimit pér siguriné ndihmon né rritjen e njohurive té€ pérdoruesve rreth kércénimeve
potenciale, té cilat:
* reduktojné rrezikun;

11 Types of Cyber Threat in 2019, IT Governance USA
12  https://www.fortinet.com/resources/cyberglossary/ddos-attack
13 https://cybersecurity.att.com/blogs/security-essentials/types-of-ddos-attacks-explained
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* pengojné kohén e mosaktivitetit;
* pérmirésojné besimin e punonjésve; dhe
+ forcojné besimin e klientit.

Pra, trajnimi i ndérgjegjésimit pér siguriné éshté jetésor pér siguriné e efektshme kibernetike dhe
higjienén kibernetike. Dhe me kalimin e kohés, trajnimet vjetore té ndérgjegjésimit pér siguriné mund
té ndryshojné kulturén e sigurisé kibernetike né organizatén tuaj. Kéto trajnime duhet té pérfshijné
informacion té paktén né lidhje me:

 Informacionin e ndjeshém: ¢faré éshté dhe si t'i bésh ballé

+ Si t'i njohésh email-et phishing

» Sité pérdoren pajisjet e kompanisé

» Si té raportohen incidentet

» Cfaré té béni né rast emergjence gé ndikon né sistemet kompjuterike dhe informatike

« Siti trajtojmé informacionet personalisht té identifikueshme (PII)

» Higjiena bazé kibernetike: ¢faré éshté dhe si ta zbatojmé até

Trajnimet e zgjeruara duhet té fokusohen né pérmbaijtje, materiale mbéshtetése, testime phish, metriké,
raportim dhe sondazhe.

Programe té suksesshme té trajnimit t& ndérgjegjésimit t& sigurisé:

» Edukoni dhe mbéshtetni punonjésit pa i shkurajuar ose pa i turpéruar.

* Mos u pérgéndroni vetém né fushatat e phishing (qéllimi éshté qé punonjésit t&¢ mésojné té njohin
dhe raportojné kércénime né kohé reale, té cilat marrin forma té shumta gé vazhdimisht ndrysho-
jné).

« Shmangni pérséritien e té njéjtés pérmbaijtje dhe pérpiquni t'i pajisni punonjésit me informacion té
ri né ¢do trajnim.

» Pérfshini materialin gé lidhet edhe me jetén private té punonjésve, pasi kjo personalizon pérmba-
jtien dhe mund t'i béjé punonjésit mé té gatshém pér té dégjuar.

Rekomandohet gé rezultatet e trajnimeve — pozitive ose negative — t&€ mbeten brenda organizatés dhe
té mos ndahen me palét e interesit.

Pérmbledhje

Pothuajse té gjitha sulmet kibernetike pérfitojné nga kushtet qé bien nén ombrellén e higjienés sé
dobét kibernetike. Kjo pérfshin riparime t€ humbura, konfigurime té kéqija dhe ndérgjegjésim té dobét
té pérdoruesve. Njé mungesé e vazhdueshme e higjienés kibernetike éshté pra njé nga kércénimet mé
té médha & mund té vijné nga brenda njé organizate. P&r té nxitur higjienén e miré kibernetike né té
gjithé organizatén tuaj:
+ Ofroni punonjésve trajnim t&€ mjaftueshém pér té identifikuar dhe raportuar aktivitetet e dyshimta
kibernetike.
» Sigurohuni gé té gjitha serverat, kompjuterét e punés, telefonat celular dhe pajisjet e tjera qé pér-
dorin punonjésit t& marrin pérditésime té shpeshta sigurie.
+ Zbatoni politiké té forté t& menaxhimit t& aksesit té sistemit gé kérkon autentifikim shumé-faktorésh
sa heré qé éshté e mundur dhe standarde strikte fjalékalimi.
* Investoni né sisteme dhe zgjidhje gé mundésojné dukshméri té& qarté dhe gasje té kontrollit granu-
lar né té gjithé infrastrukturén e rrjetit t& organizatés.

Ndérsa mund té duket se kompleksiteti do té ishte armiku i krimit kibernetik, ai éshté né fakt armiku
i veté sigurisé kibernetike. Né njé boté dixhitale té& ndérlikuar dhe dinamike, mbrojtjia mé e miré né té
vérteté éshté té ktheheni tek bazat.

Pér té pérmirésuar dhe rritur higjienén kibernetike, nuk mjafton gé njé organizaté thjesht t'u ofrojé shembuj
punonjésve dhe té theksojé rrezikun e pasigurisé kibernetike. Né ¢do organizaté, higjiena kibernetike
duhet té pércaktohet né ményré specifike dhe pastaj t&€ mbéshtetet népérmjet metrikave dhe edukimit.

Njé kornizé sigurie &shté njé pikénisje e madhe, por ajo duhet té jeté:
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* Me madhésiné e duhur pér nevojat tuaja organizative

» Né pérputhje me kérkesat tuaja unike rregulluese

» E plotésuar nga stérvitja gé éshté né dispozicion dhe e pérballueshme pér organizatén tuaj
* E mirémbaijtur/pérséritshme me burimet tuaja organizative

* Né mbéshtetje té objektivave tuaja té biznesit dhe té punés

Konkluzione

Né fund té fundit, zakonet e kéqija kibernetike — ose higjiena e dobét kibernetike — jané shkaku i suimeve
mé té suksesshme kibernetike. Prandaj éshté kaq e réndésishme gé organizatat té zhvillojné njé kulturé
té miré té higjienés kibernetike. Por masat e rekomanduara né kété Udhézues, edhe pse paraqiten
kryesisht nga piképamja e sigurisé organizative, jané té zbatueshme si pér organizatat ashtu edhe pér
individét. Organizatat duhet té kérkojné gé punonjésit té€ zbatojné zakonet e higjienés kibernetike edhe
né shtépi. Né fund té fundit, zakonet e mira té higjienés kibernetike gé praktikohen né shtépi, ka edhe mé
shumé té ngjaré té praktikohen né puné. P&r mé tepér, ne jemi té gjithé mé té sigurt né botén kibernetike
kur kultura e higjienés kibernetike shtrihet edhe né hapésirén personale edhe né até profesionale.
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Shtojce: lista kontrolluese e praktikave te mira

ANALIZONI SISTEMET DHE VENDOSNI PROCEDURAT DHE POLITIKAT

Kategoria Praktikat e mira Palét

pérkatése té
interest
Inventari i harduerit dhe - Mbani inventar té harduerit dhe softuerit Institucionet
softuerit - Standardizoni inventarin e programeve dhe pajisjeve Publike dhe
NVM-té
Inventari i informacionit té - Mbani njé inventar té informacionit t€ ndjeshém ose kritik
ndjeshém ose kritik - Kuptoni peizazhin e té dhénave dhe identifikoni t€ dhéna té
réndésishme né té gjithé mjedisin tuaj Institucionet
- Krijoni njé politiké klasifikimi té t&€ dhénave Publike dhe
- Kriptoni té dhénat, veganérisht té€ dhénat e klasifikuara si “té NVM-té
kufizuara”
- Zbatoni njé sistem té parandalimit t&¢ humbjes sé té dhénave
Analiza e riskut - ldentifikoni rreziget
* rreziku njerézor {mashtrimi, viedhja ose gabimi njerézor).
* rreziget natyrore (pérmbytjet, zjarret, térmetet, etj.)
* rreziget teknike (déshtimet e softuerit, hardueri ose mungesa e
njohurive). Institucionet
- Shmangni rrezikun — nése nuk éshté njé shqetésim i drejtpérdrejté Publike dhe
pér biznesin tuaj NVM-té
- Reduktoni rrezikun - duke zbatuar zgjidhje té reja sigurie
- Pranoni rrezikun — nése nuk ka gjasa té ndodhé ose éshté pértej
aftésive aktuale té organizatés suaj
- Transferoni rrezikun - népérmjet sigurimit
Procedurat e bérjes sé - Vendosni njé proceduré té rregullt t& bérjes sé kopjeve rezerve
kopjeve rezerve (backup) - Jini realist né krijimin e njé politike pér backup, dhe zhvilloni njé
plan me shkrim gé pércakton:
 Prej cilat materiale duhet té béhet kopje rezerveé?
» Ku béhet kopja rezervé? Institucionet
» Sa shpesh do té béhet kopja rezervé? Publi
AP WL . .. ublike dhe
* Kush éshté pérgjegjés pér bérjen e kopjes rezervé? NVM-t&

- Gjithmoné jepini pérparésiné té dhénave mé té réndésishme
- Gjithmoné testoni sistemin e bérjes sé kopjeve

- Aplikoni rregullén 3-2-1

- Pérdorni ruajtjen né distancé/cloud

- Béni pérditésime té shpeshta dhe té rregulita

Pérgjigje ndaj incidentit - Create an incident response plan or IRP Institucionet
- When an incident occurs, it is critical the IRP is followed Publike

Vazhdimésia e biznesit dhe - Vendosni vazhdimésiné e biznesit dhe planet e rikuperimit pas Institucionet
rikuperimi pas fatkegésive fatkegésive Publike




MBRONI SISTEMIN TUAJ INFORMATIK

Sistemi operativ dhe - Riparoni dhe pérditésoni sistemin tuaj operativ dhe softuerin e
programi i aplikacionit aplikacionit, pér:
« Siguri Institucionet
 Karakteristika té reja Publike dhe
* Rregullime NVM-té
- Aktivizoni pérditésimet automatike pér té dy sistemet dhe
aplikacionet
Siguroni konfigurimet - Pérdorni konfigurime té sigurta pér té gjitha pajisjet dhe softuerét
- Dokumentoni té gjitha pérditésimet dhe ndryshimet refuiomes
» Regjistroni ndryshimet vazhdimisht Publike dhe
» Vendosni njé bazé sigurie NVM-t&
» Zbatoni njé proces shqyrtimi dhe miratimi
» Regjistroni ndryshimet e konfigurimit
Té dhéna té ndjeshme - Kriptoni i té gjitha t& dhénave té ndjeshme Instituci
i o . ST .. . nstitucionet
- Kriptimi ndihmon ruajtjen e informacionit té€ ndjeshém dhe privat Publike dhe
duke e béré até té palexueshém pér kriminelét kibernetiké, pasi NVM-t&
mund té aksesohet vetém me njé celés
Softuer anti-malware - Pérdorni softuer anti-malware Institucionet
- Zgjidhjet anti-malware do té bllokojné shumicén e programeve Publike dhe
keqdashése dhe potencialisht t& padéshiruara NVM-té
Mur mbrojtés (Firewalls) - Pérdorni mure mbrojtése, né ményré qé té:
* bllokoni shumicén e programeve keqdashése dhe potencialisht
té padéshiruara Instituci
nstitucionet

pa!'_andalom ekzekutimin e programeve keqdashése né njé Publike dhe
pajisje . . . NVM-té
parandaloni qé programet keqdashése té ndryshojné cilésimet

parandaloni softuerin keqdashés nga ngarkimi i softuerit

shtesé té kompromentuar

Rrjete WI-FI - Mbroni rrjetet WI-FI
- Pérdorni kriptimin e rrjetit WI-FI
- Pérditésoni dhe riparoni softuerin. Institucionet
- Vendosni ruterét WI-FI sa mé afér gendrés sé organizatés suaj Publike dhe
- Aktivizoni filtrimin e adresés MAK NVM-té

- Caktivizoni administrimin né distancé
- Krijoni njé rrjet té€ vecanté WI-FI pér vizitorét

Cilésimet e shfletuesit té - Konfiguroni rregullimet e sigurisé sé shfletuesit t& internetit

internetit universalisht
- Bllokoni njoftimet pop-up, shtojcat plugin dhe faget e phishing
- Mos lejoni ruajtjen e fjalékalimeve Institucionet
- Caktivizoni kukit e paléve té treta Publike dhe
- Deinstaloni zgjerime gé nuk pérdoren NVM-té

- Pérditésoni rregullisht zgjerimet qé pérdoren
- Nxisni pérdoruesit té€ hyjné né uebfage HTTPS né vend té
uebfageve http

Pajisjet mobile - Kérkoni qé pérdoruesit té:
» Mbrojné pajisjet me fjalkalim
* Kriptoni té dhénat
« Instaloni aplikacione té sigurisé pér té parandaluar kriminelét Institucionet
kibernetiké nga vjedhja e informacionit ndérsa pajisja éshté e Publike dhe
lidhur me rrjetet publike NVM-té
+ Konfiguroni pajisjen pér t'u kygur automatikisht
- Vendosni procedurat e raportimit pér pajisjet e humbura ose té
vjedhura

Pajisje loT - Siguroni pajisjet loT:

duke ndryshuar fjalkalimet té parapércaktuara
* duke pérdorur fjalékalime té forta

duke pérditésuar softuerin e pajisjes rregullisht
duke kriptuar dhe autentifikuar pajisjet

duke ndryshuar cilésimet e paracaktuara té privatésisé Institucionet
duke ndryshuar cilésimet standarde Publike dhe
duke siguruar gé rrjeti i organizatés dhe WI-FI jané té NVM-té
siguruara

duke krijuar rrjet vizitorésh
duke verifikuar gjithmoné pérditésimet e disponueshme né
fagen e internetit t€ prodhuesit para se t'i aplikoni né pajisjet

tuaja.
Siguria fizike e pajisjeve - Kujdesuni pér siguriné fizike té pajisjeve, veganérisht pajisjeve
celulare: Institucionet
» Duke mbrojtur pajisjet me fjalékalime té forta Publike dhe
» Duke mbaijtur pérdoruesit/pronarét sendet me vleré me vete NVM-té

gjaté gjithé kohés



Qasje né distancé - Sigurohuni gé té gjitha programet e aksesit né distancé té jené té
riparuara (patched) dhe té pérditésuara

- Kufizoni gasjen né distancé nga vende té dyshimta gjeografike ose
adresa té caktuara IP

- Kufizoni gasjen né distancé té punonjésve vetém né sistemet dhe gjgfhg%?g
kompjuterét qé ata kané nevojé pér té béré punén e tyre NVM-t&

- Zbatoni fjalékalime té forta pér qasje né distancé

- Aktivizoni vértetimin me shumé faktoré nése éshté e mundur

- Sigurohuni gé monitorimi dhe lajmérimi té jeté mundésuar pér té
paralajméruar pér sulme té dyshuara ose aktivitet t€ dyshimté

ZBATONI PRAKTIKAT E MIRA

Fjalékalime - Fjalékalimet mé té gjata jané mé té mira
- Kompleksiteti éshté celési! Kérkoni simbole, shkronja té vogla dhe

té médha, dhe numra IFr:stlt_ucmnet
. Sl ) . . . ublike dhe
- Pérdorni fjalé pa kuptim dhe shmangni parashikueshmériné NVM-t&
- Té gjitha fjalékalimet le té jené unike
- Ndryshoni té gjitha fjalékalimet e paracaktuara
Autentikimi me shumé - Pérdor autentikimin me shumé faktoré sa heré gé éshté e mundur Institucionet
faktoré - Pérdorni dy nga tre faktorét e autentikimit - dicka qé njé pérdorues Publike dhe
e di, éshté, ose e ka NVM-té
Llogarité - Pérdorni llogari té kufizuara (Pérdoruesi Standard) pér géllime té Institucionet
rregullta dhe té pérditshme Publike dhe
- Krijoni llogari té€ pérdoruesit standard dhe administrative pér géllime NVM-t&
té ndryshme
Qasja e punonjésve - Mos i jepni asnjé punonjési té vetém qasje né té gjitha sistemet e
té dhénave Institucionet
- Punonjésve t'u jepet qasje vetém né sistemet qé ata kané nevojé Publike dhe
pér té béré punén e tyre NVM-té
- Mos u jepni punonjésve mundési pér té instaluar softuer pa leje
Regjistrimi (logging) - Béni regjistrim t& vazhdueshém
- Sigurohuni gé té kuptoni se cilat regjistrime jané té nevojshme Institucionet
bazuar né praktikat mé t& mira dhe rishikojini ato ¢do dité pér té Publike

gjetur gabime, anomali ose aktivitete té dyshimta

NDERGJEGJESIMI PER SIGURINE KIBERNETIKE

Kércénimet e zakonshme LLOJI | KERCENIMIT REKOMANDIME
kibernetike KIBERNETIK
- Inxhinieri Sociale - EMAILET: Kujdes me emailet,
- Sulme Phishing sidomos nése ato pérmbajné
» Spear Phishing bashkéngjitje dhe lidhje web.
» Whale Phishing/Whaling Kérkoni:
* Vishing » Gabime drejtshkrimore
* Smishing dhe gramatikore

- Komprometimi i e-mailit té&
biznesit (Business Email
Compromise )

Lidhje té dyshimta
Bashkéngijitje t& dyshimta
Gjuhé kércénuese

e o o o o o

- Shkarkime né kalim (Drive-By Mashtrim (spoofing) gsglt_l:(m%r;et
Downloads) Adresa té ndryshuara uN\}N?t" e
- Sulme MITM Mospérputhje RS
- Sulm USB drop - RRJETE PUBLIKE WI-FI:
- Malware Gjithmoné béni kujdes kur
+ Softuer Botnet lidheni me rrjetet publike
» Sulm me Ransomware WI-FI:
» Spyware » Duke shmangur futjen né
» Trojan té dhéna té ndjeshme
» Viruset dhe krimbat * Duke u lidhur me rrjete té
- Sulme DoS/DDoS besueshme
* Volumetrik * Duke mos u lidhur
* Protokoll automatikisht
* Aplikacion
Trajnime té rregullta - Rritja e ndérgjegjésimit né lidhje me kércénimet kibernetike dhe
siguriné e informacionit pérmes trajnimeve vjetore ose mé té
shpeshta
- Njé kurs i fugishém trajnimi pér ndérgjegjésimin e sigurisé duhet té
2 Gl Institucionet
« Informacion i ndjeshém: ¢faré éshté dhe si t'i trajtoni ato Publi
P P ublike dhe
+ Si té njihet emaili phish NVM-té

« Si té pérdoret pajisja e kompanisé?

« Si té raportohen incidentet

» Cfaré duhet té béni né rast emergjence gé ndikon né sistemet
kompjuterike dhe té informacionit?

« Si té trajtohet informacioni personal i identifikueshém (PII)
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