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Permbledhje ekzekutive

Bota varet nga sistemet dhe teknologijité digjitale né gati té gjitha aspektet e jetés sé pérditshme, né tregti,
financa, komunikime, et;.

Né kété boté digjitale, t& dhénat tona personale luajné njé rol gendror. Prandaj, éshté e réndésishme té
kuptohet se té dhénat personale jané shumé mé té viefshme dhe shumé mé té prekshme se kurré mé paré.

Nuk éshté e pazakonté té dégjosh pér thyerje té t& dhénave dhe kércénime kibernetike gé prekin miliona
pérdorues, dhe pér kompanité dhe institucionet qé luftojné aktivisht pér t& mbrojtur té dhénat e tyre kundér
praterisé dhe krimit kibernetik. T€ gjithé ne luajmé njé rol né sigurimin e hapésirave kibernetike. Siguria
kibernetike éshté pra njé domosdoshméri jo vetém pér sistemet e médha né organizata, por pér té gjithé
ne, né kompjuterét tané personalé, telefonat celularé dhe tabletat.

Kércénimi kibernetik (ose kércénimi i sigurisé kibernetike) éshté njé veprim keqdashés qé synon té vjedhé
ose té démtojé té dhénat, ose té shkatérroj sistemet personale ose madje edhe njé organizaté té téré.

Ky udhézues do té paraqges kércénime té ndryshme kibernetike, té cilat pérfshijné njé€ gamé té gjeré té liojeve
té ndryshme té sulmeve. Mé té zakonshmet jané:

» Sulmet e inxhinierisé sociale

» Sulmet phishing

» Shkarkime né kalim (Drive-By Downloads)
* Sulmet MITM

* Sulm USB drop

* Malware

Pérvetésimi i kércénimeve té ndryshme kibernetike do t'ju ndihmojé té mbroni veten, t& dhénat tuaja
personale dhe sistemet tuaja.
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Sulme te zakonshme kibernetike

Sulme te inxhinierisée sociale

Né njé sulm té inxhinierisé sociale, viktima mashtrohet dhe manipulohet nga njé sulmues pér té hequr doré
nga té dhénat personale ose qasja né kompjuterin e tij/saj. Ky lloj sulmi mbéshtetet né ndérveprimin njerézor
dhe zakonisht pérfshin manipulimin e pérdoruesve né ményré gé ata té shkelin procedurat e sigurisé dhe
praktikat mé té€ mira pér té fituar gasje té€ paautorizuar né sisteme ose té ndajné informacione té ndjeshme.

Kriminelét kibernetiké e paragesin veten si individé té& besuar pér té kryer sulme té inxhinierisé sociale. Sulmi
pastaj ekzekutohet duke mashtruar pérdoruesit pér té klikuar lidhjet keqdashése ose duke fituar fizikisht
gasje né njé kompjuter.

Mashtrime online

Ekzistojné metodologji té ndryshme té cilat lehtésojné mashtrimet online, gé pérfshijné mashtrimet nga
kriminelét kibernetiké. Shumé prej tyre iniciohen pérmes emaileve phishing, mesazheve té dérguara né
mediat sociale ose mesazhe SMS né telefonat celularé, telefonatave té rreme pér mbéshtetje teknologjike
dhe té tjera. Qéllimi i kétyre mashtrimeve mund té shkojé nga vjedhja e kartés sé kreditit, né kapjen e
kredencialeve té identifikimit dhe fjal€kalimit té& pérdoruesit, deri né vjedhjen e identitetit.

Mashtrimet né internet kané sukses sepse ato pérmbajné elementé realisté té mjaftueshém pér t'i béré ato
té duken té besueshme, vecanérisht kur viktima nuk bén kujdes. Kriminelét kibernetiké gé shpikin mashtrime
té tilla mésojné té pérfitojné nga teknologjia e re dhe jané viktimat ato qé paguajné koston. Pér té shmangur
té bé&heni viktimé e mashtrimeve né internet, si pérdorues duhet té jeni shumé té kujdesshém né lidhje me
shpérndarjen e té dhénave personale, dhe gjithmoné:

+ Té shmangni klikimin né dritaret pop-up ose lidhjet ose bashkéngjitjet né tekstet ose emailet. Tekstet
dhe emailet e dyshimta duhet té fshihen menjéheré.

» Té dini me ké po komunikoni.

» Té& ndérpritni menjéheré ¢do telefonaté qé kérkon t€ dhéna personale ose detaje té kartés sé kreditit
pérmes telefonit.

Sulme phishing

Shumica e té gjitha sulmeve kibernetike fillojné me njé email phishing. Phishing éshté njé lloj sulmi i
inxhinierisé sociale né té cilin kriminelét kibernetiké mashtrojné viktimat pér t& dorézuar informacion té
ndjeshém ose pér té instaluar malware.

Edhe pse masat teknike té sigurisé vazhdojné té pérmirésohen, phishing mbetet njé nga ményrat mé té
lira dhe mé té lehta pér kriminelét kibernetiké pér té fituar qasje né informacion té ndjeshém dhe personal.
Pérdoruesit thjesht duhet té klikojné né njé link dhe siguria e tyre mund té rrezikohet né até masé qé ata
mund té béhen viktima té vjedhjes sé identitetit. Pérdoruesit gjithashtu mund té komprometojné informacionin
e tyre personal, kredencialet e hyrjes (emrat e pérdoruesve dhe fjalékalimet) dhe informacionin financiar
(numrat e kartés sé kreditit) nése klikojné linkun.

1 Online Scams, Avoiding Internet Scams, Norton, https://us.norton.com/internetsecurity-online-scams.html#
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Si funksionon phishing-u
Shumica e fushatave phishing pérdorin njé nga dy metodat themelore:

1. Bashkéngjitje keqdashése né emaile, té cilat zakonisht kané pérshkrim alarmuese si ‘FATURA'. Kur
hapen, kéto shtojca instalojné malware né pajisjen e pérdoruesit.

2. Lidhje me fage keqdashése té internetit qgé shpesh jané klone té fageve té ligjshme. Lundrimi né
uebfage mund té shkaktojé shkarkimin e malware, ose fagja e hyrjes né uebfage mund té pérmbajé
skedare gé vjedhin kredencialet.:

Llojet e sulmeve té phishing
Spear Phishing

Spear phishing éshté njé sulm keqdashés i email-it gé synon njé organizaté apo individ té caktuar, duke
ndjekur gasje té paautorizuar né informacione t& ndjeshme.: Tentativat spear phishing nuk ka té ngjaré té
ekzekutohen nga sulmues té rastit, por nga kriminelé kibernetik né kérkim té pérfitimeve financiare ose
informacioneve té tjera té vlefshme.

Né njé sulm spear phishing, njé email dérgohet nga njé burim i besueshém por ¢on né njé faqe interneti
té rreme me malware. Kéto emaile pérdorin mjete t&€ ndryshme pér té térhequr vémendjen e pérdoruesve.

Spear phishing éshté shumé mé efektive se sulmet e tjera phishing, por kérkon gé kriminelét kibernetik té
shpenzojné kohé dhe burime duke ndérmarré kérkime para sulmit, pasi ata do té jené mé té suksesshém
né qofté se njohin objektivin e tyre para se té nisin sulmin.

Whale Phishing / Whaling

Whale Phishing éshté e ngjashme me spear phishing, me disa dallime té dukshme. Ndérsa spear phishing
zakonisht synon anétarét e njé grupi, whale phishing éshté i fokusuar né njé individ specifik - zakonisht ‘peshku
mé i madh’ né njé organizaté té synuar ose njé individ me pasuri ose fuqi té€ konsiderueshme.

Vishing
Vishing, ose “voice phishing”, pérfshin manipulimin e njerézve pérmes telefonit. Sulmuesit joshin njé objektiv

gé té zbulojé njé informacion té€ ndjeshém né njé tentativé pér té€ pérdorur kéto t&€ dhéna pér pérfitimin e
tyre, zakonisht pér té pérfituar financiarisht.

Smishing

Termi smishing i referohet sms phishing, dhe pérfshin njé mesazh tekst né vend té njé email-i. Objektivat
né pérgjithési marrin njé mesazh me tekst mashtrues qé i detyron ata té japin informacion personal ose
financiar pér kriminelét kibernetiké qé pretendojné té jené njé agjenci geveritare, banké ose kompani té
tjera té ligjshme.

Sulmuesit gé pérdorin smishing shpesh kérkojné informacione personale ose bankare té llogarisé, té tilla
si kredencialet e llogaris€, numrat e kartés sé kreditit dhe numrat e identifikimit. Pastaj, ata e pérdorin kété
informacion pér té kryer sulme té ndryshme, duke pérfshiré mashtrimet financiare, dhuratat ose mbéshtetjen
e klientéve.

2 What is phishing? Everything you need to know, IT Governance UK
3 What is Phishing?, dfidigital.com
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Shkarkime né kalim (drive-by downloads)

Né njé sulm té shkarkimit né kalim, shkarkimet e skripteve keqdashése pérfundojné né njé kompjuter ose
pajisje tjetér pa dijeniné e pérdoruesit, duke e ekspozuar pérdoruesin ndaj kércénimeve kibernetike té
ndryshme. Kjo mund té ndodhé né ¢do pajisje gé drejton ¢do sistem operativ dhe zakonisht ndodh kur njé
pérdorues shfleton njé faqge interneti t¢ komprometuar.

Sulmet njeriu né mes (man in the middle MITM)

Njé sulm MITM ndodh kur njé kriminel kibernetik futet fshehurazi midis pajisjeve, ose midis njé pajisjeje
dhe njé rrjeti wi-fi t& pasigurt, pér té kapur komunikimet qé pastaj mund té lexohen dhe/ose modifikohen.
Né njé rast té tillé, pérdoruesi mund t’ia kalojé pa dashje kredencialet ose informacione té tjera njé krimineli
kibernetik.

Sulm USB drop

Né njé sulm USB Drop, njé pajisje USB qé pérmban kod keqdashés éshté e lidhur né njé kompjuter.

Zakonisht, kércénimi kibernetik nga ky lloj sulmi €shté malware ose virus. Infeksioni népérmjet njé¢ USB
mund té jeté si i géllimshém, ashtu edhe i pagéllimshém, né varési té malware-it né fjalé.

Do ishte miré gé organizatat t€ mos i besonin teknologjis€ USB té vjetruar, dhe té pérdornin fuginé e rrijeteve
digjitale té siguruara duke pérdorur ruajtjen né cloud.
Malware

Malware éshté njé term i pérgjithshém qé pérdoret pér té pércaktuar ¢do skedar ose program qé ka pér
géllim té démtojé ose té shkatérrojé njé kompjuter. Kjo pérfshin:

» Softuer Botnet i projektuar pér té infektuar nj€ numér té madh té pajisjeve té lidhura né internet. Disa
botnet pérbéjné shumé paijisje, ku secila pérdor njé sasi relativisht té€ vogél té fugisé pérpunuese. Kjo
mund ta béjé té véshtiré zbulimin e kétij lloji malware, madje edhe gjaté ndodhjes sé botnet-it.

* Sulmet Ransomware, kriptojné informacionin e pérdoruesit dhe kérkojné pagesé né kémbim té gelésit
té dekriptimit, pér t& marré informacionin. Megjithaté, pagimi i shpérblesés nuk garanton rikthimin e
té dhénave té koduara.

* Spyware pérdoret pér t€ ndjekur né ményré té paligjshme aktivitetin kompjuterik té njé pérdoruesi
dhe pér té korrur té dhénat personale.

* Trojan-ét gé shfagen si softuer legjitim por kryejné aktivitet keqdashés kur ekzekutohen.

* Viruset dhe krimbat, té cilat jané kod keqdashés té instaluar pa dijeniné e pérdoruesit. Viruset
mund té pérsériten dhe té pérhapen né kompjuteré té tjeré duke u bashkangjitur né skedaré té tjeré
kompjuteriké.

Krimbat gjithashtu shuméfishohen vet, por nuk kané nevojé t&€ bashkéngjiten né njé program tjetér pér ta
béré kété. ¢

4 Types of Cyber Threat in 2019, IT Governance USA
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Si té gendroni te sigurt né internet

Trajtojné me kujdes te dhénat personale dhe identitetin tuaj digjital

Si individé, ne identifikojmé dhe kategorizojmé veten né shumé ményra, duke pérdorur emrin, adresén,
moshén, profesionin dhe té tjera. Identiteti yné pérfagésohet gjithashtu né shumé forma, nga patentat e
shoferit, kartat e sigurimit social, certifikatat e lindjes, distinktivét e punés dhe shkollés.

Duke marré parasysh té gjitha kéto forma té ndryshme té identitetit né pérdorim né rutinén toné té pérditshme,
si né internet ashtu edhe jashté tij, éshté e pashmangshme qé shumica e té€ dhénave tona private té
ekzistojné né hapésirat kibernetike dhe hapésira té tjera, dhe ka shumé té ngjaré té pérdoren pa pélgimin
toné. Ne thjesht nuk e kemi idené se sa nga kéto té dhéna ruhen né vende né té cilat asnjéheré nuk jemi
futur, dhe mund té aksesohen dhe shfrytézohen nga njeréz qé nuk i njohim.

Eshté e qarté se gjéra té tilla si fjalékalimet, t& dhénat bankare dhe té dhénat personale nuk duhet té jepen
kurré, por edhe informacioni rreth rrethit t& ngushté ose emri i kafshés shtépiake mund té pérdoret nga
kriminelét kibernetiké pér té cenuar siguriné tuaj. Kéto fakte té personalizuara mund t'i ndihmojné ata t'u
pérgjigjen pyetjeve té sigurisé qé kané pér géllim t& mbrojné llogarité e juaja ose té ofrojné sugjerime qé do
t'i cojné deri te fjalékalimi/et e juaja. Gjithmoné duhet té€ supozoni se hakerat jané vazhdimisht né kérkim té
ményrave pér té shfrytézuar t€ dhénat tuaja personale.

Vjedhja e identitetit dhe shkeljet e t&€ dhénave paraqgesin kércénime té médha pér disa arsye, por ndoshta
kryesisht sepse ato komprometojné ndjesiné e vetvetes, pasi identiteti éshté themelor pér ményrén se si
ndérveprojmé né boté. Késhtu, pér té rifituar kontrollin e t& dhénave tuaja personale:

Mos pérdorni t& dhénat personale né emrat e pérdoruesve ose fjalékalimet gé€ lidhen me llogarité online
Mos i jepni t&€ dhénat personale pér té fituar zbritje né dyganet online

Mos jepni informacione private té panevojshme né mediat sociale

Gjithmoné verifikoni se si t&€ dhénat tuaja personale do té pérdoren dhe sigurohen né aplikacione
Gjithmoné verifikoni nése njé faqe interneti éshté e sigurt (https ndaj http) para se té jepni té dhéna personale
Jini té& kujdesshém ndaj ¢do shérbimi té ofruar falas, pér té cilin mund té “paguani” pa dijeni me t& dhénat
tuaja

Perdorni fjalekalime té nderlikuara

Gjithmoné pérdorni fjalékalime té ndérlikuara gé nuk pérmbajné: kombinime té numrave té lehta pér
t'u qélluar (si 12345, 111111, 123321, etj.), emra té njohur, ose vargje shkronjash té formuara nga njé vijé
horizontale ose vertikale né njé tastieré QWERTY (si asdfghjkl, gazwsx, 2wsx, etj.).

Cuditérisht, fjalékalimi mé i pérgjithshém —“password” — mbetet shumé i pérhapur! Nése e pérdorni kété si
fialékalim, ndryshojeni TANI.

Ja disa sugjerime pér té krijuar njé fjalékalim té sigurt:
» Pérdorni té paktén 15 karaktere ose mé& shumé nése éshté e mundur

» Pérzieni shkronjat (shkronja té vogla dhe t¢€ médha), numrat dhe simbolet

Udhézues pér Kércénimet Kibernetike: Identifikimi dhe lufta kundér rrezigeve pér pérdoruesit dhe qytetarét né sektorin publik dhe privat




* Asnjéheré mos pérdorni sekuenca t&€ numrave ose shkronjave (si “qwerty”)

» Shmangnizévendésimet, siné “RalnbOw5”, ku shkronjat né njé fjalé t& zakonshme thjesht zévendésohen
nga numra dhe simbole me pamje té ngjashme

Pérdorni fjaléekalime té ndryshme pér llogari té ndryshme. Né kété ményré, edhe nése njé llogari
cenohet, té tjerat nuk jané né rrezik.

Mbajtja mend e fjalékalimeve, veganérisht llojin e fjalékalimeve komplekse té rekomanduara kétu, mund
té jeté njé sfidé. Sidoqgofté, kjo mund té zgjidhet duke pérdorur njé menaxher fjalékalimesh. Késhillohet té
pérdoren vetém menaxheré fjalékalimesh me reputacion si LastPass ose 1Password.s

Kontrollo dy heré lidhjet para se té klikosh

Sigurohu gé té dish dhe t'u besosh lidhjeve para se té klikosh mbi to né emaile ose té vizitosh faget e
internetit.

Njé nga ményra pér té verifikuar siguriné e njé lidhjeje éshté té vendosni miun mbi té, pa klikuar;. Kjo do té
tregojé njé pamje paraprake té lidhjes sé ploté né shiritin e statusit té njé shfletuesi uebi, duke i mundésuar
pérdoruesit té verifikojé qé lidhja pérputhet me informacionin né email dhe shkon né fagen e identifikuar.
Gjithashtu éshté miré té verifikoni lidhjen e sakté duke e kérkuar até né ményré té pavarur, bazuar né
informacionin né email.

Nése njé email pérfshin udhézime regjistrimi, gjithmoné duhet té shfletoni fagen zyrtare né fjalé dhe, né
vend gé té klikoni lidhjen e regjistrimit t& dhéné né email. Kjo vlen edhe pér linget e dérguara nga miqgté né
aplikacionet e rrjetit social.

Nése njé email ose uebfaqe kérkon gé ju té hyni né bankén tuaj ose né llogari té tjera té ndjeshme, gjithmoné
rekomandohet té telefononi dhe té verifikoni kérkesén me até institucion.

Gjithmoné mendohuni dy heré para se té klikoni mbi shkarkimet. Disa kriminelé kibernetiké synojné té
infektojné pajisjet me malware duke mashtruar pérdoruesit pér té shkarkuar aplikacione t€ komprometuara
dhe softueré té tjeré. Para shkarkimit, kujdesuni gé uebfagja ose aplikacioni i lidhur me lidhjen e shkarkimit
té jeté i ligishém dhe shmangni shkarkimin e ¢do gjéje qé duket e dyshimté.

Pérdorni rrjete wi-fi té sigurta

Pérveg rasteve kur éshté thjesht e pashmangshme, mos pérdorni kurré rrjete wi-fi té€ pasigurta ose té hapura,
té cilave u mungon mbrojtja me fjalékalim. Nése nuk mund ta shmangni kété&, mos hyni né asnjé llogari ose
aplikacion né internet ndérsa jeni té lidhur dhe mos ndani kurré asnjé informacion personal ose financiar
né internet.

Kriminelét kibernetiké shpesh vendosin hotspote té rreme wi-fi pér t&€ mashtruar pérdoruesit gé nuk dyshojné.
Sapo dikush hyn né kéto rrjete né telefonin e tij, njé kriminel kibernetik mund té shohé pothuajse gjithgka
g€ bén. Pér té siguruar gé lidhja wi-fi & pérdorni né publik nuk &shté njé hotspot i krijuar pér kéto géllime
té dobishme, zakonisht éshté mé e lehté t'i kérkohet njé punonjési té ndonjé biznesi ose kompanie emri i
rrjetit té tyre wi-fi.

5  Catherine McNally, How to Stay Safe Online: Internet Safety Tips and Resources, reviews.org
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Gjithashtu, pajisjet nuk duhet té vendosen pér t'u lidhur automatikisht me rrjetet wi-fi, pérvegse né puné
ose né shtépi. Rregulloni pajisjen qé gjithmoné té pyes para se té lidheni, né ményré qé té jeni né dijeni se
kur dhe né cilat rrjete lidhen.

Pérdorni njé VPN

Njé VPN, ose rrjet virtual privat, ofron njé lidhje té sigurt pér pajisjet tuaja me internetin, duke parandaluar
aktorét e keqdashés gé té ndjekin aktivitetin tuaj ose gasjen né informacionin tuaj. Njé VPN mund té jeté
njé ményré e miré pér té siguruar njé lidhje wi-fi né shtépi, dhe jashté né publik kur pérdorni wi-fi té pasigurt.

E vetmja pengesé né rastin e VPN-ve éshté se ato mund té ngadalésojné shpejtésiné e internetit. Kjo éshté
pér shkak se VPN drejton té dhénat pé&rmes njé serveri tjetér.

Ndérsa mé shumé njeréz punojné nga shtépia, njé ményré pér té€ géndruar té mbrojtur éshté té pérdorni njé

VPN (dhe ta pérditésoni rregullisht).

Faget e gé janeé té paraprira nga https://

“n

Shkronja “s” né https:// géndron pér “secure” dhe tregon se ¢do e dhéné e futur né njé uebfaqe e parapriré
nga ky prefiks do té kodohet. Prandaj, kur hyni né ndonjé uebfaqe, gjithmoné duhet té kontrolloni qé adresa
(né shiritin e adresés sé shfletuesit té internetit) fillon me https:// dhe jo http://. Mund té shihni gjithashtu njé
simbol té bllokimit ngjitur me adresén e uebit, qé tregon se uebfagja éshté e sigurt.

Kur béni blerje online dhe siguroni t& dhéna personale si llogaria bankare ose informacioni i kartés sé kreditit,
gjithmoné kontrolloni dy heré gé fagja e internetit né té cilén keni lundruar té€ jeté e sigurt.

Caktivizo Bluetooth

Komunikimet me Bluetooth mund té& komprometohen dhe madje té€ manipulohen pa dijeniné e pérdoruesit.
Kjo nuk do té thoté se nuk duhet té pérdorni kurré Bluetooth pér té ciftuar pajisjet, por €shté mé miré ta fikni
kur nuk éshté né pérdorim aktiv.

Instaloni antivirus dhe antimalware

Thjesht nuk éshté e késhillueshme té lundroni né ueb pa ndonjé mbrojtje nga viruset dhe malware. Edhe
softueri antivirus falas dhe me kosto té ulét mund té jeté efektiv nése zgjidhni me kujdes dhe mencuri. Njé
shpenzim i vogél mund té vlejé shumé pér t& garantuar mé miré shmangjen e problemit me malware ose
ransomware.

Nése tashmé pérdorni antivirus ose softuer antimalware, sigurohuni gé ai té jeté vazhdimisht i pérditésuar!
Softuerét antivirus dhe antimalware qé rekomandohet gjerésisht jané:

* Microsoft Defender (vjen i parainstaluar me sistemin operativ Windows OS dhe vetém duhet té
aktivizohet dhe pérditésohet)

* Norton AntiVirus Plus
+ Bitdefender
« AVG
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* Malwarebytes
 AVAST

» SpyBot search and destroy

Ruani té dhénat e juaja

Kompjuterét dhe pajisjet e tjera i ruajné té gjitha t& dhénat tona té réndésishme, por nése kéto pajisje
komprometohen, démtohen, humbasin ose vidhen, kéto t& dhéna té réndésishme mund té humbasin.
Pavarésisht nése kjo humbje éshté pér shkak té déshtimit t& harduerit, viedhjes, katastrofés natyrore ose
infektimit nga malware, rikuperimi i t&¢ dhénave mund té jeté i shtrenjté ose i pamundur.

Késhtu, njé kopje rezervé — dhe njé kopje dixhitale e informacionit tuaj meé té réndésishém — éshté me
réndési thelbésore. Kur béni backup té té dhénave, kopjet e skedaréve tuaj (fotografi, dokumente, video,
etj.) ruhen né njé pajisje té jashtme ose shérbim cloud online. Kjo do té thoté se mund t'i rikthesh skedarét
nése dicka shkon keq. Rekomandojmé té regjistroheni rregullisht.s

Ka disa ményra pér té béré backup té dhénat. Ja pikat e forta dhe té dobéta té secilit:

* Béni backup né njé disk té jashtém: Kjo mund té béhet duke pérdorur cilsimet e ndértuara pér
backup né shumicén e kompjuteréve, ose duke lidhur periodikisht diskun me kompjuterin dhe duke
pérdorur mjetin pér backup ose duke e 1éné até té lidhur pér backup automatik né njé orar té caktuar.
Pro: | liré dhe i shpejté
Kundeér: Disget e jashtém mund té€ humbasin ose té vidhen, dhe mund té prishen me kalimin e kohés

 Backup né kompjuterin tuaj: Né varési té pajisjes dhe sistemit operativ, ekzistojné ményra té
ndryshme pér té béré kopje rezervé té té& dhénave né njé kompjuter. Pér shembull, iCloud éshté
né dispozicion pér pérdoruesit e pajisjeve iOS; Time Machine pér pérdoruesit t& Mac; dhe mjete té
ndryshme né versione té€ ndryshme té€ Windows (8.1, 10, dhe 11, etj.) pér pérdoruesit e PC-ve.
Pro: | liré dhe i shpejté
Kundér: Kopja rezervé mund té€ humbasé ose té vidhet

* Backup né cloud: Bakup mund té ruhen né “cloud” né shérbime si Dropbox , Google Drive,
Microsoft OneDrive, ose té ngjashme. Kjo ju lejon té sinkronizoni automatikisht kopjet rezervé me
pajisjet e tjera, dhe do té thoté se nése kompjuteri juaj nuk funksionon ose éshté vjedhur, ju do té keni
gjithsesi kopje té té gjithé skedaréve té kopjuar né internet.

Pro: E lehté, e shpejté, né shumé raste falas, dhe mbrojtja mé e miré kundér té gjitha llojeve t&€ humbjes
sé té dhénave

Kundér: Shumica e shérbimeve cloud ofrojné vetém disa gigabajt hapésiré ruajtjeje falas, dhe shumica
e njerézve do té duhet té& paguajné pér hapésiré shtesé né ményré qé té ruajné té gjithé skedarét e tyre

Vlen té merret parasysh se ku ruani t&€ dhénat mé té réndésishme duhet dhe té siguroheni qé kopjet e
shuméfishta té ruhen né ¢do kohé. Né rastin ideal, ato kopje duhet té ekzistojné né mé shumé vende.

6  Back Up and Restore - Microsoft Windows, Cyber.gov.au

7  Bestways to back up your computer, Nerds in a Flash
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Konkluzion

Ndérsa peizazhi i kércénimit kibernetik béhet mé kompleks dhe kriminelét kibernetiké pérfitojné nga
teknologjité dhe tendencat né zhvillim, duke pérfshiré mediat sociale, vendet e punés né distancé dhe
varésiné toné nga telefonat smart, €shté mé thelbésore se kurré gé pérdoruesit té kuptojné se si té géndrojné
té sigurt né hapésirat kibernetike. Qasja mé e miré éshté zbatimi i rekomandimeve né kété udhézues, té cilat
pérshkruajné sjellje té€ zgjuara dhe rekomandojné mjete té€ ndryshme. Pérfundimisht, géndrimi i sigurt né
internet kérkon njé ekuilibér té pérgatitjes, parandalimit dhe ndérgjegjésimit. Ju mund té shmangni té béheni
viktimé, ose té paktén té shmangni rezultatet mé té kéqija nga ngjarjet e sigurisé kibernetike, nése pérgatiteni
pér humbjen e té dhénave duke ruajtur skedarét, té parandaloni prishjen e té€ dhénave duke instaluar mjete
té pérshtatshme dhe té njiheni vazhdimisht me llojet e sulmeve té favorizuara nga kriminelét kibernetiké.
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Shtojce: lista kontrolluese e praktikave tée mira

SULME TE ZAKONSHME KIBERNETIKE

INXHINIERI SOCIALE - In social engineering attacks, a target is misled and manipulated by an attacker into
relinquishing personal data or access to their computer(s). These attacks rely on
human interaction and usually involve the manipulation of a user so that they violate
security procedures and best practices to gain unauthorized access to systems or
share sensitive information.

SULME PHISHING - Phishing is a type of social engineering attack in which cybercriminals trick victims
into handing over sensitive information or installing malware. These attacks can take
different forms:

» Spear Phishing — a malicious email targets a specific organization or individual,
pursuing unauthorized access to sensitive information.

» Whale Phishing/Whaling — an attack focused on a specific individual, usually the
“biggest fish” at the target organization or an individual with noteworthy wealth or
power.

« Vishing — an attempt to obtain a victim’s personal data and use it to gain
financially by manipulating a target over the phone.

» Smishing — a misleading SMS message meant to compel the recipient to provide
personal or financial information (account credentials, credit card numbers, etc.),
sent by cybercriminals pretending to be a government agency, bank, or other
legitimate company.

SHKARKIME NE KALIM (DRIVE- - In a drive-by download attack, a user unintentionally and unknowingly downloads
BY DOWNLOADS) malicious script on to a computer or other device by navigating to or browsing
compromised websites, exposing the user to various cyberthreats.

SULMET NJERIU NE MES (MAN - MITM attacks occur when a cybercriminal secretly inserts themselves between
IN THE MIDDLE MITM) devices, or between a device and an insecure wi-fi network, to intercept
communications that may then be read and/or modified. This can lead to a user
unintentionally passing credentials or other information to the cybercriminal.

SULM USB DROP - In a USB drop attack, a USB device containing malicious code is plugged into a
computer.

MALWARE - Botnet software: infects large numbers of devices connected to the internet.

- Ransomware attack: encrypts user information, then requires payment in return for
the decryption key needed to retrieve it.

- Spyware: a form of malware used to illicitly monitor a user’s computer activity and
harvest personal information.

- Trojan: a type of malware that hides as legitimate software but performs malicious
activity when executed.

- Viruses and worms: malicious code installed without a user’s knowledge. Viruses
can replicate and spread to other computers by attaching themselves to other
computer files. Worms are also self-replicating, but do not need to attach themselves
to another program to do this.
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SI TE QENDRONI TE SIGURT NE INTERNET

KURRE MOS E NDANI - Kurré mos ndani, online ose personalisht:
INFORMACIONIN PERSONAL « fjalékalime
* detajet bankare
« t& dhéna personale
- Pér té rimarré kontrollin e té dhénave tuaja personale:
* Mos pérdorni t€ dhénat personale né emrat e pérdoruesve ose fjalékalimet qé
lidhen me llogarité online
* Mos i jepni t&€ dhénat personale pér té fituar zbritje né dyqanet online
» Mos jepni informacione private t&€ panevojshme né mediat sociale
* Gjithmoné verifikoni se si t€ dhénat tuaja personale do té pérdoren dhe sigurohen
né aplikacione
» Gjithmoné verifikoni nése njé fage interneti éshté e sigurt (https ndaj http) para se
té jepni té dhéna personale
« Jini té kujdesshém ndaj ¢do shérbimi té ofruar falas, pér té cilin mund té “paguani’
pa dijeni me té dhénat tuaja

KRIJONI DHE PERDORNI - Gjithmoné pérdorni fjaléekalime komplekse qé:
FJALEKALIME KOMPLEKSE * jané té paktén 15 karaktere té gjate (mé té gjaté, nése éshté e mundur);
* pérzieni shkronjat (si me shkronjé té vogél ashtu edhe me shkronjé t& madhe),
numrat dhe simbolet
» asnjéheré mos pérdorni sekuenca té€ numrave ose shkronjave (si “qwerty”)
» Shmangni zévendésimet, si né- “RalnbOw5”,- ku shkronjat né njé fjalé té
zakonshme thjesht zévendésohen nga numra dhe simbole me pamje té ngjashme
- Pérdorni fjalékalime té ndryshme pér llogari t€ ndryshme.
- Pérdorimin njé menaxher fjalékalimesh

KONTROLLONI DY HERE - Kur lexoni email ose vizitoni faget e internetit, pérdoruesit gjithmoné duhet
LIDHJET PARA SE TE KLIKOSH té diné dhe t'u besojné lidhjeve para se té klikojné mbi to. Pér t&€ shmangur
klikimin né lidhjet keqdashése:
» Vendosni miun mbi lidhjet pér té€ paré njé paragqitje té lidhjes dhe pér té verifikuar
gé ajo pérputhet me informacionin né email ose tregon fagen e internetit e duhur.
» Nése njé email pérfshin njé lidhje regjistrimi, €shté mé e sigurt t&€ mos klikoni
lidhjen e dhéné né email por té€ shkoni né fagen zyrtare t€ organizatés/kompanisé
pérkatése dhe té hyni aty.
* Nése njé email ose uebfage kérkon gé njé pérdorues té hyjé né llogari bankare
ose llogari té tjera, telefononi gjithmoné pér té verifikuar kérkesén.
» Para se té shkarkoni nga ndonjé fage interneti, sigurohuni gé té kontrolloni
legjitimitetin e fages dhe gjithmoné shmangni shkarkimin e ¢do gjéje qé duket e
dyshimté pér ndonjé arsye.

PERDOR RRJETE WI-FI TE - Pérvecg rasteve kur éshté thjesht e pashmangshme, kurré mos pérdorni rriete wi-fi té

SIGURTA pasigurta ose té zhbllokuara, té cilave u mungon mbrojtja me fjal€kalim.

- Kur pérdorni njé rrjet té& hapur wi-fi, shmangni hyrjen né ¢do llogari né internet ose
futjen e ndonjé informacioni personal ose financiar né aplikacione

- Rregulloni pajisjet né ményre gé ato t€ mos lidhen automatikisht me rrjetet wi-fi

PERDORNI NJE VPN - Njé rrjet virtual privat, ose VPN ofron njé lidhje té sigurt pér pajisjet tuaja me
internetin, duke parandaluar gé aktoré kéqdashés té ndjekin aktivitetin tuaj ose qasjen
né informacionin tua;j.

- Ka shumé ofrues VPN, dhe njé VPN duhet té& shkarkohet, instalohet dhe té lidhet me
njé server.

PERDORNI UEBFAQE TE - Kur regjistroheni online, URL-ja né adresin e shfletuesit duhet té fillojé me https:/, njo
SIGURTA (HTTPS) http:// ( “s” qéndron pér “secure” (e sigurt)).
- Mund té shfaget gjithashtu njé simbol i bllokimit prané adresave té sigurta té fages sé
internetit.
FIKNI BLUETOOTH-in - Nése ndonjéheré lidheni me pajisje pérmes Bluetooth, sigurohuni gé ta fikni até kur
nuk éshté né pérdorim aktiv, pér té shmangur komprometimin ose madje manipulimin.
PERDORNI ANTIVIRUS DHE - Edhe antivirusi falas dhe me kosto té ulét dhe softueri antimalware mund té
ANTIMALWARE ndihmojné né mbrojtien e pérdoruesve nga malware ose ransomware. Sigurohuni qé

té mbani té pérditésuar softuerin antivirus dhe antimalware!

BACKUP | TE DHENAVE - Kur té dhénat béhen backup, kopjet e skedaréve (p.sh., fotografi, dokumente, video,
etj.) ruhen né njé pajisje té jashtme ose né njé shérbim cloud online.

- Kjo kopje dixhitale e t€ dhénave mund té€ ndihmojé né rivendosjen e njé sistemi nése
komprometohet, késhtu gé éshté e réndésishme qé backup té béhet rregullisht.
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