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O DCAF-u

Zenevski centar za upravljanje sektarom bezbednosti (DCAF) promoviée dobro upravljanje i reformu
sektora bezbednosti. Centar sprovodi istrazivanje dobrih praksi, podsti¢e razvoj odgovaraju¢ih normi na
nacionalnom i medunarodnom nivou, daje preporuke za politike i pruza savete i programe pomoci u zemlji.
Partneri DCAF-a su vlade, parlamenti, civilno drustvo, medunarodne organizacije i niz sluzbi iz sektora
bezbednosti, ukljucujuci ovde vojsku, policiju, sudstvo, obavestajne agencije i grani¢ne sluzbe bezbednosti.

Posetite nas na: www.dcaf.ch

0 seriji

Serija ,RSB u praksi u Evropi i centralnoj Aziji“ sadrzi studije slu¢aja u kojima profesionalci iz sektora
bezbednosti i pravosuda iznose iskustva i nude li¢ni uvid o sprovodenju reformi u institucijama sektora
bezbednosti u tranzicionim okruzenjima, sa posebnim fokusom na zapadni Balkan, istok Evropa, Juzni
Kavkaz i Centralnu Aziju. Ovi dokumenti pruzaju uvid u izazove i moguénosti u okviru procesa reformi
sektora bezbednosti i bave se interesima profesionalaca, kreatora politika i istrazivaca.

0 autoru

Dr Dragan Lozanci¢ je drzavni sluzbenik gotovo tri decenije i obavljao je nekaliko visokih funkcija u
Republici Hrvatskoj, ukljucujuci i funkcije generalnog direktora Nacionalne uprave za zastitu i spasavanje
(2017. - 2018.) i direktora hrvatske Sigurnosno obavestajne agencije (50A) (2012-2016). Za vreme dok je
bio direktor SOA, uveo je niz reformi, promovisao tehnoloske inovacije i unapredio ambiciozni program
medunarodne saradnje. Dr Lozanci¢ takode je sluzio u Ministarstvu obrane Republike Hrvatske gotovo
dve decenije i bio je na nekoliko visih rukovodedih funkcija, uklju€ujudi tfu i imenovanje od strane viade
na mesto pomocnika ministra odbrane odgovornog za odbrambenu politiku, planiranje i medunarodne
bezbednosne poslove.

Stavovi i misljenjaizrazeni u ovom radu isklju€ivo su stavovi autora i ne odrazavaju nuzno zvaniénu politiku
ili stav DCAF-a, SOA ili Republike Hrvatske..
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Zelimo da zahvalimo ¢lanovima urednitkog odbora DCAF ECA za njihovu posvecenaost i vreme koje su
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Uvidi i pouke naucene iz reforme
obavestajnih sluzbi u Hrvatskoj

Autor: Dragan Lozancic

Reforme obavestajnih sluzbi pokazale su se kao teSko izvodljive u ranim tranzicijama ka liberalngj
demokratiji i ekoanomiji slobodnog trzista nakon hladnog rata. Neke drZzave su se joS uvek mucile oko
toga i decenijama nakon pada Berlinskog zida'. Da budemo posteni, vedi deo prvih zabrinutosti bo je
koncentrisan oko pravilnog organizovanja i iskaris¢avanja oruzanih snaga i reforme odbrane uopste.
Daleko od svetla reflektora i €esto u senci velikih politickih dogadaja i potresa, ¢ini se da bezbednosne
i obavestajne sluzbe nisu bile zahva¢ene promenama koje su se oko njih desavale. One su zadrzale
vecinu, ako neisve svoje stare navike, i u novom milenijumu. ,Tesko je pronaci bivsu komunisticku zemlju
u istocnoj Evropi“, piSe The Economist, ,u kojoj su obavesStajne i bezbednosne sluzbe depolitizovane i
da nisu kontroverzne®.2 Cesto su bili potrebni javni skandali koji su donosili novinske naslove kako bi se
otkrilo koliko su duboko bili ukarenjeni. ovi problemi.

Osecaj dasuiznad zakona bio je notorno poznata karakteristika tajnih sluzbi. Takav pojam je u neskladu
sa liberalnom demokratijom. Zdravlje demokratije u velikoj je meri zasnovano na vladavini zakona i
sluzi javnom interesu. Bez kulture odgovornosti, efikasnih nadzornih mehanizama i pravilno ugradenih
zastitnih mera prema ,posebnim ovlaséenjima®, bilo bi naivno prerano zatvoriti poglavlje o nasem
prelasku u demokratiju.

Naslede Jugoslavije

Sluzba drzavne bezbednosti bivse Jugoslavije, koja je jos uvek najpoznatija po svojoj ranijoj skracenici
L,UDBA®, bila je zloglasni instrument totalitarne moci koji je daleko prevazilazio njen formalni mandat
za unutrasnju bezbednost (kontraobavestajni rad). Njena glavna svrha bila je zastita drzave od nepri-
jatelja u zemlji i inostranstvu. Sa polozajem izmedu Varsavskog pakta i NATO-a i opkoljena vlastitim
unutrasnjim slozenostima, opstanak bivse Jugoslavije uveliko je zavisio od efikasnih obavestajnih
kapaciteta. lako su mnoge pretpostavljene pretnje zaista bile stvarne, neke, smatra se, to nisu mogle
biti. Sluzba drZzavne bezbednosti imala je centralno savezno sediSte u Beogradu i polu-autonomne
administrativne ogranke u svakoj od jugoslovenskih republika. Sa svojim fleksibilnim ograni¢enjima,
bila je nemilosrdna i beskrupulozna u sprovodenju svoje misije. Uzivala je u svojim ‘prosirivim’ izvrsnim
ovlaséenjima za istrage, ispitivanja, tajni nadzor i hapSenja. Njen tajni modus operandi pruzao je dovoljno
pokri¢a za zlostavljanje, zastrasivanje i mucenje. Uspostavila je Siroku mrezu dousnika i prikupila stotine
hiljada dosijea o svojim gradanima. Takode je bila odgovorna za desetine otmica i ubistava politickih
neistomisljenika, aktivista, opozicionih grupa i drugih pretpostavljenih neprijatelja drzave. Kriminalci su
cesto regrutovani da odrade prljave poslove. Raspadom bivse Jugoslavije i tranzicijom u demokratiju
ranih 1990-ih, Hrvatska i druge republike krenule su svojim putem, nasledivsi fragmentirano ljudstvo,
infrastrukturu i ogromne baze podataka iz bivseg sistema. Nazalost, nasledili su i nacin razmisljanja
da su iznad zakona, kao i odbojnost prema spoljnom nadzoru. Neke od novih republika bile su manje
uspesne od drugih u odbacivanju ovog nasleda.

Raspolozenje je moralo biti mracno, ako ne i prkosno, u elitisticki nastrojenim obavestajnim redovima
tajnih sluzbi. ,.Stara garda“ je imala direktan ulog u o€uvanju unosno kultivisanog statusa kvo. Smatrala
je sebe ekskluzivnim klubom samo za ¢lanove i uspesno se suprotstavljala upadima u svoj svet tajni. Ne
samo da nisu bili voljni da im se proveravaju ovlascenja, vec je bila i neprijatna pomisao suocavanje sa
odgovornoscu za svoje delovanje. Mogu samo da zamislim kako je pojam spoljnog, nezavisnog nadzora
parlamenta, pravosuda ili drugih tela morao da bude uznemirujuée nesvarljiv za njih.

1 Vidi: Craig S. Smith, “Eastern Europe Struggles to Purge Security Services,” The New York Times, 12. decembar 2006.
2 “Spyscandals in eastern Europe reveal some damaging hang-ups” The Economist, 19. decembar 2006.
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Godine evroatlantskih integracija koje su potom dosle, otvorile su novu eru. Mnoge sluzbe bezbednosti
iz korena su se promenile. Nova generacija operativaca i analiti€ara zamenila je hladnoratovsku radnu
snagu. Imali su do tada nevidenu priliku da blisko saraduju sa svojim novim zapadnim partnerima i
saveznicima. Zajednicki interesi i vrednosti unutar EU i NATO, kao i rastu¢a transnacionalna priroda
bezbednosnih izazova poput terorizma, otvorili su znacajne nove mogucnosti za obavestajnu saradnju.
Zajednicke tajne operacije i razmena obavestajnih podataka postali su nova normalnost. Ovo je takode
otvorilo i moguénosti za obrazovanje i obuku za novi kadar obavestajnih profesionalaca.

Ipak, obavestajne organizacije ostale su optere¢ene svojim uznemirujuc¢im nasledem, urodenim
sloZzenostima (tajnost) i krhkim ranjivostima na zloupotrebu maoci i krSenja ljudskih prava.

Odmeravanje nasleda i ambicija

“Moja glavna briga je to to on nema nikakvo operativno ili obavestajno iskustvo”, poZalio se visoki €lan
parlamenta novinarki nakon saslusanja iza zatvorenih vrata u oktobru 2012. u Odboru za unutrasnju
politiku i nacionalnu sigurnost Hrvatskog Sabora. Odbor je upravo bio jednoglasan da podrzi moje
imenovanje za direktora Hrvatske Sigurnosno obavestajne agencije (SOA). Visestranacki odbor, sacinjen
od trinaest ¢lanova, na celu sa visoko pozicioniranim ¢lanom glavne opozicione stranke, po zakonu je
morao da iznese preliminarno misljenje o kandidatu pre zvani¢nog imenovanja od strane predsednika
i premijera. lako misljenje nije obavezujuce, ono pruza priliku poslanicima parlamenta da iskazu
zabrinutost, postavljaju pitanja i razmatraju nominacije za izvrsnu funkciju.?

Rasprava je frajala nekoliko mucnih sati, jer su poslanici postavljali Siroku lepezu profesionalnih i licnih
pitanja. Koji su nasi najznacajniji izazovi nacionalne bezbednosti? Mozete li i kako biste poboljsali
agenciju? Verujete li da je spajanje spoljne obavestajne i unutrasnjih sluzbi bezbednosti u jedinstvenu
agenciju (SOA) bila dobra ideja? Za&to mislite da ste najhalje kvalifikavani za vodenje agencije? Sta
mozete uciniti za promaociju rodne ravnopravnosti u agenciji? Ovo su bila samo neka od mnogih pitanja
koja su mi postavljena.

Direktor SOA postao sam nakon prelaska iz Ministarstva odbrane, gde sam bio pomoc¢nik ministra za
politiku i ve¢ sam vise od dve decenije svog Zivota posvetio javnoj sluzbi. Konkretno, imao sam veliko
iskustvo sa medunarodnom i meduinstitucionalnom saradnjom, ukljucujuci tu i rad na bezbednosnim
i odbrambenim reformama, pitanjima vezanim za NATO i pregovore sa EU i formulisanje strategija,
politika i zakonodavstva o nacionalnoj bezbednosti. Imao sam apoliti€na uverenja i nisam pripadao
nijednoj politickoj stranki. Prihvatanje vodenja civilne obavestajne sluzbe nase drzave bilo je sve samo
ne laka licna odluka.

ViSe rukovodstvo Agencije obavestilo me o nasim proslim i sadasnjim aktivnostima. Na poCetku sam imao
pomedana osecanja. Bio sam impresioniran, a opet donekle ambivalentan. Cinilo se da smo prikupljali
potrebne informacije i adekvatno ih analizirali. | pravovremeno smo obezbedili gotove proizvode odgov-
araju¢im vlastima, nadajuci se da ¢e oni donositi dobro informisane odluke i preduzimati odgovarajuce
mere kako bi zastitili nase nacionalne interese. Na kraju krajeva, pomislio sam, o tome se zapravo radi.

,Kosturi u ormaru®

Nedugo zatim shvatio sam istinsku slozenost svog posla, ukljucujuci i ,kosture u nasem ormaru®,
sistemske nedostatke iza fasade i mnoge druge izazove sa kojima smo se jos uvek suocavali.

Razvoj obavestajne zajednice prirodno je odrazavao veci deo hrvatskih poteskoca, izazova i dostignuca.
Njeno jugoslovensko naslede, rat za nezavisnost i evroatlantske teznje igraju ulogu u oblikovanju
dokle smo stigli i gde smo danas. Usput je Hrvatska usvaojila principe dobrog upravljanja obavestajnim
radom koje dele mnogi njeni zapadni savremenici. Da su ovi prihvaceni zapadni standardi, podvuceni
dalekoseznim nadzornim merama, ostali neosporeni i nikada nisu bili ozbiljno sumnijivi, ilustrovala je
odluénost Hrvatske da se pridruzi redovima kluba demaokratija istomisljenika u NATO i EU.

Mnogo osnova za ulazak hrvatskih obavestajnih struktura u kalupe zapadnih partnera i ugradnju
demokratskih principa nadzora, kontrole i odgovornosti, kao i uspostavljanje zastitnih mera protiv

3 Mada uredbe daju osnovne crte procedura za postavljenje i razresenje, ne postoji uspostavljeni skup zahteva i uslova ili kvalifikacija koje kandidat mora
da ispunjava da bi bio imenovan kao direktor SOA. Pristupi se razlikuju od drzave do drzave i cesto zavise od niza razlicitih faktora.
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zloupotrebe poloZaja, bilo je dobro uspostavljeno mnogo pre nego 5to sam doSao u Agenciju. lako su ovi
principi u stvari bili ogranicenja, njihovo postovanje pruzalo nam je najbolju Sansu da steknemo poverenje
javnosti. Oni su takode osnova naseg legitimiteta, integriteta i kredibiliteta u teSkim vremenima, sluze za
obeshrabrivanje zloupotreba ili iskaris¢avanja moci od strane politickih vlasti. Nazalost, ¢ak ni najistak-
nutije demokratije nisu imune na zloupotrebe. Tokom godina, brojne nepredvidene situacije su testirale
nase sopstvene granice.

Studija sluéaja: ,Kosturi u ormaru” - Navodi o nezakonitom zaposljavanju i angaZovanju

U februaru 2014. pojavili su se izveStaji u medijima o neregularnim praksama zaposljavanja u SOA
izmedu 2006. i 2008. godine. Parlamentarni nadzorni odbor najavio je formalnu istragu i osnovao radnu
grupu od sedam od svaojih frinaest stalnih ¢lanova (Cetiri poslanika iz vladajuce koalicije i fri iz opozi-
cionih partija) . Na njihov zahtev, poslanici su dobili detaljan poverljivi izvestaj od SOA. Takode su ih u
parlamentu informisali direktor SOA i njegovo osoblje o istoriji zaposljavanja u SOA, metodologiji, krite-
rijumima i propisima. Poslanici su takode posetili sediste SOA, dobivsi potpun pristup za pregled svih
dokumenata povezanih sa sluc¢ajem. Krajem maja, odbor je usvojio zakljucke koji su bili kriti¢ni prema
ranijim praksama zaposljavanja i postavljenja. Glavni poslanici opozicione stranke izdali su izdvojeno,
suprotno misljenje. Oba su procurila u medije. Slucaj je takode razmatrala i Kancelarija Saveta za
nacionalnu bezbednost i istrazivao ga je i drzavni tuzilac. Nikada nije podignuta opfuznica i niko nikada
nije odgovarao. Savet za nacionalnu bezbednost sastao se 4. jula i izdao javno saopsStenje u kojem se
navodilo da je bilo nekih krSenja zakona, ali se ipak izbeglo iznoSenje direktnih optuzbi za nezakonito
ponasanje. Izjava je takode opisala neregularne prakse zaposljavanja u SOA kao ,neprihvatljive” i ,rizik
po bezbednost®, da podrivaju ,reputaciju i kredibilitet SOA“. U izjavi se dalje zaklju¢uje da ¢e nedavno
usvojeni formalni propisi i mere spreciti slicne pojave u buducnosti.

Novi zakonski okvir

Trenutni temelj hrvatskog bezbednosno-obavestajnog sistema izlozen je i definisan sveobuhvatnim
i objedinjavaju¢im zakonom iz 2006. godine.* o je bio vrhunac dugogodisSnje post-konfliktne frans-
formacije i konacni korak obavestajnih sluzbi u smeru evroatlantskog €lanstva. Treba redi da je zakon
sveobuhvatan, a opet sazet. To je nesporno oznacilo pocetak nove ere Sto se tice hrvatske obavestajne
zajednice. Grupe iz civilnog drustva, neki akademski struénjaci i opozicione stranke imale su odredene
sumnje, ukazujuci na nekontrolisano odobravanje odredenih posebnih mera (pracenje) i nedostatke u
nadzoru. Prakti¢no, uprkos nekoliko uznemirujucih skandala, ovaj zakon je izuzetno dobro podneo test
vremena.

Zakonom je utvrdeno spajanje (spoljne) obavestajne agencije i kontraobavestajne agencije. SOA se
pojavila kao jedinstvena civilna sluzba odgovorna za spoljnu i unutrasnju bezbednost, sa regionalnim
kancelarijama Sirom zemlje. Zakonom je takode osnovana i Vojna sigurnosno obavestajna agencija
(VSOA) kao i Operativno-tehnicki centar (OTC), koji je nezavisno telo koje upravlja presretanjem teleko-
munikacija®.Uvodenjem efikasne izvrsne kontrole preko Saveta za nacionalnu bezbednost i visestrukih,
Siroko rasprostranjenih nadzornih struktura,® postavljene su osnove za promovisanje vladavine zakona,
odgovarnosti i osnavnih demokratskih principa. Ovi novi mehanizmi su €esto bili na testu. Clanstvo SOA
u,Club de Berne® (Bernskom klubu) - evropskom diskretnom forumu za razmenu obavestajnih podataka
iz 2015. godine i njena snazna medunarodna saradnja sa vodecim svetskim demokratijama delovali su
kao svedocanstvo o njenim ukupnim dostignu¢ima.

4 Zakon o sigurnosnom i obavestajnom sistemu Republike Hrvatske, usvojen 2006. godine, uveo je niz sistemskih promena.

5 Vojna sigurnosna i obavestajna agencija (VSOA), sestrinska agencija SOA u okviru Ministarstva odbrane, bila je odgovorna za vojne i odbrambene pret-
nje za nacionalnu bezbednost Hrvatske. OTC je skracenica za Operativno - tehnicki centar za telekomunikaciono pracenje i nadzor. Za kompletan pregled
obavestajnog sistema Hrvatske, pogledajte https://www.soa.hr/en/about-us/security-intelligence-system-of-the-republic-of-croatia/..

6 Zakon je dao osnovne crte tri nezavisne, ali donekle labavo povezane strukture za nadzor: parlamentarna (odbor sacinjen od narodnih poslanika),
administrativna (eksperti), i civilna (nevladina)..
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Obavestajno - bezbednosni sistem Hrvatske

Predsednik Hrvatske Hrvatski premijer
Nacionalni savet SMERNICE Ministarstva i druga
SMERNICE —_— ;
za bezbednost vladina tela
lsrwgm\u(g
Kancelarija Nacionalnog saveta Savet za koordinaciju
za bezbednost bezbednosnih i obavestajnih sluzbi

T lKDDRDINA[IJA
I I
Sigurnosno obavestajna Vojna sigurnosno oTC Informacioni sistemi
agencija (SOA) obavestajna agencija VSOA Biro za bezbednost

Borba ,,uzvodno“: izgradnja poverenja javnosti

Agencija ipak nije imuna na optuzbe za zloupotrebe poloZaja, zataskavanja ili krsenja prava, Sto festo
dovodi do otvorenih javnih kritika i sumnji. Osim nekoliko slu¢ajeva visokog profila, navodi o nepravil-
nostima retko su imali odgovarajuci zakljuc¢ak. Efikasnost parlamentarnog nadzora u preteranoj meri je
zavisila od partijske pripadnosti. Tajni podaci su ¢esto curili u sopstvene politicke svrhe ili sa namerom
da se javno diskredituju protivnici. U dva odvojena veoma javna skandala tokom mog mandata, parla-
mentarni nadzorni odbor istrazujuc¢i navode o nedoliénom ponasanju podelio se po partijskim linijama.
U oba slucaja (ilustrovano), percepcija da bi zakljucci odbora nastetili njihovim politickim strankama
premasila je obavezu poslanika da nastupaju kao nepristrasni arbitri. Partijska politika je prevladala nad
duznoscu, integritetom i visim maoralnim standardima. Nije ni ¢udo Sto nikada nismo smogli hrabrosti da
otvoreno odmerimo misljenje naroda. Izgradnja poverenja javnosti postala bi licna teznja, ona za koju
sam se nadao da ¢e je svi buduci direktori podrzati.

Moja paznja, kao podrazumevana stvar, bila je preusmerena ka ,kostima i mesu“ nase osnovne
delatnosti prikupljanja, analiziranja i distribucije obavestajnih podataka. Istovremeno, smatraoc sam da
je podjednako vazno osigurati da imamo dobro uskladene odgovarajuce funkcije podrske. Potcenjivanje
njihovog znacaja u organizaciji u kojoj dominiraju operativci i analiti¢ari bila je zamka u koju ne bih
dozvolio da me namame. Svi delovi organizacije su morali da se dobro uklope.

Zapocinjanje reformi

Merenje nase efikasnosti nije islo lako. Agencijski stru¢njaci tvrdili su da se nas uspeh meri ,stvarima
koje se ne dogadaju”, a ne ,stvarima koje se dogadaju”. Na primer, ako nema otvorenog teraoristitkog
napada, trebalo bi da pretpostavimo da su nasi napori protiv terarizma uspeli. ZadrZzavanje SOA dalje
od naslovnih strana novina dostiglo je nivo vrha nasih ambicija. Ali nije potrebno puno mudrosti da bi se
shvatilo da ovakva linija razmisljanja moze biti pogresna. Dakle, nije bilo otito da li smo, u stvari, dobro
radili posao, ili smo mozda jednostavno imali srece ili smo pak upali negde izmedu.

Svet oko nas je bio u stanju promene. Raznoliki spektar faktora uticao je na nas rad. Ne samo da se nase
okruZenje sa pretnjama brzo menjalo, ve¢ smo pored napretka tehnologije, preusmeravanja domacih
zahteva, pritiska konkurencije i sve vece medunarodne zavisnosti, kao agencija dozivljavali sopstvene
.decije bolesti“. Morali smo da postavljamo sebi mnogo pitanja. Da li se nasa uloga menja? Da li su
tradicionalna obavestajna nacela i pristupi i dalje bili karisni? Kakva znanja i koji skupovi vestina bi nam
trebali u buduénosti? Kako nova tehnologija uti¢e na nas rad? Kakve ljude treba da angazujemo i kako
da ih obutimo?

Cini se da se klju¢na osnova obavestajnih napora, obi¢no sposobnost prikupljanja informacija, pomera
u karist sposobnosti upravljanja, sortiranja i razumevanja velikih koli¢ina informacija i podataka, cesto
dostupnih Sirokom spektru i drugih aktera. Bezbednosnirizicii pretnje su se menjali, pa je bilo sve teze da



Uvidi i pouke naucene iz reformi obavestajnih sluzbi u hrvatskoj

se njima sami pozabavimo. Stoga su savezii partnerstva postali vazna snaga i kljuéni multiplikatori moci.
Terorizam i drugi transnacionalni izazovi ubrzali su medunarodnu saradnju do nivoa bez presedana. U
Hrvatskoj su se menjala vladina ocekivanja i stavovijavnosti. Ovo je zahtevalo temeljnu ponovnu procenu
praksi SOA.

Samo-ocenjivanje agencije

Tokom moje prve godine na funkciji, osnovali smo radnu grupu od strucnjaka SOA, Ciji je zadatak bio da
proceni nase izazove i nedostatke. Bila je to interna sluzba ili samo-procena Agencije. Posle nekaliko
meseci, izradili su opSiran izvestaj o svojim nalazima, zajedno sa odgovaraju¢im nizom opseznih
preporuka. lako su nalazi podstakli Zestoke rasprave u najvisem rukovodstvu Agencije, zakljucke radne
grupe bilo je teSko ignaorisati. Izvestaj je kasnije postao osnova za nas strateski razvojni plan.”

Uloga SOA ostala je uglavnom nepromenjena, iako smo prepoznali potrebu za budnoscu i fleksibilnos¢u
kada se bavimo buducim neizvesnostima. | dalje smo obavljali vaznu sluzbu u zastiti hrvatske nacionalne
bezbednosti. Ipak, takode smo se borili i da skinemo teret ukorenjene obavestajne kulture ,rad to po
starom®. Bilo je potrebno da suzimo nasSe delovanje i postanemo vise fokusirani na misije i ciljeve. Isto
tako, zeleli smo da pomerimo ravnotezu u karist ve¢eg ulaganja u nasu buduénost, za razliku od urodene
sklonosti ka bavljenju aktuelnim dogadajima ili ,danasnjim problemom?®. U stvari, morali smo da tretiramo
svoje obavestajne napore kao da smo ,,preduzece”.

Identifikovanje obavestajnih zahteva i prioriteta

Nasa transformacija bi zahtevala vedi naglasak na strateSkom i korporativnom razmisljanju kako bi se
utvrdilo kako bismo mogli da ostvarimo svoju misiju. U bliskoj saradnji sa nasim klijentima - predsednikom,
vladom i drzavnim institucijama koje deluju u skladu sa nasim produktima ili imaju koristi od nasih akcija -
prviimperativ bio je postavljanje jasnih obavestajnih zahteva i prioriteta. Prethodnih godina nase godisnje
smernice politike bile su nejasne, izuzetno Siroke i cesto kopirane i prepisane iz prethodnih godina. Takode
smo morali da uspostavimo instrumente za merenje zadovoljstva klijenata. Da |i smo ispunili njihove
obavestajne potrebe i opravdali njihova ocekivanja?

Investiranje u razvoj novih sposobnosti

Kao i kod svake druge organizacije, i upravljanje nasim resursima i imovinom bilo je presudno. Nasi
najvredniji resursi bili su i bi¢e i dalje nagi ljudi (izvinjavam se zbog kligea). Cak i dok usvajamo nove
tehnologije, nasi ljudi ¢e biti ti koji ¢ée morati da je koriste. Nase regrutovanje, zaposljavanje i upravljanje
karijerom zahtevali su potpunu reviziju®. Ranije je malo sistematskog naglaska bilo stavljano na obuku
i nismo obracali mnogo paznje na razvoj buducih lidera. Nas budzet bio je napet zbog raspodele plata
i visokih troSkova odrzavanja. Sve ovo je ostavljalo malo prostora za ulaganja u nove mogucnosti i bilo
je malo verovatno da ¢e se nas budzet povecati. Morali smo da ,stegnemo kais" i da ozhiljno pokuSsamo
da prilagodimo svoje finansijske izdatke. | mi smo upravo to uradili. Za nepune dve godine smanjili smo
troSkove osoblja za deset odsto i vise nego udvostrucili ulaganja. Bez podizanja nivoa ambicije, odnosno
viSeg praga za godisnje investicije u modernizaciju i razvoj, mogli smo da ugrozimo nasu sposobnost da
ostvarujemo svoju misiju u buducnosti®.

Kretanje prema novim paradigmama

Takode smo smatrali da je vreme da osporimo staru paradigmu ukorenjenu u tajnosti i postepeno se
otvorimo za javnost. Na kraju, nasa uloga, kako je propisano zakonom, nije bila samo zastita (¢esto
apstraktnih) nacionalnih interesa i ustavnog poretka, vec je nas posao bio i da zastitimo svoje gradane.
Trebalo je daioni prepoznaju koristi od usluga koje smo pruzaliili, u najmanju ruku, da budu informisani o
tome Sta radimo, a StaviSe, i o pretnjama sa kojima se suoava nasa nacija. Medutim, nisu se svi u hrvatskoj
obavestajnoj zajednici slozili. ,Bilo bi dovoljno®, rekao mi je visoki zvanicnik, ,da samo nekolicina nas u
vladi znamo za rezultate Agencije.” Ali percepcija javnosti podstaknuta godinama kritickog medijskog
izveStavanja ubedila me u suprofno.

7 Nazalost, oba dokumenta su strogo poverljivi i nisu javno dostupni. Izazov je u fome da je rad na izradi objektivne ocene ucinka obavestajne agencije je u
velikoj meri ogranicen njenim gvozdenim velom tajnosti i zatvorenim vratima za sve koji dolaze iz ,spoljnog sveta“.

8 \Veliki skandal izhio je 2014. godine, kada je jedan ,uzbunjivac“ (,zvizdac®) otkrio medijima poverljive informacije koje su ukazivale na ranije neregular-
nosti u zaposljavanju u SOA. Ovo je na kraju dovelo do istrage parlamentarnog odbora, ¢iji zakljucak je pokazao podeljenost po politickim linijama izmedu
poslanika Skupstine iz viadajuce koalicije i onih iz opozicije.

9 Kako ukazuju njihovi nedavni javni dokumenti, SOA je nastavila da od tada neprestano povecava svoje investicije u modernizaciju i razvoj sposobnosti.
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Sticanje poverenja i postovanja javnosti kroz delotvoran nadzor

Nasa namera nije bila da steknemo postovanje drustva preko straha, kao u proslosti, ve¢ da to bude
iz uverenja u opravdanost i legitimitet nasih postupaka, kao i iz poverenja u nasu struénost. Snazno
poverenje i podrska javnosti u velikoj meri bi pomogli da ostvarujemo svoju misiju. Ali za razliku od drugih
vladinih ministarstava i institucija, nasa sposobnost da se opravdamo ili odbranimo svoje postupke je
znacajno ogranicena. Morali smo da se oslonimo na druge, posebno one institucije koje su zaduzene za
kontrolu i nadzor.

Bio sam potpuno svestan da su nasa troslojna nadzorna fela - stalni dvostranacki parlamentarni odbor,
Kancelarija Saveta za nacionalnu bezbednost i Odbor za civilni nadzor - imala vaznu ulogu. Sa u osnovi
neogranicenim ovlaséenjima za istrazni pristup i nadzor, bili su u dobrom polozaju da ispituju Zalbe,
utvrduju cinjenice i proveravaju legitimitet bilo koje sumnjive aktivnosti. Jednom aktivirana, nadzorna
tela bila su ovlaséena da razgovaraju sa bilo kojim pripadnikom agencije i da pregledaju sve dokumente
povezane sa odredenim slu¢ajem.’ lako se mogu preklapati u svojim istragama, njihovi odgovarajuci
nadzorni kapaciteti i ovlaséenja se u mnogome razlikuju, jer svako telo tehnicki igra jedinstvenu ulogu.
Parlamentarni odbor ima zakonsku prednost, jer ¢lan 80 hrvatskog Ustava posebno zaduZuje parlament
da vrsi nadzor nad ,sluzbama bezbednosti*.

Parlamentarni odbor moze prebaciti nadzor na jedno od druga dva tela. U fom smislu, Kancelarija Saveta
za nacionalnu bezbednost poseduje stru¢nost i znanje da samostalno istrazuje odredena pitanja ili da sluzi
kao podrska parlamentarnojistrazi. Imaju iskusno osoblje i sprovode planirane godisnje inspekcije nadzora,
za koje podnose izvestaje predsedniku i premijeru. To im omogucava da posebno temeljno razumeju kako
funkcionise SOA. Isto tako, civilni odbor je jedinstven nadzorni mehanizam koji se ne moze naci u mnogim
demokratijama. Odbor je odgovoran parlamentu i sastoji se od sedam ¢lanova imenavanih na ¢etvorogo-
disnji mandat. Njihova vrednost lezi u njihovoj merodavnoj sposobnosti da istrazuju pojedinacne navode
o zloupotrebama, omogucavajuci parlamentarnom odboru da se koncentrise na ozbiljnije slucajeve.

Naravno, sve ovo se prakticno odvija iza zatvorenih vrata kako bi se zastitile poverljive informacije SOA,
kao i njeni agenti, izvori i tajni modus operandi.

Nadzor obavestajnog sektora

Predsednik Hrvatske Premijer Hrvatske

Nacionalni
savet za bezbednost

‘ Parlament Hrvatske
o OJACAND BRI Nacionalni odbor za
Kancelarija nacionalnog bezbednost Parlamenta
saveta za bezbednost I
GRABDANSKI 0 o
NADZOR Savet za civilni nadzor ]
bezbednosnih i
obavestajnih agencija
Sigurnosno Vojna sigurnosno
obavestajna obavestajna
agencija (SOA) agencija (SOA)

10 Prema ¢lanu 105, odeljak 3 Zakona o bezbednosnom i obavestajnom sistemu Republike Hrvatske, pravo na uvid u poverljive informacije u vezi sa sluca-
jem ne obuhvata pristup identitetu izvora SOA ili obavestajnim informacijama koje su dostavile strane sluzbe bez njihovog pristanka.
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Optuzbe za neprimereno ponasanje, bilo da su u pitanju agencije ili pojedini sluzbenici, trebalo je ispitati
detaljno i odmah™. lako nadzorna tela mogu da deluju nezavisno, izvrsni nivo (predsednik i premijer)
takode mogu da zatraze od Kancelarije nacionalnog Saveta za bezbednost da ispita neki incident i
oni imaju primarnu odgovornost da pozovu SOA na odgovornost. Tu se stvari ne zavrSavaju. Zakljucci
istrage i sve naredne mere moraju da budu na odgovarajuci nacin saopsteni javnosti kako bi se poverenje
odrzalo ili vratilo.

Ovo je vec bio dobro uspostavljen model, ucbicajen u zapadnim demokratijama. U praksi ovo, nazalost,
ne funkcioniSe uvek onako kako se ocekuje. Partijska politika i sopstveni interesi mogu lako da ometaju
proces, a tu je i nedostatak politicke volje ili reSenja. A i najistaknutije svetske demokratije tek treba
da otkriju lek za politicku nezrelost, delinkvenciju ili ludost. U liberalnim demokratijama obavestajne
agencije su nemocne posto legitimno izabrani zvanicnici sa pravom imaju u svojim rukama nadzor.
Ipak, oni igraju presudnu ulogu ,nacionalnog cuvara“ koja drzi SOA odgovornom, Sto direktno utice na
poverenje javnosti koje zelimo da povratimo.

Nisam imao iluzija o izazovima koji su pred nama.

Izrada novog kursa modernizacije i transformacije

U sustini, svelo se na jednostavan izbor: rizik da ga prevladaju promenljive okolnosti ili da se prilagodimo
i pokusamo da se sluzba pokrene ka zeljenom kursu modernizacije i tfransformacije koja se ocekuje. Ovo
nije bila teska odluka jer sam se na kraju svog tetvorogodisnjeg mandata na mestu €vrsto opredelio da
ostavim iza sebe SOA kao bolju, sposobniju i odgovorniju instituciju.

Bio sam odlutan da kao polaziste uvedem stratesSko obrazloZenje i da iskoristim potencijal nase drzave.
Radeci tako, konsultovali smo vodece hrvatske korporativne lidere i tehnoloSke stru¢njake. Uspostavili
smo formalno partnerstvo sa vodecim akademskim i istrazivackim institucijama. Takode smo trazili
podrsku i od kljuénih medunarodnih partnera. Na kraju smo identifikovali tri strateska cilja.

Strateski uticaj

Prvo, zeleli smo da nasi napori imaju strateski uticaj. Obavestajni rad freba da ima neometano delovanje
na bezbednosnu politiku. Trebalo bi da dovede do direktnih akcija drugih institucija ili da predstavlja
osnovu za donosSenje vaznih odluka vlade. Trebalo bi da prikupljamo informacije koje se mogu primeniti.
Ali da bi se to ostvarilo, mora da postoji dosledna interakcija izmedu obavesStajnih sluzbenika i kreatora
politike. Obavestajni zahtevi moraju biti prioritetni, jasni i redovno preispitivani. Ne mozemo da
sebi priustimo rasipanje resursa na napore koji rezultiraju Siroko rasprostranjenim, a retko korisnim
proizvodom. Trebalo bi da se koncentriSemo na vazna pitanja i da iskoristimo svoje uporedne prednosti.

Unutrasnja kohezija i teznja ka izvrsnosti

Drugo, zeleli smo da do maksimuma dovedemo unutrasnju koheziju i institucionalizujemo trajnu teznju
za izvrsnoscu. Promenljivo bezbednosno okruzenje i brzi razvoj tehnologije zahtevaju organizaciju koja
podsti€e inovacije i kreativnost. Nase sediste, regionalni centri i operativci moraju da imaju jasan fokus
misije i moraju da deluju slozno. Moramo da budemo u stanju da prenosimo znanje sa generacije na
generaciju, istovremeno razvijajuci nove vestine koje ¢e nasim agentima biti potrebne u buduénosti. Ovo
se posebno odnosi na sluzbe sa skromnim resursima i moguénostima. To podrazumeva veci naglasak na
obrazovanju i obuci, kao i napore usmerene na misiju i fleksibilne timove za posebne zadatke.

Snazna medunarodna partnerstva

Trece, trebalo je da izgradimo jaka medunarodna partnerstva. S obzirom na transnacionalnu prirodu
vecine pretnji, teSko je zamisliti bilo koju sluzbu koja moze samostalno da ispuni sve zahteve svoje
nacionalne bezbednosti. Obavestajna saradnja vise nije opcija - to je nuznost. Medusobna povezanost
nasih drustava zahteva modernu sluzbu koja ima mrezu medunarodnih odnosa. Izgradnja poverenja
je klju¢ni sastojak za efikasnu saradnju. Nekoliko multilateralnih i regionalnih foruma pruza okvire za

11 U 2019. godini, posto ovo nije bilo ranije adekvatno regulisano, Hrvatska je usvojila novi zakon o ,zastiti uzbunjivaca“ koji se bavi zastitom pojedinaca
koji prijavljuju neregularnosti u vezi sa radom. Videti: https://www.cms-lawnow.com/ealerts/2019/11/experts-welcome-croatias-new-whistleblower-act-
but-warn-of-flaws?cc_lang=en.
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saradnju Sirom Evrope™. Saradnja takode moze biti efikasna na bilateralnom nivou ili u naporima u koje
je uklju¢eno nekoliko sluzbi. Ne samo da je uspostavljanje frajnih institucionalnih veza imperativ, vec
je, zbog toga Sto su sluzbenici bezbednosti i obavestajnih sluzbi profesionalci u karijeri, posebno vazno
stvoriti i licne odnose.

Ovi ciljevi su medusobno povezanii medusobno se podrzavaju. Oni su definisali temelje naseg strateskog
razvojnog plana, predstavljenog predsedniku i vladi u mojoj prvoj godini na mestu direktora. Plan je
takode usvojen visestranackim, glasanjem u hrvatskom parlamentarnom obavestajnom odboru, jedno-
glasno. Ovo je bilo klju¢no za pokretanje mnogih novih aktivnosti, inicijativa i projekata preduzetih od
tada. Na srecu, ovo je zahtevalo i nekoliko promena u nasoj organizacionoj strukturi, koje su bile predmet
spoljnog (izvrsnog) odobrenja.

Decentralizacija ovlascenja

Jedan od mojih obecanih ciljeva bio je decentralizacija ovlasc¢enja, definisanje jasnijih odgovornosti i
stvaranje uravnotezenijeg odnosa izmedu glavnih nosilaca moci u Agenciji. SOA je bila visoko central-
izovana, sa operacijama i svemocnim direktorom koji je promovisao organizacionu kulturu dominacije.
Nacin da se to promeni bio je delegiranje ovlaséenja i promocija pristupa ,cele agencije” u ostvarivanju
nase misije. ovo je znacilo vecu vidljivost za tehnitke stru¢njake i pomocno osoblje. Osnovan je visi upravni
odbor koji je razgovarao o opcijama i prioritetima, kao i o pripremi predloga za formalno usvajanje. Vecina
nasih napora spada u tri opste kategorije:

e sposobnosti za prikupljanje, operacije i analizu;

e tehnologija i modernizacija; i

e organizacija, upravljanje i poslovni procesi .
Nove inicijative kretale su se od institucionalizacije naucenih operativnih lekcija i razvoja savremenih
HUMINT sposobnosti do uspostavljanja nove Seme zaposljavanja i automatizovanog sistema upravljanja
i planiranja karijere. Pored toga, zapoceto je nekoliko vaznih tehnoloskih projekata kako bi nam omogucili
daidemo u korak sa svetskim trendovima. Nazalost, od nekih inicijativa se moralo odustati. Procenilismo
nasa godisnja dostignuca i onda smo ili modifikovali pojedinacne prioritete ili usvojili nove. Ali mozda je

nase najzapazenije dostignuce bilo liderstvo i timski rad na nivou cele agencije koji stoji iza svakog od
ovih napora. To bi mogao biti kriticno vazan faktor koji garantuje odrzivost SOA i buduci razvoj.

Organizaciona struktura SOA

Direktor

Zamenik direktora

Kabinet direktora

Tehnitke Pravni i finansijski

Operacije Analitika » poslovi i kadrovski
operacije ;
resursi

Unutrasnja bezbednost
i kontrola

12 Moj naslednik bio je u stanju da okupi predstavnike 23 entiteta iz obavestajnih krugova iz Evrope u Zagrebu, 26. februara 2020. godine, da potpisu
pismo o namerama u vezi sa osnivanjem ,Evropskog obavestajnog koledza“, foruma za saradnju u vezi sa obavestajnom obukom, edukacijom i razmenom
znanja. lako je ovo francuska inicijativa, SOA je igrala aktivnu ulogu i predsedavace ovom inicijativom i njenoj prvoj godini nakon uspostavljanja.

n
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Bio sam uveren da smo pokrenuli proces koji ¢e naSe obavesStajne napore oblikovati u visoko efikasno
preduzece javne sluzbe. lako je ovaj gotovo poslovni pristup imao svoja ograni¢enja, nesumnjivo je bio
karistan u uklanjanju osecaja samozadovoljstva i u podgrevanju Zelje da se uradi viSe, postignu bolji
rezultatii da se dostignu nove visine. Nase zainteresovani akteri ne bi smeli da prihvataju nista manje, jer
je zastita nasih vitalnih intferesa i nase nacionalne bezbednosti zavisila od toga.

Trendovi, prilike i moguénosti, izazovi

Strucnost koju obaveStajne agencije pruzaju kreatorima politike postoji u novom, visoko konkurentnom
polju i moramo da prihvatimo da vise nemamo intelektualni monopol na obavestajnu sluzbu. Postoji
mnostvo javno dostupnih analiza koje su proizveli razliciti akteri, uklju¢uju¢i ovde i privatne kompanije,
istrazivacke centre, univerzitete, medije i pojedinacne strutnjake koji deluju putem Interneta. Komercijalni
konkurenti, ukljucujuci one koji angazuju bivse obavestajne strucnjake, takode se brzo pojavljuju i nude
svoje usluge na otvorenom trzistu. Dalje, nasi politicki lideri i kreatori politika su bolje informisani nego
ikada ranije i testo imaju svoje, obitno dobro obavestene izvore.

0d prikupljanja do vrednovanja i potvrdivanja informacija

Pravovremenost, pouzdanost i fleksibilnost naseg trgovackog broda bili su testirani kao nikada ranije.
Moralismo da budemo mnogo bolji ne samo u prikupljanju informacija, vec, sto je jos vaznije, u razlikovanju,
sortiranju i analiziranju podataka. | fo ¢emo morati da radimo brzZe, kao i da svoje zakljutke predstavimo
komplikuje stvari, jer se nalazimo u takozvanoj eri ,post istina“. Sve je teZe razlikovati Sta su prave, a Sta
lazne vesti. Dakle, umesto da budemo pozvani da pruzimo informacije, od nas ¢e se sve ¢esce traziti da
pruzimo jasnocu, potvrdimo ¢injenice ili jednostavno potvrdimo njihovu pouzdanost.

Upravljanje ocekivanjima

Zainteresovani akteri ¢e ocekivati da obavesStajne sluzbe predvide ¢ak i one marginalne opasnosti
koje se nalaze na samoj periferiji spektfra pretnji. Takode ¢e pretpostaviti da imamo misti¢ne, ponekad
nad-drzavne moci da spre¢imo pretnje. lako je sustina naseg rada pruzanje ranog upozorenja i analiticki
uvid u bezbednosna pitanja, ocekivanja ¢e sigurno nadmasiti stvarnost. Za pocetak, obavestajne agencije
nemaju kristalnu kuglu za predvidanje budué¢nosti i sigurno nemaju odgovore na sve nedace nase nacije.
Obavestajni rad ne moze biti zamena za donosenje politika. Umesto toga, obavestajne agencije sluze
procesu razvoja politika. Korisnost SOA lezi u saznanju Sta je potrebno (obavestajni zahtevi) i kako se
koristi usluga koju ona pruza (odluke o politikama). Obavestajna ogranicenja ne mogu da se koriste kao
alibi za necinjenje niti da nadomestaju druge institucije koje ne rade svoj posao. Problem kreatora politike
je, kako je Henri Kisindzer (Kissinger) davno primetio, da ¢e se odluke ¢esto morati donositi mnogo pre
nego 5to se sazna dovoljno da se fo u potpunosti opravda.

Saradnja sa multi-institucionalnim platformama

Efikasno suocavanje sa buducim izazovima sve viSe ¢e zavisiti od kapaciteta SOA i od sposobnosti rada
u okviru domacih multi-institucionalnih platformi. SOA nema policijska ovlaséenja. Informacije koje
prikuplja, iako su korisne policiji i drzavnom tuZiocu, ne mogu se koristiti u krivicnom postupku. Njegov
odnos sa organima za sprovodenje zakona bio je buran, mada u najboljem slu¢aju podnosljiv. lako sve
vece preklapanje odgovornosti testo dovodi do blage frikcije, postoji snazna uzajamna potreba za koordi-
nacijomisaradnjom. SOA je potpisala sporazume sa organima za sprovodenje zakona i sa nekoliko drugih
klju¢nih nacionalnih partnera. Bez obzira na to da |i se suo¢avamo sa domacom teraristickom pretnjom,
subverzijom, ekstremizmom, teskim zlo€inima i slozenim slucajevima korupcije, sajber napadima ili drugim
nezakonitim akfivnostima, nasa sposobnost zajednitkog rada presudna je za nas efikasan odgovor kao
nacije.

Rezultati digitalizacije i novih tehnologija

Tehnologija pruza bezbednosnim sluzbama mnosStvo novih moguénosti kako u prikupljanju obavestajnih
podataka, tako i u njihovoj analizi. Zivimo u sve vige digitalizovanom drugtvu koje proizvodi ogromne, ranije
nezamislive koli¢ine podataka. Napredak u vestackoj inteligenciji moze pomoci u nosenju teskog tereta.
Ali i nasi protivnici fo mogu da iskoriste. lako enkripcija omoguéava sigurnu komunikaciju, zbog toga je i
bezbednosnim agencijama i policiji izuzetno otezano presretanje kamunikacija osumnjicenih terorista i
kriminalaca. Javnost takode ima sve vece zahteve, neprestano prebacujuci naglasak izmedu sigurnosti i
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privatnosti. Razumljivo je da su ljudi skepti€ni i otporni prema prikrivenim i nametljivim ovlaséenjima
kojima raspolazu obavestajne agencije. lako je privatnost osnovno pravo, nacionalna bezbednaost i briga
0 javnoj bezbednosti mogu je legitimno nadmasiti. Medutim, postoje¢e mere zastite i obim u kojima
obavestajne agencije i agencije za sprovodenje zakona mogu da koristiti svoja nametljiva ovlaséenja
za istrage i nadzor mogu se razlikovati. U nasem digitalizovanom drustvu preklapajucih i medusobno
povezanih mreza ¢esto se deSava uvodenje tehnoloskih inovacija na frziste pre nego Sto odgovarajuce
domacde zakonodavstvo moze da se prilagodi.

Studija slu¢aja: Optuzbe o nezakonitom pracenju i nadziranju

Krajem maja 2014. godine, bivsi ministar, kojeg je vlada vladajuce koalicije nedavno smenila, optuzio je
premijera za zloupotrebu polozaja, tvrdeci da su on i njegova porodica na meti nezakonitog nadzora sluzbi
bezbednosti. Nakon Sto je naloZio Kancelariji Nacionalne sluzbe bezbednosti da odmah istrazi navode,
predsednik je sazvao konferenciju za Stampu otkrivajuci saznanja da SOA ni na koji nacin nije umesana.
Za nekoliko dana, parlamentarni odbor za nadzor obavestajnih sluzbi saopstio je da je primio formalnu
zalbu i da ¢e pokrenuti zvanicnu istragu. Odbor je traZio izvesStaje i organizovao posete u SOA, sedistu
policije i OTC-u (odvojenoj agenciji odgovornoj za presretanje telekomunikacija). Tokom posete OTC-u,
pored provere da li je ikada bilo prisluskivanja usmerenog prema bivSem ministru, nekoliko poslanika
iskoristilo je priliku da proveri jos nekoliko brojeva mobilnih telefona koji nisu povezani sa sluc¢ajem. Mediji
su izvestili da je jedan od njih pripadao lokalnom politicaru koji je zaista bio pod zasebnom istragom
visokog profila. Drugi telefonski broj pripadao je jednom od ¢lanova odbora. U medijskom haosu koji je
usledio, poslanici odbora optuzili su jedni druge za krSenje proceduralnih standarda. Na kraju, nadzorni
odbor zakljucio je da nisu u stanju da utvrde bilo kakve zloupotrebe, iako su se opozicioni poslanici zalili
da se nisu dovoljno uverili da mogu da iskljuce ‘prljavu igru’ policije. Preko godinu dana kasnije i nakon
promene vlade, u medije je procurio izvestaj unutrasnje kontrole policije koji ukazuje na to da, iako bivsi
ministar nije bio ni pod prismotrom, niti je imao prisluskivanu vezu na telefonu, ipak je bio pod krivicnom
istragom. Izvestaj je takode potvrdio da u istrazi nije bilo niSta neuobicajeno.

Utvrdivanje i uspostavljanje ravnoteze izmedu prava na privatnost i
delotvornih obavestajnih sposobnosti

O pristupu ogromnim skladistima digitalnih podataka i zadrzavanju podataka, vitalnih za istrazni rad
agencija za obezbedenje i sprovodenje zakona, u velikoj meri se raspravlja. Zastita licnih podataka i
zabrinutosti zbog privatnosti visoko su na dnevnom redu EU. Deljenje licnih podataka, poput evidencije
imena putnika (PNR), koje je presudno vazno prilikom pracenja kretanja osumnjicenih za terarizam, bilo
je u neprijatnom polozaju do pre nekoliko godina®. Od tada, posvecenost EU bezbednosti kontinenta
dovela je do uskladenog izvrSnog zakonodavstva koje uzima u obzir zastitu podataka, istovremeno
olaksavajudi tuziocima, policiji i sluzbama bezbednosti saradnju u prekograni¢nim istragama u cilju
efikasnije borbe protiv kriminala, terorizma i kompjuterskih napada Sirom kontinenta. Pronalazenje
odgovarajuce ravnoteze izmedu zastite privatnosti pojedinca i obezbedivanja efikasnih obavestajnih
sposobnosti bice predmet mnogih buducih sporova. Dogadaji ¢e verovatno odrediti relativne pomake u
korist jednog ili drugog.

Pokretanje javnog dijaloga o ulozi i buduénosti obavestajnog sektora

Otvorena i sveobuhvatna javna rasprava o ovoj ravnotezi i o buduénosti obavestajnih sluzbi uopste jos
se nije odigrala u Hrvatskoj. Posle Cetvrt veka, jos uvek smo se borili da se pomirimo sa nasledem iz doba
komunizma i posle rata. Nase polarizovano i visoko nabijeno politicko okruzenje nije bilo naklonjeno
instituciji poput SOA. Bio sam uveren da je vreme da prekoracim neke tradicionalno zabranjene granice.

SOA je objavila svoj prvi godisnji javni izvestaj 2014. godine. U to vreme, dok smo znali da ulazimo na
neistrazenu teritoriju, nisam bio siguran da smo u potpunosti shvatili sve rizike koji su postojali u vezi
sa fim. Ipak, izvestaj je bio nasiroko hvaljen zbog svoje ofvorenosti i rasvetljavanja teSke teme. Izvestaj
je naglasio da SOA vezu jasna zakonska ogranicenja, kao i da ga proveravaju izvrsni, parlamentarni i
civilni nadzor. Takode je pruzio bezbednosnu procenu koja nije oznacena kao poverljiva i neke osnovne

13 Savet EU usvagjio je u aprilu 2016, godine PNR Direktivu koja omogucava zemljama ¢lanicama period od dve godine za uskladivanje domacih zakana,
uredaba i administrativnih odredaba.
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informacije o razvoju u okviru sluzbe. SOA je nastavila da javno objavljuje godisnji izvestaj™.

U skladu sa ovom novom politikom otvorenosti, sa dokumenata stare jugoslovenske tajne sluzbe skinuta
je oznaka poverljivostiioni su poslati Nacionalnom arhivu 2015. godine. Nisam siguran zasto ovaj karak
nije preduzet ranije. lako bi ovaj znacajan dogadaj trebalo da posluzi umirenju skeptika, sigurno ce
koristiti i istoricarima, novinarima i akademskim istrazivacima. To je takode bio i simboli¢an gest koji
je implicitno namenjen tome da odrazava nas novi pristup koji gleda u budu¢nost. O¢ekujemo da ¢e to
pomoci u izgradnji poverenja i da e resiti legitimnu Zelju javnosti za pristupom informacijama.

SOA je takode pokrenula dijalog sa stru¢njacima i grupama civilnog drustva, $to je potez koji su
prepoznale institucije EU koje promoviSu osnovna prava i slobode™. SOA je 2014. odrzala svoj prvi od
onoga Sto ¢e postati redovan godisnji okrugli sto sa predstavnicima grupa za ljudska prava i nevladinih
organizacija. Dok je prva serija ovih skupova, kojima sam li¢no prisustvovao, bila oéekivano nezgodna,
kasniji sastanci odrazavali su sve vece zajednitko razumevanje uloge svakog aktera. Rezultati ovog
dijaloga uklju¢uju povecanu transparentnost i viSe informacija o ulozi SOA u njenim godisnjim javnim
izvestajima. Slicni sastanci su odrzani i sa medijima, studentima i struénim grupama. Takve otvorene i
iskrene diskusije pokazale su se korisnim za sve.

Pogled prema napred: Razumevanje nase bezbednosti

Pitao sam starijeg operativca, nakon obavestajnog informisanja (,brifinga®), ta Zelimo da prikupimo. To
je bilo u mojim ranim danima u agenciji. ,Sve,” bio je njegov odgovaor, ,sve i svasta do ¢ega mozemo do¢i.”
To ne moze biti tacno, pomislio sam u sebi. Sigurno nismo imali sve vreme na svefu niti neograni¢ene
resurse da pokusamo da prikupljamo 'sve’. Kasnije smo podstakli Savet za nacionalnu bezbednost da
usvoji prioritetne obavestajne smernice. Svet oko nas verovatno ¢e postati sve sloZeniji, ogromne kali¢ine
nebitnih informacija i konkurentski narativi koce nase analiticke kapacitete. Sposobnost SOA da pruzi
jasnocu i razumevanje bio bi neprocenjiv doprinos.

Prozivljavamo jednu od najneverovatnijih transformacija naseg razumevanja bezbednosti. Od hladnora-
tovske neizvesnosti nuklearnog rata do danasnjih konkurentskih nacionalnih interesa i zamrsenih nizova
transnacionalnih bezbednosnih izazova, oklevam da kazem da je svet sigurnije mesto. Razumevanje
slozenosti uzdrmanog svetskog poretka zasnovanog na pravilima i stvaranje smisla iz onoga Sto se
stvarno dogada teSko je ¢ak i za najoStroumnije analiticare i stru¢njake. Pretnje oznatavamo kao
sasimetricne” ili ,hibridne” pre nego Sto ih u potpunosti razumemo i donesemo zakljucke i pre nego sto
uokvirimo problem. Ako vremenska ograni¢enja ne zahtevaju trenutnu akciju, vreme za razumevanje
problema je vreme koje je dobro potroSeno. Istorijske knjige su prepune obavestajnih greSaka zasnovanih
na pogresnim percepcijama, pogresnim procenama ili pogresnim proracunima.

Procena bezbednosti nacije je vrlo ozbiljan posao. Postoji mnogo neizvesnosti i mnogo nacina da se to
pogresno shvati. Prepustanje nasim emocionalnim osecanjima ili licnim predrasudama dovodi nas do
loSih zaklju¢aka. Podstrekivanje od strane visih vlasti da donosimo iskrivljene zakljucke koji podrzavaju
unapred odredenu pricu frebalo bi da bude jednako zabrinjavajuce. Kriticno je vazno prepoznati ove
zamke.

Koliko je vazno da ispravno postavimo svoje percepcije

Sve pocinje sa nasim percepcijama i od toga u velikoj meri zavisi. Nasi obavestajni stru¢njaci skeniraju
nasu okalinu, tumace Sta se dogada i procenjuju rizike, pretnje i izazove. Njihova percepcija je bitna.
Oslanjamo se na njih da budu upuceni, nepristrasni i, pre svega, ta¢ni. Ono sto smaftramo pretnjom po
nasu nacionalnu bezbednost, stvarnu ili zamisljenu, bi¢e stvarno u posledi¢nim akcijama i odgovorima
nase vlade. Stoga bi nase pretpostavke, proracuni i zakljucci uvek trebalo da budu predmet temeljnog
preispitivanja.

Nasa agencija ima zadatak da se bori protiv terorizma, nezakonite trgovine (migrantima, oruzjem
i opojnim drogama), korupcije, transnacionalnih i slozenih kriminalnih aktivnosti, radikalizma i
ekstremizma. Sajber pretnje, masovne migracije i Sirenje oruzja za masovno unistenje, kao i zabrinutost
za nasu ekonomsku dobrobit, zastitu kriticne infrastrukture i energetske sigurnosti, takode uvecavaju

14 Vidi: https://www.soa.hr/en/documents/public-reports/.
15 Vidi: ,Pracenje i nadzor od strane obavestajnih sluzbi: zastitne mere i pravni lekovi za fundamentalna prava u EU, Mapiranje zakonskih okvira zemalja
tlanica“, FRA - Agencija EU za fundamentalna prava (European Union Agency for Fundamental Rights), 2015, str. 32.



Reforma bezbednosnog sektora (RBS) u praksi u Evropi i centralnoj Aziji - Br. 1

sve duzi spisak zadataka sa kojima nasi kreatori politike ocekuju da se borimo. NiSta manje zabrinjavajuci
nisu rizici koje predstavljaju neprijateljske obavestajne sluzbe uklju¢ene u Spijunazu. Nasi protivnici sve
tesce pokusavaju da ukradu poverljive podatke ili industrijske tajne ili pokuSavaju da uticu na politiku i
javno mnjenje u svoju korist. Neki od ovih izazova mogu biti prilicno problemati¢ni.

Sigurnosno obavestajna agencija Hrvatske (SOA)

» Koreni SOA-e sezu do burnog i nasilnog raspada Jugoslavije ranih 1990-ih, posto je obavestajna
sluzba igrala vaznu ulogu u hrvatskom ratu za nezavisnost (1991-1995).

= Nakon nekoliko krugova restrukturiranja, SOA je osnovana spajanjem Kontfracbavestajne agencije
(POA) i Obavestajne agencije (OA) 2006. godine.

= Sluzeci u svrhe i obavestajnog rada za inostranstvo kao i za unutrasnju bezbednost, sluzba ima
glavni Stab u Zagrebu, sa regionalnim kancelarijama Sirom zemlje i stanicama u inostranstvu.

* Misija SOA-e je ,ofkriti, istraziti i razumeti bezbednosne pretnje i izazove prikupljanjem i analizom
informacija znacajnih za nacionalnu bezbednost, pruzajuci tako drzavnom rukovodstvu i drugim
drzavnim telima pouzdanu obavestajnu podrsku u donosenju odluka i delovanju u zastiti hrvatske
nacionalne bezbednosti, interesa i blagostanja svojih gradana®. (Izvor: SOA)

* Njeni glavni zadaci uklju€uju suzbijanje terorizma i nasilnog ekstremizma, kontraobavestajne
poslove, barbu protiv organizovanog kriminala i korupcije, kiberneticku sigurnost, zastitu poverljivih
podataka, vrSenje bezbednosnih provera i prikupljanje stranih obavestajnih podataka.

» Prema izveStajima medija, procenjuje se da je broj zaposlenih izmedu 900 i 1000 zaposlenih.
» Budzet SOA za 2020. godinu je oko 55 miliona evra.

Za vise informacija, molimo posetite Internet stranicu SOA na https://www.soa.hr/en/about-us/.

Kada se pomesaju kriminal, korupcija i politika

Kriminal, korupcija i politika mogu se neraskidivo isprepletati i stvariti strasnu dilemu. Situacija se moze
dodatno zakomplikovati uklju¢ivanjem visokih politiara ili uticajnih pojedinaca. lako sluZzbe unutrasnje
bezbednosti, po pravilu, ne bi trebalo da vode krivicne istrage, postoje izuzeci kada situacija predstavlja
jasnu i neposredno opterecujucu opasnost za demokratski poredak™. Takve situacije ne moraju uvek
da budu same po sehi razumljive. Ponekad se pozivaju visoki sluzbenici bezbednosti da donesu teSke
odluke tipa ,prokleti ste ako to ucinite, prokleti ste ako to ne ucinite®. Sa druge strane, bezbednosne
sluzbe takode mogu lako skrenuti s puta i, pre nego sto iko to shvati, da se iznenada nadu u kompromi-
tovanom polozaju.

Zdravo razumevanje bezbednosti, jasne obavestajne smernice i dobro definisana pravila angazovanja
mogu pomaci liderima iz viseg rukovodstva da se kre¢u u pravom smeru.

Postovanje urodene fleksibilnosti nacionalne bezbednosti

Pojam nacionalne bezbednosti toliko je inherentno fleksibilan da se, ako se dovoljno razvuce, lako moze
prilagoditi narativu za sopstvene interese. U prosSlosti su tajne sluzbe uzivale Siroke, ovlaséenja koja
nisu proveravana. Jugoslovenska tajna sluzba bila je poznata po regrutovanju kriminalaca koji su vrsili
teska krivicna dela i dobijali oprost za svoje prljave poslove u inostranstvu. Ovi unajmljeni nasilnici ubili
su u inostranstvu na desetine disidenata i drugih neprijatelja rezima. Ponekad su atentati bili namerno
brutalniijezivi. Mnogi od ovih kriminalnih odnosa ostali su netaknuti i nakon raspada bivse Jugoslavije
i tranzicije u demokratiju. llegalni Sverc, sumnjivi poslovi, namesteni javni tenderi i koruptivnhe Seme
privatizacije Cesto su se odigravale pod zastitom i budnim o¢ima tajnih sluzbi. Problem moZe postati jos
akutniji u slu¢ajevima sistemske korupcije i ,drzave u drzavi“. Kriminal, korupcija, politika i tajne sluzbe

16 Parlamentarna Skupstina, Izvestaj Odbora za zakonska i ljudska prava, Savet Evrope, ,Kontrola unutrasnjih bezbednasnih sluzbi u zemljama clanica-
ma Saveta Evrope®, Dokument 8301, 23. mart 1999.
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postaju praktitno nerazlucivi. U takvim sluc¢ajevima potrebni su veliki napori da bi se uspostavio red i
vladavina zakona.

Zastita nasih novih ranjivih tacaka

Uzajamno delovanje tehnoloskih inovacija i drustvenih mreza zahteva posebnu paznju. Kretanje kroz
eru ,post istina®, ,laznih vesti“ i ,informacionog rata“ nece biti lako. Vise nego ikad, mora¢emo da se
zapitamo da li imamo prave skupove vestina.

Tehnoloski razvoj brzo je preusmerio nasa drustva na joS uvek neistrazenu i nedovoljno mapiranu i
uglavnom neuredenu teritoriju dinamicnih novih prilika i ranjivosti. Privatni Zivoti nasih gradana, nasa
ekonomija i nase osnovne usluge, bilo da se radi o finansijama, zdravstvu, energiji ili transportu, sve vise
zavise od digitalnih informacionih i komunikacionih tehnologija. Nase drustvo se sustinski promenilo,
od nacina na koji poslujemo do nase medusobne interakcije. Oni koji imaju kontradiktorne namere, sve
lakse mogu da naruSe nas nacin zivota. Jednostavan ,sajber” (kompjuterski - eng: ,ciber) napad na
pruzaoce javnihili komercijalnih usluga moze za rezultat da ima opasne i remetilacke posledice, od javnih
poremecaja do ozhiljne ekonomske Stete, a moze ¢ak i da ugrozi zZivote.

Kako je ovaj domen postepeno dospeo u srediSte paznje, sajber prostor se sada ¢vrsto nasao na meti
zakona i obavestajnih agencija. Sa svojim svojstvenim slozenostima i nejasno¢ama, kompjuterska (sajber)
bezbednost ¢e sigurno dominirati nasom agendom, troSiti nase resurse i stvarati nove kontroverze. Ne
smemo da sebi priustimo da nas uhvate nespremne.

Ne-tradicionalni izazovi i slozeni fenomen

Ako ovo nije bilo dovoljno da nas zabrine, kakvu ¢e ulogu, ako je uopSte igraju, imati bezbednosne i
obavestajne sluzbe jer se nasa drustva sve vise suofavaju sa rizicima zaraznih bolesti (pandemije),
klimatskih promena, degradacije zivotne sredine i drugih sloZzenih pojava? Ne mozemo jednostavno
da odbacimo takve izazove. lako spadaju izvan nase tradicionalne nadleznosti, ovi rizici deo su Sireg
bezbednosnog konteksta i donose ozbiljne politicke, socijalne i ekonomske posledice. NepoStovanje
takvih pojava rizikuje da obavestajni rad gurne u nebitnost. SluZzbe bezbednosti koje ignoriSu ove
izazove, a da ne pokusavaju da steknu barem osnovno razumevanje za njih, to ¢ine na sopstveni rizik.

Zakljucci

Zemlje Istocne Evrope, od Baltika do Balkana, kao i zemlje bivseg Sovjetskog Saveza, prilicno haoti¢no
su se suocavale sa izgledima obavestajnih reformi u svojim demokratskim tranzicijama. Mnogi, poput
Hrvatske, dobro su se pomucili nakon zavrsetka hladnog rata. Ipak, svaka drzava je u jedinstvenoj poziciji
da oblikuje obim i dinamiku svojih obavestajnih reformi. Ne postoji garancija da ¢e ovo biti prijatan
poduhvat bez rizika. Svaka zemlja mora da se pomiri sa svojom prosloscu, da udovolji trenutnim
zahtevima, upravlja svojim ocekivanjima i da prihvati svoj bududi potencijal. U meduvremenu, svet se
neprestano menja, jer se stare pretpostavke pokazuju nepouzdanim i pojavljuju se noviizazovi. To moze
biti delikatno uravnotezenje koje zahteva znacajnu politicku volju i posvecenaost.

Hrvatsko iskustvo nudi neke vazne uvide i pouke. Obavestajne reforme su kontinuirane i zahtevaju
dugoroéne napore. Stavie, pouzdano merenje efikasnog upravljanja je test vremena. U praksi, parla-
mentarni nadzor jog se nije oslobodio partijski obojene palitike. Zelja Hrvatske za ulaskom u NATO i
EU pruzila je snazan podsticaj za usadivanje principa zasnovanih na vrednostima koje dele zapadne
demokratije. Usput smo brzo shvatili blagodeti odgovornosti, nadzora i zastite od zloupotrebe. Konkretno,
mogucénosti SOA su se poboljSale, povecalo se samopouzdanje u njenim redovima i povecala se podrska
gradana. Objava prvog izveStaja koji nije oznacen kao poverljiv rezultirala je znacajnim rastom broja
prijava za zaposljavanje u SOA. Ovo je bio dokaz da se usvajanje principa dobrog upravljanja pretvara
uizgradnju i razvoj kapaciteta.

Takode postoji strateski, a mozda i preduzetnicki aspekt transformacije SOA. Usvajila je korporativni
nacin razmisljanja u pristupu javnim uslugama. Agencija je preduzela samoprocenu kao osnovu za
svoj strateski razvoj, a ne bas frivijalni poduhvat za obavestajnu organizaciju. SOA je dobila jedno-
glasne pohvale razlititih stranaka za svoj strateski plan razvoja u parlamentarnom Odboru za nadzor
obavestajne sluzbe. Agencija je sposaobnija da blagovremeno prepozna nove pretnjeiigra vodecu ulogu
u nasim nacionalnim naporima za ,sajber” bezbednost. Ali, kao Sto je ponosno prikazano u javhom
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izvestaju za 2019. godinu, najupecatljivije dostignuce SOA je njena stalna posvecenost (od 2012. godine)
povecanju ulaganja u modernizaciju i razvoj svake godine.

Reforme SOA iSle su paralelno sa hrvatskom demokratskom tranzicijom i evroatlantskim integracijama.
Clanstvo i aktivna uloga agencije u kljuénim medunarodnim forumima, kao i njena bliska saradnja sa
bezbednosnim i obavestajnim sluzbama zapadnih demokratija, pruzaju joj bolje moguénosti da efikasno
ostvaruje svoju misiju. Sve ovo takode govorii o zapazenom decenijskom napretku SOA. Sa sazrevanjem
nadzornog kapaciteta i ve¢om transparentnoscu, SOA je u boljoj poziciji da razvije sposobnosti koje su
potrebne za reSavanje buducih bezbednosnih izazova sa kojima ¢e se suocavati.
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Uvidi i pouke naucene iz reformi obavestajnih sluzbi u hrvatskoj
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