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Les services de renseignement

Roles et responsabilités dans la bonne gouvernance du secteur de la sécurité

A propos de cette série

Les documents d’'information sur la RSS fournissent une introduction concise a certains
concepts et questions liés a la bonne gouvernance du secteur de la sécurité (GSS) et

ala réforme du secteur de la sécurité (RSS). Cette série résume les débats actuels, défi-
nit les termes clés et révéle les tensions centrales dans ces domaines en s’appuyant sur
un large éventail d’expériences internationales. Les documents d’information sur la RSS
ne cherchent pas a promouvoir des modéles, politiques ou propositions spécifiques

en matiere de gouvernance ou de réforme, mais proposent une liste de références addi-
tionnelles offrant aux personnes intéressées la possibilité d’approfondir leurs connais-
sances sur chaque sujet. lIs constituent des ressources utiles pour les acteurs et actrices
de la gouvernance et de la réforme du secteur de la sécurité désireux de comprendre et
d’appréhender de facon critique les approches adoptées actuellement en la matiere.

A propos de ce document d’information sur la RSS

Ce document d’information traite des roles et responsabilités des services de renseigne-
ment dans la bonne gouvernance du secteur de la sécurité (GSS). Ceux-ci remplissent
une fonction de sécurité essentielle en fournissant aux gouvernements des informations
pertinentes et opportunes permettant de protéger la sécurité de I’Etat et de la société.
Les principes de bonne GSS garantissent le fonctionnement efficace et responsable

des services de renseignement dans un cadre de gouvernance démocratique et dans

le respect de I'état de droit et des droits humains.

Ce document d’information répond aux questions suivantes :
Que sont les services de renseignement? Page 2
Que font les services de renseignement? Page 2
D’ou vient le renseignement? Page 4
Quels sont les pouvoirs légaux intrusifs des services de renseignement? Page 5
Comment les services de renseignement respectent-ils la bonne gouvernance
du secteur de la sécurité ? Page 6
Quel est I'intérét de la RSS pour les services de renseignement? Page 7
Le secret est-il compatible avec la bonne gouvernance? Page 8
Qu’est-ce que la coopération internationale en matiére de renseignement? Page 8
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Que sont les services de renseignement ?

Les services de renseignement sont des organismes
publics chargés de fournir des renseignements utiles
ala sécurité de I’Etat et de la population. Les Etats dis-
posent généralement d'un ou plusieurs services spécialisés
dans le renseignement de nature géographique, théma-
tique ou technique.

Ces services peuvent cibler un seul domaine (renseigne-
ment intérieur, étranger, militaire, criminel ou financier) ou
travailler dans plusieurs domaines (surveillance de la sécu-
rité intérieure et extérieure). Les Etats peuvent réunir les
fonctions de renseignement de plusieurs administrations
dans des unités spécialisées mixtes couvrant des théma-
tiques particuliéres (antiterrorisme, criminalité financiere).
Ces services de renseignement civils, militaires et d’appli-
cation des lois forment avec les unités dépendant d'autres
institutions de sécurité le «monde du renseignement »
(figure 1).

Disposer de plusieurs services de renseignement permet
de spécialiser chaque organisme et de diversifier les ana-
lyses des menaces, mais peut aussi aggraver les problemes
de coordination ou de concurrence, au risque d'évaluations
incomplétes des menaces. Disposer d'un seul service de
renseignement peut étre économique et réduire les pro-
blémes de coordination, mais présente le risque de centra-
liser un pouvoir excessif en une méme institution. Dans
tous les cas, un controle démocratique adapté est néces-
saire pour garantir que les services de renseignement res-
pectent leur mandat, la loi et les droits humains (voir le
document d’information sur la RSS « Le contrdle du rensei-
gnement »).

Que font les services de renseignement ?

Les services de renseignement ont pour tache princi-
pale de fournir au gouvernement des informations
fiables sur les menaces pour I’Etat et sa population.
Ils décryptent des questions complexes et avertissent des
probléemes naissants, menaces aux intéréts nationaux,
risques et opportunités.

Leurs analyses aident les responsables politiques a:
— Définir les intéréts nationaux ;

— Elaborer des stratégies militaires et de sécurité
nationale cohérentes, avec une politique
de sécurité adaptée;

— Déterminer la mission, la doctrine et les straté-
gies des forces armées et autres institutions
de sécurité;

— Anticiper et résoudre les crises nationales;
- Prévenir les menaces pour I'Etat et sa population.

La contre-ingérence, aussi appelée contre-espionnage,
évite l'espionnage, la subversion ou le sabotage par des
services de renseignement étrangers ou des groupes poli-
tiques sous controle étranger en protégeant les sources et
méthodes de renseignement. Les mesures défensives de
contre-ingérence reposent sur des enquétes, des vérifica-
tions d'antécédents et la surveillance. Les mesures offen-
sives visent a pénétrer, tromper, perturber ou manipuler
d’autres organisations.

On appelle actions secrétes, missions politiques spé-
ciales ou mesures actives les opérations secrétes visant a
influencer la situation politique, militaire ou économique
d’un pays étranger. Les actions secrétes offrent aux Etats
une alternative a une action militaire directe en cas d'échec
des mesures diplomatiques et politiques. Quand il existe
plusieurs organismes de renseignement, elles sont habi-
tuellement I'apanage du renseignement extérieur.
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Figure 1 Fonctions de renseignement des institutions publiques
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D’ou vient le renseignement ?

Le renseignement est le fruit d'un processus appelé

«cycle du renseignement » (figure 2):

- Planification et orientation : définition des
objectifs du renseignement dans le cadre de
la politique publique et allocation de ressources
selon les menaces évaluées.

- Recherche: recours a des sources ouvertes ou
secretes pour recueillir des informations.

- Traitement: examen des informations recueil-

lies, vérification (origine, finalité), contextualisa-
tion en vue de I'analyse.

Figure2 Le cycle du renseignement
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Quels sont les pouvoirs légaux intrusifs des services

de renseignement ?

Pour exercer leur mandat, les services de renseigne-
ment recoivent des pouvoirs légaux particuliers qui
dépendent du contexte national et de leurs fonctions, dans
les limites du droit international et des droits humains. Les
services de renseignement ont cependant |'autorisation
[égale de restreindre les droits civils et humains dans cer-
taines situations.

Par exemple:

- Certaines méthodes de collecte d'informations
peuvent violer le droit a la vie privée;

- Certaines administrations peuvent utiliser et
partager des données personnelles;

- Certains Etats prévoient des mesures d'applica-
tion des lois et des pouvoirs d'arrestation et
de détention limitant la liberté de circulation;

- Les actions secrétes visant a neutraliser des me-
naces a la sécurité nationale sont parfois en viola-
tion de la loi.

Ces vastes pouvoirs, potentiellement intrusifs, peuvent
aussi viser la population. C'est pourquoi un controéle strict
durenseignement est nécessaire pour garantir I’'état de
droit et le respect des droits humains, y compris I'éga-
lité des genres (voir le document d'information sur la RSS
«Le contréle du renseignement »). En démocratie, les me-
sures restreignant les droits humains et civils doivent res-
pecter certaines conditions (légalité, finalité, nécessité,
proportionnalité, cohérence avec les obligations nationales
et internationales relatives aux droits humains). Les ci-
toyen-ne-s doivent pouvoir saisir une institution indépen-
dante pour déposer une plainte et obtenir réparation.

Les démocraties interdisent généralement a leurs services
de renseignement de collecter des informations :

- surles individus et activités ne présentant pas
de menace pour I'Etat et sa population;

- sur les activités politiques et sociales licites;

— pour promouvoir des intéréts particuliers.

Les sources du renseignement Un ren-
seignement peut provenir de sources variées,
dont une partie seulement n’est pas acces-
sible au public:

- Renseignement de source ouverte (OSINT) :
utilisation d’informations en acces libre ;

- Veille humaine (HUMINT) : recours a
des agent-e-s, initié-e-s, informateurs/
informatrices;

- Veille automatique (SIGINT) : interception
de systémes de communication et
émissions électroniques, entre autres;

- Renseignement par imagerie (IMINT) :
technologies terrestres, aériennes ou
spatiales d’acquisition d’'images;

- Renseignement mesures et signature
(MASINT) : données techniques et scienti-
fiques obtenues par surveillance (nucléaire,
optique, radiofréquence, acoustique,
sismique).

Données et informations ne deviennent ren-
seignement qu’une fois traitées et analysées.

En outre, certaines professions (médecins, avocat-e-s, jour-
nalistes) peuvent étre protégées en raison des services
qu’elles rendent a la société.

Les services de renseignement n‘ont habituellement
pas de pouvoirs d’application des lois (arrestation, dé-
tention), sauf s’ils épaulent les organismes compétents
dans le domaine particulier du renseignement criminel. Le
renseignement est trés différent selon qu'il vise la sécurité
ou l'application des lois (figure 3).

Les gouvernements non démocratiques conférent sou-
vent au renseignement d’importants pouvoirs d’appli-
cation des lois afin de renforcer les capacités de répres-
sion politique. Pour éviter les abus de pouvoir, certains
Etats établissent des distinctions éthiques et juridiques
entre renseignement et application des lois. Si une activité
de renseignement révéle un besoin d'application des lois,
ce sont des agent-e-s extérieur-e-s qui interviennent.
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Comment les services de renseignement respectent-ils Pour les services de renseignement, le respect des principes
la bonne gouvernance du secteur de la sécurité ? de bonne gouvernance est synonyme de:
Les fonctions, structures et missions d'un service de rensei-
gnement dépendent de la loi et de la perception des me- - Responsabilité devant des autorités démocrati-
naces nationales. Dans un régime autoritaire, les services quement élues supervisant tous les aspects
de renseignement protégent le gouvernement, éventuel- du processus de renseignement ;
lement par la répression politique et aux dépens des droits
humains. En démocratie, ils font partie du secteur public et - Transparence: un systéme de controle démocra-
servent l'intérét général. Les autres administrations et les tique protége les informations sensibles dans
particuliers ne peuvent pas se prévaloir de ces pouvoirs les limites de l'intérét général ;
spéciaux parfois contraires aux valeurs démocratiques.
Aussi les principes imposés aux institutions publiques et - Respect des droits humains et de I’état
aux services de renseignement sont-ils rarement du méme de droit au sein d'un cadre juridique explicite ;
ordre.

- Inclusion: application de politiques et procé-
Toutefois, les principes de la bonne gouvernance sont né- dures non discriminatoires et tenant compte du
cessaires pour garantir le respect de I'état de droit et des genre, aux niveaux opérationnel et administratif;
droits humains, y compris I'égalité des genres. C'est pour-
quoi la loi doit définir clairement les mandat, role et res- — Efficacité dans la réalisation de leur mandat;

ponsabilités des services de renseignement.
- Efficience: réalisation des objectifs des poli-
tiques publiques avec un usage optimal des res-
sources nationales.

Figure3 Renseignement pour la sécurité et pour I'application des lois
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Le non-respect des principes de bonne gouvernance peut
avoir des répercussions néfastes:

Un controle insuffisant nuit a la crédibilité et
la légitimité des services de renseignement.

- Un secret excessif est source d’abus mettant
en péril la sécurité de I'Etat et des personnes.

- Les activités illégales compromettent la sécu-
rité de I’Etat et des personnes.

- Les services de renseignement exclusifs peuvent
étre enclins a réprimer certaines catégories
de population ou incapables d’analyser les di-
vergences de vues par manque d’informations
provenant des groupes exclus.

- Unrenseignement politisé est inefficace car il
néglige les menaces existantes et futures
a la sécurité au profit des préoccupations poli-
tiques immédiates du gouvernement.

- Les services de renseignement non performants
gaspillent les ressources ou ne rendent pas
compte de leur utilisation.

Dans les cas extrémes, une mauvaise gouvernance peut
aboutir a la création d’une police politique servant des in-
téréts politiques particuliers, voire chargée de la répression
politique.

Quel est I'intérét de la RSS pour les services

de renseignement ?

La réforme du renseignement incluse dans la RSS entend
limiter ces risques en appliquant les principes de la bonne
gouvernance. Un contréle démocratique garantit le respect
de |'état de droit et des droits humains.

La RSS est utile aux services de renseignement car:

— Un contréle démocratique solide les protége
des abus de pouvoir de la part des autorités poli-
tiques et renforce leur crédibilité et 1égitimité.

- Les spécialistes du renseignement bénéficient
d’un traitement et de conditions de travail équi-
tables au sein d'institutions responsables de leur
comportement et de |'utilisation des ressources.

La bonne gouvernance du secteur de
la sécurité (GSS) et la réforme du secteur de
la sécurité (RSS) Les principes delabonne
GSS sont les suivants : responsabilité, trans-
parence, état de droit, participation, réacti-
vité, efficacité et efficience. Il s'agit d'un
cadre normatif pour le bon fonctionnement
du secteur de I'Etat chargé de la sécurité dans
une démocratie. L'application de ces prin-
cipes aux services de sécurité constitue le
but de la RSS, c’est-a-dire du processus poli-
tique et technique consistant a améliorer la
sécurité de I'Etat et la sécurité humaine par
une prestation, une gestion et un contréle
plus efficaces et responsables des services
de sécurité, dans le cadre d'un contréle civil
et démocratique et dans le respect de |'état
de droit et des droits humains. La RSS peut
porter soit sur une partie bien délimitée des
services publics de sécurité, soit sur le fonc-
tionnement du systéme dans son ensemble.
Dans les deux cas, I'objectif reste le méme:
améliorer 'efficacité et la responsabilité.

L'inclusion et la mixité (intégration des femmes
et des minorités) garantissent la diversification
des idées et dépassent les préjugés sociaux, amé-
liorant ainsi les analyses du renseignement.

Linclusion permet de répondre aux besoins
variables de catégories de population différentes
(surtout les minorités) et la diversité des sources
améliore la qualité des évaluations.
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Le secret est-il compatible avecla bonne gouvernance ?
Si les services de renseignement dépendent du secret, le
degré de sensibilité de leurs activités varie. lls peuvent
donc étre soumis aux lois sur l'accés a I'information. Dans
le cadre du contréle du renseignement, les instances de
controle, médiation et appel (notamment les tribunaux)
ontgénéralementaccés a toutes les informations, indépen-
damment du niveau de classification. Cependant, selon le
mandat du service concerné, certains aspects exigent le
secret méme face aux organismes de contrdle externe afin
de protéger des personnes, les services ou la nation :

- informations sur les sources, opérations en cours,
méthodes et procédures;

- identité et connaissances du personnel opéra-
tionnel;

- origine et détails de renseignements confiden-
tiels transmis par un service étranger.

Il existe différentes sortes de secret. Les opérations clan-
destines sont menées dans un secret total. Dans I'espion-
nage, par exemple, l'acquisition méme d’informations et les
personnes impliquées restent inconnues. Dans une action
secréte, 'identité de la personne responsable est secréte,
mais pas l'activité. Cela ménage la possibilité d'un démenti
plausible : un gouvernement peut nier de facon crédible
avoir été informé ou étre responsable d’'une activité rendue
publique, ce qui offre un moyen d’action sortant du cadre
diplomatique sans recourir a la force armée.

Si les Etats trouvent utiles différents types d’activité secréte,
un secret excessif diminue la légitimité des services
de renseignement dans une démocratie. Louverture,
la transparence et la responsabilité sont indispensables a
la gouvernance démocratique et la protection des droits
humains. Le secret doit donc rester une exception.

En principe, le secret doit reposer sur des bases juri-
diques claires. Les régles de classification, la liberté d’infor-
mation et I'accés a I'information des organismes de contréle
protégent des excés. En encourageant un controle plus
strict pour révéler les illégalités et comportements répré-
hensibles, I'ouverture évite les cultures d'impunité.

Qu’est-ce que la coopération internationale en matiére
de renseignement ?

La coopération internationale en matiére de renseigne-
ment concerne les relations ou la collaboration entre
les organismes de renseignement de plusieurs Etats a
diverses fins (défense, sécurité nationale, prévention et
détection du crime organisé).

Ellesertalafoisles activités des services de renseigne-
ment et I'intérét national des pays, exemple pour la
prévention du terrorisme ou dans un but plus universel
(recherche de criminel-le-s de guerre, lutte contre le crime
organisé transnational).

Les services de renseignement décident comment, ou et
avec quels services étrangers ils cooperent selon leur cadre
juridique. Cette coopération peut avoir différentes motiva-
tions, par exemple:

- Obtenir des informations difficiles a recueillir :
la répartition des taches et des charges accroit
I'efficacité;

- Bénéficier d'autres éclairages sur les menaces et
problémes, ce qui permet de sortir des hypothéses
établies et améliore le processus décisionnel ;

- Limiter/éviter des activités de rechercherris-
quées. Certains services de renseignement étran-
gers peuvent &tre moins menacés dans les Etats
en conflit ou avoir un meilleur accés parce qu'ils
partagent des caractéristiques avec la population
locale.

La coopération internationale peut aussi se révéler utile
dans les situations multilatérales: partage d'évaluations
communes et de perspectives stratégiques, négociations a
huis clos, confirmation de stratégies de défense pacifiques,
appui aux missions de maintien de la paix.

Toutefois, la coopération internationale en matiére de
renseignement peut comporter desrisques : incertitude
quant a la destination des informations échangées, diffi-
culté de vérifier les informations recues ou les moyens em-
ployés, compromission avec des services étrangers aux
méthodes jugées illégales dans I'Etat destinataire ou par le
droit international.
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Ressources additionnelles
Sur les enjeux d’un service de renseignement efficace et son
contréle dans les démocraties :

Daniel Baldino (dir.)
Democratic Oversight of Intelligence Services
Sydney : The Federation Press, 2010.

Hans Born, Loch K. Johnson, lan Leigh (dir.)

Who’s Watching the Spies?

Establishing Intelligence Service Accountability
Dulles : Potomac Books, 2005.

Michael Herman

Intelligence Services in the Information Age:
Theory and Practice

Londres/Portland : Frank Cass, 2001.

Sur la réforme des services de renseignement dans
les contextes de transition :

Thomas C. Bruneau, Scott D. Tollefson (dir.)
Who Guards the Guardians and How:
Democratic Civil-Military Relations
Austin : University of Texas Press, 2006.

Kevin A. O’Brien

The South African Intelligence Services:
From Apartheid to Democracy, 1948-2005
New York: Routledge, 2011.

Heiner Timmermann (dir.)

The Future a Memory: The Cold War and
Intelligence Services - Aspects

Zurich: LIT Verlag, 2013.

Kieran Williams, Dennis Deletant, Security Intelligence
Services in New Democracies

The Czech Republic, Slovakia and Romania

New York: Palgrave, 2001.

Sur la coopération internationale en matiére de renseigne-
ment:

Hans Born, lan Leigh, Aidan Wills

Making International Intelligence Cooperation
Accountable

Geneve : DCAF, 2015.

Stéphane Lefebvre

The difficulties and dilemmas of international
intelligence cooperation

International Journal of Intelligence and
CounterlIntelligence, vol. 16(4), 2003, p. 527-542.

OSCE/BIDDH

Countering Terrorism, Protecting Human Rights:
A Manual

Varsovie : BIDDH, 2007.

Autres ressources du DCAF

Les publications du DCAF comprennent de nombreux
manuels et outils spécifiques dans le domaine de la
RSS et de la bonne GSS, téléchargeables gratuitement
a l'adresse www.dcaf.ch

De nombreuses ressources sont également dispo-
nibles en francais et dans d'autres langues.

Le site Web de la Communauté des praticien-ne-s
du DCAF-ISSAT propose des ressources d'apprentis-
sage en ligne variées pour les praticien-ne-s de

la RSS a I'adresse http://issat.dcaf.ch
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Le Centre pour le contréle démocratique des

forces armées — Geneve (DCAF) est une fondation
internationale qui a pour mission d‘aider la communauté
internationale a appliquer les principes de la bonne gou-
vernance et a mettre en ceuvre la réforme du secteur
de la sécurité. A cet effet, le centre élabore les normes
internationales ou nationales appropriées, en assure
la promotion, méne des recherches sur mesure dans
le secteur politique et définit les bonnes pratiques ainsi
que les recommandations pertinentes qui permettront
de mettre en place une gouvernance démocratique
du secteur de la sécurité. Sur le terrain, il apporte son
soutien en donnant son avis consultatif et propose
des programmes d’assistance technique a toutes

les parties intéressées.
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de ce document.
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Notes

n



DCAF

DCAF ‘ un centre pour la sécurité
le développement et
I'état de droit

Centre pour le contréle démocratique
des forces armées — Genéve

BP. 1360

CH-1211 Genéve 1

Suisse

Vous pouvez consulter les documents
d’information sur la RSS en ligne ou télécharger
I'application pour smartphones et tablettes
correspondante a I'adresse suivante:
www.ssrbackgrounders.org



