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Udhézues pér geverisjen e miré me siguriné kibernetike

Hyrje e pergjithshme

Aksesi gjithnjé e mé i madh i njerézve né hapésirén kibernetike dhe burimet e saj,
ndikon ne jetén toneé té pérditshme dhe ka njé ndikim té konsiderueshém né shogérite
tfona. Ajo tashme ka transformuar thellésisht ményrén se si jetojme, punojmé dhe
bashkéveprojme. Hapésira kibernetike ofron mundeési té panumeérta pér zhvillimin
ekonomik, ndérveprimin shogéror dhe shkembimet politike. Ajo ka siguruar mjete pér
té kryer mbikeéqyrje té paligjshme, pér té mbledhur té dhéna personale, pér té ndikuar
né proceset demokratike, pér té kryer krime dhe pér té ndryshuar mjetet dhe metodat
e luftés.

Kéto sfida kérkojné pérgjigje té shumta dhe geverite, sektori privat dhe shoqgeéria civile
duhet té bashkohen pér té adresuar sfidat e geverisjes sé sigurisé kibernetike. Pér
me tepér, karnizat ligjore dhe té politikave do té duhet té pérshtaten pér respektimin
dhe zbatimin mé té miré té normave ndérkombetare té té drejtave té njeriut, ndérsa
luftojné né ményré efektive krimin kibernetik, veprimet keqdashése kibernetike, sulmet
kibernetike si dhe pérdorimin e internetit pér géllime terroriste dhe promovimin e
ekstremizmit té dhunshém. Vetém veprimiifugishém ne kété drejtim do té promovojé
njé hapesiré kibernetike té sigurt, té géndrueshme dhe té hapur.

Ne keté kontekst Drejtoria e Bashképunimit té Sigurisé dhe Mbrojtjes (DCSD) e
Ministrisé Franceze pér Evropén dhe Punét e Jashtme dhe Qendra pér Qeverisjen e
Sektorit té Sigurise, Gjeneve (DCAF) filluan né 2018 hartimin e kétij udhézuesi pér
praktikat e mira pér promovimin e geverisjes sé miré né hapéesirén kibernetike. Né
vitin 2020, ky udhézues u pérkthye né serbisht, shqip, magedonisht dhe anglisht si
pjesé e projektit DCAF Pérmirésimi i Qeverisjes sé Sigurisé Kibernetike né Ballkanin
Peréndimor me mbeéshtetjen e Zyrés sé Jashtme, t&é Komonuelthit dhe Zhvillimit té
Mbretérisé sé Bashkuar.

Ky Udhézues eéshteé shkruar pér politikebéeresit, ekspertét teknike, shogeriné civile dhe
té gjithé ata gé janeé té interesuar pér praktikat meé té mira té geverisjes sé sigurisé
kibernetike. Ai mbéshtetet né pérvojén e DCAF né promovimin e geverisjes sé miré né
sektorin e sigurisé.

Ky libér pérbéhet nga gjashté kapituj gé shpjegojné se si té zbatohen parimet e
geverisjes sé miré pér siguriné kibernetike. Kapitujt pérgendrohen né temat vijuese:

- geverisja e miré e sektorit té sigurisé dhe zbatimi i tij né hapésiren kibernetike;

- lidhja midis hapésirés kibernetike, sigurisé kibernetike dhe geverisjes sé
sektorit té sigurisé;

- kornizat ligjore ndérkombétare dhe rajonale té zbatueshme né hapésirén
kibernetike;

- zbatimiistandardeve ndérkombétare dhe rajonale;

- strategjité kombeétare té sigurisé kibernetike;

- promovimin i bashképunimit efektiv midis sektorit publik dhe privat ne
hapésiren kibernetike.
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OBJEKTIVAT

Ky kapitull synon té rrisé njohuriné dhe kuptimin e pérdoruesve pér termat kryesoré
né lidhje me geverisjen e miré té sektorit té sigurisé; me synimin pér t'i vendosur
ata brenda kontekstit & hapésirés kibernetike. Pér kéte gellim, ky kapitull synon té
pérgendrohet né tre pérbeérés thelbésoré té geverisjes sé miré té sektorit té sigurisé
geé jané gjithashtu té rendésishem né hapésirén kibernetike:

* a. Llogaridhénia,
* b. Transparenca, dhe
* c. Sundimiiligjit
Pas prezantimit té kétyre koncepteve, sfidat specifike né lidhje me promovimin e kétyre

parimeve té geverisjes sé miré né hapésiren kibernetike do té paragiten edhe praktika
e mira fé idenftifikuara.

Objektivat e nxénies sé kétij kapitulli jané si mé poshte:

Rritja e ndérgjegjésimit pér fermat dhe pérkufizimet kryesore né
lidhje me geverisjen, geverisjen e sektarit té sigurisé dhe geveris-
jen e mire te sektorit té sigurise.

» Kuptimiishtuar pér konceptin themelor té parimeve té geverisjes
sé miré, si¢c jané llogaridhénia, transparenca dhe sundimi i ligjit.

* Rritja e njohurive né lidhje me parimet themelore té geverisjes sé
miré té sektorit té sigurise.

* Rritja e té kuptuarit mbi réendésiné e promaovimit té parimit te
geverisjes sé miré né hapésirén kibernetike.
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1. Hyrje

Qeverisja, Qeverisja e sektorit te sigurise dhe Qeverisja e mire
e sektorit te sigurise

Qeverisja pérshkruan ‘ushtrimin e pushtetit dhe autoritetit’. Si njé koncept i pérgjithshém,
geverisja mund té pérdoret pér té pérshkruar rregullat me té cilat drejtohet ¢do
organizate, duke pérfshiré subjektet tregtare private dhe jofitimprurése. Brenda
sektorit té sigurisg, “geverisja” pérdoret pér té pérshkruar té gjitha vendimet formale
dhe joformale, proceset dhe aktorét gé ndikojné né sigurimin e té mirave publike, té
tilla si shendetésia, arsimi ose siguria.

Qeverisja e sektarit té sigurisé (QSS) pérshkruan ‘ushtrimin e pushtetit dhe autoritetit
né kontekstin e njé sektori té vecanté té sigurisé kombétare’.' Eshté njé koncept analitik
gé nuk bazohet né njé pérkushtim ndaj normave ose vlerave specifike.

Qeverisja e miré e sektorit té sigurisé pérgendrohet posagérisht né
zbatimin e parimeve té geverisjes sé miré pér sigurimin, menaxhimin dhe
mbikéqgyrjen e sigurisé né mjedisin kombeétar.

Konceptii Q55-sé sé pérshkruan miré se si tfa béjme sektorin e sigurisé sé njé shteti me
efektiv dhe té pérgjegjshém brenda nje kornize té kontrollit civil demokratik, respektimit
té té drejtave té njeriut dhe parimit té shtetit té se drejtesz

Péer mé teper, Q5S-ja e miré bazohet mbi idené se sektori i sigurisé duhet té mbahet
né té njéjtat standarde té larta té ofrimit té shérbimeve publike si ofruesit e tjeré te
sektorit publik. Prandaj, njé sektor i sigurisé gé nuk pérputhet me kéto standarde
mund té sfidojée stabilitetin politik, ekonomik dhe shogéror né njé kontekst kombétar
(i pérshkruar gjithashtu si ‘QSS e dobét’).

1 Dokument informues i DCAF-it pér reformeén e sektorit t& sigurisé (shih. Bibliografiné).
Ibid.

n
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Cfare eshte sektori i sigurise?

Né pérgjithési, njé sektorisigurisé perbeéhet nga té gjitha strukturat, institucionet dhe
personeli pérgjegjés pér sigurimin, menaxhimin dhe mbikéqyrjen e sigurisé né nivelet
kombetare dhe lokale.:

Prandaj, sektori i sigurisé né njé shtet nuk duhet té veprojé si ofruesi i vetém i
sigurisé dhe drejtésise. Veté njerézit shpesh ofrojné siguri dhe drejtési né shtepite
dhe komunitetet e tyre, pavarésisht se a vepron shteti pér té pérmbushur kéto nevoja
apo jo. Veganérisht, njerézit mund té organizohen dhe té ofrojné siguri né ményra té
ndryshme, duke pérfshiré rojémbajtje né lagje, grupe té grave ose ofrimit komercial
té sigurimit.

Per mé tepér, rolet zakonore té figurave té rendésishme té komunitetit né siguriné dhe
vendimmarrjen né drejtési, mekanizmat alternative té zgjidhjes sé mosmarréveshjeve,
fraditat dhe rregullat joformale mund té formojné siguriné dhe ofrimin e drejtésise
brenda njé komuniteti. Si pasoje, kéto grupe té komunitetit jané gjithashtu pjese e
sektorit té sigurisé dhe drejtésisé né kuptimin e gjere.

Sektari i sigurisé pérbeéhet nga té gjitha strukturat, institucionet dhe personeli
pergjegjés per sigurimin, menaxhimin dhe mbikéquyrjen e sigurisé née nivel
kombeétar dhe lokal, duke pérfshire:
» Ofruesit e sigurise, si¢ jané forcat e armatosura, policia, rojet e ku-
firit, shérbimet e inteligjencés, institucionet penale dhe korrigjuese
dhe ofruesit joshtetérare té sigurisg;

* Organet e menaxhimit dhe mbikéqyrjes sé sigurise, si¢ jané minis-
trité e geverisé, parlamenti, institucionet e posagme té mbikéquyrjes
ligjore, pjese teé sektorit té drejtésisé dhe aktorét e shogeérisé civile
me njé interes né standardet e larta té ofrimit té sigurisé publike,
duke péerfshiré organizatat e grave dhe mediat.

Duhet theksuar se reforma e sektorit té sigurisé (RSS) bazohet né njé kuptim
té gjeré teé sektorit té sigurisé. RSS-ja éshté njé proces géllimi pérfundimtar

i té cilit eshte arritja e geverisjes sé miré té sektorit té sigurisé pér té prom-
ovuar siguriné e njeriut dhe shtetit.

Burimi : DCAF, Document d’information sur la RSS, Secteur de la sécurité (cf. Bibliographie)

3 Ibid.
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Ofruesit joshtetéroré té shérbimeve té siguriseé dhe drejtésise pérfshihen né pérkufizimin
meé té gjeré té sektorit té siguriseé pér shkak té efektit té tyre té drejtpérdrejté ne
geverisjen e sektorit té sigurisé. Né dy dekadat e fundit, ofruesit privaté té sigurisé
jané vendosur, gjithnjé e mé shume, pér té ofruar siguri dhe shérbime né mbrojtjen
e njerézve dhe pronés. Né veganti, kompanité private ushtarake dhe té sigurisé ge
veprojné mbi baza komerciale jané béré njé aktor i réndésishém i sigurise.

Cfare eshte reforma ne sektorin e sigurise?

Nje sektor i sigurisé gé nuk eshte as efektiv dhe as i pérgjegjshém nuk mund té japé
siguri pér té gjithé sepse nuk mund té kryejé me besueshmeéri detyrat e tij, si¢ jané
mbrojtja kombeétare, zbatimi i ligjit ose ndihma publike. Njé sektor joefikas i sigurisé
ka té ngjaré té harxhojé burime publike; devijimin e fondeve nga shérbimet e tjera
thelbésore publike.«

Reforma e sektorit té sigurisé (RSS) eshté procesi politik dhe teknik i pérmirésimit té
sigurisé njerézore dhe shtetérore duke i béré dispozitat e sigurisé, menaxhimit dhe
mbikéqyrjes meé efektive dhe té pérgjegjshme brenda njé kornize té kontrollit civil
demokratik, shtetit té sé drejtés dhe respektimit té té drejtave té njeriuts.

Praktiké e miré: Té njohin gé individét dhe komunitetet kané nevoja té
diferencuara tée sigurise, kétu pérfshihet edhe hapésira kibernetike

Cdo person gé pérdor hapésirén kibernetike ka nevoja individuale té sigurisé. Né
hapésirén kibernetike, graté dhe vajzat preken né ményré disproporcionale nga
fanatizmi, urrejtja dhe fjalimet e urrejtjes. Njohja e kétij fakti dhe rrjedhimisht sigurimi
i mekanizmave efektivé pér té raportuar incidentet dhe pér té filluar hetimet penale
mund té kontribuojé né rritjen e sigurisé sé grupeve vulnerabile té prekura.

4 Ibid.

5 Dokumenti informues i DCAF-it pér RSS, f. 2 né dispozicion né https://www.dcaf.ch/sites/default/files/publications/documents/
DCAF_BG_2_Security%20Sector%20Reform.pdf


https://www.dcaf.ch/sites/default/files/publications/documents/DCAF_BG_2_Security%20Sector%20Reform.pdf
https://www.dcaf.ch/sites/default/files/publications/documents/DCAF_BG_2_Security%20Sector%20Reform.pdf
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SHEMBUJ TE PRAKTIKES SE MIRE

Benini ka nisur njé fushaté vjetore té sigurisée kibernetike si pjesé e pérpjekjes
kombétare pér té rritur ndérgjegjésimin mbi siguriné kibernetike né té gjithée
vendin. Fushata pérgendrohet tek té rinjté e vendit dhe do té kodifikohet né
dokumentin kombétar té strategjisé sé sigurisé kibernetike.

Sipjesé e |évizjes sé gjuhés pa urrejtje, shtetet anétare té Késhillit té Evropés
filluan fushata kombétare si dhe vendosén organe kombétare raportuese
pér té futur procedurat dhe mekanizmat kombétare té raportimit pér gjuhén
e urrejtjes, krimin e urrejtjes dhe ngacmimin né internet.

Né Austri, Ministria e Brendshme drejton njé mekanizém raportimi pér videot
ekstremiste té dhunshme dhe radikale né ményré qé té sigurojé platformat
nga fjalimet e urrejtjes.

(Burimi: Ministria Federale e Brendshme e Austrisé, http://bvt.bmi.gv.at/601/)

Policia ukrainase vendosi njé piké kontakti pér té raportuar raste té ngacmimit
né internet dhe té gjuhés sé urrejtjes, pér t'u mundésuar individéve té prekur
té paragesin ankese.

(Burimi: Késhilli i Evropés, https://www.coe.int/en/web/no-hate-campaign/reporting-to-national-
bodies#{%2237117314%22:[8]}}

Né Senegal, Shkolla Kombétare e Sigurisé Kibernetike (Ecole Nationale
en Cybersécurité a Vocation Régionale - ENVR) u krijua me mbéshtetjen
franceze né néntor 2018 pér té forcuar mbrojtjen e Afrikés Peréndimore
kundéer piratéve kompjuteriké dhe pérdorimin e internetit pér financimin
dhe propagandén e terrorizmit. Shkolla do té ofrojé trajnim pér shérbimet e
sigurisé, gjygésorin dhe ndérmarrjet private pér luftimin e krimit kibernetik
dhe do te keté njé “rol profesional rajonal” per té ndihmuar vendet e tjera né
Afrikén Peréndimore.

(Burimi: https://www.diplomatie.gouv.fr/fr/politique-etrangere-de-la-france/securite-desarmement-et-non-
proliferation/le-cadre-institutionnel-de-I-action-de-la-france/la-cooperation-de-securite-et-de-defense/les-
ecoles-nationales-a-vocation-regionale/article/senegal-inauguration-de-l-ecole-nationale-de-cybersecurite-
a-vocation-regionale) -Ministarstvo za Evropu i spoljne poslove Francuske)



http://bvt.bmi.gv.at/601/
https://www.coe.int/en/web/no-hate-campaign/reporting-to-national-bodies#{%2237117314%22:[8]
https://www.coe.int/en/web/no-hate-campaign/reporting-to-national-bodies#{%2237117314%22:[8]
https://www.diplomatie.gouv.fr/fr/politique-etrangere-de-la-france/securite-desarmement-et-non-proliferation/le-cadre-institutionnel-de-l-action-de-la-france/la-cooperation-de-securite-et-de-defense/les-ecoles-nationales-a-vocation-regionale/article/senegal-inauguration-de-l-ecole-nationale-de-cybersecurite-a-vocation-regionale
https://www.diplomatie.gouv.fr/fr/politique-etrangere-de-la-france/securite-desarmement-et-non-proliferation/le-cadre-institutionnel-de-l-action-de-la-france/la-cooperation-de-securite-et-de-defense/les-ecoles-nationales-a-vocation-regionale/article/senegal-inauguration-de-l-ecole-nationale-de-cybersecurite-a-vocation-regionale
https://www.diplomatie.gouv.fr/fr/politique-etrangere-de-la-france/securite-desarmement-et-non-proliferation/le-cadre-institutionnel-de-l-action-de-la-france/la-cooperation-de-securite-et-de-defense/les-ecoles-nationales-a-vocation-regionale/article/senegal-inauguration-de-l-ecole-nationale-de-cybersecurite-a-vocation-regionale
https://www.diplomatie.gouv.fr/fr/politique-etrangere-de-la-france/securite-desarmement-et-non-proliferation/le-cadre-institutionnel-de-l-action-de-la-france/la-cooperation-de-securite-et-de-defense/les-ecoles-nationales-a-vocation-regionale/article/senegal-inauguration-de-l-ecole-nationale-de-cybersecurite-a-vocation-regionale
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2. Qeverisja e mire e sektorit té sigurisé née
hapesiren kibernetike

Cfare eshte geverisja e mire e sektorit té sigurisé?

QSS-ja e miré ka té béjé me zbatimin e parimeve té geverisjes sé miré peér siguring,
menaxhimin dhe mhbikéqyrjen e sigurisé né njé mjedis kombeétar. Shtaté parimet e
geverisjes sé miré jane:

» Llogaridhénia: ka pritje té garta pér ofrimin e sigurisé dhe autoritetet e pavarura
mbikéqgyrin nése kéto pritje pérmbushen dhe vendosin sanksione nése ato pritje
nuk plotésohen.

* Transparenca: informacioni éshte lirisht i disponueshém dhe i arritshem pér ata
gé do té preken nga vendimet dhe zbatimi i tyre.

« Shtetii ligjit: té gjitheé personat dhe institucionet, duke pérfshiré edhe shtetin, u
nénshtrohen ligjeve gé njihen publikisht, zbatohen né ményré té paanshme dhe
né pérputhje me normat dhe standardet ndérkombétare dhe kaombétare té te
drejtave té njeriut.

» Pjesémarrja: té gjitha graté dhe burrat nga té gjitha prejardhjet kané mundésiné
té marrin pjesé ne vendimmarrje dhe ofrimin e shérbimeve mbi njé baze té lirg, té
drejté dhe gjithepérfshirése, qofté drejtpérdrejt ose népérmjet institucioneve legji-
time pérfagésuese.

« Pérgjigja: institucionet jané té ndjeshme ndaj nevojave té ndryshme té sigurisé
pér té gjitha pjesét e popullsisé dhe kryejné misionet e tyre né frymeén e njé kul-
ture té sherbimit.

« Efektiviteti: instifucionet pérmbushin rolet, pérgjegjésité dhe misionet e tyre pér-
katése me njé standard té larté profesional.

« Efikasiteti: institucionet pérdorin sa me miré burimet publike né pérmbushjen e
roleve, pérgjegjésive dhe misioneve té tyre pérkatése.

n
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Zbatimi i parimeve teé geverisjes seé mire ne hapesiren
kibernetike

Nése hapésira kibernetike do té ishte njé vend, do té ishte mé i madhi dhe mé i
populluari né botée. Sidogofte, nuk do té kishte njé organ ligjvénés ose pérfagésues
tjetér té vendimmarrjes, as nuk do té kishte njé mekanizém té caktuar té zbatimit te
ligjit ose njé mekanizém pér té mbrojtur té drejtat e njeriut té qytetaréve té saj, sepse
nuk ka asnjé subjekt gé ushtron autoritet dhe kontroll ekskluziv mbi té gjithé hapésirén
digjitale.s

Qeverisja e hapésirés kibernetike karakterizohet nga njé mori aktorésh té ndryshem
gé kane role dhe pérgjegjési té ndryshme duke ndikuar né vendimet politike dhe
rregullatore.

Aktorét joshteteroré né hapesiren kibernetike perfshijneé shogerine civile,
ku pérfshihen organizatat jogeveritare; grupet kérkimore akademike dhe
mediat; sektori privat, né vegcanti kompanité private dhe organet industriale;
dhe organizatat ndérkombeétare dhe rajonale.

Pér shkak té numrit té madh té aktoréve té pérfshiré né zhvillimin dhe zbatimin e
politikave dhe pér shkak té karnizave rregullatore né hapésirén kibernetike, kéto procese
shpesh jané té véshtira, komplekse dhe/ose joefektive.

Kjo, sé bashku me mungesén e njohurive se si té zbatohen né ményreé efektive parimet
e geverisjes sé miré né hapésiren kibernetike mund té rezultojé né geverisje té dobét, ku
sektori i sigurisé né pérgjithesi éshte joefektiv né mbéshtetjen e sigurisé njerézore dhe
shtetérore. Seksionet e méposhtme hedhin njé véshtrim mé te afért té tre parimeve té
geverisjes sé miré: llogaridhénia, transparenca dhe sundimi i ligjit.

6 Anja Mihr (2014): Good Cyber Governance, Human Rights and Multi-stakeholder Approach, Georgetown Journal of International
Affairs, gjendet né https://www.jstor.org/stable/43773646


https://www.jstor.org/stable/43773646
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STUDIM | RASTIT: PROGRAMI | MBIKEQYRIES | AGJENCISE AMERIKANE
TE SIGURISE KOMBETARE

Né vitin 2013, Eduard Snouden, punonjés i CIA-s, |Iéshoi dokumente tepér
sekrete qé zbuluan se agjencité amerikane dhe britanike té inteligjencés
kishin zhvilluar programe té mbikéqyrjes masive né teé gjithé botén, duke
pérfshiré, por pa u kufizuar né pérgjimin e trafikut té internetit dhe telefonit
duke kaluar pérmes kabllove me fibra optike nénujore té dhéna nga llogarité
e pérdoruesve té Google dhe Yahoo dhe té dhénat e telefonit celular, spiunimi
i geverive té huaja, pirateria dhe infektimi i kompjuteréve me malware.

Veganeérisht, kompanité morén urdhér publik nga Gjykata e Mbikéqurjes
sé Inteligjencés sé Jashtme té SHBA (FISA) pér té dorézuar té dhénat e
klientéve té tyre. Pér mé tepér, u zbuluan raste té médha té shpérndarjes sé
inteligjencés midis anétaréve té ‘Aleancés me Pesé Sy’ dhe vendeve té tjera.
Megjithése ish-Presidenti Obama u pérgjigj me reformimin e programeve
té mbikéqyrjes sé NSA-sé dhe Gjykatés FISA pér té rritur transparencén,
Kongresi i SHBA-sé éshte ende né njé ngéerg pér té krijuar njé sistem gé do
té siguronte mbrojtje kritike pér privatésine, duke ruajtur aftésité hetimore.

(Burimi: ACLU, gjendet né https://www.aclu.org/issues/national-security/privacy-and-surveillance/nsa-
surveillance?redirect=nsa-surveillance i https://www.aclu.org/blog/national-security/nsa-legislation-leaks-
began?redirect=NSAreform)

2.1. Zhvillimi i normave dhe institucioneve qé
kontribuojné dhe forcojne llogaridhénien e sektorit
té sigurisé né hapeésiren kibernetike.

Kontrolli demokratik dhe civil éshté i nevojshém pér njé llogaridhénie efektive. Mund
té ushtrohet nga parlamentet nacionale si dhe mé gjerésisht nga shogeéria civile. Kjo
formé e mbikéqyrjes eshté thelbésore pér té siguruar llogaridhénien e sekforit té
sigurisé. Sidoqofte, né hapésirén kibernetike, kontrolli demaokratik dhe civil i sektorit
té sigurise shpesh cenohet pér disa arsye.

Mbikéqyrja demokratike pérballet shpesh me pengesat e méposhtme:
» Kompleksiteti i rrjetit té internetit

Seé pari, sfidat e mhikeqyrjes ndérlikohen nga kompleksiteti i rrjetit. Njé numér i madh
dhe i larmishém shtetesh, aktoré private, ndérkombetarée dhe té tjeré jo-shtetérore
janeé té péerfshiré né siguriné kibernetike. Né ményre té ngjashme, njé grup i larmishém
aktorésh marrin pjesé né ato gé ne mund t'i quajmeé gjerésisht ‘sulme kibernetike’.
Kompleksiteti teknik i rrjetit e bén té véshtiré pér organet mbikéqyreése, si¢ jane
komisionet parlamentare - me kapacitet shpesh té kufizuar - té ndjekin aktoréet
pérkatés, té njoftohen pér ekzistencén dhe aktivitetet e tyre apo edhe té marrin njé
mandat ligjor pér ta bére kete.

7 Shih Buckland, B., F. Schreier, and Th. H. Winkler, op. cit., pp. 18-19,, gjendet né https://www.dcaf.ch/sites/default/files/publica-
tions/documents/OnCyberwarfare-Schreier.pdf
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» Njohurité teknike té kérkuara pér hartimin dhe zbatimin e rregullores
efektive

Sé dyti, sfidat e mbikeqyrjes pérkegésohen nga natyra tepér teknike e hapésirés
kibernetike. Sirezultat, organeve té mbikéqyrjes si¢ jané parlamentet shpesh u mungon
ekspertiza e nevojshme pér ta kuptuar até né menyré adekuate dhe si rrjedhimi pér te
hartuar legjislacionin gé mund té rregullojé né ményreé efektive aktivitetet né hapésirén
kibernetike. Bashképunimi publik-privat mund té ndérlikahet mé tej nga ndarja midis
ekspertéve tekniké té paguar shume dhe té sofistikuar té péerfshiré ne zhvillimin dhe
zbatimin e rregullores efektive dhe aktoréve geveritaré shpesh té paguar dhe me pak
té informuar, té ngarkuar me mbikéqyrjen e tyre.

> Kompleksitetet ligjore té natyrshme né hapésirén kibernetike, si¢ jané
juridiksioni dhe atribuimi

Se treti, sfidat e mbikéqurjes pérkegesohen nga kompleksitetiligjor. Natyra e ndérlidhur,
“pa kufij” e hapeésirés kibernetike sjell sfida reale pér karnizat tradicionale territariale té
zbatimit € ligjit. Té dhénat dhe aktivitetet kibernetike mund té zhvendosen nga serverét
e vendosur nga njé juridiksion né tjetér, me shpejtésiné e drités. Pér meé tepér, ndérsa
shpesh thuhet se té njéjtat ligje jashté linje duhet té zbatohen edhe pér aktivitetet
né internet, shpesh nuk éshte e garté se ¢faré do té thoté kjo né praktiké. Siguria
kibernetike shtron pyetje komplekse ligjore, té lidhura, ndér té tjera, me té drejtén pér
privatési dhe liriné e shprehjes. Ky kompleksitet mé pas zmadhohet nga bashképunimi
publik-privat dhe pyetjet pérkatése ligjore gé lidhen me pérgjegjésine dhe kontrollin.

> Natyra e larmishme e aktoréve té pérfshiré qé ngatérrojné linjat tradicionale
té pérgjegjésisé dhe mbikéqyrjes

KSeé katerti, sfidat e mbikéqyrjes pérkegésohen nga natyra e larmishme e aktoréve
té péerfshire. Né shumicén e rasteve, institfucionet kombétare té mbikéqyrjes jane tée
organizuara pérgjateé linjave té agjenciseé ose ato funksionale. Pér shembull, njé komision
parlamentar mund té mbikéqyré shérbimet e infeligjencés, forcat e armatosura ose
institucionet e drejtésisé. Bashkepunimi privat publik i pérfshiré né siguriné kibernetike,
megjithaté, tejkalon kufijté e agjencisé dhe késhtu né te gjithe fushat e ekspertizés
dhe mandatit t& mbikéqyrjes. Si rezultat i késaj kemi njé numeér té madh té zonave né
té cilat ka mbikéqgyrje joadekuate ose nuk ka fare.

Pérsaipérket thyerjes sé linjave té pérgjegjésisé dhe kantrollit, veprimet e ¢do agjenti
geveritar lidhen né njé zinxhir ose pérgjegjési nga drejtori deri te agjenti. Pér shembull,
njé oficer policie i Parisit eshté i lidhur nepérmjet hierarkisé me prefektin e policiseé
(shefi i caktuar politikisht) dhe né fund, me ministriné e brendshme dhe ekzekutivin.
Prandaj, ekziston njé lidhje e pérgjegjésisé dhe mhikéqyrjes midis institucioneve
té geverisjes demokratike (si parlamenti) dhe individéve ose agjencive gé zbatojne
urdhrat geveritare. Kéta lidhje mund té ndérpriten me pérfshirjen e aktoréve private
dhe krijimin e mekanizmave té bashképunimit privat-publik. Ndérsa njé firme IT e
kontraktuar nga njé agjenci publike mund té duket se vepron si njé agjent i thjeshté i
shtetit, marrédhénia éshté pérgjithésisht shumeé mé komplekse dhe mjegullohet nga
asimetri té shumta informacioni gé zvogélojné transparencén dhe parandalojné gé
mekanizmat e mbikéqyrjes té funksionojné né menyre efektive.
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» Kuptimi i mandatit nga veté organi mbikéqyrés

Neé pérgjithési, organet e mbikéqgyrjes geveritare kané té béjné me agjencité geveritare
mbi té cilat ata kaneé pérgjegjési té drejtpérdrejté. Kjo mund té |Iéré partnerét private te
agjencive té tilla jashté fushéveprimit té mbikeéqyrjes, edhe né rastet kur ato financohen
drejtpérdrejt nga, ose punojné né bashképunim té ngushté me agjenci te filla.

STUDIM | RASTIT: BUNDESTAGU GJERMAN, HETIM PER SHITIEN E
TEKNOLOGJIVE MBIKQYRESE QEVERIVE TE HUAJA

Névitin 2014, deputetét gjerman zhvilluan njé hetim mbishitjen e teknologjive
té mbikéqyrjes tek geverité e huaja. Si pérgjigje, qeveria gjermane deklaroi
se gjateé dekadés sé kaluar, ajo u ka dhéné kompanive gjermane licenca pér
té eksportuar teknologji t€ mbikéqyrjes né té paktén 25 vende, shume prej
té cilave kané histori té gjaté té abuzimeve té té drejtave té njeriut.

Si pasojé e kétij hetimi, geveria gjermane deklaroi se do té lobojé mé tej pér
té rregulluar teknologjité e mbikéqyrjes qé démtojné té drejtat e njeriut.

(Burim: EDRI Protecting Digital Freedom, gjendet né:: https://edri.org/germany-exports-surveillance-

technologies-to-human-rights-violators/)

Kompleksiteti teknik i hapésirés kibernetike pérkegéson edhe me tepér véshtiresité
tradicionale me té cilat pérballen parlamentarét né mbikéqyrjen e sektorit té sigurise.
Kjo mund té cenojé llogaridhénien efektive. Kjo sé bashku me véshtirésiné pér t'i
atribuuar né menyreé té besueshme njé aktari té caktuar, shkeljet e ligjit né hapésirén
kibernetike, mund ta béjné té veéshtire, nése jo té pamundur, pér autoritetet civile
té mbajné pérgjegjés sektorin e sigurisé, duke kontribuar késhtu né njé kulturé té
mosndéshkimit.

Sektori i drejtésisé luan njé rol thelbésor né mbikéqgyrjen e veprimeve nga sektori i
sigurisé. Per shembull, sektori i drejtésisé mund té autorizojé kompetenca té veganta
pér zbatimin e ligjit dhe pér agjencité e shérbimit té inteligjencés duke léshuar urdhra
kérkimi. Kjo mund té jeté veganérisht e réndésishme né kontekstin e pérgjimit te
komunikimit. Sidogoftée, kontrolli gjygésor shpesh anashkalohet ose kufizohet pér
arsye te sigurisé kombétare dhe gjendjes sé jashtézakonshme
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STUDIM | RASTIT: MBIKEQYRJA PARLAMENTARE E SIGURISE NE SUEDI:
SFIDAT KRYESORE DHE PRAKTIKAT E MIRA

Parlamenti suedez ka pesémbédhjeté komisione. Kéto komisione
parlamentare kaneé role té ndryshme. Ata, pér shembull, mund té kryejné
dégjime publike pér té fituar njohuri mbi ¢éshtje specifike gé do té duhej té
ligjésonin. Ndérsa éshté e pagarté se cili komision parlamentar ka detyrén
vetém té mbikéqyré qeverisjen e sigurisé kibernetike, ka té ngjaré gé
komisione té ndryshme té kené njé rol né varési té kontekstit. Pér shembull,
Komisioni i Mbrojtjes mund té ngarkohet me ¢éshtje gqé lidhen me siguriné
kibernetike.

Strategjia kombétare e sigurisé kibernetike e Suedisé 2016 adreson
njé gameé té téré té subjekteve; nga rregullimi i ofruesve té TIK-ut deri te
mbrojtja e infrastrukturés kritike. Sidoqofté, duket se nuk ka komisione
ose nénkomisione té ngarkuara posagéerisht pér siguriné kibernetike. Njé
¢éshtje e tillé shpesh nénkupton pérgjigje ndérgeveritare dhe duket se ky
éshte rasti né Suedi. Kjo mund té komplikohet mé tej nga fakti qé njé pjesé
e réndeésishme e mbrojtjes kibernetike sigurohet nga aktoré private dhe
komisionet parlamentare nuk kané njé mandat adekuat pér té shqyrtuar me
kujdes kété veprimtari. Sidoqofté, ndryshe nga disa strategji kombeétare te
sigurisé kibernetike, strategjia suedeze pércakton parimet strategjike dhe
njé plan veprimi, i cili mund té ndihmojé parlamentin té kérkojé llogari nga
aktoret.

Péerveg funksioneve té kontrollit parlamentar dhe gjygésor, shogéria civile luan njé rol
thelbésor né mhikéqyrjen e sektorit té sigurisé. Shogeéria civile mund té kontribugjé né
sigurimin e késhillave té politikave, si dhe ekspertizé teknike dhe mund té lehtésojé
dialogun dhe negociatat né rolin e tyre si veézhgues publik.

Shogéria civile kontribuon mé tej né rritjen e ndérgjegjésimit pér ¢éshtje té ndryshme
dhe mund té drejtojé krijimin e paolitikave. Sidomos, media mund té hetojé dhe
mbeéshtesé gasjen né informacion duke analizuar mé thellé ¢éshtjet shgetésuese.
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STUDIM | RASTIT: ROLI | NDERMARRJEVE PRIVATE NE SHITJEN E
TEKNOLOGJISE SE MBIKEQYRJES QEVERIVE

Kompanité private, si kompania italiane “Hacking Team”, kané shitur sisteme
té ndérhyrjeve né distanca né vende té ndryshme, duke pérfshiré Egjiptin,
Nigerine, Uzbekistanin, Turginé, Marokun dhe Kolumbiné. Kjo tendencé né
rritje ka nxitur diskutime mbi pérdorimin e mundshém té kétyre teknologjive
si mjete té shtypjes dhe shkeljeve té té drejtave té njeriut.

Mbikéqyrja masive pérbén njé sfide né zhvillim dhe kompanité private
vazhdojné té shesin mjete dhe teknologji vézhgimi né vende té ndryshme.
Ndérsa organizatat e shoqeérisé civile jané duke rritur ndérgjegjésimin né
lidhje me keté praktiké biznesi, dhe madje kane leshuar njé baze té dhénash
té kérkueshme pér mé shumé se 520 kompani survejimi gé shesin mjetet e
tyre geverive né té gjithé botén, kjo ¢éshtje mbetet shumé e parregulluar.

2.2. Zhvillimi i normave dhe institucioneve qé
promovojné dhe forcojné transparencen dhe e
béjné informacionin lirisht té disponueshém dhe té
arritshém

Transparenca zakonisht mund té konsiderchet se i shérben njé géllimi té dyfishte: te lejoje

shkembimin e informacionit gé nxit efektivitetin e institucioneve té sektorit té sigurisé, si  Arritja e geverisjes sé
dhe té jeté njé parakusht pér pérgjegjésiné e tyre. Pér meé tepér, teknologjité e informacionit umr'i;e_éTgsi?rEf;’:g;::é%'e
dhe kamunikimit (TIK) jané veté njé mjet pér té promovuar dhe forcuar fransparencen, duke  géllim i reformés né

e béré informacionin té arritshém pér qytetarét. sektorin e sigurisé.

Sidogofte, transparenca absolute éshté e parealizueshme dhe nuk rekomandohet
domosdoshmeérish né varési nga konteksti i sektorit té sigurise.

Eshté e réndésishme té kuptohet kjo ‘dilemé transparence’ né lidhje me promovimin
e njé kulture té besimit dhe hapjes ndérmjet ofruesve té sigurisé publike dhe private.
Transparenca, megjithateé, duhet té jete rregulli, dhe kufizimi i transparencés duhet té jeté
pérjashtim dhe i pércaktuar garté né legjislacionin kombeétar.s

Transparenca gjithashtu rrit kuptimin e rrezigeve té sigurisé kibernetike dhe inkurajon
geveriteé, kompanité private dhe shogériné civile pér té koordinuar dhe bashképunuar
né menyreé me efektive pér té parandaluar dhe pérgjigjur kétyre rrezigeve té sigurisé
kibernetike.

Kuptimiikétyre rrezigeve kibernetike mund té kontribuojé né vendimmarrjen e informuar
nga pérdoruesitindividualé. Kjo éshté thelbésore, pasi pérdoruesit individualé té teknologjive
shpesh konsiderohen si hallka mé e dobét né zinxhirin e sigurisé (kibernetike). Kanalet e
pérmirésuara té informacionit mund t&€ mbéshtesin sjellje mé té miré né internet (referuar
gjithashtu si ‘higjiena kibernetike’ e miré), e cila nga ana tjetér ka té ngjaré té zvogelojé
shkallén e suksesit né pjesén me té madhe té aktiviteteve dashakege.

8 lulian F. Popa, Extensive Transparency as a Principle of Cyberspace Governance and Cyber Security Dilemma Prevention, gjen-
det né: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2603326
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Né kete drejtim, gasjet me shumeé aktoré mund té kontribuojng, gjithashtu, né nxitjen e
fransparencés dhe mund té rrisin vetédijen pér rreziget e sigurisé kibernetike..

SHEMBUIJ TE PRAKTIKES SE MIRE

Organizata pér Siguriné dhe Bashképunimin né Evropé (OSBE) né vitin 2014
miratoi Marréveshje mbi masat e ndértimit té besimit. Masat vullnetare
pérfshijné sigurimin e piképamjeve kombétare mbi doktrinén, strategjineé
dhe kércénimet kibernetike. Anétarét e OSBE-sé, mandej, rané dakord
té shkémbejné informacione mbi organizatat, programet ose strategjité
kombeétare té rendésishme pér siguriné kibernetike, té identifikojné njé pike
kontakti pér té lehtésuar komunikimin dhe dialogun mbi ¢éshtjet e sigurisé
se TIK-ut.

El Salvador ka miratuar ligje pér mbrojtjen e té dhénave dhe gasjen né
informacionin publik, té cilat pércaktojné norma pér transparencén dhe
liriné e informacionit.

(Burimi: https://publications.iadb.org/handle/11319/7449, f. 74)

Organizata e Shteteve Amerikane publikoi njé raport mbi ekipet e pérgjigjes
ndaj incidenteve té sigurisé kompjuterike (CSIRT) gé identifikon ményra
té ndryshme pér té rritur bashképunimin midis CSIRT-ve pér ndarjen e
informacionit.

(Burimi: https://www.sites.oas.org/cyber/Documents/2016%20-%20Best%20Practices%20CSIRT.pdf)

Stimulimi i krijimit té partneritetit publik-privat mund té kontribuojé pér
njé mjedis té te favorshem péer shkembimin e informacionit dhe gasjen ne
informacion.

2.3. Forcimi i parimit te sundimit té ligjit ne
hapésiren kibernetike.

Hapésira kibernetike krijon gjithashtu njé fushé té re pér sjellje té paligjshme, pér
shembull pérhapjen e gjuhés sé urrejtjes, pornografineé e fémijéve, nxitjen e dhunés,
shkeljet e té drejtés sé autorit, mashtrimin, viedhjen e identitetit, pastrimin e parave
ose sulmet “DoS”.2 Kéto veprime kriminale jané gjithnjé e mé transnacionale.

“Mjedisi digjital nga natyra e tij mund té shkatérrojé privatésiné dhe té drejtat e tjera
themelore dhe té cenojé vendimmarrjen e pérgjegjshme.”® Si pasojé, ekziston njé
potencial né rritje gé parimii shtetit té sé drejtés té cenohet duke shkelur té drejtat e
privatésise dhe lirité e tjera themelore, si¢ éshté liria e shprehjes.

9 Késhilli i Evropés, Sundimi i ligjit né internet dhe né botén e gjeré dixhitale, dokument i botuar nga Komisioneri i Késhillit té
Evropés pér té Drejtat e Njeriut, Pérmbledhje Ekzekutive dhe rekomandimet e Komisionerit, 2014, gjendet né: http://www.statewatch.org/
news/2014/dec/coe-hr-comm-rule-of-law-on-the%20internet-summary.pdf

10 Ibid. f. 6.

18


https://publications.iadb.org/handle/11319/7449
https://www.sites.oas.org/cyber/Documents/2016%20-%20Best%20Practices%20CSIRT.pdf
http://www.statewatch.org/news/2014/dec/coe-hr-comm-rule-of-law-on-the%20internet-summary.pdf
http://www.statewatch.org/news/2014/dec/coe-hr-comm-rule-of-law-on-the%20internet-summary.pdf

Udheézues pér geverisjen e miré me siguriné kibernetike

Parimiisundimit té ligjit éshté interpretuar me tej nga gjykatat ndérkombeétare, si¢ éshté
Gjykata Evropiane e té Drejtave té Njeriut (GJEDNJ). GJEDNJ zhvilloi njé test té sundimit té
ligjit ku “té gjitha kufizimet mbi té drejtat themelore duhet té bazohen né rregulla ligjore
té garta, precize, té arritshme dhe té parashikueshme dhe duhet té shérbejné garté péer
géllime legjitime; ato duhet té jené “té domosdoshme” dhe “proporcionale” me géllimin
pérkatés legjitim [...] dhe duhet té keté njé zgjidhje “efektive [mundésisht gjygésore]”
né dispozicion.”

Qeverité u kané bére thirrje kompanive private gé zotérojné platforma té mediave sociale,
té sigurojné gé shérbimet e tyre t€ mos rrembehen nga ekstremizmi i dhunshém dhe
terrorizmi.

Sekretari i Pérgjithshém i Kombeve té Bashkuara shpjegoi konceptin e sun-
dimit té ligjit né ményrén vijuese:

Péer Kombet e Bashkuara, sundimi i ligjit i referohet njé parimi té geverisjes

né te cilin té gjithé personat, institucionet dhe subjektet, publike dhe private,
pérfshiré veté Shtetin, jané pérgjegjés ndaj ligjeve gé dekretohen publikisht,
zbatohen ne menyre té barabarte dhe gjykohen né menyre té pavarur, si dhe
gé jané né pérputhje me normat dhe standardet ndérkombétare té té drejtave
té njeriut. Kjo kérkon gjithashtu, masa pér té siguruar respektimin e parimeve
té epersiseé se ligjit, barazine para ligjit, pérgjegjésiné ndaj ligjit, drejtésine né
zbatimin e ligjit, ndarjen e pushteteve, pjesémarrjen né vendimmarrje, sig-
uriné ligjore, shmangien ose arbitraritetin dhe transparencén procedurale dhe
ligjore.

(Burimi Raporti i Sekretarit té Pérgjithshém té KB “Sundimi i ligjit dhe drejtésia tranzicionale né shogérité e
konfliktit dhe postkonfliktit”, S / 2004/616 (23 gusht 2004), para 6., gjendet né: https://www.un.org/ruleoflaw/
files/2004%20report.pdf.

Per te permbushur kéto kérkesa té geverisé, kompanité private - veganérisht kompanite e
mediave saciale si (Fejsbuk) Facebook, (Gugéll) Google dhe (Tuiter) Twitter - kané zhvilluar
kushtet e shérbimit dhe kodet e sjelljes pér té rregulluar pérmbajtjen e pritur né kéto
platforma té mediave saciale - de facto krijimi i normave né internet. Sidoqofte, kéto kushte
té shérbimit dhe kodet e sjelljes nuk jané té njéjta ne platforma té ndryshme - duke krijuar
pagartési dhe pasiguri ligjore se ¢faré permbajtjeje éshté e ndaluar né cilén platforme.

il Ibid, f. 8
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STUDIM I RASTIT: ROLI | KOMPANIVE TE MEDIAVE SOCIALE NE KONTROLLIN
E PLATFORMAVE TE TYRE

Ndérsa éshté e pakontestueshme qé kompanité e mediave sociale duhet te
kené té drejté té kontrollojné platformat e tyre dhe té identifikojné standardet
e komunitetit, kur béhet fjalé pér terrorizmin, kompanité e mediave sociale de
facto veprojné si rregullatoré qé mund té kufizojné fjalén e liré né platformat
e tyre - pa pasur detyrime sipas té drejtés ndérkombétare té té drejtave té
njeriut. Pér mé tepér, kompanité e mediave sociale po pérjetojné gjithashtu
njé presion té shtuar nga shtetet pér té moslejuar né platformat e tyre asnjé
lloj fjalimité dhunshém qé nxit, madhéron ose arsyeton terrorizmin.

Si pasoje, kéto kompani té mediave sociale kané pérditésuar standardet e
tyre té pér té adresuar kété kérkesé té ngutshme nga shtetet - qé shpesh
con drejt rregulloreve ambivalente.

Fejsbuku (Facebook) pér shembull nuk lejon asnjé organizaté ose individ
gé éshte i perfshiré né aktivitet terrorist té keté prani né Fejsbuk. Aktiviteti
terrorist pércaktohet nga organizatat terroriste si “gdo organizaté
jogeveritare qé pérfshihet né veprime té paramenduara dhune kundér
personave ose pasurisé pér té frikesuar njé popullaté civile, qeveri ose
organizaté ndérkombétare pérté arritur njé géllim politik, fetar ose ideologjik.
Akti terrorist pércaktohet si njé akt i paramenduar i dhunés ndaj personave
ose pasurisé i kryer nga njé aktor jogeveritar per te frikésuar njé popullaté
civile, geveri ose organizaté ndérkombeétare pér teé arritur njé géllim politik,
fetar ose ideologjik.

(Burimi: https://www.facebook.com/communitystandards/dangerous_individuals_organizations)

Ndérsa Tuiteri (Twitter) nuk i referohet terrorizmit né Rregullat e Tuiterit.
Tuiteri ndalon pérmbajtjen e urrejtjes gé nxit dhunén ose sulmon
drejtpérdrejt ose kércénon njeréz té tjeré bazuar né race, pérkatési etnike,
origjiné kombétare, orientim seksual, gjini, identifikim gjinor, pérkatési
fetare, moshé, paaftési ose sémundje serioze. Pérveg késaj, Tuiteri ndalon
glorifikimin e dhunés né platformat e tij si dhe kércénimet e dhunshme.
Shembuj té glorifikimit t€ dhunés mund té pérfshijné vrasje masive, sulme
terroriste, pérdhunime dhe sulme seksuale.

(Burimi: https://help.twitter.com/en/rules-and-policies/violent-threats-glorification)

Zbulimet e Snoudenit demonstruan se agjencité e inteligjencés pérgjojné rregullisht
komunikimet private dhe i ndjekin ato nga “dera e pasme”. Me fjalé té tjera, né lidhje me
siguriné kombeétare, nuk ka asnjé gur themeli té vérteté pérté mbeéshtetur sundimin e ligjit,
megjithése - edhe pse ka té paktén parime themelore gé mund té formojné themelin e njé
pjese kag thelbésore t€ ngrehinés universale té té drejtave té njeriut. Duke pasur parasysh
partneritetet e rritura midis agjencive té zbatimit te ligjit dhe inteligjencés dhe sigurisg,
dobésimi i shtetit té sé drejtés kércénon té pérhapet né policé dhe prokuroré. Mungesa e
kornizave té garta ligjore né kété drejtim, brenda dhe ndérkombétarisht, eéshté njé kércénim
i métejshém pér shtetin e sé drejtés ne internet dhe né mjedisin global digjital.
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Parimi i shtetit té sé drejtés eshté gjithashtu i sfiduar né kontekstin e sé drejtés
ndérkombeétare, pasi ekziston njé tendenceé pér té shkuar drejt rregullave vullnetare, jo-
detyruese dhe me tepér ad-hoc dhe kornizave rregullatore ge rregullojné sjelljen e aktoréve
té sektorit té sigurisé né hapeésiren kibernetike. (Pér njé pérmbledhje té kornizés ligjore
ekzistuese ndérkombétare dhe rajonale shih Kapitullin 3).

STUDIM | RASTIT:ORGANE TE PRIVATIZUARA TE ZBATIMIT TE LIGJIT NE
HAPSIREN KIBERNETIKE

Fakti gé interneti dhe mjedisi global digjital kontrollohen kryesisht nga
subjekte private (vegcaneérisht, por jo vetém korporatat amerikane) gjithashtu
paraget njé kércénim pér shtetin e sé drejtés. Subjekte té tilla private
mund té vendosin (dhe té “inkurajohen” té imponojné) kufizime né gasjen
né informacion pa u nénshtruar kufizimeve kushtetuese ose té sé drejtés
ndérkombeétare qé zbatohen pér kufizimet shtetérore té sé drejtés sé lirisé
sé shprehjes. Kéto subjekte private mund té urdhérohen gjithashtu nga
gjykatat vendase, duke vepruar me kérkesé té subjekteve té tjeré private,
pér té kryer analiza shumeé ndérhyrése té té dhénave té tyre pér té zbuluar
shkelje té ngjashme (ose thjesht té mundshme) té té drejtave té pronés
private, shpesh té drejta té pronés intelektuale.

Ata mund té urdhérohen té “térheqin” té dhéna, duke pérfshiré té dhéna
geveritare, komerciale dhe personale, nga serverét né vendet e tjera, pér
géllime té zbatimit té ligjit ose té sigurisé kombétare, pa marré pélgimin e
vendit tjetér - ose pélgimin e kompanive ose subjekteve té té dhénave né
vendin tjetér - duke shkelur sovranitetin e vendit tjetér, konfidencialitetin
tregtar pér té cilin kane té drejté kompanite dhe té drejtat e njeriut e
subjekteve té té dhénave.

Pérgjegjésia e kompanive té mediave sociale (“pérgjegjésia ndérmjetésuese”) duhet
té interpretohet shumeé ngushté. E théne ndryshe, nése dhe kur platformat si Goolge,
Facebook, YouTube mbahen pérgjegjés pér pérmbajtjen gé pérdoruesit e tyre postojné
né platformat e tyre duhet té vlerésohen me shumeé kujdes, pasi kjo mund té keté nje
efekt té drejtpérdrejté ne liriné e shprehjes dhe té drejtat e tjera té njeriut. Sidoqofte,
geverité ne té gjithé botén gjithnjé e mé shumeé i kané béré presion kétyre kompanive
pér té imponuar kontroll me té rrepté té pérmbajtjes, duke inkurajuar njé klime te
‘vetécensures’.
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SHEMBUIJ TE PRAKTIKES SE MIRE

Parimet e Manilées mbi Pérgjegjésiné e Ndermjetésimit pércaktojné se
“ndérmjetésuesve nuk u kérkohet té kufizojné pérmbajtjen nése nuk éshté
léshuar njé urdhér nga njé autoritet gjygésor i pavarur dhe i paanshém gé
ka pércaktuar gé materiali né fjalé éshté i paligishém”. Parimet e Manilés
avokojné mé tej se “provat e mjaftueshme pér té dokumentuar bazén ligjore té
urdhrit” sigurohen pérpara se ¢do pérmbajtje té kufizohet nga njé ndérmjetés.
Parimet e Manilés theksojné mé tej rendésiné e ndértimit té transparences dhe
llogaridhénies né ligje, duke theksuar se geverité nuk duhet té pérdorin masa
jashtégjyqésore pér té kufizuar pérmbajtjen, e cila pérfshin presione kolaterale
pér té detyruar ndryshime né terma té shérbimit, pér té promovuar ose zbatuar
té ashtuquajturat praktika “vullnetare” dhe pér té siguruar marréveshje né
frenimin e tregtisé ose né frenimin e shpérndarjes publike té pérmbajtjes.

(Burimi: https://www.manilaprinciples.org/)

Projektligji i Argjentinés pér pérgjegjésiné ndérmjetésuese thoté se “ofruesit
e shérbimeve té internetit nuk do té jené pérgjegjés pér pérmbajtjen e krijuar
nga palé te treta, pérveg¢ kur jané njoftuar si¢ duhet pér njé urdhér gjykate pér
heqgjen ose bllokimin e pérmbajtjes”.

(Burimi: Comisién de Sistemas de Communicacidn y Libertad de Expresidn, https://www.infobae.com/
tecno/2017/11/21/como-es-el-proyecto-de-ley-que-regula-la-responsabilidad-de-los-intermediarios-de-

internet/)
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GJETJET KRYESORE

» Siguria duhet té shihet népérmjet prizmit té geverisjes sepse tregon se
si njé larmi aktorésh shtetéroré dhe joshtetéroré ushtrojné pushtet dhe
autaoritet mbi siguring, zyrtarisht dhe jozyrtarisht dhe né nivele ndérkom-
bétare, kombetare dhe lokale.

» Qeverisja éshté njé term ombrellé gé mund té zbatohet mbi siguriné ne
pérgjithesi pér té shpjeguar se si aktoréet ndérkombétare, kombeétaré dhe
vendoré luajné té gjithé njé rol né formésimin e vendimeve pér siguriné
dhe zbatimin e tyre.

» Parimet e QSS-sé sé miré jané: pérgjegjésia, transparenca, sundimi i ligjit,
pjesémarrja, pérgjegjésia, efektiviteti dhe efikasiteti.

» Pér me tepér, QSS-ja e miré bazohet né idené se sektori i sigurisé duhet té
mbahet né té njéjtat standarde té larta té ofrimit té shérbimeve publike si
ofruesit e tjeré té sektorit publik.

» QSS-ja e miré éshté njé seré parimesh dhe pér kété arsye, té njéjtat
parime thelbésore té geverisjes sé miré zbatohen ndryshe neé secilin sek-
tor té sigurise.

» Themelimii QSS-sé sé miré eshté ¢céshtje e rregullimit t& vazhdueshém
ndérsa kercenimet e sigurisé vazhdimisht zhvillohen.

» RSS-ja e pérmiréson aftésine e sektorit té sigurisé pér té ofruar siguri pér
shtetin dhe qytetarét e tij.

» RSS-ja e bén pérdorimin e burimeve publike né sektarin e sigurisé me
efikas.

» RSS-ja i zvogélon mundésite pér korrupsion duke pérmirésuar mbikequr-
jen dhe profesionalizmin

» RSS-ja mbron pavarésiné profesionale té personelit té sigurisé gé ata té
mund té pérmbushin né meényré efektive detyrat e tyre legjitime dhe rrité
standardet profesionale dhe forcon pérgjegjésing, duke zvogéluar abuz-
imin e popullateés.

» RSS-ja e promovon sigurimin gjithépérfshirés té sigurisé dhe mundésité e
barabarta brenda sektaorit té sigurise.

» RSS-ja e parandalon konfliktin duke promovuar unitetin, neutralitetin
politik, baraziné dhe profesionalizmin brenda sektorit té sigurise.
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BURIME

Dokument informues i DCAF pér reformén e sektorit té sigurisé. Aplikimi i parimit té
geverisjes sé miré té sektorit té sigurise, gjendet né: https://www.dcaf.ch/sites/default/
files/publications/documents/DCAF_BG_1_Security_Sector_Governance_EN.pdf

Dokument informues i DCAF pér reformé e sektorit té sigurisé. Aplikimi i parimeve té
geverisjes sé miré té sektorit té sigurise, gjendet né: https://www.dcaf.ch/sites/default/
files/publications/documents/DCAF_BG_2_Security%20Sector%20Reform.pdf

DCAF Ekipi Késhilledhénes i Sektorit Ndérkombeétar té Sigurisé, RSS né me disa
fjale. Manual pér trajnimin hyres mbi reformén e Sektorit té Sigurisé, gjendet né:
https://issat.dcaf.ch/download/2970/25352/ISSAT%20LEVEL%201%20TRAINING%20
MANUAL%20-%2055R%20IN%20A%20NUTSHELL%20-%205.3.pdf

DDCAF-ISSAT Hyrje né Reformén e Sektorit té Sigurisé. Njé kurs falas i mésimit
elekfronik i disponueshém né fagen e internetit té Komunitetit té praktikumit té DCAF-
ISSAT: http://issat.dcaf.ch

Heiner Hanggi Security Sector Reform - Concepts and Contexts in Transformation: A
Security Sector Reform Reader (Pasig: INCITEGov, 2011, pp. 11-40)

Hans Born and Albrecht Schnabel (eds) Security Sector Reform in Challenging
Environments (Munster: LIT Verlag, 2009)

Forumi Global mbi Ekspertizén Kibernetike, Rritja e vetédijes pér siguriné kibernetike
duke ndértuar besimin pérmes transparencés, gjendet né https://thegfce.org/
raising-cybersecurity-awareness-by-building-trust-through-transparency/

Evert A. Lindquist and Irene Huse, Accountability and monitoring government in the
digital era: Promise, realism and research for digital era governance (Canadian Public
Administration, 2017), gjendet né https://onlinelibrary.wiley.com/doi/full/10.1111/
capa.l2243


https://www.dcaf.ch/sites/default/files/publications/documents/DCAF_BG_1_Security_Sector_Governance_EN.pdf
https://www.dcaf.ch/sites/default/files/publications/documents/DCAF_BG_1_Security_Sector_Governance_EN.pdf
https://www.dcaf.ch/sites/default/files/publications/documents/DCAF_BG_2_Security%20Sector%20Reform.pdf
https://www.dcaf.ch/sites/default/files/publications/documents/DCAF_BG_2_Security%20Sector%20Reform.pdf
https://issat.dcaf.ch/download/2970/25352/ISSAT%20LEVEL%201%20TRAINING%20MANUAL%20-%20SSR%20IN%20A%20NUTSHELL%20-%205.3.pdf
https://issat.dcaf.ch/download/2970/25352/ISSAT%20LEVEL%201%20TRAINING%20MANUAL%20-%20SSR%20IN%20A%20NUTSHELL%20-%205.3.pdf
http://issat.dcaf.ch
https://thegfce.org/raising-cybersecurity-awareness-by-building-trust-through-transparency/
https://thegfce.org/raising-cybersecurity-awareness-by-building-trust-through-transparency/
https://onlinelibrary.wiley.com/doi/full/10.1111/capa.12243
https://onlinelibrary.wiley.com/doi/full/10.1111/capa.12243

KAPITULLI 2
S HAPESIRA
KIBERNETIKE DHE
SIGURIA KIBERNETIKE

ME QEVERISJEN E
MIRE TE SEKTORIT TE
SIGURISE




Udhezues pér geverisjen e miré me siguriné kibernetike

26

OBJEKTIVAT

Ky kapitull synon t'u ofrojé pjesémarrésve njé véshtrim me té afért né
hapésirén kibernetike dhe siguriné kibernetike. Né ményré té vegante,
gellimii ketij kapitulli éshté té rrisé njohurité e pjesémarrésve mbi hapésirén
kibernetike dhe siguriné kibernetike dhe té nxjerré né pah kompleksitetet
né zbatimin e praktikave té mira té geverisjes sé sektorit té sigurisé (QSS)
né kéto fusha.

Objektivat e nxénies e kétij kapitulli jané si mé poshteé:

» Rritja e njohurive pér mediumin e hapésirées kibernetike
mbi fusheéveprimin, aktorét dhe rreziget.

* Rritja e njohurive pér siguriné kibernetike dhe per
ndikimin e saj mbi siguriné njerézore, siguriné
kombétare dhe ofrimin e shérbimeve.

» Kuptimiikufizimeve dhe ményrés ku mund te
zbatohen praktikat e Q5S-sé né kontekstin e hapésirés
kibernetike.



Udhézues pér geverisjen e miré me sigurineé kibernetike

1. 1. Hyrje

Si¢ u diskutua né kapitullin e méparshem, praktikat e mira té Q55-sé jane thelbésore
pér té mbéshtetur njé mjedis efektiv dhe té pérgjegjshém né té cilin respektohen té
drejtat e njeriut dhe parimi i shtetit ligjor. Megenése sektori i sigurisé éshte i pérbére
nga aktore shtetérore dhe joshtetérore, parimet e Q55-sé sé miré duhet té shtrihen
pértej praktikave shtetérore.

QS5-ja e miré brenda hapésirés kibernetike éshté koncept relativisht i ri gé ka ndikime
té thella si né geveri ashtu edhe mbi qytetarét. Megenése hapésira kibernetike
dhe aktivitetet dhe shérbimet brenda saj jané béré njé pjesé e infegruar e jetés sé
pérditshme, mbrojtja e té dhénave dhe informacionit brenda hapésirés kibernetike
éshté thelbésore.

Pérkundér késaj, dhe ndoshta pér shkak té pérdorimeve té tij té larmishme, konceptii
hapésires kibernetike dhe pérbérésve té tij t&é ndryshém nuk jané té pércaktuar mire.
Pér t'iu gasur sa meé miré ¢éshtjeve té QSS5-sé seé miré brenda hapésirés kibernetike,
nevojitet njé kuptim meé konciz i asaj gé nénkuptohet me “hapésiré kibernetike” dhe
“siguri kibernetike”.

Cfare eshte hapesira kibernetike?

Natyra e hapésirés kibernetike si njé koncept abstrakt me sa duket i pabazuar né botén
fizike, ka sjellé mungesé gartésie se ¢faré nenkuptohet me kéte term.

Shpesh organizatat dhe kombet pércaktojné hapésirén kibernetike né njé ményre gé
i pérshtatet mé miré géllimit té tyre ose pérdorimit té saj. Shpesh kéto pérkufizime
pérgendrohen te siguria, militarizimi ose dobésité e pranishme brenda hapésirés
kibernetike, né secilén organizate, komb dhe grup duke theksuar aspekte té ndryshme.
Sidogofte, ekziston njé temeé e zakonshme qé gjendet né shumicén e pérkufizimeve:
hapeésira kibernetike eéshté njé mjedis i krijuar nga té péerbeéreésit fizike dhe virtualé, ku
té dhénat, informacioni ose komunikimi ruhen, modifikohen ose shkémbehen.

Ndérsa interneti mund té jeté forma mé e zakonshme dhe lehtésisht e arritshme e
hapésires kibernetike pér njé qytetar mesatar, ai éshte larg aspektit té tij té vetem.’
Hapésira kibernetike pérfshin ¢do sistem rrjeti té bazuar né kompjuter pér géllimet e
lartpérmendura té ruajtjes, modifikimit ose shkémbimit,2 sic mund té gjenden né numrin
e rritjes sé aréve, pajisjeve dhe sendeve té tjera té lidhura né hapésirén kibernetike

1 Fred Schreier, Barbara Weekes, Theodor H. Winkler, Cyber security: The Road Forward, DCAF Horizon 2015 Working Paper No. 4
Geneva: Democratic Control of Armed Force, p. 8. https://www.dcaf.ch/sites/default/files/publications/documents/Cyber2.pdf

2 Benjamin Buckland, Fred Schreier, and Theodor H. Winkler, Democratic Governance Challenges of Cybersecurity DCAF Horizon
2015 Working Paper no. 1. Geneva: Democratic Control of Armed Forces, p. 9. Gjendet né: https://www.dcaf.ch/sites/default/files/publica-
tions/documents/CyberPaper_3.6.pdf
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(i njohur gjithashtu si Interneti i Gjérave - 1oT). Té marra sé bashku, kéto flukse té
ndryshme té té dhénave dhe informacionit pérbéjné konstruktin “virtual” qé quhet
hapeésire kibernetike.

Hapésira kibernetike éshté njé fushe globale, plot burime, informacione dhe mundési.
Ajo eéshte berée aspekt i tillé integral i jetés sé pérditshme gé Keshilli i Kombeve té
Bashkuara pér teé Drejtat e Njeriut né vitin 2016 pohoi “se té njgjtat té drejta ge njerézit
kane jashté internetit duhet t€ mbrohen edhe né internet, né veganti liria e shprehjes,
e cila eshté e zbatueshme pavarésisht nga kufijté dhe népérmjet ¢faredo medie, né
pérputhje me nenet 19 té Deklaratés Universale té té Drejtave té Njeriut dhe té Paktit
Ndérkombétar per té Drejtat Civile dhe Politike”.

Hapésira kibernetike gjithashtu ka aspekte fizike, duke pérfshiré desktopet dhe
laptopét, tabletét dhe telefonat e mengur, dhe serverét dhe kabllot fiziké gé krijojné
infrastrukturén e internetit. Hapésira kibernetike si medium lejon aktivitete gé shpesh
u ngjajné aktiviteteve né botén fizike: njerézit mbéshteten né hapeésireén kibernetike pér
té kamunikuar me njéri-tjetrin, t& merren me tregti, té kryejné kérkime, té pérfshihen
né aktivitete rekreative dhe té marrin lajme té pérditésuara. Sidoqofte, jo té gjitha
pérdorimet e hapésirés kibernetike jané ag té pafajshme: i njéjti medium mund té
shérbejé si hapésiré pér veprimtari kriminale, sulme ushtarake dhe aktivitete té tjera
géllimkeqe.

3 Promovimi, mbrojtja dhe gézimi i té drejtave té njeriut né internet. Sesioni i 32-té i Késhillit pér té Drejtat e Njeriut (27 Qershor
2016),A/HRC/32/L.20
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Pércaktimi i hapésirés kibernetike
Disa shembuj té pérkufizimeve té hapésirés kibernetike gé pérdoren
aktualisht:

Unioni Ndérkombétar i Telekomunikacionit

Hapésira kibernetike éshté mjedisi né té cilin ndodh komunikimi midis
rrjeteve kompjuterike. Dhe pothuajse té gjithé né njé ményreé ose né njé
tietér lidhen me té.

Organizata Ndérkombétare pér Standardizim

Mijedisi kompleks gé rezulton nga ndérveprimi i njerézve, programeve dhe
shérbimeve né internet me ané té pajisjeve teknologjike dhe rrjeteve té
lidhura me tg, e cila nuk ekzistan née asnjée forme fizike.

Bashkimi Evropian

Hapeésira kibernetike éshté njé grup asetesh materiale dhe jo-materiale
té varura nga koha, té cilat ruajné dhe / ose transferojné informacionet
elektronike.

Afrika e Jugut
“Hapésira kibernetike” do té thoté njé terren fizik dhe jofizik i krijuar

dhe / ose i perbére nga disa ose teé gjitha gjérave née vijim: kompjutere,
sisteme kompjuterike, rrjete dhe programet e tyre kompjuterike, té dhéna
kompjuterike, té dhéna pérmbajtjeje, té dhéna trafiku dhe pérdorues.

(Burime: CCDCOE, gjendet né: https://ccdcoe.org/; ENISA, ENISA pregled sajber bezbednosti i povezane
terminologije, verzija 1. Evropska unija, septembar, 2017. e aksesuesshme né: https://www.enisa.europa.
eu/publications/enisa-position-papers-and-opinions/enisa-overview-of-cybersecurity-and-related-
terminology; Drzavna bezbednosna agencija, “Nacionalni okvir politike sajber bezbednaosti Juzne Afrike”,
Sluzbeni list Vlade, broj 609 (decembar, 2015.), 8.)

SHEMBULL | PRAKTIKES SE MIRE

NEe fillim te shekullit 21, Franca kishte njé nga nivelet mé té uléta té depértimit
té internetit dhe kompjuterit brenda Bashkimit Evropian. Sidogofte, sot nje
shumicé e madhe e popullsisé merr pjesé né hapésirén kibernetike. Pér té
rritur mé tej aksesin dhe lehtésiné e pérdorimit té hapésirés kibernetike,
Franca ka nisur iniciativén e re “Tres Haut Débit”, pér té promovuar akses
me shpejtési té larté né internet, vecanérisht pér komunitetet rurale dhe gé
kané lidhje té ulét. Nepérmjet partneritetit me grupe publike dhe private,
Franca synon té shohé mbulimin 100% né lidhjen e internetit me shpejtési
té larté dhe t'u japé qasje digjitale té gjithé qutetaréve deri né vitin 2022.

Burimi: http://www.francethd.fr/le-plan-france-tres-haut-debit/qu-est-ce-que-le-plan-france-tres-haut-
debit.html
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Megjithése ka disa gjéra té pérbashkéta midis péerkufizimeve té ndryshme
institucionale té hapésirés kibernetike, natyra e pasakte e té gjitha ketyre
pérkufizimeve u siguron aktoréve né hapeésirén kibernetike aftésine pér te
pérshtatur pérkufizimet meé miré nevojave té tyre dhe per té justifikuar veprimet
e tyre. Kjo éshté paré veganérisht kur pérshkruhet se si té shfrytézohet ose
mbrohet mé sé miri mediumi. Pérkufizimet gjithashtu fregojné pér menyrén
né té cilen shtetet e shohin hapésiren kibernetike, si njé mjet pér ushtring,
njé platformeé nga e cila shpérndajné shérbimet, ose njé arené pér tregti dhe
komunikim.

Pér géellimet tona, hapésira kibernetike do té pérkufizohet si:
mjedisi global, i rrjetézuar né té cilin shkémbehen, ruhen dhe
modifikohen té dhénat dhe informacionet, dhe i cili éshté i
gasshém nga aktorét shtetéroré dhe joshtetérore.

Perdorimi dhe autoriteti né hapésirén kibernetike

Duke pasur parasysh karakterin e gjerée té hapésirés kibernetike, éshté logjike
gé pérdorimet, dhe pérdoruesit, té jené po aq té larmishme sa veté mediumi.
Aktoret péerfshijné aktoreé shtetéroré dhe joshtetérore. Shtetet pérdorin hapésirén
kibernetike pér té mbajtur zgjedhje dhe pér té ofruar shérbime pér popullsineé
e tyre, si dhe njé mjet pér té mbrojtur siguriné kombétare dhe interesat jetike
kombetare.« Aktorét joshtetéroreé shkojné nga ndérmarrjet te qytetaret, té gjithe
shfrytézojné hapésirén kibernetike pér géllime té ndryshme. Té gjithé kéta
aktore kontribuojné né ndikimin dhe formésimin e hapésirés kibernetike.

Natyra globale e hapésirés kibernetike gjithashtu vé kufizime pér geverité
né lidhje me rregullimin dhe geverisjen e saj. Megjithése forcimi i sigurisé
kibernetike si pjesé e politikés sé sigurisé kombétare éshté i rendésishem,
mbéshtetja e Q5S-sé sé miré né hapésirén kibernetike do té keté gjithashtu
efekte té rendésishme si né siguriné ekonomike ashtu edhe né até njerézore.s
Ndérsa bota behet mé e varur nga shérbimet dhe liria e té dhéné nga hapésira
kibernetike, béhet gjithnjé e mé e domosdoshme gé té mbrohen té drejtat e
njeriut dhe siguria njerézores.

4 Liaropoulos, Andrew N. 2017, Cyberspace Governance and State Sovereignty,In Democracy and an Open-Eco-
nomic World Order, (Upravljanje sajber prostorom i suverenitet drzave, U demokratskom i otvoreno ekonomskom svetskom
poretku), uredio George C. Bitros i Nicholas C. Kyriazis, 25-35. Springer Infernational Publishing AG.

5 Cole, Kristina, et all, Cybersecurity in Africa: An Assessment. Atlanta: Georgia Institute of Technology. https:/
www.researchgate.net/publication/267971678

6 Benjamin Buckland, Fred Schreier, and Theodor H. Winkler, Democratic Governance Challenges of Cybersecu-
rity, DCAF Horizon 2015 Working Paper no. 1. Geneva: Democratic Control of Armed Forces, f. 9. E aksesuesshme né: https://
www.dcaf.ch/sites/default/files/publications/documents/CyberPaper_3.6.pdf
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STUDIM | RASTIT SIGURIMI | PERBERESIT FIZIK

Kohéve té fundit ka pasur njé shtytje pér té rritur siguriné e pajisjeve
té bazuara né kompjuter, si laptopét, tabletet dhe smartfonet
(smartphone). Bashkimi Evropian dhe vendet anétare si dhe Shtetet e
Bashkuara kané filluar té béjné presion mbi prodhuesit e teknologjisé
pér té siguruar siguriné e produkteve té tyre.

Departamenti i Sigurisé Kombétare té Shteteve té Bashkuara té
Amerikés Iéshoi njé numér parimesh strategjike né 2016 gé synojné
sigurimin e Internetit té Gjérave (Internet of Things). Faza e paré
e késaj qasjeje éshté sigurimi i pajisjeve gjaté prodhimit té tyre,
pastaj ruajtja e sigurisé pérmes azhurnimeve dhe menaxhimit té
cenueshmerise.

Mbretéria e Bashkuar krijoi njé “kod sigurie té praktikés” peéer
prodhuesit pér t’iinkurajuar ata gé té rrisin siguriné e pajisjeve ndérsa
jané né fazeén e zhvillimit. Pér té rritur siguriné e veté pajisjeve, kodi
kérkon gée pajisjet e Internetit té Gjérave té kené kérkesa mé unike pér
fjalékalim, si dhe njé nxitje pér transparencé meé té madhe né shkeljet
e sigurisé duke inkurajuar zbulimin publik té ¢do dobésie né pajisjet.
Aktualisht ky kod éshte veteém mbi njé baze vullnetare, por Britania e
Madhe nuk ka pérjashtuar mundésiné e bérjes sé tij té detyrueshme
pér pajisjet e prodhuara né vend.

Megjithése gasja e BE pér rritjen e sigurisé sé pajisjes éshté ende
duke u hartuar, ajo do té krijojé njé proces certifikimi pér pajisjet loT
né njé shkallé té gjere té BE-se.

Te gjitha kéto gasje pérpigen té inkurajojné vendet e tjera té zhvillojné
gasjet dhe politikat e tyre me géllim gé té sigurojné pajisje té lidhura
me hapésirén kibernetike.

Burim: https://www.ft.com/content/d21079b0-8a79-11e8-affd-da9960227309

Siguria Kibernetike

Me pérhapjen e pérdorimit té hapésirés kibernetike nga geverité, si dhe
individet dhe kompanitg, sasia e té dhénave dhe informacioneve té ndjeshme
brenda hapeésirés kibernetike po rritet né méenyré eksponenciale ndérsa
rritet edhe numri i dobésive té reja gé ndryshojné né vazhdimeési.” Mbrojtja
efektive e ketij informacioni éshté thelbésore pér krijimin e njé ambienti
té sigurt brenda dhe jashté hapésirés kibernetike. Siguria kibernetike, si¢
do té sugjeronte emri, konsiston né praktikat dhe metodat e sigurimit té
té dhénave, informacionit dhe integritetit té pérbérésve té ndryshém te
hapeésirés kibernetike, duke pérfshiré por pa u kufizuar né aspektet fizike
té mediumit.®

7 Fred Schreier, Barbara Weekes, Theodor H. Winkler, Cyber security: The Road Forward, DCAF Horizon 2015
Working Paper No. 4 Geneva: Democratic Control of Armed Force, p. 11. https://www.dcaf.ch/sites/default/files/publications/
documents/Cyber2.pdf

8 https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.01-2018-PDF-E.pdf
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Megjithése siguria kibernetike shogérohet shpesh me strategji té sigurisé kombétare,
eéshteé e rendésishme té shikojmé pérdorimet meé té gjera té termit. ITU pérshkruan
siguriné kibernetike si mjete, udhézime dhe gasje té tjera pér té mbrojtur integritetin
dhe natyrén konfidenciale té hapeésirés kibernetike pér organizatat private, geveriné
dhe shogérineé civile®.

NEé pérputhje me réndésiné né rritje té hapeésirés kibernetike pér aktivitete profesionale,
rekreative dhe politike, siguria kibernetike éshte njé fushé né zhvillim né sektorin e
sigurisé dhe geverisjes sé miré té sektorit té sigurisé. Normat né lidhje me siguriné né
hapésiren kibernetike kané evoluar pér t’iu pérgjigjur zgjerimit té shpejté té praktikave
dhe teknikave té siguriseé kibernetike dhe aktoréve gjithnjé né ndryshim ne ketée fushe.»
Ndérsa kombet hartojné gasje kombeétare pér té siguruar njé mjedis mé té sigurt te
hapeésirés kibernetike brenda vendit té tyre, po shfagen disa norma ne lidhje me
shtrirjen e fugisé sé tyre mbi hapésiren kibernetike, si dhe ményrén ne té cilen shtetet
mund té ushtrojné pushtet mbi hapésirén kibernetike" .

Matja e Sigurisé Kibernetike

Duke pasur parasysh pérkufizimet e gjera dhe konkurruese té hapésirés
kibernetike dhe sigurisé kibernetike, analizimi i sigurisé kibernetike nuk
eshté njé gje e lehtée. ITU krijoi Indeksin Global té Sigurisé Kibernetike pér te
pércaktuar pérkushtimin e vendeve anétare té tyre pér forcimin e sigurisé
kibernetike. Ky Indeks vleréson pesé aspekte té ndryshme té sigurisé
kibernetike, juridike, teknologjike, organizative, ndertimit té kapaciteteve
dhe bashképunimit, pér té paré pérkushtimin e njé kombi.

Ndérsa ky éshte njé mjet i miré pér té vendosur reagimin dhe veprimet e
geverise ndaj geverisjes sé hapesires kibernetike, ai neglizhon rolin e aktorit
jo-shtetéror si né hapésiren kibernetike ashtu edhe né siguriné kibernetike.
Megenése vleréson politikat dhe jo praktikat, nuk merr né konsideratée
ndikimet praktike ose efikasitetin e kétyre angazhimeve.

9 ITU vodic za razvoj NCSS, 13.

10 Medunarodne norme sajber bezbednosti, International Cybersecurity Norms, Microsoft Palicy Papers Microsoft. Gjendet né:
https://www.microsoft.com/en-us/cybersecurity/content-hub/international-cybersecurity-norms-overview

n Ibid.


https://www.microsoft.com/en-us/cybersecurity/content-hub/international-cybersecurity-norms-overview
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2. QSS né hapeésiren kibernetike

Hapésira kibernetike paraget njé sere lirish, kufizimesh dhe kompleksitetesh unike péer
natyrén e veté mediumit. Duke pasur parasysh grupin e larmishém té aktoréve brenda
hapeésirés kibernetike dhe ményrén né tée cilen ajo mund té shfrytézohet ose abuzohet,
krijimi i njé kornize pér praktikat e mira té Q55-sé pérballet me grupe té ndryshme
pengesash nga siguria me tradicionale ‘territoriale’. Disa nga kéto pengesa u shqyrtuan
né kapitullin e fundit, kryesisht ato gé dobésojné sundimin e ligjit, transparencén dhe
llogaridheénien.

Gjate shikimit té Q55-sé népérmjet prizmit té hapésirés kibernetike, éshté e rendésishme
té merren parasysh aktorét e ndryshém ne keté sferé, teé vlerésohet se cili ka kantroll
mbi aspektet e hapésirés kibernetike dhe si té ndikojmé ose stimulojmé mé miré
sjelljet dhe praktikat gé né fund té fundit do té forcojné QSS-né né arenén e hapésirés
kibernetike. Renditja e larmishme e aktoréve né hapésirén kibernetike dhe siguriné
kibernetike krijon njé paradigmé interesante pér t'u eksploruar nga politikébéresit,
pasi shteti nuk éshté né gjendje té sigurojé né ményré té njeanshme siguriné dhe
rregullimin efektiv té mediumit.

Praktiké e miré: Zbatoni njé gasje té sigurisé kibernetike gé péerfshin aktore
nga sektorét publike dhe privaté né hapesirén kibernetike.

Megeneése hapésira kibernetike eshte njé platforme pér aktorét private dhe ata publike,
krijimi dhe zbatimi i politikave té ndryshme gé ndikojné né QSS duhet té pérfshije
subjekte gé ekzistojné jashte sferés publike. Njohja e rolit 1€ kompanive té teknologjive
té informacionit dhe komunikimit (TIK) dhe korporatat private té sigurisé kibernetike
luajné né formimin dhe mbrojtjen e té drejtave dhe sigurisé seé pérdoruesve éshté njé
hap i réendésishem pér krijimin e njé mjedisi kibernetik me té sigurt.

SHEMBUIJ TE PRAKTIKES SE MIRE

Qeveria e Kamerunit punon me disa partneré té sektorit privat mbi ¢éshtje ge
kané té béjné me siguriné kibernetike dhe ka krijuar marrédhénie pune me
vendet e tjera kur menaxhon dhe u pérgjigjet kércénimeve kibernetike. Vlen
té vecohet rasti kur pas njé mashtrimi ne internet qé perfshinte njé kompani
farmaceutike, Kameruni hyri né partneritet me Republikén Ceke, INTERPOL-
in dhe Nigeriné pér té kryer hetime digjitale. Autoritetet kamerunase
promovojné disa masa té ndértimit té besimit dhe marréveshjeve té
bashképunimit ndérkombétar né hapésirén kibernetike duke shkémbyer
informacion mbi incidentet kibernetike dhe praktikat mé té mira pér siguriné
kibernetike.

Problemet aktuale me QS55S-ne ne hapesiren kibernetike

Praktikat e mira té QS5S-sé né hapeésirén kibernetike mund té ndihmojné gé siguria
njerézore, sundimi i ligjit dhe aspektet e tjera té geverisjes sé miré té vézhgohen dhe
mbrohen meé tej brenda hapésirés kibernetike.
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Sic u pérmend shkurtimisht né kapitullin e fundit, njé nga sfidat me té cilat pérballet
geverisja e sektorit té sigurisé né hapésirén kibernetike éshté mungesa e té kuptuarit se
si té zbatohen parimet efektive té geverisjes né hapésirén kibernetike, duke rezultuar né
politika dhe rregullore té papérshtatshme, dhe krijimin e njé mjedisi & mundshém pér
veprimtari kriminale.z Mungesa e njohurive mund té ndikojé gjithashtu né rregullimin
efektiv té shteteve mbi aktorét e sektorit privat, duke minuar aftésiné e shtetit pér té
miratuar praktika té mira té QSS-sé né hapésirén kibernetike.

Aktualisht shume shérbime té sigurisé né hapésirén kibernetike sigurchen nga subjekte
tregtare private duke krijuar sfida pér zbatimin efektiv té praktikave QSS brenda hapésirés
kibernetike. Njé aspekt i geverisjes sé miré gé po behet gjithnjé e mé i véshtiré pér t'u
zbatuar nga shtetet éshté transparenca. Si sfidé e parg, nuk éshté béré ende pérkufizimi
i transparencés né hapeésiren kibernetike nga njé perspektivé e QSS sé miré. Sidoqofte,
gjithnjé e me shumé nocioniifransparenceés ne kete kontekst shogérohet me zbulimin se
kur, dhe né ¢faré mase, ka ndodhur njé shkelje e sistemeve té informacionit.=

STUDIM | RASTIT MANDATIMI | TRANSPARENCES
Australi

Né vitin 2017, Parlamenti Australian miratoi njé ndryshim né Ligjin e Privatésisé
1998 ge kérkon gé organizatat geveritare t€ Komonuelthit, organizatat e sektorit
privat dhe organet e fjera té specifikuara té zbulojné informacionin né lidhje me
shkeljet e sigurisé kibernetike atyre gé jané prekur nga shkeljet. Mosrespektimi i
késaj rregulloreje té re do té rezultojé me njé kompensim monetar pér ata gé jané
prekur nga shkelja, njohja publike dhe falja pér mosrespektimin dhe ndéshkimet
e médha civile pér ata qé pérjetojné raste té shumta té mosrespektimit.

Burimi: Ben Allen, “Australia: Cybercrime - New Mandatory Data Breach Reporting Requirements”
mondag, www.mondag.com. E aksesuesshme né : http://www.mondag.com/australia/x/573188/Security/
Cybercrime+New+Mandatory+Data+Breach+Reporting+Requirements

Shtetet e Bashkuara té Amerikés

Komisioni i Letrave me Vleré dhe Shkémbim i Shteteve té Bashkuara shqiptoi njé
gjobe té madhe prej 35 milion USD pér Jahu (Yahoo) si rezultat i mos zbulimit té njé
sulmi kibernetik gé ndikoi mbi 500 milion llogari. Ky ishte rasti i paré i njé kompanie
gé u ndéshkua pér mosrespektimin e kérkesave pér zbulim t& mandatuara nga
kompanité e tregtuara publikisht.

Burimi: Kadhim Shubber, “Yahoo’s $35m Fine Sends a Message”, Financial Times, www.ft.com. E aksesuesshme
né: https://www.ft.com/content/4c0932f0-6d8a-11e8-8863-a9bb262c5f53

Inkurajimi ose mandatimi i aktoréve per té zbuluar shkeljet e sigurisé kibernetike
éshté njé ményreé gé njé shtet té rrisé praktikat e mira QSS, pasi jo vetém gé rrit
fransparencén brenda hapésirés kibernetike, por gjithashtu siguron gé té adresochen
boshlléget brenda praktikave aktuale té sigurisé kibernetike, duke ndihmuar né

12 Buzatu, SSG/SSR in Cyberspace, p. 7-8.

13 VShikoni, p.sh., ICANN Organization’s Cybersecurity Transparency Guidelines (2018), available online at: https://www.icann.org/
en/system/files/files/cybersecurity-transparency-guidelines-03aug18-en.pdf
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ndalimin e pérhapjes sé sulmeve kibernetike dhe pérmirésimin e praktikave té sigurisé
né hapésirén kibernetike.» Mungesa e fransparencés neé lidhje me sulmet kibernetike
cenon né masé té madhe siguriné njerézore brenda hapeésirés kibernetike, pasi mund
té lejojé sulmet dashakege kibernetike té démtojné mé shume viktima.

Natyra transnacionale e hapésirés kibernetike krijon gjithashtu njé dileme pér shtetet
gé té miratojné praktika té mira té QSS-sé brenda saj. Ndérsa qutetarét angazhohen né
fransaksione gé kalojné kufijté ndérkombeétaré territorialé né ményré té vazhdueshme,
aftésia e njé shteti pér té ushtruar autoritet mbi ato gé ndikojné né popullsiné e
tyre zvogélohet shumé. Né shumicén e rasteve, Shtetet duhet té mbéshteten tek
ndérmjetésit komercialé - si¢ jané platformat e mediave sociale - pér té mbikéqyrur
dhe rregulluar sjelljet né internet.* Kjo mund té minojé praktikat e mira té QSS-sé, pasi
shteti zakonisht nuk ka gasje pér té paré se si filtrohet ose merret informacioni. Njé
sfide tjetér éshté natyra transnacionale e informacionit né Internet, i cili mund té ruhet
né njé ose meé shume servere té vendosur né juridiksione té shumeéfishta. Mbéshtetja te
shtetet e tjera né hetimin, pérndjekjen dhe dénimin e krimineléve né internet gjithashtu
krijon njé dinamike tjetér. Né kété menyre, hapésira kibernetike minon praktikat e mira
té geverisjes pasi ajo mbéshtetet jo vetém tek aktorét brenda njé juridiksioni té vetem,
por pérkundrazi ndikon njé grup aktorésh ndérkombétare.

STUDIM | RASTIT: HETIME NDERKOMBETARE

Hetimindérkombeétar dhe ndjekja penale né fushén e sigurisé kibernetike nuk
éshté nje fenomen i padégjuar. Né prill 2018, njé fage né internet gé shiste
shérbime té shpérndarjes sé mohimit té shérbimit (DDoS), Webstresser.org,
ishte ngriré dhe administratoret u akuzuan pér krime kibernetike falé njé
aksioni péer hetimin ndérkombétar té Njésisé Kombétare Holandeze té Krimit
té Teknologjisé sé Larté dhe Agjencisé Kombétare té Krimit té MB-sé me
mbéshtetjen e shumeé organizatave té tjera. Operacioni “Pauer of” (Power
0Off) éshté vetém njé shembull se si aktorét nderkombétaré mund té punojnée
sé bashku pér té krijuar njé mjedis kibernetik mé té sigurt pér pérdoruesit.

Burimi: Cal Jeffrey, Operation Power OFF pulls the plug on ‘DDoS-for-hire’ website, TechSpot www.
techspot.com. 25.april 2018. Gjendet né: https://www.techspot.com/news/74327-operation-power-off-
pulls-plug-ddos-hire-website.html i “World’s Biggest Marketplace Selling Internet Paralysing DDoS Attacks
Taken Down” Europol.europa.org. 25.april 2018. Gjendet né: https://www.europol.europa.eu/newsroom/
news/world%E2%80%99s-biggest-marketplace-selling-internet-paralysing-ddos-attacks-taken-down

Megjithése mund té duket sikur ka shumé pengesa pér té zbatuar praktika té mira
QSS né hapesiren kibernetike, nuk éshté fare njé detyre e pamundur. Disa korniza dhe
norma ndérkombétare gé ofrojné udhézime se si té infegrohen QSS-té né hapésirén
kibernetike kané filluar té konkretizohen. Ndérsa duhet té rishikohen praktikat dhe
politikat pér t'iu pérshtatur kontekstit kambétar, identifikimii kornizave ndérkombétare
dhe rajonale gé jané té rendésishme pér hapésirén kibernetike éshté njé hap parésor
drejt Q5S-sé sé miré né hapésirén kibernetike.

15 Niva Elkin-Karen; Eldar Haber, Governance by Proxy: Cyber Challenges to Civil Liberties, Brooklyn Law Review 82 no. 1. 105

35


http://www.techspot.com
http://www.techspot.com
https://www.techspot.com/news/74327-operation-power-off-pulls-plug-ddos-hire-website.html
https://www.techspot.com/news/74327-operation-power-off-pulls-plug-ddos-hire-website.html
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-biggest-marketplace-selling-internet-paralysing-ddos-attacks-taken-down
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-biggest-marketplace-selling-internet-paralysing-ddos-attacks-taken-down

Udhezues pér geverisjen e miré me sigurinée kibernetike

36

GJETJET KRYESORE

» Hapeésira kibernetike ekziston si né nivelin fizik ashtu edhe né atée
jo fizik dhe pérbehet nga ¢do platformé mbi té cilen informacioni,
te dhenat dhe komunikimet mund té transferohen, transformohen
ose ndryshohen nga njé kampjuter neé tjetrin. Ai gjithashtu péerfshin
infrastrukturen fizike té Internetit gé shtrihet né té gjithe globin.

» Qeveria, qytetarét dhe kompanité po behen gjithnjé e mé té varura
nga burimet gé hapésira kibernetike siguron né jetén e péerditshme.

» Ekziston njé gameé e gjeré aktorésh brenda hapeésires kibernetike
dhe sigurisé kibernetike.

» Ekzistojné pengesa té ndryshme pér QSS né hapésirén kibernetike,
duke filluar nga aktoré té shumté gé ndikojné né aspekte té
ndryshme té hapeésirés kibernetike, deri te mungesa e pérgjithshme
e njohurive né lidhje me pérdorimin e sigurt té hapésirés kibernetike.

» Megjithése disa shtete kané politika dhe korniza té vendosura
pér siguriné kibernetike dhe geverisjen e hapésirés kibernetike,
njé mungese e pergjithshme e njohurive mbi kété teme e bén té
veéshtiré sigurimin e zbatimit té duhur té praktikave té QSS née
hapeésirén kibernetike.
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OBJEKTIVAT

Ky kapitull synon t'u ofrojé pérdoruesve njé pérmbledhje té kornizave ligjore
ndérkombétare dhe rajonale té zbatueshme né hapésirén kibernetike dhe thekson
gasjet dhe iniciativat interesante dhe inovative.

Objektivat e nxeénies sé ketij kapitulli jané si mé poshté:
» Rritja e njohurive té organizatave té ndryshme ndérkombétare
dhe rajonale gée adresojnée hapésiren kibernetike dhe siguriné
kibernetike.

» Rritja e ndérgjegjésimit pér burimet e disponueshme gé mbésht-
esin zbatimin e kornizave ligjore ndérkombétare dhe rajonale né
njé nivel kombeétar.

» Rritja e njohurive mbi krimin kibernetik, terrarizmin kibernetik dhe
pérdaorimin terrorist té internetit.
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Hyrje

Kornizat ligjore efektive - né nivelet ndérkombétare, rajonale dhe kombétare - jané njé
nga shtyllat e geverisjes sé miré dhe pérbéjné njé parakusht pér parimin e sundimit
té ligjit. Né pergjithési, kornizat ligjore jané thelbésore pér té rregulluar sjelljen e
ligjshme dhe pér té ndaluar ose penalizuar veprimtari té paligjshme. Kornizat ligjore
né hapésirén kibernetike jané gjithashtu té réndésishme pér té siguruar respektimin
e té drejtave té njeriut.

Ka pasur shume diskutime dhe konfuzion rreth asaj se si karnizat ligjore mund dhe
zbatohen né hapésirén kibernetike. Pér shkak té natyrés sé tij ndérkufitar dhe duke
pasur informacionin né gendér té saj, hapésira kibernetike pérbén sfide péer geverisjen
té pérgendruar né shtetin. Nga njéra aneg, infrastruktura fizike gé pérbén hapésirén
kibernetike i nénshtrohet juridiksionit dhe autaritetit kombétar. Nga ana tjetér, rrjedha
e té dhénave dhe informacionit népeér até infrastrukturé vazhdimisht kalon nepér
juridiksione territoriale (té shumta), duke e beré té véshtiré pér njé juridiksion ligjor té
ushtrojé “kontroll efektiv’ mbi kété fluks informacioni. Kjo ka béré gé shumeé njeréz té
béjne thirrje pér zhvillimin e regjimeve té reja normative pér té rregulluar hapésirén
kibernetike.

Kéto dité éshté e pakontestueshme gé parimet e sé drejtés ndérkombeétare janeé te
zbatueshme né hapésirén kibernetike. Ajo gé éshté me pak e garté eshte se si kéto
parime pérkthehen né praktiké. Si pasojé, ky hendek midis politikés dhe praktikés ¢con
né pasiguri ligjore dhe madje edhe né boshlléqge ligjore gé mund té cenojné mbrojtjen
e té drejtave té njeriut té pérdoruesve né Internet. Prandaj, organizatat ndérkombétare
dhe rajonale kané ndérmarré té fillojné iniciativa gé synojné té identifikojné dhe
interpretojné se si zbatohen parimet ekzistuese ligjore té sé drejtés ndérkombeétare
né hapeésirén kibernetike.

1. Kuadri ligjor dhe rajonal nderkombeétar

Nisma té shumta né nivelin ndérkombétar dhe rajonal synojné té promovojné sjellje me
té pergjegjshme né hapeésirén kibernetike dhe té zhvillojné kornizat rregullatore dhe
masat e ndértimit té besimit né hapeésirén kibernetike. Mé poshté jepet njé permbledhje
e kétyre nismave.

Kombet e Bashkuara

Aktualisht nuk ka asnjée instrument ligjérisht té detyrueshém né nivelin ndérkombétar gé
rregullon sjelljen né hapésiréen kibernetike. Sidoqofté, ekzistojné njé numeér iniciativash
“té buta” (té cilat ligjérisht nuk jané detyruese) gé identifikojné normat né hapésirén
kibernetike dhe ofrojné udhézime pér shtetet né lidhje me zbatimin e kétyre normave.
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Kéto dité éshté pergjithésisht e pakontestueshme gé e drejta ndérkombétare - ne
vegcanti Karta e Kombeve té Bashkuara, e drejta ndérkombétare e té drejtave té njeriut
dhe e drejta ndéerkombétare humanitare - zbatohet né hapésirén kibernetike.

STUDIM | RASTIT: RAPORTI | OKB NGA GRUPI | EKSPERTEVE QEVERITARE

Raporti i vitit 2015 i OKB-sé nga GEQ-ja rendit rekomandimet e méposhtme pér
sjelljen e pérgjegjshme té shteteve pér té kontribuar né njé hapésiré kibernetike
té hapur, té sigurt, té géndrueshme, té arritshme dhe pagésore:

Normat pozitive:

» Shtetet duhet té bashképunojné pér té rritur stabilitetin dhe siguriné né
pérdorimin e TIK-ut dhe pér té parandaluar praktikat e démshme té TIK-ut.

» Shtetet duhet té marrin né konsiderate té gjithé informacionin pérkatés né
lidhje me atribuimin né mjedisin e TIK-ut;

» Shtetet duhet t& marrin masat e duhura pér té mbrojtur infrastrukturén
kritike kombétare nga kércénimet e TIK-ut, si dhe t’u pérgjigjen kérkesave
pér ndihmé nga njé shtet tjetér;

» Shtetet duhet té ndérmarrin hapa té arsyeshém pér té siguruar integritetin
e zinxhirit té furnizimit dhe duhet té parandalojné pérhapjen e mjeteve dhe
teknikave dashakege té TIK-ut.

= Shtetet duhet té inkurajojné raportimin e pérgjegjshém té dobésive té TIK-
ut dhe té ndajné informacionin pérkateés.

Normat kufizuese:

= Shtetet nuk duhet té lejojné gé me vetédije territori i tyre té pérdoret pér
veprime té gabuara ndérkombétarish duke pérdorur TIK.

» Shtetet duhet t’i pérmbahen rezolutave té Asamblesé sé Pérgjithshme té
Kombeve té Bashkuara pér té drejtat e njeriut.

= Shtetet nuk duhet me vetédije té kryejné veprimtari né mbéshtetje té TIK-ut
gé jané né kundérshtim me detyrimet e tyre sipas ligjit ndérkombétar.

» Shtetet nuk duhet té kryejné ose mbéshtesin me vetédije veprimtari pér te
démtuar sistemet e informacionit té ekipeve té autorizuara té reagimit né
rast emergjence.

Kombet e Bashkuara, pér shembull, gé nga viti 2004 kané krijuar gjashté grupe té
ekspertéve geveritaré (UN GGE) - bazuar né “shpérndarjen e drejté gjeografike” dhe
duke pérfshire “fugite kryesore kibernetike” si¢ jané Shtetet e Bashkuara té Amerikes,
Kinén, Rusing, Francén, Mbretériné e Bashkuar dhe Gjermaniné - me geéllim ge té
propozojné norma té sjelljes sé pérgjegjshme né hapésirén kibernetike.
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STUDIM | RASTIT: NDERHYRIET ZGJEDHORE NEPERMIET FUSHATES
ONLAIN - RAST PER TE DREJTEN NDERKOMBETARE

Ndérsa ndérhyrja né proceset politike midis mjeteve té fshehura ose té
hapura nuk éshté asgjé e re né marrédhéniet ndérkombétare, qé nga viti
2016, zyrtarét geveritaré kryesisht né shtetet peréndimore shprehin
shgetésime mbi ndérhyrjet né zgjedhje népérmjet operacioneve té synuara
kibernetike dhe fushatave té keginformimit.

Né vitin 2014, operacionet CyberBerkut e vuné né shénjestér Komisionin
Qendror té Zgjedhjeve té Ukrainés, duke sulmuar njé pjesé té rrjeteve té
Komisionit pér gati njézet oré dhe duke shpallur njé fitues té rremé né ditén e
zgjedhjeve. Né vitin 2016, njésia e piraterisé “Fancy Bear” sulmoi sistemet e
Bundestagut Gjerman, Ministrive té Jashtme dhe té Financave té Gjermanisé
dhe té Bashkimit Demokristian. Né vitin 2017, operacionet kibernetike gé
synonin té mbjellin maluer (malware) né fagen e internetit té njé fushate,
vuné né shénjestér fushatén e Emanuel Makron pér Presidencén Franceze.

Sipas detyrimeve té sé drejtés ndérkombeétare, ka té ngjaré gé kéeto té
pérbéjné shkelje té sovranitetit té njé shteti. Sovraniteti éshté konsideruar
gjerésisht si parim dhe rregull parésor i sé drejtés ndérkombétare - gée
gjithashtu u pérfshi nga raporti i KB GGE 2015

“Sovraniteti i shteteve dhe normat dhe parimet ndérkombeétare qge rrjedhin
nga sovraniteti zbatohen né miratimin aktiviteteve té shteteve gé lidhen me
TIK dhe pér juridiksionin e tyre mbi infrastrukturén e TIK-ut brenda territorit
té tyre.”

Neé pérgjithési, parimi i objektit dhe géllimit té sovranitetit éshté “t’'u ofrojé
shteteve kontroll té ploté mbi hyrjen dhe aktivitetet né territorin e tyre”.

Cfaré do té thoté kjo né ndérhyrjen e zgjedhje népérmjet operacioneve
kibernetike?

Ekspertét argumentojné se pika kritike pér té vlerésuar nése njé veprim i
tille perbén njé shkelje té parimit té sovranitetit nuk eéshté “se kishte njé
lidhje midis sistemit té synuar dhe zgjedhjeve, por thjesht sepse operacioni
rezultoi me njé démtim pérkatés - humbje e funksionalitetit.” Sipas Manualit
té Talinit 2.0 veprimet gé mund té cilésohen si shkelje té sovranitetit jane:
operacioni kibernetik gé bén gé infrastruktura kibernetike ose programet
té funksionojné ndryshe; ndryshimi ose fshirja e té dhénave té ruajtura né
infrastrukturén kibernetike pa shkaktuar pasoja fizike ose funksionale, sig
pérshkruhet meé sipér; vendosja e maluer (malware) né njé sistem; instalimi
i dyerve té pasme; dhe duke shkaktuar njé humbje té pérkohshme, por té
konsiderueshme, té funksionalitetit, si né rastin e njé veprimi té madh té
shpérndarjes sé mohimit té shérbimit.
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Pérparim i madh u arrit né vitin 2013, kur GGE-ja e KB-sé gé pérbéhej nga vetém
pesémbédhjeté anétaré miratoi raportin e tij té konsensus gé afirmonte zbatimin e sé
drejtés ndérkombétare né hapésirén kibernetike. Raportii konsensusit i UN GGE 2015
e riafirmoi kété deklaraté dhe specifikoi mé tej kornizén normative pér pérdorimin e
aftésive kibernetike nga shteti. Me interes té veganté ne keté drejtim éshté seksioni gé
pérgendrohet né “normat, rregullat dhe parimet pér sjelljen e pérgjegjshme te shteteve”.

Fatkegeésisht, UN GGE 2016-2017 nuk ishte i suksesshém né miratimin e njé raporti
konsensusi, duke e hedhur komunitetin ndérkombétar né njé ¢rregullim né lidhje me
MEenyreén e gasjes me té miré té sé drejtés ndérkombétare né hapésirén kibernetike.
Sidoqofte, né tetor 2018, Asambleja e Pérgjithshme e OKB-sé (UNGA) miratoi rezolutén
/C1/73/L.37 pér teé krijuar njé GGE tjetér ne 2019, duke ngarkuar grupin té raportonte
pérsériné 2021 né seancén e 76-té té UNGA. Paralelisht, pérmes rezolutes A/C1/73/

INFOBOX: ANONIMITETI NE INTERNET

Anonimiteti éshté thelbésor pér té mbrojtur
té drejtat e njeriut. Me ardhjen e internetit,
éshté bére e garté se réndésia e anonimite-
tit nuk mund té kufizohet vetém né liriné e
individéve pér té kaomunikuar me njéri-tjetrin,
pér té shkémbyer informacione dhe ide, por
edhe pér té mbrojtur individét nga vézhgimi i
panevojshém dhe i padrejté.

Sidogofte, e drejta pér anonimitet né internet
deri mé tani ka marré njohje té kufizuar sipas
ligjit ndérkombeétar. Tradicionalisht, mbrojtja
e anonimatit né internet ka gené e lidhur

me mbrojtjen e té drejtés pér privatési dhe

té dhéna personale (shih nenin 12 UDHR, 17
ICCPR).

Pér meé tepér, anonimiteti éshté njé koncept
kryesor né mbrojtjen e lirisé sé shprehjes, si
dhe té sé drejtés pér privatési. Né meényrén
meé té thjeshté, anonimati éshté faktii mos
identifikimit dhe, né kété kuptim, éshté

pjesé e pérvojés sé zakonshme té shumicés
sé njerézve né baza ditore, p.sh. té ecésh

si pjesé e njé turme ose té géndrosh né njé
radhé té huajsh. Né kété ményre, njé aktivi-
tet mund té jeté anonim duke gené publik.

Burimi: https://www.article19.org/data/files/
medialibrary/38006/Anonymity_and_en-
cryption_report_A5_final-web.pdf

L.27 / Rev.1, UNGA gjithashtu krijoi njé grup punues té hapur gé
do té thirret né gershor 2019 né menyreé gé té zhvillojé rregullat,
normat dhe parimet e sjelljes sé péergjegjshme té shtetit né
hapeésiren kibernetike, si dhe té marrin né konsideraté zbatimin
praktik té tyre.

Né pérgjithési éshté pranuar se korniza ndérkombeétare e ligjit
pér té drejtat e njeriut, duke pérfshiré edhe Deklaratén Universale
pér té Drejtat e Njeriut dhe Paktin Ndérkombétar pér té Drejtat
Civile dhe Politike, té zbatohen né hapésirén digjitale. Kéte e
pohoi Késhillii té Drejtave té Njeriut (KDNJ) né rezolutén A/HRC
/20/L.13 gé vé né dukje se “té njéjtat té drejta gé njerézit kané
jashté internetit duhet té mbrohen gjithashtu née internet”. Kjo
rezoluté ka njé réndési té vegante pasiishte hera e paré gé organi
ndérkombétar deklaroi né ményré té garté se té drejtat e njeriut
zbatohen gjithashtu né hapésirén kibernetike.

Pas zbulimeve té Snoudenit, né vitin 20152 UNGA vendosi té
emerojé njé Raportues té ri special pér té drejtén e privatésise
né meényreé gé té adresojé mé miré privatésiné né epokén
digjitale dhe pér té krijuar njé mjedis digjital mé té sigurt né
2015. Raportuesi special pér té drejtén e privatésisé eshté i
mandatuar té vizitoje shtete, té béjé rekomandime dhe té pranojé
ankesa nga individeé.

Njé rezolutée tjetér e rendésishme e UNGA-s éshté A/ RES /
57/239 mbi krijimin e njé kulture globale té sigurisé kibernetike

gé njeh krimin kibernetik si njé sfide té madhe pér siguriné kibernetike.:
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Njé instrument tjetér i OKB-sé gé éshte i rendésishém pér identifikimin e normave née
hapésirén kibernetike jané Parimet udhézuese té Kombeve té Bashkuara mbi biznesin
dhe té drejtat e njeriut (té njohura edhe si ‘Parimet Ruggie’) gé u miratuan ne 2011 dhe

1 Asambleja e Pérgjithshme e Kombeve té Bashkuara, Késhilli i té Drejtave té Njeriut pér promovimin, mbrojtjen dhe gézimin e té
drejtave té njeriut né internet, A/ HRC/ 20/ L.13, 29 gershor 2012

2 The Guardian, The NSA files, gjendet né https://www.theguardian.com/us-news/the-nsa-files

3 https://digitallibrary.un.org/record/482184?In=en

4 OHCHR, Guiding Principle on Business and Human Rights, gjendet né https://www.ohchr.org/Documents/Issues/Opinion/Semi-

narRabat/Rabat_draft_oufcome.pdf


https://www.theguardian.com/us-news/the-nsa-files
https://digitallibrary.un.org/record/482184?ln=en
https://www.ohchr.org/Documents/Issues/Opinion/SeminarRabat/Rabat_draft_outcome.pdf
https://www.ohchr.org/Documents/Issues/Opinion/SeminarRabat/Rabat_draft_outcome.pdf
https://www.article19.org/data/files/medialibrary/38006/Anonymity_and_encryption_report_A5_final-web.pdf
https://www.article19.org/data/files/medialibrary/38006/Anonymity_and_encryption_report_A5_final-web.pdf
https://www.article19.org/data/files/medialibrary/38006/Anonymity_and_encryption_report_A5_final-web.pdf

Udhézues pér geverisjen e miré me sigurineé kibernetike

gé ofrojné udhézime pér shtetet si dhe pér bizneset né lidhje me mbrojtjen e té drejtave
té njeriut. Parimet Ruggie bazohen né karnizén e OKB-sé “Respekto, mbro dhe zgjidh”.
Né pjesén hyrése té kétyre parimeve udhézuese pércaktohet se “rolii ndérmarrjeve té
biznesit si organe té specializuara té shoqgérise gé kryejnée funksione té specializuara,
kerkohet té respektojné te gjitha ligjet né fugi dhe té respektojné té drejtat e njeriut”. s

Neé kontekstin e rregullimit té llojeve té caktuara té fjalés sé paligjshme né internet, né
veganti té gjuhés se urrejtjes, raporti nga Komisioneri i Larté i OKB-sé pér té drejtat
e njeriut dhe miratuar nga Késhilli i té Drejtave té Njeriut né 2013 (i njohur gjithashtu
si ‘Planveprimi i Rabatit’) pércakton kritere gé shérbejné pér té identifikuar gjuhén e
urrejtjes dhe mund té japé udhézime edhe né sferén onlajn .

STUDIM | RASTIT: PLANVEPRIMI | RABATIT

Planveprimi i Rabatit identifikon njé test gjashté pjesésh pér té vlerésuar
ashpérsiné e shprehjes gé mund té konsiderohet si vepér penale. Kéto
gjashté kritere jané: konteksti, folési; géllimi, pérmbajtja dhe forma, shtrirja
e aktit té fjalés, gjasat, pashmangshmeériné.

Pér sa i pérket elementit té ‘kontekstit’, Planveprimi i Rabatit konkretizon se
konteksti ka njé “réndési té madhe kur vleréson nése deklarata té veganta
ka té ngjaré té nxisin diskriminim, armigési ose dhuné ndaj grupit té synuar,
dhe ai mund té keté lidhje té drejtpérdrejté si me géllimet ashtu edhe me
shkakésiné. Analiza e kontekstit duhet ta vendosé aktin e té folurit brenda
kontekstit shoqgéror dhe politik té pérhapur né kohén kur éshté beré dhe
shpérndareé fjalimi ”.

Burimi: https://www.ohchr.org/Documents/Issues/Opinion/SeminarRabat/Rabat_draft_outcome.pdf

Agjenci dhe zyra té tjera té ndryshme té OKB-sé, si Instituti i OKB-sé pér Kérkimin
e Carmatimit (UNIDIR), Instituti Ndérkombeétar i OKB-sé pér Krimin dhe Drejtésiné
dhe Zyra e OKB-sé pér Drogat dhe Krimin (UNODC) adresojné ¢éshtje gé lidhen me
siguriné kibernetike, si dhe Grupi Punues pér Luftén kundér Pérdorimit té Internetit
pér Qéllime Terroriste i cili vepron nén Task-Forcén e OKB-sé pér Zbatimin e Luftés
kundér Terrorizmit.’

Unioni Nderkombeétar i Telekomunikimeve (ITU), njé agjenci e OKB-sé e specializuar
né telekomunikacion, merret me siguriné kibernetike si pjesé e mandatit té saj. Pér
keté géllim, ITU harton ligje modele dhe profile té sigurisé kibernetike té vendeve gé
jané né dispozicion té publikut dhe i mbéshtet shtetet anetare té OKB-sé née zhvillimin
e karnizave efektive normative pér hapésirén kibernetike

5 https://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf p 1

6 OHCHR, Rabat Plan of action, gjendet né https://www.ohchr.org/Documents/Issues/Opinion/SeminarRabat/Rabat_draft_out-
come.pdf

7 Zyra e Kombeve té Bashkuara pér Drogat dhe Krimin (2012): The use of the Internet for terrorist purposes, gjendet né https:/

www.unodc.org/documents/frontpage/Use_of_Internet_for_Terrorist_Purposes.pdf
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STUDIM | RASTIT: PROJEKTI NDERKOBETAR | UNIONIT TE
TELEKOMUNIKIMIT PER TE MBESHTETUR PERAFRIMIN E POLITIKAVE TE
TIK NE AFRIKEN SUBSAHARIANE (HIPSSA)

HIPSSA u iniciua si rezultat i kérkesés sé béré nga organizatat e integrimit
ekonomik né Afriké, si dhe shogatat e rregullatoréve rajonalé, ITU dhe
Komisionit Evropian pér ndihmé né pérafrimin e politikave dhe legjislacioneve
té TIK né Afriken Subsahariane.

HIPSSA u bé njé bllok i réndésishém ndértimi né krijimin e politikave dhe
kornizave té harmonizuara panafrikane globale.

Burimi: https://www.itu.int/en/ITU-D/Projects/ITU-EC-ACP/HIPSSA/Pages/default.aspx

Keshilli i Evropés

Késhilli i Evropés (KE) pérbehet nga 47 Shtete Anétare. Konventa e saj mbi krimin
kibernetik (e njohur edhe si “Konventa e Budapestit”): konsiderohet - pér momentin
- instrumenti ligjor mé i rendésishém ndérkombétar gé siguron kuadrin ligjor pér té
adresuar krimin kibernetik. Si shtetet anétare ashtu edhe ato joanétare té KE-sé mund té
aderojné né Konventén e Budapestit. Deri mé sot, Konventa e Budapestit éshté ratifikuar
nga 61shtete.? Konventa e Budapestit plotésohet me Protokollin e saj mbi ksenofobing
dhe racizmin té kryer népérmjet sistemeve kompjuterike. .

Me réndési éshté té theksohet se Konventa e Budapestit u siguron shteteve (i)
kriminalizimin e njé liste sulmesh kundér dhe me ané té kompjuteréve, (ii) mjete ligjore
té procedurave pér ta bére hetimin e krimit kibernetik dhe sigurimin e provave elektronike
né lidhje me ndonjé krim mé efektiv dhe subjekt i masave mbrojtése té sundimit té ligjit,
dhe (iii) bashképunimi ndérkombétar policor dhe gjygésor mbi krimin kibernetik dhe
provat elektronike.

Pér me tepér, KE-ja hartoi Konventén pér Mbrojtjen e Individéve gjaté Pérpunimit
Automatik té té Dhénave Personale (Konventa nr. CETS 108)," gé ka pér géllim té “mbrojé
¢do individ, pavarésisht nga kombésia ose vendbanimi i tij, né lidhje me pérpunimin e
té dhénave té tyre personale, duke kontribuar késhtu né respektimin e té drejtave té tij
dhe té njeriut dhe lirité themelore, dhe vecanérisht té drejtén pér privatési “.2

Kjo Konvente ishte instrumentii paré nderkombétar i detyrueshém ligjérisht né fushén
e mbrojtjes sé té dhénave. Sipas késaj Konvente, paléve u kérkohet &€ ndérmarrin hapat
e nevojshém né legjislacionet e tyre pérkatése kombétare pér té zbatuar parimet né
meényre gé té sigurojné respektimin né territorin e tyre per té drejtat themelore té njeriut

CKeshillii Evropés, Konventa pér Krimin Kibernetik, CETS Nr. 185, né dispozicion né https://www.coe.int/en/web/cybercrime/
the-budapest-convention

9 Senegali éshté palé né Konventén e Budapestit. Tunizia dhe Maroku jané né proces té nénshkrimit dhe ratifikimit & Konventés
sé Budapestit.

10 Késhilli i Evropés, Protokolli shtesé i Konventés mbi Krimin Kibernetik, né lidhje me kriminalizimin e akteve té natyrés raciste
dhe ksenofobike té kryera népérmjet sistemeve kampjuterike, ETS Nr. 189, i disponueshém né https://www.coe.int/en/web/conventions/full-
list/-/conventions/treaty/189

n Késhilli i Evropés, Konventa pér Mbrojtjen e Individéve gjaté Pérpunimit té té Dhénave Personale, CETS Nr. 180, gjendet né:
https://www.coe.int/en/web/data-protection/home

12 CKeshillii Evropés, Konventa e Modernizuar pér Mbrojtjen e Individéve né lidhje me Pérpunimin e té Dhénave Personale,
gjendet né: https://search.coe.int/cm/Pages/result_details.aspx?0bjectld=09000016807c65bf https://rm.coe.int/modernised-conv-over-
view-of-the-novelties/16808accf8
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té té gjithé individéve né lidhje me pérpunimin e té dhénave personale. Konventa nr. 108
eshte perditésuar né maj 2018 pér te kapur zhvillimet e fundit né fushén e teknologjive
té reja dhe mbrojtjen e té dhénave. Deri mé sot, Konventa éshté ratifikuar nga 53 shtete
anetare dhe joanétare té KE-sé.=

Pérveg késaj, KE-ja jep udhézime pér interpretimin e konventave dhe programeve té
ndryshme té ndértimit té kapaciteteve, si pér shembull me programin e saj GLACY + gé
mbeéshtet shtetet né zhvillimin e legjislacionit efektiv pér hapésirén kibernetike.” .

Bashkimi Afrikan

NEé vitin 2014, Bashkimi Afrikan miratoi Konventén pér siguriné kibernetike dhe mbrojtjen
e té dhénave personale (e njohur edhe si “Konventa Malabo”).= Sidoqofté, konventa nuk
ka hyre née fugi akoma, pasi éshté miratuar nga vetem pese Shtete Anétare té Bashkimit
Afrikan (Senegal, Mauritius, Guineja, Namibia dhe Gana) dhe e kané nénshkruar nénte
shtete anétare. Neni 25 (1) i ij thoté se “Cdo shtet palé do té miratojé masa té filla legjislative
dhe/ose rregullatore gé i konsideron efektive duke i kansideruar si vepra penale materiale
veprimet gé ndikojné né konfidencialitetin, integritetin, disponueshmeériné dhe mbijetesén
e sistemeve teé teknologjisé sé informacionit dhe komunikimit, t& dhénat gé ato i pérpunojné
dhe infrastrukturén themelore té rrjetit, si dhe masa efektive procedurale pér té ndjekur
penalisht shkelésit. Shtetet palé do té marrin né konsideraté zgjedhjen e gjuhés gé pérdoret
né praktikat mée té mira ndérkombétare”.

STUDIM | RASTIT: KONVENTA E BASHKIMIT AFRIKAN MBI SIGURINE
KIBERNETIKE DHE KONVENTA E BUDAPESTIT

Konventa e Budapestit éshté aktualisht e vetmja kornizé ligjore
ndérkombétare e detyrueshme juridikisht né temén e sigurisé kibernetike,
hapésires kibernetike dhe rolit té shtetit né keté fushée. Edhe pse vetem njé
pjesé e vogél e kombeve afrikane e kané nénshkruar até drejtpérdrejt ose jané
ftuar té aderojnég, ajo éshté pérdorur si njé kornizé udhézuese pér krijimin e
Konventés sé Bashkimit Afrikan mbi Siguriné Kibernetike. Ky éshté njé
shembull i ményrés né té cilén normat mé té gjera ndérkombétare mund té
pérshtaten dhe miratohen né njé kontekst specifik pér rajonin.

Burimi: “Comparative Analysis of the Malabo Convention of the African Union and the Budapest Convention
on Cybercrime”, Global Action on Cybercrime Extended. 20 (November 2016), 3-5.

Bashkimi Ekonomik i Shteteve té Afrikées
Peréndimore

Bashkimi Ekonomik i Shteteve té Afrikes Peréndimore (ECOWAS) miratoi Aktin shtese
pér mbrojtjen e té dhénave personale brenda ECOWAS né vitin 2010, i cili éshté i
ndikuar nga Direktivat e BE-sé pér mbrojtjen e té dhénave, duke specifikuar pérmbajtjen
e kérkuar té ligjeve té privatésise se té dhénave dhe detyron vendet anétare té krijojneé
autoritetin e mbrojtjes.

13 Konventa Nr. 108 u ratifikua nga Kepi i Gjelbér, Mauritius, Senegal dhe Tunizi.

14 Késhilli i Evropés, Veprimi Global mbi Krimin Kibernetik (GLACY), gjendet né: https://www.coe.int/en/web/cybercrime/glacyplus
15 Konventa e Bashkimit Afrikan pér Siguriné Kibernetike dhe Mbrojtjen e t& Dhénave Personale, 27 gershor 2014, gjendet né:
https://au.int/en/treaties/african-union-convention-cyber-security-and-personal-data-protection

16 ECOWAS, Akti Shtesé pér Mbrojtjen e té Dhénave Personale, Shih: http://www.statewatch.org/news/2013/mar/ecowas-dp-act.
pdf.

Ndérsa Konventa e
Budapestit éshte e
vetmja kornizeé lig-
jore ndérkombétare
pér rregullimin e
krimit kibernetik,
mbrojtésit e té dre-
jtave té njeriut thek-
sojné veganérisht
faktin se Konventa e
Budapestit bazo-
het né supozimin

e shteteve gé kane
mekanizma mbrojtés
té té drejtave e
njeriut.

Sidoqofte, shtetet gé
nuk jané anétare té
Keéshillit té Evropés
nuk kané domos-
doshmeérish té nje-
jfat masa mbrojtése
té té drejtave té
njeriut
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ECOWAS gjithashtu miratoi njé Direktivé pér luftimin e krimit kibernetik (2011) dhe
Aktin plotésues pér transaksionet elektronike brenda ECOWAS™ .

Organizata pér Siguri dhe Bashképunim né Evropeé

Organizata pér Siguriné dhe Bashképunimin né Evropé (OSBE) adreson ¢éshtjet
e sigurisé kibernetike / TIK, veganérisht né dritén e kundérterrarizmit dhe krimit
kibernetik. Né 2013, 0SBE-ja miratoi masa pér ndértimin e besimit (MNB) pér hapésirén
kibernetike népérmjet Vendimit té Késhillit t& Pérhershém Nr. 1106, 3 dhjetor 2013.=
Kéto MNB synojné zvogélimin e konfliktit gé buron nga pérdorimi i teknologjive té
informacionit dhe komunikimit.

MNB-té e identifikuara nga OSBE-ja pérfshijné: shkembimin e informacionit mbi
kércénimet kibernetike, siguriné dhe pérdorimin e TIK-ut, arganizimin kombétar,
strategjité dhe terminologjineé, mbajtjen e konsultave pér té zvogéluar rreziget e
keqgperceptimit dhe té shfagjes sé mundshme té tensionit, ndarjen e informacionit mbi
masat e marra pér té siguruar njé internet té hapur dhe té sigurt, shkémbimi i pikave
té kontaktit dhe pérdorimi i OSBE-sé si njé platformé pér dialog.

Sidogofté, MNB-té bazohen né njé gasje vullnetare dhe pér kété arsye jané njé
instrument gé nuk éshté i detyrueshém me ligj.

Organizata e Shteteve Amerikane

Organizata e Shteteve Amerikane (OSHA) krijoi njé Grup punues mbi krimin kibernetik
gé né vitin 1999, si forumi kryesor pér “forcimin e bashképunimit ndérkombétar né
parandalimin, hetimin dhe ndjekjen penale té krimit kibernetik, lehtésimin e shkembimit
té informacionit dhe pérvojave midis anétaréve té saj, dhe té béjé rekomandimet e
nevojshme pér té rritur dhe siguruar pérpjekjet pér te luftuar kéto krime”.® Grupii punés
takohet ¢do dy vjet, duke ofruar rekomandime pér shtetet anétare.

OSHA merret, gjithashtu, edhe me siguriné kibernetike né njé kuptim meé té gjeré. Né
vitin 2004, Asambleja e Pérgjithshme e OSHA-s siguroi njé mandat me rezolutén AG/
RES.2004 (XXXIV-0/04), me titull “Strategjia integruese ndéramerikane pér té luftuar
kércénimet ndaj sigurisé kibernetike” pér Sekretariatin e Komitetit Interamerikan té
OSHA-s kundeér terrorizmit. Detyrat kryesore e kétij Sekretariati jané té ndihmojé née
krijimin e ekipeve kombétare té reagimit ndaj incidenteve té sigurisé kompjuterike
(CSIRT), krijimin e njé rrjeti & pérbéré nga kéto CSIRT dhe mbeéshtetjen e zhvillimit
té strategjive kombeétare té sigurisé kibernetike. Qé nga viti 2007, Sekretariati eshte
pérpjekur té krijojé njé program gjithépérfshirés per ndértimin e kapaciteteve népérmjet
seminareve, kurseve teknike, diskutimeve mbi politikat né tryeze té rrumbullakét,
ushtrimeve té menaxhimit té krizave dhe shkémbimin e praktikave meé té mira.

17 EECOWAS, Komuniteti Ekonomik i Shteteve té Afrikés Peréndimore (ECOWAS), Direktiva C/ DIR.1/ 08/11 pér Luftimin e Krimit
Kibernetik brenda ECOWAS, 2011, né dispozicion né http://www.osiris.sn/Directive-C-DIR-1-08-11-du-19-aout.html and Supplementary Act
A/SA.2/01/10 on Electronic Transactions within ECOWAS, 2010, gjendet né http://www.tit.comm.ecowas.int/wp-content/uploads/2015/11/
SIGNED-Electronic-Transaction-Act.pdf

18 OVendimi i 0SBE-sé Nr. 1202, Masat e Ndértimit té Besimit t& OSBE-sé pér té Ulur Rreziget e Konflikteve gé rriedhin nga
Pérdorimi i Teknologjive té Informacionit dhe Komunikimit, PC.DEC /1202, 10 Mars 2016, gjendet né: https://www.osce.org/pc/227281?down-
load=true

19 http://www.oas.org/juridico/english/cyber_fag_en.htm#1
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Organizata e Bashképunimit e Shangait

Organizata e Bashképunimit e Shangait (OBSH), organizaté ndérkombétare me gjashte
shtete anétare (domethéné Kina, Kazakistani, Kirgistani, Rusia, Taxhikistani dhe
Uzbekistani) miratoi né 2009 njé Marréveshje midis geverive té shteteve anétare té
OBSH-sé pér bashképunim né fushén e sigurisé sé informacionit ndérkombétar. Née
vitin 2011, katér shtete anétare t€ OBSH-sé i paragitén Asamblesé sé Pérgjithshme te
OKB-sé njé Kod ndérkombétar té sjelljes pér siguriné e informacionit. Né vitin 2015, né
Asamblené e Pérgjithshme té OKB-sé, u paragit njé Kod i ri ndérkombétar i sjelljes?.

STUDIM | RASTIT: PROPOZIM-KODI NDERKOMBETAR | SJELLJES | OSHB,
2015

Sipas sponsoréve té kétij propozim-kodi - pérkatésisht, shtetet anétare té
OSHB-se - drafti i kodit ka pér gellim “té shtyjeé pérpara debatin ndérkombeétar
mbi normat ndérkombétare mbi siguriné e informacionit dhe té ndihmojé née
krijimin e njé konsensusi té hershém mbi kété ¢éshtje”.

Sipas disa analistéve, draft-kaodi i thekson sovranitetin dhe territorialitetin
e shtetit né hapésirén kibernetike dhe merret shumé me imperativat e
inteligjencés, sigurisé kombétare dhe stabilitetit té regjimit dhe i mungon
mbrojtja thelbésore e teé drejtave té njeriut dhe adreson kryesisht kufizimet
né liriné e shprehjes né dispozicion té shteteve sipas ligjit. Vlen té pérmendet,
gjithashtu, se drafti i kodit nuk i referohet aspak té drejtés sé privatésiseé.

Burimi: https://citizenlab.ca/2015/09/international-code-of-conduct/

Bashképunimi ekonomik aziatik-paqgésor

Bashképunimi ekonomik aziatik-pagésor (APEK) né 2002 nxori Strategjiné e sigurisé
kibernetike APEK gé pérmban rekomandime né fushén e legjislacionit pér krimin
kibernetik, udhézimet e sigurise dhe teknike, ndérgjegjésimin e publikut dhe trajnimin
dhe edukimin.zz Deklarata e Limas (2005) synon té pérmirésojé infrastrukturén e
informacionit pér té avancuar shogériné e informacionit.z Deklarata adreson gjithashtu
siguriné e rrjetit dhe réndeésiné e krijimit té ekipeve kompjuterike té reagimit ndaj
emergjencave (CERT). Strategjia e APEK-ut pér té siguruar njé mjedis té besueshém,
té sigurt dhe té géndrueshém né internet synon té ofrojé informacion dhe siguri te
rrjetit, t€ harmonizojé kornizat pér sigurimin e fransaksioneve dhe komunikimeve dhe té
luftojé krimin kibernetik. Gjithnjé e mé shumé, kjo pérfshiné bashképunimin e ngushtée
me sektarin privat dhe me organizata té tjera ndérkombétare. Planveprimi strategjik

20 Marréveshja midis Qeverive té Shteteve Anétare té SCO-sé pér Bashképunim né Fushén e Garantimit té Sigurisé Ndérkom-
bétare té Informacionit, 2009, gjendet né https://unidir.org/cpp/en/organization-pdf-export/eylvemdhbmI6YXRpb25fZ3JvdXBfaWQiOilxMiJ9
21 Organizata e Bashképunimit e Shangait, Projekt Kodi Ndérkombétar i Sjelljes, Letér e datés 9 Janar 2015 pér Asamblené e
Pérgjithshme té Kombeve té Bashkuara, A/ 69/723, gjendet né: https://digitallibrary.un.org/record/786846?In=en

22 Strategjia e Sigurisé Kibernetike e APEC, gjendet né: https://www.ccdcoe.org/uploads/2018/10/APEC-020823-CyberSecuri-
tyStrategy.pdf

23 AAPEC, Deklarata e Limas, 2005, gjendet né: https://www.apec.org/Meeting-Papers/Sectoral-Ministerial-Meetings/Telecommu-

nications-and-Information/2005_tel
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0OSHA i referohet
konceptit té “sigurisé
ndérkombétare té
informacionit”, duke
nénvizuar réndésiné
e pérmbajtjes si
njé burim pér

njé kércénim té
mundshém té
sigurisé
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i TEL APEK 2010 - 2015 synon té “promovojé njé mjedis té sigurt, té rezistueshém
dhe té besuar té TIK-ut”, duke pérfshiré fushat kryesore né vijim: pérmirésimi i
géndrueshmerisé sé infrastruktures kritike té brendshme, siguria dhe menaxhimi
i rrezikut, ndértimi i kapaciteteve té sigurisé kibernetike, ngritja e kibernetikés
ndérgjegjésimi pér siguring, iniciativat e sigurisé kibernetike me industring, aktivitetet
pér promovimin e mjediseve té sigurta né internet pér grupet né nevoje, dhe ekonomia
e internetitz,

Pakti i Vendeve té Azisé Juglindore

PaktiiVendeve té Azisé Juglindore (ASEAN) e pérbéré nga dhjeté shtete anétare (Brunei,
Kamboxhia, Indonezia, Laosi, Malajzia, Birmania, Filipinet, Singapori, Tailanda dhe
Vietnami), léshoi njé Deklaraté nga ministrat e punéve té jashtme mbi bashképunimin
né garantimin e sigurisé kibernetike dhe diskutoi mbi siguriné kibernetike né kontekstin
e antiterrorizmit dhe krimit ndérkombétar.z

Komonuelthi i Kombeve

Bashkésia e Kombeve pérbehet nga 53 Shtete Anétare dhe pérgendrohet né ndértimin
e kapaciteteve, shkémbimin e informacionit dhe sigurimin e ndihmeés pér shtetet
anétare té Komonuelthit né zbatimin e karnizave ligjore gé i pérgjigjen krimit kibernetik.
Brenda Komonuelthit t&€ Kombeve ekzistojné dy platforma: Forumii sigurisé kibernetike
dhe Iniciativa e sigurisé kibernetike gé veprojné nén Organizatén e Telekomunikacionit
té Komonuelthit. Ky i fundit ka miratuar Modelin e bashképunimit kibernetik,z i cili u
miratua né Deklaratén e Abuxhas né tetor 2013 dhe u lansua gjaté Forumit té sigurisé
kibernetike té Komonuelthit né Londér né 2014.>

Modeli i Komonuelthit Modeli i geverisjes kibernetikez ofron njé draft té té gjitha
parimeve pér shqyrtim per té kontribuar pér njé hapésiré té sigurt dhe efektive globale
neé internet; té mbéshtesé zhvillimin mé té gjeré ekonomik dhe shogéror; té veprojé
individualisht dhe kolektivisht pér té luftuar krimin kibernetik; pér té ushtruar te drejtat
dhe pér té pérmbushur pérgjegjésité né hapésirén kibernetike.

Bashkimi Evropian

Dokumentet e miratuara nga Bashkimi Evropian (BE) dhe meé té réndésishmet pér
siguriné kibernetike jané ose dokumente juridikisht jodetyruese (si komunikimet)
ose lloje té ndryshme té akteve ligjérisht té detyrueshme gé vendosin detyrime ndaj
Shteteve Anétare ose subjekteve specifike.

Né vitin 2013, BE-ja publikoi dokumentin e tij té& paré gjithépérfshirés - Strategjiné e
Sigurisé Kibernetike - duke trajtuar njé game té gjeré té kércénimeve kibernetike. Né

24 https://ccdcoe.org/organisations/apec/

25 http://aseanregionalforum.asean.org/wp-content/uploads/2019/01/ARF-Statement-on-Cooperation-in-Ensuring-Cyber-Securi-
ty.pdf

26 Modeli i Qeverisjes Kibernetike i Komonuelthit, gjendet né: https://ccdcoe.org/uploads/2018/11/CommW-140304-Common-
wealthCybergovernanceModel.pdf

27 CForumi i Sigurisé Kibernetike i Komonuelthit né Londér né 2014, gjendet né: https://ccdcoe.org/uploads/2018/11/Com-
mW-140304-CommonwealthCybergovernanceModel.pdf

28 https://ccdcoe.org/uploads/2018/11/CommW-140304-CommonwealthCybergovernanceModel.pdf


https://ccdcoe.org/organisations/apec/
http://aseanregionalforum.asean.org/wp-content/uploads/2019/01/ARF-Statement-on-Cooperation-in-Ensuring-Cyber-Security.pdf
http://aseanregionalforum.asean.org/wp-content/uploads/2019/01/ARF-Statement-on-Cooperation-in-Ensuring-Cyber-Security.pdf
https://ccdcoe.org/uploads/2018/11/CommW-140304-CommonwealthCybergovernanceModel.pdf
https://ccdcoe.org/uploads/2018/11/CommW-140304-CommonwealthCybergovernanceModel.pdf
https://ccdcoe.org/uploads/2018/11/CommW-140304-CommonwealthCybergovernanceModel.pdf
https://ccdcoe.org/uploads/2018/11/CommW-140304-CommonwealthCybergovernanceModel.pdf
https://ccdcoe.org/uploads/2018/11/CommW-140304-CommonwealthCybergovernanceModel.pdf

Udhézues pér geverisjen e miré me sigurineé kibernetike

vitin 2016, BE-ja e miratoi Direktiven pér siguriné e rrjetit dhe sistemeve té informacionit
(Direktiva NIS).zs Strategjia pérshkruan vizionin, rolet, pérgjegjésité dhe veprimet
e kérkuara pér BE né fushén e sigurisé kibernetike. Duhet theksuar se dokumenti
nénvizon se né kantekstin e sigurisé kibernetike, nuk mjafton mbikéqyrja e centralizuar
e BE-se, dhe se geverité nacionale duhet té mbeten njésité kryesore gé organizojné
parandalimin dhe reagimin ndaj incidenteve kibernetike né nivelin kombétar.

Sinjé nga objektivat e saj, Strategjia e sigurisé kibernetike e BE-sé identifikon hartimin
e politikave dhe aftésive té mbrojtjes kibernetike né lidhje me kornizén e Politikés
sé péerbashket té sigurisé dhe Mbrojtjes dhe pérshkruan njé listé té veprimeve té
parashikuara pér bashképunimin e Agjencisé Evropiane té Mbrojtjes dhe Shteteve
Anétare.

Veprimet e lidhura me siguriné kibernetike jané pérfshiré me tej né Agjendén digjitale
té BE-sé, e cila e konsideron besimin dhe siguriné né Internet si jetike pér njé shoqgeéri
té gjallé digjitale. Veganérisht, Agjenda evropiane pér siguriné i jep pérparési krimit
kibernetik si njé nga kércénimet me té rendésishme té shfaqura.

Strategjia e sigurisé kibernetike e BE-sé pércakton se njé “incident ose sulm i réndeée
kibernetik mund té pérbejé njé hapeésiré té mjaftueshme pér njé shtet anétar pér té
aplikuar klauzolén solidare té BE-sé (neni 222 i Traktatit pér funksionimin e Bashkimit
Evropian).

Meé 25 maj 2015 hyri né fugi Rregullorja e pérgjithshme e BE-sé pér mbrojtjen e té
dhénave (GDPR).>* Kjo rregullore ndryshon né ményreé thelbésore ményrén se si merren
té dhénat ne té gjithé sektoréet, nga kujdesi shéndetésor deri te bankat dhe me gjere.
E rendésishme éshté qé GDPR-ja jo vetém gé zbatohet pér organizatat brenda BE-sé
por edhe pér organizatat jashté BE-sé nése ato ofrojné mallra dhe shérbime pér, ose
monitorojneé sjelljen e subjekteve té té dhénave té BE-se.

Organizata e Traktatit Veri-Atlantik

Politika e paré e mbrojtjes kibernetike e Organizatés sé Traktatit té Atlantikut té Veriut
(NATO) u pérgatit né vitin 2008. Né Samitin e Lisbonés né 2010, mbrojtja kibernetike u
pérfshiné Konceptin Strategjik t&€ NATO-s dhe deklarata e Samitit pérshpejtoi azhurnimin
e palitikés sé mbrojtjes kibernetike né 2011 dhe krijimin e njé Planveprimi shogérues né
2012.

Njé politiké e re e zgjeruar e mbrojtjes kibernetike u miratua né Samitin e Uellsit, i cili
thoté se “njé sulm i madh digjital ndaj njé vendi anétar mund té mbulohet nga neni 5” [i
Traktatit teé Atlantikut té Veriut].»

29 Bashkimi Evropian, Direktiva pér siguriné e rrjeteve dhe sistemeve té informacionit, né gjendet https://eur-lex.europa.eu/
legal-content/EN/TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.ENG&toc=0J:L:2016:194:TOC

30 Rregullorja e Pérgjithshme e Mbrojtjes sé t& Dhénave té Bashkimit Evropian, gjendet né https://eugdpr.org/the-regulation/gd-
pr-fags/

31 Traktati i Atlantikut té Veriut, 1949, gjendet né: https://www.nato.int/cps/ie/natohg/official_texts_17120.htm
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Sa i pérket mbro-
jtjes sé té dhénave
personale, vetém
16 nga 55 vende né
Afriké kané mirat-
uar legjislacionin
gjithépérfshirés
pér mbrojtjen e té
dhénave personale,
pérkatésisht: Ango-
la, Benini, Burkina
Faso, Kepi i Gjelbér,
Gabon, Gané, Bregu
i Fildishte, Lesoto,
Madagaskar, Mali,
Mauricius, Maraok,
Senegal, Sejshel-
let, Afrika e Juguf,
Tunizia.

GDPR zbatohet pér
té gjitha kompanite
g€ pérpunojné

dhe mbajné té
dhénat personale
té subjekteve ne
BE banojné né BE,
pavarésisht nga
vendndodhja e
ndérmarrjes.
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Politika meé tej kérkon té pérmirésojé shkémbimin e informacionit dhe ndihmén e
ndérsjellé midis aleatéve, té pérmirésojé trajnimet dhe ushtrimet dhe bashképunimin
e méetejshém me industriné. Né Samitin e Varshavés né 2016, NATO njohu hapésirén
kibernetike si njé fushé operacionesh dhe u zotua té zhvillojé mé tej bashképunimin
e mbrojtjes kibernetike NATO-BE dhe té angazhojé mé shumeé burime pér té rritur
kapacitetet e mbrojtjes kibernetike. Né 2018, ministrat e mbrojtjes té shteteve anétare té
NATO-s rané dakord mbi krijimin e njé gendre té re operacionesh kibernetike né SHAPE
pér té ndihmuar integrimin e kibernetikés né planifikimin dhe operacionet e NATO-s né
té gjitha nivelet.

NATO-ja ka njé Komitet té Mbrojtjes Kibernetike (CDC), i njohur mé paré si Komiteti i
Politikave t& Mbrojtjes dhe Planifikimit (Mbrojtja Kibernetike). Ky Komitet éshté organ
i larté keshillimor dhe ofron konsultime pér shtetet anétare té NATO-s dhe ushtron
geverisjen e pérgjithshme té mbrojtjes sé brendshme kibernetike t& NATO-s. Pér me
tepér, ekziston njé Bord i Menaxhimit té Mbrojtjes Kibernetike (CDMB) gé operon nén
kujdesin e Divizionif té Sfidave té Sigurisé né Zhvillim té Selisé se NATO-s dhe pérbéehet
nga perfagésues té te gjithe aktoréve kryesoreé té sigurisé kibernetike brenda NATO-s.
Veganérisht, CDMB-ja bén planifikimin strategjik dhe drejtimin ekzekutiv né lidhje me
rrietet e NATO-s, si dhe nénshkruan Memorandum mirékuptimi me shtetet anétare pér
té lehtésuar shkémbimin e informacionit dhe pér té koordinuar ndihmen.

Pér mé tepér, Bordi i Konsultimit, Kontrollit dhe Komandés sé NATO-s (NC3) pérbén
komitetin kryesor pér konsultim mbi aspektet teknike dhe té zbatimit té mbrojtjes
kibernetike.
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Grupi i Shtate (G7)

G7 éshté grup joformal i shtaté shteteve (Kanadaja, Franca, Gjermania, Italia, Japonia,

Mbretéria e Bashkuar dhe Shtetet e Bashkuara t€ Amerikés me BE-ne
gé kane statusin e vézhguesit) gé fakohen rregullisht pér té diskutuar
¢eshtje té rendésishme politike dhe ekonomike. Qé nga viti 2016, G7
ka pérpiluar nje numeér dokumentesh né lidhje me siguriné kibernetike
dhe duke e béré até nje nga temat kryesore né deklaratat e ndryshme
té samitit=2,

2. Nisma nga aktore
joshteterore

Pér shkak se shtetet kané hezituar té shprehin opinioni iuris dhe
praktikén e tyre shtetérore né hapésirén kibernetike, nuk ka ndonjé
marréveshje té pérbashkét pér menyrén se si zbatohet e drejta
ndérkombétare né hapésirén kibernetike, e cila ka béré gé aktorét
joshtetérare té fillojné té plotésojné keté boshllek. Kompanitée
private té TIK-ut dhe organizatat e shogérisé civile né veganti kané
gené proaktive né propozimin e normave kibernetike né pérputhje
me té drejtat e njeriut gé synojné té kontribuojné pér njé internet
me té sigurt dhe me té besueshem.

Njé grup akademikésh dhe ekspertésh té sé drejtés ndérkombeétare
humanitare hartuan Manualin e Talinit mbi zbatimin e sé drejtés
humanitare ndérkombétare né operacionet kibernetike.>

INFOBOX: UDHEZUES PER MBROJTJEN E TE
DHENAVE PERSONALE PER AFRIKEN

Né maj 2018, Udhézimet pér mbrojtjen e

té dhénave personale pér Afrikén u nisén

nga Shogéria e Internetit dhe Komisioni i

Bashkimit Afrikan né Samitin afrikan pér

infernetin né Dakar, Senegal.

Udhézimet pérmbajné 18 rekomandime té

pérgendruara ne fri géshtje:

1. Rekomandime pér té krijuar besim,
privatési dhe pérdorim té pérgjegjshém
té té dhénave personale

2. Rekomandime pér veprimet qé duhen
ndérmarré nga geverité dhe poli-
tikebéresit, autaritetet pér mbrojtjen e té
dhénave, dhe kontrolluesit e té dhénave
dhe pérpunuesit e té dhénave

3. Rekomandime pér zgjidhje me shume
aktaré, mirégenien e qytetarit dig-
jital dhe masat e mundshme dhe
mbéshtetése

4.

Burimi: https://www.internetsociety.org/
blog/2018/05/the-internet-society-and-
african-union-commission-launch-personal-
data-protections-guidelines-for-africa/

Ndérsa ky dokument éshté mjaft akademik, ai riafirmon parimet themelore té sé
drejtés nderkombétare humanitare, si¢ jané parimi i dallimit, proporcionalitetit dhe
domosdoshmeérisé né hapeésirén kibernetike. Pér mé tepér, ky grup ekspertésh botoi
Manualin e Talinit 2.0 gé adreson ligjin e zbatueshém né kohé pageje né hapésirén

kibernetikes-.

32 Grupi i 7 Komunikata e Samitit Charlevoix G7, gjendet né: https://www.consilium.europa.eu/en/press/press-releas-
es/2018/06/09/the-charlevoix-g7-summit-communique/

33 Manuali i Talinit, né dispozicion né https://ccdcoe.org/research/tallinn-manual/

34 Fleta e Fakteve e Manualit té Talinit, gjendet né: https://www.almendron.com/tribuna/wp-content/uploads/2018/03/ccdcoe-tal-

linn-manual-onepager-web.pdf
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STUDIM | RASTIT: NOCIONET E “SULMIT TE ARMATOSUR” DHE
“PERDORIMIT TE FORCES” NE HAPESIREN KIBERNETIKE - TEJKALIMI I
DILEMAVE GJUHESORE NEPERMIJET KOMUNITETIT LIGJOR, POLITIK DHE
TEKNIK

Duhet té behet dallimi i dy regjimeve né té drejtén ndérkombétare: (i) ius
ad bellum (kur shteti mund té pérdoré forcén si njé instrument té politikés
sé tij kombétare), dhe (ii) ius in bello (e drejta ndérkombétare humanitare
gé pércakton rregullat se si mund té kryhen operacionet gjaté njé sulmi té
armatosur).

Neé kontekstin e ius ad bellum, sipas nenit 51 té Kartés se OKB-seg, njé sulm i
armatosur mund té nxisé vetémbrojtje. Prandaj, pyetja gé kérkon pérgjigje
té shpejté éshté kur njé operacion kibernetik pérbén njé sulm té armatosur
ku njé shtet ligjérisht mund té meritojé njé pérgjigje ose me veprime
kibernetike ose kinetike né nivelin e pérdorimit té forcés. Réndésia kétu
éshté te nocioni i “armatosur”, sepse Gjykata Ndérkombétare e Drejtésisé
né Aktgjykimin e Nikaraguas thoté se ekzistojné “masa qé nuk pérbéjné
njé sulm té armatosur, por sidoqofté mund té pérfshijné pérdorimin e
forceés”. Si pasojé, shtetet mund té pérballen me njé operacion kibernetik
g€ pérbén njé pérdorim té forcés, por duke e lené shtetin té paafte pér te
mbrojtur veten pasi operacionet kibernetike nuk kualifikohen si njé sulm i
armatosur. Pér té adresuar kété dileme, njé numér studiuesish té sé drejtés
ndérkombetare kané tendencén té interpretojné “sulmin e armatosur” ne
hapésirén kibernetike si ¢do veprim gé rezulton me pasoja analoge me ato
té shkaktuara nga veprimet kinetike (pasoja fizike).

Né kontekstin ius in bello, para se té zbatohet DNH-ja, duhet té keté njé sulm
(gé pércaktohet népérmjet njé gasjeje té bazuar né pasoja kur interpretohet
‘sulmi’).

Microsoft, njé korporaté private transnacionale, propozoi né shkurt 2017 gé shtetet
té miratojné “Konventén Digjitale té Gjenevés” gqé pércakton normat pér hapésirén
kibernetike, né kohé pageje. Mikrosofti (Microsoft) boton rregullisht dokumente
politikash dhe nxjerré postime né blog gé synojné té kontribuojné né besimin dhe
ndértimin e besimit midis paléve té ndryshme té interesit né hapésirén kibernetike.
Sidoqofte, ndérsa shtetet né pérgjithési po i mirépresin iniciativat proaktive nga aktore
joshtetérore, ka ende skepticizém ndaj perspektives sé suksesit.?

Né té njéjten kohé, kompanité e TIK-ut i nxisin gjithnjé e mé shume shtetet té rregullojné
disa sjellje té demshme né hapésirén kibernetike. Pér shembull, Mikrosofti e nxiti
Kongresin e Shteteve té Bashkuara t&é Amerikés té miratojé rregullore pér té kufizuar
pérdorimin e teknologjisé sé njohjes sé fytyréss.

35 Dokumenti i politikés Microsoft, Konventa Dixhitale e Gjenevés pér té mbrojtur hapésirén kibernetike, gjendet né: https://query.
prod.cms.rt.microsoft.com/cms/api/am/binary/RW67QH ; shih gjithashtu udhézimet pér siguriné kibernetike té Microsoft, gjendet né: https://
www.microsoft.com/en-us/cybersecurity/default.aspx

36 Natasha Singer, The New York Times (13 korrik 2018): Microsoft Urges Congress to Regulate Use of Facial Recognition, gjendet
né: https://www.nytimes.com/2018/07/13/technology/microsoft-facial-recognition.html
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Gjithashtu jané hartuar mjete té tjera ligjore té buta, si¢ jané
Parimet e Manilés mbi pérgjegjésiné e ndérmjetésimit,?” qé
ofrojné udhézime pér shtetet né lidhje me politikat gé rregullojné  Té gjitha komunikimet gé pérfshijné inter-
Senianiacing NG = S ot S A e netin lehtésohen nga ndérmjetésuesit. Duke
p?rgJEQJesme ligjore te nde"rrrlee’resv? pe.r' peﬂrmbaj’rje.n € pos‘ru'a"r pasur parasysh kompleksitetin e internetit,
né platformat e tyre. Aktorét joshtetéroré, né vecanti kompanité  ekzistojné disa lloje t& ndryshme té ndérm-

e TIK-ut dhe organizatat e shoqgérisé civile, jané béré mé Jefésver L .
= Ofruesit e shérbimeve né Internet (ISP) u

proaktivé né propozimin e normave té zbatueshme né hapeésirén e ghese i alest 7 ame
kibernetike. Veganérisht Mikrosofti ka gené njé pararendés kéto Ofrues té mbajtjes se fageve né internet
. . (‘host’) zakonisht i referchen ¢do personi
vitet e fundit==. ose kompanie gé kontrollon njé fage né
infernet ose njé fage né internet e cila
lejon ¢do palé té treté té postojé dhe
ngarkojé pérmbaijtje.
Platformat e mediave sociale si Face-

INFOBOX: PERGJEGJESIA E NDERMJETME

Organizatat e shogérisé civile gjithashtu, jané béré mé aktive
duke mbushur vakumin e Iéné nga shtetet né hapésirén
kibernetike, duke propozuar norma gé synojné promaovimin e té book, Twitter, Youtube, et € inkurajojné
. o N R ) ? i i individéet té lidhen dhe té ndérveprojné
drejtave té njeriut né hapeésiren kibernetike. Pér shembull, neni me pérdoruesit e tjeré dhe té ndajné
: no : P - : - pérmbajtje.

19 (orgar_l.lza‘re jo qgverlfare me se.ll ne .Lc.)rlld?r me d|sa.OJQ te Matorét e kérkimit, sic éshté Google, jané
tjera mbéshtet Parimet e Kamdenit mbi liriné e shprehjes dhe programe softuerésh qé pérdorin algo-
baraziné né internet.> Pérvec késaj, instrumentet e ligjit té buté AHED [E T 02 2 ENETE, S m

S . - C e e dokumente né pérgjigje t& njé pyetjeje.
si¢ jané Parimet e Manilés mbi pérgjegjésiné e ndérmjetésimit
jané miratuar. Kéto jané ofruesit e aksesit né internet,

rrjetet sociale dhe motorét e kérkimit.
Pérgjegjésia ndérmjetésuese nénkupton

Nisma e Rrjetit Global &shté njé nismé shumépaléshe gé zhvillon  politikat gé rregullojné pérgjegjésiné ligjore
| le péri . .. iring h hi té ndérmjetésve pér pérmbajtjen e kétyre
standardet globale périnternet. Parimet e tijmbiliriné e shprehjes | Junikimeve.

dhe privatésiné ofrojné drejtime dhe udhézime pér indusfriné e Burimi: https://www.manilaprinciples.
L. o . _ P org/#:~:text=Intermediaries%20should%20
TIK-ut dhe palét e interesit né mbrojtjen dhe avancimin e gézimit be%20shielded%20from, precise%2C%20

té té drejtave té njeriut né té gjithe botén. clear%2C%20and%20accessible.&text=In-
termediaries%20must%20not%20be%20
held%20liable%20for%20failing%20t0%20
Neé lidhje me parandalimin e ekstremizmit t&é dhunshém né restrict%20lawful%20content

internet, njé koalicioni kompanive té mediave sociale, pérkatésisht

Facebook, Twitter, Youtube dhe Microsoft, u bashkuan né njée

Forum Global té Internetit Kundér Terrorizmit,* ku kéta gjiganté té internetit zhvillojné
standarde normative pér té rregulluar ekstremizmin e dhunshém né platformat e tyre
pérkatese.

Né pérgjithési, kompanité private té TIK-ut duhet té ndérmarrin kujdesin e duhur efektiv,
proaktiv dhe gjithépérfshirés pér té drejtat e njeriut, gé pérfshin angazhim kuptimplote
me individé, té drejtat e té cileve mund té ndikohen nga ndérmarrjet private té TIK-ut.

Parimet udhézuese té hiznesit dhe té drejtave té njeriut (GPBHR) thoné se korporata ka
pérgjegjésiné té respektojé té drejtat e njeriut. Pér kompanité e TIK-ut kjo nénkupton
marrjen parasysh té ¢éshtjeve specifike té industrisg, si¢ jané liria e shprehjes, privatésia
dhe siguria. Duhet theksuar se disa nga ¢éshtjet mé té ngutshme té kujdesit té duhur
lindin nga pérdorimii produkteve té kompanisg, sheérbimit, teknologjive dhe aplikacioneve
nga pérdoruesit dhe nga pérpjekjet e geverive pér té kufizuar té drejtat e pérdoruesve.

37 Parimet e Manilas mbi pérgjegjésiné e ndérmjetésimit, gjendet né: https://www.manilaprinciples.org/

38 Dokumenti i politikave té Mikrosoftit, Njé Konventé dixhitale e Gjenevés pér té mbrojtur hapésirén kibernetike, né dispozicion né
https://www.microsoft.com/en-us/cybersecurity/content-hub/a-digital-geneva-convention-to-protect-cyberspace

39 Neni 19, Parimet e Kamdenit mbi Liriné e Shprehjes dhe Barazisé, gjendet né: https://www.article19.org/data/files/pdfs/stan-
dards/the-camden-principles-on-freedom-of-expression-and-equality.pdf

40 Mé shumé informacion né lidhje me Nismén e Rrjetit Global do té gjeni né: https://globalnetworkinitiative.org/

41 GPolitika publike e Gugéllit, pérditésim i Forumit global té internetit pér luftén kundér terrarizmit, 4 dhjetor 2017, gjendet né:

https://www.blog.google/around-the-globe/google-europe/update-global-internet-forum-counter-terrorism/
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Gjetjet kryesore

» Boshlleget e kriminalizimit né ¢do vend mund té krijojné hapésiré
pér shkelésit me potencial pér té ndikuar né vendet e tjera
globalisht.

» Dallimet e kriminalizimit paragesin sfida pér bashképunimin
ndérkombétar né ¢éshtjet penale gé pérfshijné krimin kibernetik,
vecaneérisht né lidhje me parimin e kriminalitetit te dyfishte.

» Njé analizé krahasuese e veprave té krimit kibernetik éshté né
gjendje té eksplorojé praktikat e mira gé shtetet mund té pérdorin
né hartimin e ligjeve kombétare, né pérputhje me standardet e reja
ndéerkombétare ne keté fushe.

Burimet

https://manypassibilities.net/african-undersea-cables/

https://socialsciences.exeter.ac.uk/media/universityofexeter/
collegeofsacialsciencesandinternationalstudies/lawimages/research/Schmitt_-_
Virtual_Disenfranchisement_ECIL_ WP_2018-3.pdf
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OBJEKTIVAT

Ky kapitull do té shqyrtojé se si kornizat ligjore ndérkombétare dhe rajonale nga
kapitulli paraprak, sidhe normat e tjera brenda hapésirés kibernetike, mund té zbatohen
né njé nivel kombeétar, veganérisht népérmjet legjislacionit, politikave dhe strategjive
pérkatéese.

Objektivat e nxénies sé kétij kapitulli jané si mé poshte:

» Kuptim i métejshém i kornizave dhe normave té tjera né hapésirén
kibernetike dhe zbatueshmeéria e tyre née njé kontekst kombétar.

 Rritja e kuptimit té nevojés pér legjislacionin kombétar, politikat dhe
strategjité ne hapesiren kibernetike.

 Rritja e njohurive se si té krijohen ose ndryshohet legjislacioni
kombeétar, politikat dhe strategjite bazuar né hapésiren kibernetike,
bazuar né praktikat e mira té QSS-se.
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Hyrje

Pérdorimii hapésirés kibernetike éshte gjithnjé e mé i pérhapur midis njerézve, geverive
dhe kampanive, si pér konsumin e informacionit, sigurimin dhe marrjen e shérbimeve
publike dhe private ashtu edhe pér mbéshtetjen e proceseve té punés. Kjo rritje do
té thoté ge té gjithé keta aktoré jané potencialisht té ndjeshém ndaj shkeljeve dhe
sulmeve né internet, njé cenueshmeéri gé kércénon té drejtat e njeriut si dhe siguriné
kombeétare dhe njerézore.

Ndérsa disa norma pér praktikat e sigurta né hapésirén kibernetike dhe njé kornizé e
pérgjithshme e pritjeve ligjore té té drejtave brenda hapésirés kibernetike jané krijuar
né nivele ndérkombeétare dhe rajonale, tani ka njé pérgendrim té shtuar té nevojés
pér gasje koherente dhe holistike kombétare ndaj sfidave té hapésirés kibernetike.
Mbeéshtetja e vazhdueshme né hapésirén kibernetike do té thoté se legjislacioni,
politikat dhe strategjité e efektshme kombétare jané mé se té nevojshme pér te
mbrojtur té dhénat, informacionin dhe njohurité gé tfransmetohen dhe pérdoren né
hapeésiren kibernetike, si dhe pér té rritur siguriné e qytetaréve ne te.

Kornizat ndérkombétare ose rajonale té shqyrtuar né kapitullin e fundit - té pérbéré nga
rezoluta, raporte, konventa dhe marréveshje mbi té drejtat e njeriut dhe rregullimin e
hapeésires kibernetike - kané krijuar njé séré normash qé vendet duhet t’i respektojné
kur ndryshojné hapésirén e tyre kibernetike dhe legjislacionin, politikat dhe strategjité e
sigurisé kibernetike, dhe mund 'i ndihmojé ato né hartimin ose azhurnimin e politikave
dhe strategjive kombétare mbi hapésirén kibernetike dhe siguriné kibernetike. Pérveg
késaj, kompanité private dhe organizatat jogeveritare jané pérpjekur té zgjerojné
kornizat dhe normat e lartpérmendura pér té detajuar gasjet mbizotéruese té sigurise
kibernetike. Shtetet mund té mbéshteten né kéta elementé té ndryshem peér té krijuar
njé hapésiré té ploté kibernetike dhe geverisje té sigurise kibernetike gé bazohet né
parimet e geverisjes sé miré té sektaorit té sigurise.

Praktikat e mira té méposhtme nxjerrin né pah aspektet kryesore rregullatore gé
shtetet duhet t'i adresojné dhe pérforcojné kur krijojné ose ndryshojné njé strategji
kombeétare té sigurise kibernetike.’

Pér me tepér, politikat dhe strategjité kombeétare duhet té pérfshijné njé véshtrim
ndérkombeétar ose té plotéesohen me politika dhe strategji gé pérgendrohen né meényre
specifike né bashképunimin ndérkombétar, né menyré gé rregullimi kibernetik dhe
siguria kibernetike té mos ndalen né kufijté kombétare.

1 Praktikat e mira bazohen né: Cybersecurity Policy Framework. A Practical guide fo the development of national cybersecurity
policy. Microsoft (2018).
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Praktika e miré 1: Qeverité duhet té zhvillojné dhe miratojné ligje, politika
dhe strategji kombeétare pér rregullimin e hapeésirés kibernetike.

Megjithése hapeésira kibernetike éshté né praktiké njé medium global, duke folur
ligjerisht detyra e rregullimit té tij dhe sigurimit té geverisjes sé miré bie mbi shtetet pasi
nuk ka njé strukturé ndérkombétare té geverisjes.z Gjithashtu, éshté e rendésishme té
pérmendet se “té njgjtat té drejta g€ njerézit kané jashté internetit duhet té mbrohen
edhe né internet”.: Késhtu, lejimi i ndérmarrjeve té TIK-ut té veprojné pa njé kornize
té mjaftueshme rregullatore mund té rezultojé me praktika té shképutura nga interesi
publik dhe potencialisht me shkeljen e té drejtave té njeriut. Prandaj, shtetet si mbartés
kryesore té detyrimeve tée té drejtave té njeriut dhe mbrojtés té interesit publik do fé
pasqyrojné zhvillimet mé té fundit né teknologji né pérpjekjet e tyre legjislative pér té
kufizuar hapésirén pér pasoja té mundshme té padéshiruara té veprimeve té sektorit
privat. Legjislacioni kombeétar, politikat dhe strategjite, si dhe roli i sektorit té sigurisé né
rregullimin e hapésirés kibernetike dhe sigurimin e sigurisé kibernetike, jané thelbésore
pér té siguruar praktika té mira geverisjeje.

Pér mé tepér, kornizat dhe normat ndérkombétare dhe rajonale jané té njé natyre
me té pergjithshme, ndérsa legjislacioni kombetar, politikat dhe strategjité lejojné
adresimin e nevojave dhe specifikave kombétare mbi hapésirén kibernetike dhe
siguriné kibernetike.

Né fund, duke u mbéshtetur vetém né kornizat dhe normat e vendosura né nivelin
ndérkombétar dhe rajonal nuk sigurchet njé garanci se shtetet e tjera nuk do té shkelin
kéto parime jodetyruese, dhe as nuk sigurchet se aktarét privaté dhe publiké brenda nje
shteti té vetém do té respektojné normat.: Mandej, krijimi ose ndryshimi i legjislacionit,
politikave dhe strategjive té hapésirés kibernetike dhe té sigurisé kibernetike, pér
hapeésiren kibernetike dhe geverisjen e sigurisé kibernetike mund té shérbejné si njé
meényré meé gjitheperfshirése dhe kohezive pér té siguruar respektimin e ligjeve dhe
té drejtave té njeriut né hapésirén kibernetike brenda njé shteti pérkates.

Legjislacioni pér krimin kibernetik duhet té hartohet duke pasur parasysh kérkesat e
meéposhtme:

* Duhet té jeté neutral sa duhet nga aspekti teknologjik pér t'u kujdesur pér
evolucionin e vazhdueshém té teknologjisé dhe krimit pasi pérndryshe rrezikon
té vjetérsohet tashme né kohén kur ai hyn ne fuqi.

» Kompetencat e zbatimit € ligjit duhet t'i nénshtrohen masave mbrojtése pér té
siguruar permbushjen e kérkesave té shtetit ligjor dhe té drejtave té njeriut.

* Duhet té jeté i harmonizuar sa duhet ose sé paku i pajtueshém me ligjet e
vendeve té tjera pér té lejuar bashképunimin ndérkombétar, pér shembull, pér
té peérmbushur kushtin e kriminalitetit té dyfishte.

2 ITU National Cybersecurity Strategy Guide 26.

3 Késhilli i Kombeve té Bashkuara pér té Drejtat e Njeriut, Rezoluta mbi promovimin, mbrojtjen dhe gézimin e té drejtave té njeriut
né internet, A/ HRC/ 20/ L.13, 29 gershor 2012, para. 1.

4 Mihr, Anja. “Good Cyber Governance: The Human Rights and Multi-Stakeholder Approach.” Georgetown Journal of International
Affairs, (2014): 34, (http://www.jstor.org/stable/43773646). (Dobra uprava sajberom: Ljudska prava i pristup iz ugla veceg broja ucesnika)

5 Wolfgang Ischinger, “Foreword” in International Cybersecurity Norms: Reducing Conflict in an Internet-dependent World, Micro-
soft (2014), 1.
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SHEMBULL | PRAKTIKES SE MIRE

Krimi né internet éshté nje fushe ku legjislacioni dhe politikat kombétare
kaneé njé rendési kritike. Shtetet afrikane gé hartojneé legjislacionin pér krimin
kibernetik mund té mbéshteten né udhézime, né veganti, nga Konventa
e Bashkimit Afrikan pér Siguriné Kibernetike dhe Mbrojtjen e té Dhénave
Personale té miratuar né Malabo né qershor 2014.¢

Qe nga viti 1997, Algjeria né ményré progresive ka fituar mjete pér te
luftuar krimin kibernetik. Rezultati éshté legjislacion i cili éshté i pérshtatur
kryesisht pér luftén kundér krimit né pérputhje me shumé parime
themelore, megjithése dobésité vazhdojné né te dy aspektet. Ligji algjerian
pérfshin shumicén e dispozitave té Konventés sé Budapestit, né disa
raste me formulime alternative. Ai pérfshin veprat e méposhtme: aksesi
dhe mbajtja mashtruese né njé sistem; kapja e komunikimeve dhe fjaléve
té folura né ményré private ose konfidenciale; fshirja ose modifikimi i té
dhénave gé pérmbahen né sistem pas aksesit ose mbajtjes mashtruese;
ndryshimi i funksionimit té njé sistemi pas aksesit ose mbajtjes mashtruese;
kegpérdorimi i pajisjeve elektronike; pornografia e fémijéve; dhe shkeljet né
lidhje me shkeljet e pronés intelektuale dhe té drejtat e pérkatése.

Burimi : (https://www.coe.int/en/web/octopus/)

Praktika e miré 2: Qeverité duhet té pérditésojne legjislacionin kombeétar ne
lidhje me sfidat aktuale té hapésirés kibernetike.

Gjate hartimit dhe miratimit té legjislacionit kombétar mbi hapésirén kibernetike dhe
siguriné kibernetike (gofté me pérditésimin e legjislacionit ekzistues apo krijimin e njé
legjislacioni té ri), politikébérésit dhe ligjet duhet té kené parasysh disa sfida aktuale.

Sé pari, pérparimi i inovacionit né hapésiréen kibernetike éshté shumé meé i shpejte
sesa proceset legjislative kombétare. Prandaj, edhe pjesét mé moderne té legjislacionit
kibernetik mund - dhe me gjasé - do té mbeten prapa teknologjive té fundit. Sé dyti,
legjislacioni mbi hapésiren kibernetike kérkon njohuri dhe ekspertizé thelbésore té
Tl-sé, té cilat jané té rralla né sektorin publik, pasi shpérblehen shumé meé miré né
sferén private. Sé freti, edhe nése njé ligjvénés i shtetit arrin té miratoje ligje pérkatése
pér rregullimin e hapeésirés kibernetike, karakteri nderkombeétar i ¢éshtjeve té lidhura
me internetin e bén té ndérlikuar dhe nganjéheré té pamundur zbatimin e ligjeve té
brendshme.

Pérparimi i shpejté né inovacionin e teknologjisé géndron né kontrast té ploté me
proceset e ngadalta dhe shpesh té zgjatura legjislative té vendit.” Pér keté arsye, shume
teknologji dhe mjete kibernetike po pérdoren pa rregullimin e nevojshém. Njé shembull
tipik i njé vakumi té tillé rregullator éshté pérdorimiiinteligjencés artificiale (IA). Ndérsa
njé shumicé e madhe e shteteve nuk ka arritur té€ miratojé legjislacionin e duhur pér

6 African Union Commission and Symantec, Cyber crime and cyber security trends in Africa Report (2017) https://thegfce.org/
wp-content/uploads/2020/06/CybersecuritytrendsreportAfrica-en-2-1.pdf

European Court of Auditors, Challenges to effective EU cybersecurity policy - Briefing Paper, (2019): 18, (https://www.eca.euro-
pa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_en.pdf).
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rregullimin e pérmbajtjes nga kompanité e mediave sociale gé punésojné moderatoreé
té pérmbajtjes njerézore, mjetet e mundésuara nga IA tashmé jané vendosur pér té
zévendésuar njerézit neé kete punes.

Sidogofte, shtetet do té shmangin legjislacionin né njé ményré té shpejté dhe té
pakoordinuar. Megjithése shgetésimet e publikut né lidhje me progresin e shpejté
teknologjik mund té jené nxitje politike pér té miratuar legjislacionin né ményre gé
té demonstrojé kompetencén dhe reagimin e institucioneve shtetérore, njé numeér
i madh i normave té miratuara me shpejtési mund té jeté mé pérgarés sesa lejimi i
ndérmarrjeve private té veprojné pa rregullim té ploté ndérsa teknologjité e reja jané
duke u testuar. Pér kéteé arsye, shtetet duhet té vézhgojneé teknologjité e reja dhe té
identifikojneé rrjedhat e reja, por té hartojné ligjin vetém pas njé procesi té kujdesshém
diskutimige i pérfshin té gjithe aktorét e interesuar, duke pérfshiré sektorin privat dhe
shogeérineé civile.

Pér meé tepér, kur miratojné legjislacionin pér kété ¢éshtje, shtetet do té shmangin
dhénien e tepért té rekomandimeve, pasi kjo mund té pengojé procesin e inovacionit
dhe kérkimit, si dhe té dekurajojné ndérmarrjet mé té vogla té TIK-ut né treg, té cilat
mund té mos jené né gjendje té pérmbushin standardet e larta té legjislacionit té tille.
Por kur vendosin nése duhet té ligjérojné pér njé ¢éshtje specifike mbi internetin,
shtetet do té marrin né konsideraté opsione té tjera pértej legjislacionit: peér shembull,
ndonjeheré miratimi i kodeve té sjelljes vullnetare ose njé grup parimesh udhézuese
jodetyruese mund té pérmbushin njé objektiv té déshiruar rregullator. Gjithashtu,
instrumente té tilla té ligjit & buté jané meé té lehta pér t'u ndryshuar dhe késhtu mé
té prira pér té pasqyruar tendencat e fundit né teknologji.

8 Asambleja e Pérgjithshme e Kombeve té Bashkuara, “Raporti i Raportuesit Special mbi promovimin dhe mbrojtjen e té drejtés
pér liriné e mendimit dhe shprehjes”, A/ 73/348, 29 gusht 2018, para. 18.
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Né Gang, rregulloret specifike pér institucionet bankare dhe financiare - té
cilat formojneé sektorin mé té prekur nga krimi kibernetik - u miratuan nga njé
Direktivé e sigurisé kibernetike 2018 pér institucionet financiare té Bankés
sé Ganeés. Direktiva kérkon pérfshirje aktive té drejtuesve té larté dhe bordit
pér té forcuar siguriné kibernetike. Té gjitha bankave né vend u kérkohet te
caktojné nje zyrtar te sigurisé kibernetike dhe té informacionit (CISO) i cili
do té késhillonte menaxhmentin e larté dhe bordin pér ¢éshtjet e sigurisé
kibernetike, dhe gjithashtu té formulonte masa adekuate pér té menaxhuar
rreziget e sigurisé kibernetike dhe té informacionit.

(Burimi: https://www.bog.gov.gh/wp-content/uploads/2019/09/CYBER-AND-INFORMATION-SECURITY-
DIRECTIVE.pdf)

Shumé ekonomi afrikane kané forcuar masat e zbatimit. Né Afrikén e
Jugut, Akti i mbrojtjes sé informacionit personal (POPI) i vitit 2013 krijoi
Rregullatorin e Informacionit pér té siguruar privatésiné e té dhénave. Ne
vitin 2017, Rregullatori i Informacionit filloi hetimin e shkeljes mé té madhe
té te dhenave té atij viti né vend, née té cilin u vodhén mé shumeé se 30 milion
té dhéna personale. Agjencia gjithashtu u béri kérkesa zyrtare kompanive té
interesuara pér té dhéné shpjegime.

(Burimi: https://www.justice.gov.za/inforeg/)

Praktika e miré 3: Qeverité duhet té rrisin ekspertizén kibernetike.

Mungesa e ekspertizés dhe njohurive té IT-sé né sektorin publik éshté njé pengese tjetér
serioze pér shtetet né miratimin e legjislacionit pér ¢éshtjet e lidhura me internetin.®
Zgjidhja e vetme pér kéte problem éshte ge shtetet t€ gjejné meényra pér té grumbulluar
meé shumeé ekspertizé té |éndés. Ka shumé ményra sesi mund té arrihet ky objektiv,
gjéja me e drejtpérdrejté eshté gé shteti t& punésojé numrin e nevojshém té stafit me
ekspertize té IT-sé. Sidoqofté, shtetet kane tendencé té kené burime financiare dhe té
tjera shumeé me te kufizuara sesa kompanité private té TIK-ut dhe mund té pérballen me
probleme né térhegjen dhe mbajtjen e ekspertéve pér ¢eshtje té tilla té profilit té larté si
siguria kibernetike, IA dhe analiza e te dhénave.

Njé zgjidhje e pjesshme mund té jeté nepérmjet skemave alternative rregullatore, té cilat
do té ofronin gasje né ekspertizén e sektorit privat duke e [éné até té marré pjesé né njé
faré mase né procesin rregullator, por pa hequr pérgjegjésiné e pérgjithshme té shtetit.
Duke pasur parasysh ge kompanité private kané ekspertize té nivelit té larté dhe njohuri
té nevojshme teknike mbi ¢éshtjet gé kané té beéjné me hapésirén kibernetike, rregullat e
miratuara né bashképunim me sektorin privat mund té kapércejné hendekun tradicional
midis pérparimit té teknologjisé dhe nivelit té legjislacionit kombétar. Gjithashtu, skema té
tilla bashké-rregulluese mund té jené shume mé pak té politizuara sesa vetem proceset
legjislative kombétare.

9 Raymond, Mark. “Managing Decentralized Cyber Governance: The Responsibility to Troubleshoot.” Strategic Studies Quarter-
1y10, no. 4 (2016): 137, (http://www.jstor.org/stable/26271532).
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Ekspertiza kombétare kibernetike éshte zmadhuar né koordinim me sektorin
privat dhe kompanité e huaja shumékombeéshe™.

Neé Kenia, iniciativat e sektorit privat té sigurisé kibernetike cuan né krijimin
e njé Qendre té Zhytjes Kibernetike né Najrobi né mars 2018 nga Serianu,
njé kompani panafrikane e sigurisé kibernetike dhe e konsulencés afariste.
Qendra ofron njé mjedis pér firmat pér té eksperimentuar dhe testuar aftésite
e tyre té sigurisé kibernetike. Ajo gjithashtu siguron lehtési edukative pér té
zhvilluar profesionisté té sigurisé kibernetike. Njé gqendér e ngjashme u hap
né Mauricius nga mesi i vitit 2017.

(Burimi: https://www.serianu.com/acic.html)

Neé Nigeri, Mikrosofti (Microsoft) u bashkua me Paradigm Initiative Nigeria
(PIN) pér té edukuar nigerianét mbi krimet kibernetike dhe pér té krijuar
mundési ekonomike. Komisioni i Krimeve Ekonomike dhe Financiare té
vendit (EFCC) njoftoi né tetor 2009 se mbylli rreth 800 fage né internet teé
lidhura me krime kibernetike dhe arrestoi 18 banda té krimit kibernetik. EFCC
vuri né dukje se kishte ndihmuar “teknologjia inteligjente” e siguruar nga
Mikrosofti.

(Burimi: https://paradigmhq.org/about/)

Praktika e miré 4: Qeverité duhet té zhvillojné dhe té pérditésojneé ligjet gé
mbrojné privatésiné dhe té dhénat personale.

Mbrojtja e privatésisé dhe e té dhénave personale éshté thelbésore pér sigurine kibernetike
dhe éshté njé fushé ku éshté béré perparim konkret né drejtim té zbatimit té té drejtés
sé privatésisé dhe mbrojtjes sé té dhénave personale, veganérisht né BE. Rregullorja e
péergjithshme e BE-sé pér mbrojtjen e té dhénave (GDPR - shih Kapitullin 3), e cila hyri né
fugi né maj 2018, krijoi njé regjim rregullator rajonal me objektivat e dhénies se kantrollit
individéve mbi té dhénat e tyre personale. Rregullorja ka rezultuar edhe me disa ligje té
privatésise dhe mbrojtjes sé té dhénave né nivelin kombétar.

Né vitin 2014, Bashkimi Afrikan miratoi Konventén Malabo mbi siguriné kibernetike dhe
mbrojtjen e té dhénave personale (shih Kapitullin 3). Konventa nuk ka hyré né fugi akoma.
Si e tillé, Konventa e Budapestit éshté aktualisht e vetmja kornize ligjore ndérkombétare
e detyrueshme juridikisht mbi femén e sigurisé kibernetike, hapésirés kibernetike dhe
rolit té shtetit né kete fushe. Edhe pse vetém njé pjese e vogel e kombeve afrikane e kané
nénshkruar até drejtpérdrejt ose jané ftuar té aderojné, ajo éshté perdorur si njé kornizé
udhéezuese pér krijimin e Konventés sé Bashkimit Afrikan mbi Siguriné Kibernetike.

10 Nir Kshetri (2019) Cybercrime and Cybersecurity in Africa, Journal of Global Information Technology Management, 22:2, 77-81,
DOI: 10.1080/1097198X.2019.1603527
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Neé Kenia, njé projekt-ligjiri peér mbrojtjen e té dhénave u paraqit pér shqyrtim
né Parlament né néntor 2018. Projekt-ligji pérfshin shumé elementé té
Rregullores sé pérgjithshme té mbrojtjes sé té dhénave té Evropés (GDPR).
Péer shembull, projektligji kérkon gé organizatat t’i informojné pérdoruesit se
pse jané mbledhur té dhénat e tyre, pér ¢faré qéllimi perdoren ato té dhéna
dhe pér sa kohé organizata do t'i ruajé té dhénat. Projekt-ligji pérfshin
gjithashtu njé dispozité e cila u jep konsumatoréve té drejtén té kérkojné nga
organizatat té fshijné té dhénat e tyre. Pérveg késaj, u kérkon organizatave
té kené njé nivel té caktuar té standardeve té sigurisé pér ruajtjen e té
dhénave.

(Burimi: http://www.ict.go.ke/wp-content/uploads/2016/04/Kenya-Data-Protection-Bill-2018-14-08-2018.pdf)

Franca miratoi Loi relative a la protection des données personnelles
né gershor 2018 né meényré gé té perafrojé ligjin kombétar francez me
Rregulloren e pérgjithshme té mbrojtjes sé té dhénave té BE-sé (GDPR).
Duke u bazuar né Aktin francez té mbrojtjes sé té dhénave té janarit 1978,
Ligji 2018 zgjeron autoritetin pér mbrojtjen e té dhénave té Komisionit
Kombétar té Informatave dhe Lirive (CNIL), duke e fugizuar népérmjet kétyre
meényrave:

* Rritja e autaritetit rregullator pér té zbatuar rregulloret e sigurisé, kodet
e sjelljes dhe zhvillimin e dokumenteve dhe rekomandimeve té referencés.
Pér mé tepér, CNIL do té keté fuginé per té aprovuar organet certifikuese
si dhe autaritetin pér té certifikuar né pérputhje me GDPR dhe produktet e
ligjit kombétar francez, personat dhe procedurat.

* Fugité e mbikéqurjes jané forcuar, duke lejuar agjentét e CNIL-sé té béjné
kérkesa pér ¢do dokument qé nuk mbrohet nga privilegji ligjor. Agjentét e
CNIL-sé mund té pérdorin, madje edhe lloje té reja sanksionesh, kurse tarifat
administrative jané rritur dukshém. Né rast se njé kompani nuk arrin té
mbrojé té dhénat personale, tarifat mund té shkojné nga 10 milion euro ose
2% teé té ardhurave té saj globale né 20 milion euro ose 4% té té ardhurave
té saj globale (¢farédo qé éshté mé e larté) pér shkeljet mé té rénda.

(Burimi: https://www.francecompetences.fr/Protection-des-donnees-personnelles.html)

Praktika e miré 5: Vlade bi frebalo da razviju i azuriraju zakone koji Stite
kriticnu infrastrukturu.

Instalimet té infrastrukturés kritike, té njohura edhe si lIK, jané thelbésore pér
mirégenien e popullatés sé pérgjithshme. IIK-té jané pasuri, sisteme, rrjete (si fizike
ashtu edhe virtuale) gé jané thelbésore pér funksionet vitale shogérore, pérfshiré
shendetin, siguriné dhe mirégenien ekonomike dhe shogérore, dhe prishja ose
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shkatérrimi i té cilave do té kishte njé ndikim té rendésishém negativ né popullate.
Shembuj té instalimeve té infrastruktures kritike pérfshijné:

« Termocentralet

* Furnizimet me ujé dhe ushgim

= Siguriné Publike: forcat e sigurisé, organizatat e emergjencés, mbrojtja civile

* Shéndetin Publik: spitalet dhe kujdesi mjekésor, laboratorét

* Administraten Publike

» Transportin (p.sh. transporti rrugor, hekurudhor dhe ajror)

* Deponimin e mbeturinave (mbeturinave dhe ujérave té zeza)

* Shérbimet financiare (p.sh., bankat, kompanité e sigurimeve)

» Rrjetet e teknologjive té informacionit dhe komunikimit
Njé pjesé e konsiderueshme e instalimeve kritike té infrastrukturés (IKI) kané pérfshire
teknologji té reja pér té mbéshtetur operacionet e tyre. Ndérsa ky modernizim ka
ndihmuar pér ta béré keté infrastrukturé me efikase né shpérndarjen e té mirave
publike tek popullata, ajo gjithashtu i ka ekspozuar ato ndaj dobésive gé mund té kenée
efekte shkatérruese mbi popullatén lokale.
Shtetet kané pér detyre té mbrojné nga IIK-té e sulmeve kibernetike brenda kufijve té
tyre. Mbrojtja e lIK-ve nga sulmi kibernetik duhet té jeté njé pérparési né strategjiné
e sigurisé kibernetike té njé shteti. Pér kete géllim, shtetet duhet té zhvillojné dhe
zbatojné masa té mbrojtjes kibernetike gé mbrojné zonat e prekshme né sistemet

e informacionit IIK. Kéto masa duhet té jené né gjendje té zbulojné, mbrohen dhe
neutralizojné sulmet kibernetike.
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Parlamenti i Afrikés sé Jugut, né mars 2019, miratoi legjislacionin e IIK-
ve i cili synon, ndér té tjera, té parashikojé identifikimin dhe deklarimin e
infrastrukturés si infrastrukturé kritike; té sigurojé udhézime dhe faktoré
gé duhet té merren parasysh pér te siguruar identifikimin dhe deklarimin
transparent té infrastrukturés kritike; dhe té parashikojé masa gé duhen
vendosur pér mbrojtjen, ruajtjen dhe géndrueshmériné e infrastrukturés
kritike. Legjislacioni gjithashtu pércakton Késhillin Kritik té Infrastrukturés
dhe i jep ministrit té Policisé diskrecionin pér té deklaruar instalime té
caktuara té infrastrukturés kritike dhe pérshkruan se si kéto mbrohen né
interes té sigurisé kombétare.

(Burimi: http://www.policesecretariat.gov.za/downloads/bills/CIP_Bill_for_Publication.pdf)

GJETIJET KRYESORE

» Kornizat ndérkombétare ose rajonale ofrojné njé séré normash pér
zhvillimin, miratimin dhe ndryshimin e legjislacionit, politikave dhe
strategjive te sigurise kibernetike.

» Qeverité kaneé rolin kryesor né sigurimin e geverisjes s€ mire té
sigurisé kibernetike.

» Qeverité duhet té zhvillojné, miratojné dhe pérditésojné ligjet,
politikat dhe strategjité kombétare pér té rregulluar hapésirén
kibernetike dhe pér té pérmbushur sfidat aktuale né hapésirén
kibernetike, pérfshiré fushat e privatésise dhe mbrojtjen e té
dhénave personale, dhe mbrojtjen e infrastrukturés kritike.

» Rritja e ekspertizés sé hapésirés kibernetike pérmes arsimit dhe
ndarjes sé njohurive, vecanérisht népérmjet Partneriteteve Privat-
Publike (PPP), eshte thelbésore pér geverisjen e miré te sigurisé
kibernetike.
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OBJEKTIVAT

Ky kapitull synon t’u sigurojé pérdoruesve té kétij udhézuesi njé hyrje né strategjité
kombétare té sigurisé kibernetike (SKSK). Né veganti, ai synon té rrisé njohurité e
pérdoruesve né lidhje me elementet kryesore té njé SKSK dhe té ofrojé shembuj té
praktikave té mira.

Objektivat e nxénies sé keétij kapitulli jané si mé poshte:
* Rritja e njohurive né lidhje me strategjite kombétare te sigurise
kibernetike né péergjithési.

» Rritja e njohurive né lidhje me elementét kryesoré té nje strategjie
kombétare te sigurisé kibernetike.

» Rritja e ndérgjegjésimit né lidhje me burimet e disponueshme gé
mund té mbéshtesin ligjvénésit dhe politikébéresit kombeétar né
zhvillimin e strategjive kombeétare te sigurisé kibernetike
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Hyrje

Qé nga paragitja e saj, hapésira kibernetike ka siguruar njé larmi mundésish pér
zhvillimin ekonomik, teknologjik dhe shogéror. Sidoqgofte, né té njéjtén kohe kércénimet
fransnacionale - té tilla si spiunazhi kibernetik i sponsorizuar nga shteti, aktivitete
kibernetike ushtarake, krimi kibernetik, terrorizmi kibernetik dhe pérdorim terrorist
i infernetit - kané geneé né rritje. Kur kéto rrezige té sigurisé té shogéruara ose té
lehtésuara nepérmjet hapeésirés kibernetike nuk jané ekuilibruar si duhet me strategjité
dhe planet e veprimit gjithépérfshires, shtetet nuk do té jené né gjendje té mbrojnée
siguriné kombeétare dhe njerézore ose té ruajneé rritjen ekonomike.

Si pérgjigje, shtetet né té gjithé botén zhvillojné dhe pérshtatin strategji pér té adresuar
kete peizazh té rrezikut té sigurisé née zhvillim, duke miratuar politika té reja ekzistuese
ose duke ndryshuar politikat ekzistuese té sigurisé kombétare. Politikat e sigurise
kombétare gé pérgendrohen né peizazhin e kércénimeve né hapésirén kibernetike
guhen strategji kombétare té sigurisé kibernetike (SKSK).

SKSK-ja mund té marré forma té ndryshme dhe, varésisht nga gatishméria kibernetike
e njé vendi, ndryshon né hollési. Pér shkak se SKSK-té jané specifike pér kontekstin,
nuk éshté e mundur té kemi njé plan pér njé SKSK efektive. Sidogofte, ka mundeési
té identifikohen njé séré prioritetesh strategjike gé pérmbahen né shumicén e SKSK-
ve. Kéto jané karnizat rregullatore, mbrojtja e infrastrukturés kritike, bashképunimi
ndéerkombétar dhe bashképunimi publik-privat, si dhe kérkimi dhe zhvillimi.

Ndérsa nuk ka njé péerkufizim té rené dakord pér SKSK, Bashkimi Ndérkombeétar i
Telekomunikacionit (ITU), pércakton njé strategji kombeétare té sigurisé kibernetike si:

= Njé shprehje e vizionit, objektivave, parimeve dhe pérparésive té nivelit té larté
gé drejtojné njé vend né adresimin e kércénimeve kibernetike.

« Njé pérmbledhje e aktoréve té ngarkuar me detyrén pér té pérmirésuar siguriné
kibernetike té kombit dhe rolet dhe pérgjegjésité e tyre pérkatése.

» Njé pérshkrim i hapave, programeve dhe iniciativave gé njé vend do té ndér-
marré per té mbrojtur infrastrukturén e tij kombeétare kibernetike dhe, né proces
e sipér, té rrisé siguriné dhe géndrueshmeriné e saj.

Ndérsa kércénimet kibernetike po evoluojné me njé ritém té shpejte, edhe fusha e

SKSK-sé ka evoluar: nga mbrojtja e individéve dhe organizatave si aktoré té veganté
deri te mbrojtja e shogérisé né terési.

1 ITU, Udhézues pér hartimin e njé strategjie kombétare té sigurisé kibernetike, 2018, f. 13
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Né thelb, njé SKSK kérkon té arrijé dy objektiva té ndérlidhur:

» 1. Forcimin e sigurisé kibernetike pér ekonominé e internetit pér té nxi-
tfur me tej prosperitetin ekonomik dhe shoqgéror, dhe

» 2. Mbrojtjen e shogérive gé mbeéshteten né internetin nga kércénimet
kibernetike.

Siguria kibernetike éshté njé sfidé komplekse gé pérfshin aspekte té ndryshme té
geverisjes, politikave, aspekteve operacionale, teknike dhe ligjore. Politikat kombétare
pérgjithésisht pércaktojné metodologjiné dhe pércaktojné géllimet pér arritjen e
pérparésive kombétare.

Praktika e miré 1: Njé Strategji kombeétare e sigurisé kibernetike éshte
pérfshiré né politikén me té gjeré té sigurisé kombétare té njeé geverie.

Njé SKSK duhet té shihet si njé mjet shtesé pér té arritur prioritetet strategjike
kombeétare. Prandaj, éshté e rendésishme gé njé vend té konsiderojé SKSK-né si pjesé
té strategjisé sé tij té pérgjithshme té sigurisé. Kjo me tej kontribuon né njé gasje
gjithépérfshirése té sigurisé kombeétare.

Perfshirja e sigurisé kibernetike si njé element i rendésishém né njé strategji té sigurisé
kombeétare dhe anasjelltas demonstron kuptimin e njé geverie se hapésira kibernetike
eéshteé njé pjesé kritike, praktikisht, pér ¢do aspekt té sigurisé kombétare.

SHEMBUIJ TE PRAKTIKES SE MIRE

Strategjia suedeze e sigurisé kibernetike thoté se strategjia e saj “bazohet
né objektivat pér siguriné e Suedisé: mbrojtjen e jetés dhe shéndetit té
popullatés, funksionimin e shogérisé dhe aftésiné toné [suedeze] pér té
mbeéshtetur vlerat themelore si demokracia, shteti i ligjit dhe té drejtave dhe
lirive té njeriut.”

(Burimi: https://www.government.se/4ac8ff/contentassets/d87287e088834d9e8c08f28d0b9dda5hb/a-
national-cyber-security-strategy-skr.-201617213)

Finlanda pér zbatimin e strategjisé sé saj kombétare té sigurisé kibernetike
ndjek parimet dhe procedurat e vendosura né Strategjiné e sigurisé pér
shoqéringé.

(Burimi: https://www.defmin.fi/files/2378/Finland_s_Cyber_Security_Strategy.pdf)
Kur hartohet njé SKSK gjithépérfshirése, éshté e rendésishme té pérkthehet vizioni

dhe objektivat e njé vendi né veprime konkrete gé né fund té fundit kontribuojné ne
arritjen e géllimeve dhe objektivave té identifikuara né radhe té pare.


https://www.government.se/4ac8ff/contentassets/d87287e088834d9e8c08f28d0b9dda5b/a-national-cyber-security-strategy-skr.-201617213
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Cikli jetésor i méposhtém, i zhvilluar nga ITU, i nje SKSK-je synon té ndihmojé pér té
drejtuar mendimin strategjik té pérdoruesit né njé nivel kambétar:

Figura 1: Cikli i
jeteseés i SKSK-sé sé
L. bazuar né Udhézue-
Inventtarizimi sin ITU pér zhvillimin
dhe analiza e njé strategjie kom-
bétare té sigurise
kibernetike

Pikénisja

Monitorimi
dhe vierésimi

Para zhvillimit té njé SKSK-je, éshte thelbésore gé njé Qeveri té identifikojé objektivat
dhe géllimin e njé strategjie té tillé dhe té artikulojé garté vizionin e saj né kontekstin
e sigurisé kibernetike.

STUDIM | RASTIT: MISIONI | ASISTENCES TEKNIKE | OSHA PER MEKSIKEN

Né vitin 2017, Organizata e Shteteve Amerikane (OSHA), népérmjet Programit
té saj té sigurisé kibernetike, dhe me kérkesé té Qeverisé sé Meksikés, thirri
njé komision té ekspertéve ndérkombétaré pér té shkémbyer praktikat mé
té mira me subjektet meksikane pér té kuptuar gjendjen aktuale té sigurisé
kibernetike né Meksikég, pér té identifikuar gjendjen aktuale té pjekurisé sé
sigurisé kibernetike, si dhe pér té avancuar njé kornizé kombétare té sigurisé
kibernetike.

Ekspertét né komision u pérshéndetén nga sektori privat, geverité e tjera,
komuniteti teknik, organizatat ndérkombétare dhe shogéria civile.

(Burimi: http://www.oas.org/en/media_center/press_release.asp?sCodigo=E-049/17 and http://www.oas.org/
documents/eng/press/Recommendations-for-the-Development-of-the-National-Cybersecurity-Strategy.pdf)

Praktika e miré 2: Procesi i hartimit té njé strategjie kombétare té sigurisé
kibernetike duhet té drejtohet nga nje autoritet kryesor dhe té pérfshije nje
grup fé gjeré té paléve té interesuara.

Per té filluar procesin e zhvillimit té njé SKSK-je, duhet té identifikohet njé autoritet
kryesor. Ky mund té jeté ose njé subjekt paraekzistues ose njé agjenci e krijuar rishtazi.
Njé nga pérgjegjésité kryesore té ketij autoriteti kryesor duhet té jeté koordinimi i
procesit né menyreé neutrale. Ajo duhet té jeté pérgjegjése pér identifikimin e paléve
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kryesare té interesit gé duhet té pérfshihen né zhvillimin e SKSK-sé dhe pér sigurimin
e shkémbimeve té vazhdueshme me palét e interesit pér té siguruar gé njohurité dhe
ekspertiza pérkatése té pérdoren né procesin e hartimit t&é SKSK-sé. Pér meé tepeér,
autoriteti udhéheges duhet té jete, gjithashtu, pérgjegjés pér pércaktimin e garté te
roleve dhe pérgjegjésive té aktoréve kryesore.

STUDIM | RASTIT : KOMITETI NDERMINISTROR I KILIT

Né Kili, njé komitet ndérministror i pérbéré nga Ministria e Brendshme
dhe Siguria Publike dhe Ministria e Mbrojtjes Kombétare drejtoi procesin e
zhvillimit té njé strategjie kombétare té sigurisé kibernetike.

Ky komitet ndérministror organizoi dhe koordinoi sesione té grupeve
té punés gé korrespondojné me temat e identifikuara pér strategjiné
kombétare té sigurisé kibernetike. Subjektet e ndryshme té grupeve té punés
ishin: infrastruktura e informacionit, parandalimi dhe sanksionet, edukimi
dhe ndérgjegjésimi, bashképunimi dhe marrédhéniet ndérkombétare,
institucionalizimi. Anétarét e pérhershém té kétyre grupeve té punés ishin
sekretarité pér puné té brendshme, mbrojtjen, presidencén e pérgjithshme,
drejtésineé, ekonomingé, telekomunikacionin dhe agjenciné kombétare té
inteligjencés.

(Burimi: http://www.ciberseguridad.gob.cl/media/2015/12/Documento-Bases-Pol%C3%ADtica-Nacional-
sobre-Ciberseguridad.pdf)

Ndérsa éshtée e vérteté se sektori privat ka njé rol té veganté né garantimin e sigurisé
kibernetike, bashképunimi midis sektorit publik dhe privat nuk éshté gjithnjée i
institucionalizuar.

Bashképunimi publik-privat éshté gjithashtu i réendésishém pér mbrojtjen e
infrastrukturés kritike, pasi gé infrastruktura me kritike éshté né pronési dhe operohet
nga subjekte private. Prandaj, kéto duhet té pérfshihen né menyré aktive né planifikimin
pér mbrojtjen e infrastrukturés kritike kombeétare kundér kércénimeve kibernetike.

Pérfshirja e sa mé shume aktoréve né procesin e zhvillimit té njé SKSK-je éshté
thelbésore pér té promovuar pronésiné e strategjisé. Pronésia éshteé kritike pér fazen
e implementimit. Pér meé tepér, pérfshirja e té gjithé aktoréve relevanté siguron gé
keta aktoré té kontribuojné me njohurité e tyre eksperte pér té arritur njé shkallé mé
te larté suksesi.


http://www.ciberseguridad.gob.cl/media/2015/12/Documento-Bases-Pol%C3%ADtica-Nacional-sobre-Ciberseguridad.pdf
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SHEMBUJ TE PRAKTIKES SE MIRE

Né ményré gé té sigurojé rezultatin optimal té SKSK-sé sé saj, Mbretéria e
Bashkuar kishte njé proces té hapur konsultimi té disponueshém né fagen e
saj té internetit pér té gjithé pér té siguruar reagime mbi strategjiné.

Burimi: https://www.gov.uk/government/consultations/developing-the-uk-cyber-security-profession

Qeveria Kanadeze filloi njé proces té konsultimit publik né internet gé
kérkonte piképamjet e kanadezéve, sektorit privat, akademisé dhe aktoréve
té tjeré té interesuar mhi peizazhin e sigurisé kibernetike né Kanada. Njé
raport i kétij procesi té rishikimit eshté botuar né pérputhje me rrethanat
dhe éshté béré i disponueshém né internet.

Burimi: https://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/2017-cybr-rvw-cnslttns-rprt/index-en.aspx

Strategjia e sigurisé kibernetike e MB-sé thoté se arritja e géllimit té njé
interneti té sigurt do té kérkojé nga té gjithé, sektori privat, individét dhe
geveria té punojné sé bashku. Ashtu si té gjithé pérfitojmé nga pérdorimi i
hapésirés kibernetike, késhtu gé té gjitheé kemi pérgjegjésiné té ndihmojmeé
né mbrojtjen e tij.

Ndérsa partneritetet publike-private jané formati mé i zakonshém i institucionalizimit
té bashkeépunimit midis sektorit publik dhe privat, sfidat mbeten. Vegcanérisht ne
lidhje me mandatin e partneritetit publik-privat, mungesa e gartésisé né lidhje me
rolet dhe pérgjegjésité, mosbesimi midis paléve té interesuara, pengesat né ndarjen e
informacionit, mungesa e stimujve pér té punuar sé bashku, dhe mungesa e mbikeqyrjes
efektive dhe rrjedhimisht e pérgjegjésise.

STUDIM | RASTIT: IDENTIFIKIMI | AKTOREVE RELEVANTE

Ndérsa jo té gjithé aktorét duhet té pérfshihen né ¢do diskutim, éshté
e réndesishme teé identifikoni aktorét pérkatés gé kané njé interes dhe
ekspertize té drejtpérdrejté dhe késhtu mund té kontribuojné né diskutime.

Meé poshté jepet njé listé e paléve té interesuara pérkatése né zhvillimin e njé
SKSK-je. Megjithése lista nuk éshté gjithépérfshirése, ajo gjithsesi duhet té
sigurojé njé pasqyre té miré té aktoréve pérkatés.

» Qeveria: ministrité pérkatése (TIK, Ekonomi, Komunikime, etj.), agjencité
rregullatore, gjygésori dhe organet e zbatimit té ligjit, shérbime té
mbrojtjes dhe sigurisé

» Sektori privat: kompanité e TIK-ut, kompanité e sigurisé sé informacionit,
shogata e biznesit
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« Shogeéria civile: grupe té drejtuara nga interesi (t€ tilla si té drejtat e njeriut
ose mbrojtja e fémijéve né internet), grupe té bazuara né identitetin
(besimi, pakica, té drejtat e grave), rrjetet e organizatave té shogérisé
civile.

» Qarget akademike: universitete, subjekte kérkimore, grupe studimore,
studiues té pavarur

« Komuniteti teknik: Ekipet e pérgjigjes ndaj emergjencave kompjuterike,
ekipet e pérgjigjes ndaj incidenteve té sigurisé kompjuterike, organizatat
e standardizimit té sistemit t& emrave té domenit.

* ON: organizata rajonale dhe ndérkombétare (te tilla si UA, OSBE, OSHA,
KE), institucionet ndérkombétare (p.sh. Banka Botérore, ITU)

Burimi: https://www.gp-digital.org/wp-content/uploads/2018/06/
Multistakeholder-Approaches-to-National-Cybersecurity-Strategy-
Development.pdf

Praktika e miré 3: Procesi i hartimit té nje strategjie kombeétare te sigurisé
kibernetike duhet té béjé njé vlerésim té gjeré té anéve té forta dhe te
dobeta té sigurisé kibernetike né vendi

Sifaze tjetér né procesin e zhvillimit & SKSK, éshté e rendésishme gé peizazhiisigurisé
kibernetike né njé vend specifik té vlerésohet dhe analizohet pér teé identifikuar pikat
e forta dhe té dobéta té sigurisé kibernetike té njé vendi. Si pjesé e késaj pérpjekje
pér vlerésimin dhe analizén, kuadri rregullator kombétar (pérfshiré ligjet, rregulloret,
politikat dhe programet né lidhje me siguriné kibernetike), infrastruktura kritike
kombétare dhe partneritetet publiko-privat, si dhe aftésité teknike dhe institucionale pér
té parandaluar rreziget e sigurisé kibernetike (si¢ jané ekipet e reagimit té€ emergjencave
kompjuterike) dhe duhet t& mbrohen nga kércénimet e sigurisé kibernetike (si¢ jané
népunésit e mbrojtjes sé té dhénave) dhe té analizohen.

Njé proces i mbledhjes dhe analizimit vleréson nivelin e pjekurisé kibernetike té njé
vendi pér té siguruar me tej gé njé SKSK té jeté pérshtatur me nevojat aktuale té té
njejtit vend.
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STUDIM | RASTIT: MODELI | PJEKURISE TE KAPACITETIT TE SIGURISE
KIBERNETIKE, MINISTRIA E KOMUNIKIMEVE E GANES

Kapaciteti i sigurisé kibernetike i Ganés u vlerésua népérmjet modelit té
pjekurisé kibernetike té zhvilluar pér té mbeshtetur rishikimin e kapaciteteve
té sigurisé kibernetike né Gana né lidhje me pesé dimensionet:

» Politika dhe strategjia e sigurisé kibernetike

* Kultura dhe shogéria kibernetike

» Edukimi, trajnimi dhe aftésité e sigurisé kibernetike
= Kornizat ligjore dhe rregullatore

= Standardet, organizatat dhe teknologjité.

Objektivi i ketij vlerésimi ishte gé té lejojé Qeveriné e Ganés té fitoje njée
kuptim mé té miré té pikave té pérparésive dhe dobésive né lidhje me
siguriné kibernetike, dhe pér pasojé té rrisé investimet efektive né ndértimin
e kapaciteteve.

Burimi: https://moc.gov.gh/cybersecurity-capacity-maturity-model-assessment-held

Duke u bazuar né kété vlerésim, njé SKSK mund té zhvillohet nén drejtimin e njé
autoriteti té pérkushtuar dhe me angazhim té gjeré té paléve kryesore té interesit.
Né ményreé ideale, grupet e punés janeé krijuar pér té hartuar seksione specifike té
SKSK-sé, subjekt i ekspertizés pérkatése té grupit té punés. Si praktikeé e miré shihet
gé para miratimit té SKSK-sg, té keté njé proces rishikimi té SKSK-sg, né formén e
konsultimit onlajn ose seminareve, midis njé larmie té madhe té paléve té interesuara.
Kjo kontribuon pér té siguruar gé SKSK-ja té bazohet né njé vizion té pérbashket.

Neé varési té procesit konkret té miratimit, parlamenti ose geveria jané té autorizuar té
miratojné njé SKSK. SKSK-ja e miratuar duhet té botohet né Fletoren Zyrtare ose né
fagen e internetit té njé ministrie, pér té siguruar gé popullata té njihet me ekzistencén
dhe pérmbajtjen e saj, si dhe pérparésiteé e Qeverisé né lidhje me siguriné kibernetike,
dhe mund té kontribuojé né ményre aktive né arritjen e prioriteteve strategjike té
pércaktuara né strategjine.

Nuk ka njé gasje té vetme kur behet fjalé pér strukturimin e procesit té har-
timit té njé SKSK-je. Praktikat e mira do té ndryshojné né varési té fushés sé
SKSK-sé, games sé paléve te interesuara té péerfshira dhe kérkesave teknike
té disponueshme.

Né Kili, Kenia dhe Meksike, versioni draft i SKSK-sé u botua gjithashtu ne
internet per té lejuar palé té ndryshme te interesit té japin komente pér e
dhe té krijojné pronésiné
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Praktiké e miré 4: Njé SKSK pérfshin pérparésité strategjike te
meposhtme: koordinimi i zgjeruar geveritar né nivelet e politikave dhe
operacionale, bashképunimi i pérforcuar publik-privat, bashképunimi i
pérmirésuar ndérkombétar dhe respektimi i té drejtave themelore.

Shumica e SKSK-ve nénvizojné réndésiné e bashképunimit ndérkombétar pér
promovimin e sigurisé kibernetike dhe nevojén pér aleanca dhe partneritete me
efektive me vendet me té njéjtin mendim, pérfshiré ndertimin e kapaciteteve. Pérveg
késaj, shumica e SKSK-ve njohin respektimin e té drejtave themelore, veganérisht
té drejtén pér privatési dhe lirité e shprehjes dhe mendimit, si dhe rrjedhén e liré té
informacionit, si & domosdoshme pér njé hapésire té sigurt kibernetike.

Pér me tepér, shumica e SKSK-ve kané parandalimin e krimit kibernetik si njé pérparési
strategjike té pérfshiré ne strategjité e tyre.

SHEMBUJ TE PRAKTIKES SE MIRE

Strategjia kombétare e sigurisé kibernetike e Kanadasé pasqyron vlerat
kanadeze si sundimi i ligjit, llogaridhénia dhe privatésia.

(Burimi: https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-
cyber-security-strategies-interactive-map/strategies/canadas-cyber-security-strategy/@@download_
version/5a41f8f967154454a13d71acc40a8f28/file_en)

Strategjia kombétare e teknologjisé sé informacionit dhe komunikimit
té Malavit nénvizon se Qeveria do té vazhdojé té sigurojé njé mjedis té
pérshtatshém pér pjesémarrjen e sektorit publik dhe privat né zhvillimin,
vendosjen dhe pérdorimin e TIK-ut si né bashkésité urbane ashtu edhe ato
rurale.

(Burimi: https://www.macra.org.mw/?wpdmpro=malawi-ict-policy-2013)

Praktika e miré 5: Identifikoni infrastrukturén kritike kombétare pér t'u
pérfshiré né SKSK.

Identifikimi i infrastrukturés kritike kombeétare eéshté thelbésore pér zhvillimin e
politikave pér t'i mbrojtur ato nga kércénimet kibernetike. Pa njé pérkufizim dhe listé
té garté té asaj gé perbén infrastrukturen kritike, éshté e veéshtiré té sigurohen kéto
pasuri kritike kundér rrezigeve kibernetike.

Njé pérgindje né rritje e infrastrukturés kritike varet nga teknologjia e komunikimit
té informacionit gé té operojé dhe funksionojé. Mbrojtja e infrastrukturées kritike
kombeétare nga kércénimet kibernetike éshte jetike sepse mund té keté efekte né botén
reale - si pasoje, zakonisht pérfshihet si pérparési né strategjité kombeétare té sigurise
kibernetike té shume shteteve.

Njé numeér gjithnjé e né rritje i shteteve identifikojné infrastrukturén e tyre kritike
kombétare. Shumica identifikon ujin, energjiné elektrike, spitalet, si infrastrukture
kritike kombétare.
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Direktiva e Késhillit t&é BE 2008/114 / EC e 8 dhjetorit 2008 mbi identifikimin dhe
pércaktimin e infrastrukturés kritike evropiane dhe vlerésimin e nevojés pér pérmirésimin
e mbrojtjes sé tyre pérbén njé dokument té rendésishém né kété drejtim. Né veganti,
kjo Direktive e Bashkimit Evropian pércakton infrastrukturén kritike si “njé aset, sistem
ose pjeseé e tij e vendosur né shtetet anétare gé eshté thelbésore pér mirembajtjen e
funksioneve jetésore shogérore, shéndetit, sigurisé, mirégenies ekonomike ose sociale
té njerézve dhe prishja ose shkatérrimiité cilave do té kishte njé ndikim té rendésishém
né njé shtet anétar si rezultat i déshtimit pér té ruajtur ato funksione .

SHEMBUIJ TE PRAKTIKES SE MIRE

Neni17i Projektligjit per mbrojtjen e infrastruktureés kritike né Afrikén e Jugut
i rendit faktorét qé duhet té merren parasysh né deklarimin e infrastrukturés
kritike. Keta faktore jané pér shembull: sektori né té cilin ndodhin funksionet
kryesore té njé infrastrukture té tille; rendésia strategjike, duke pérfshiré
edhe ndikimin e mundshém té shkatérrimit, prishjes, déshtimit ose
degradimit té njé infrastrukture té tillé ose ndérprerjes sé njé shérbimi
gé mund té ndikojé né aftésiné e Republikés sé Afrikés sé Jugut pér te
funksionuar, ofruar shérbime themelore publike ose pér té ruajtur rendin
dhe ligjin; kategoriné e rrezikut té njé infrastrukture té tillé; burimet né
dispozicion té personit qé kontrollon infrastrukturén; efektet ose rrezikun
e shkatérrimit, pércarjes, déshtimit ose degradimit té njé infrastrukture té
tillé; madhésiné dhe vendndodhjen e ¢do popullate né rrezik; incidentet
historike té shkatérrimit; nivelin e rrezikut ose kércénimeve ndaj té cilave
ekspozohet njé infrastrukturé e tille; karakteristikat e vecanta ose atributet
e njé infrastrukture té tille; shkallén né té cilen shpallja si infrastrukturée
kritike do té promovaojé interesat e publikut; dhe ¢do faktor tjetér gé mund té
pércaktohet nga ministri.

Burimi: https://pmg.org.za/bill/644/

Strategjia e Gjermanisé pér infrastrukturén kritike kombétare (2009) e
pércakton infrastrukturén kritike si “strukturat organizative dhe fizike dhe
objektet e njé réndésie té tillé jetéesore pér shogériné dhe ekonominé e
njé kombi ku déshtimi ose degradimi i tyre do té rezultojé me mungesa té
géndrueshme té furnizimit, prishje té konsiderueshme té sigurisé publike
ose pasoja té tjera dramatike ”.

Burimi: https://www.bmi.bund.de/SharedDocs/downloads/EN/publikationen/2009/kritis_englisch.pdf?_
blob=publicationFile&v=1

Franca e pércakton infrastrukturén kritike si “institucione, struktura ose
objekte gé ofrojné mallra dhe shérbime thelbésore duke formuar shtyllén
kurrizore té shogérisé franceze dhe ményrén e saj té jetés”. Veté operatorét
hartojné listén e infrastrukturave kritike, té cilat mund té jené vendet e
prodhimit, gendrat e kontrollit, nyjat e rrjetit ose qendrat e té dhénave pér
shembull.

Burimi: http://www.sgdsn.gouv.fr/uploads/2016/10/plaquette-saiv.pdf

Zvicra pérfshin sektorét e méposhtém si pjesé té infrastrukturés kritike:
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autoritetet, energjing, hedhjen e mbeturinave, financat, shéndetésinég, ujin
dhe ushqimin, informacionin dhe komunikimin, transportin, siguriné publike.

Burimi: https://www.babs.admin.ch/fr/aufgabenbabs/ski.html

Praktika e miré 6: Njé strategji kombétare e sigurisé kibernetike
parashikon njé plan zbatimi, pér kérkimin dhe zhvillimin.

Njé SKSK eshte efektive vetém nése zbatimiisaj eéshteitillé. Prandaj, zbatimi efektiv i
njé SKSK-je varet nga miratimiinjé planité zbatimit (hdonjeheré i referuar edhe si plan
veprimi) pér ta kthyer strategjiné né veprime dhe politika konkrete, duke koordinuar
pérpjekjet dhe burimet.

Njé pjesé thelbésore e njé plani té zbatimit éshté zhvillimi i treguesve kryesoré pér
té monitoruar dhe vlerésuar suksesin e SKSK-sé. Né procesin e monitorimit, geveria
duhet té sigurojé gé SKSK-ja té zbatohet né pérputhje me planin e saj té veprimit. Né
fazén e vlerésimit, ajo duhet té vlerésojé nése SKSK-ja po i reflekton ende objektivat
dhe pérparésité e saj - dhe nése jo, pér t’i rivlerésuar kéto.2

Njé plan zbatimi duhet té pérfshijé mé tej krijimin e njé mekanizmi raportimi té
incidenteve dhe si té rritet ndérgjegjésimiinjerézve né lidhje me rreziget dhe kércénimet
né hapeésirén kibernetike. Raportimiiincidenteve té sigurisé kompjuterike luan njé rol
esencial né rritjen e sigurisé kombeétare kibernetike né pérgjithési. Njé raportim i tillé
kontribuon né rregullimin dhe pérshtatjen e listés sé masave té sigurisé kibernetike ne
ndryshimin e peizazhit té kércénimeve. Njé parakusht i domosdoshém pér raportimin
éshté bashképunimi midis sektorit publik dhe privat. Prandaj, besimi éshte jetik pér
té mbeéshtetur ndarjen e informacionit té hapur né lidhje me rreziget dhe kércénimet
né hapeésirén kibernetike. Krijimi i njé ekipi kompjuterik pér reagimin ndaj incidenteve
(CSIRT) shihet si gur themeli i koordinimit efektiv t& menaxhimit té incidenteve.

Né ményré gé njé plan zbatimi té jeté efektiv, duhet té keté iniciativa pér rritjen e
ndérgjegjésimit né lidhje me pérdoruesin individual dhe njohurité e tij / saj né lidhje
me kércénimet dhe dobésité e sigurisé kibernetike. Kjo éshté e domosdoshme pér te
siguruar gé njé perdorues individual té dijé si t&é mbrojé veten nga rreziget né hapésirén
kibernetike gé mund té ndikojné né siguriné kambétare kibernetike té njé vendi.

Investimi dhe nxitja e kérkimit dhe zhvillimit (R&D) jané gjithashtu thelbésore péer

zhvillimin e mjeteve té reja pér parandalimin, mbrojtjen, zbulimin dhe pérshtatjen ndaj
dhe kundér té gjitha llojeve té kércénimeve kibernetike.

2 Udhézuesi i ITU pér zhvillimin e njé strategjie té sigurisé kibernetike, f. 26
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SHEMBUIJ TE PRAKTIKES SE MIRE

SKSK-ja e Kenise pércakton objektivin e méposhtem “Qeveria e Kenisé éshté
e angazhuar pér siguriné dhe prosperitetin e kombit toné dhe partneréve
té tij. Ne e shohim siguriné kibernetike si njé komponent kryesor né ate
angazhim, duke u siguruar organizatave dhe individéve besim té shtuar né
transaksione né internet dhe celular, duke inkurajuar investime mé té médha
té huaja dhe duke hapur njé grup me té gjeré té mundésive té tregtisé brenda
tregut global. Zbatimi i suksesshém i strategjisé do t’'i mundésojé Kenisé
me tej arritjen e géllimeve té saj ekonomike dhe shogérore népérmjet njé
mjedisi té sigurt né internet pér qutetaréet, industriné dhe partnerét e huaj
pér té kryer punén. “ (f. 4)

Strategjiakombeétare esigurisé kibernetike e Nigerisé identifikon pérdoruesin
individual si hallkén mé te dobét brenda zinxhirit té sigurisé kibernetike.
Prandaj, strategjia siguron “iniciativa dhe masa gé ndihmojné né mbrojtjen
e péerdoruesve té pérgjithshém té internetit, sigurimin e materialeve dhe
lehtésimin e mjeteve pér té ndihmuar né mbrojtjen e qytetaréve nigeriané
nga kércénimet dhe vulnerabiliteti kibernetik”.

(Burimi: Nigeria, Strategjia kombétare e sigurisé kibernetike, Kapitulli i njgmbédhjeté)

Politika kombétare e TIK-ut e Malavit shogérohet nga njé Strategji e
hollesishme e zbatimit, monitorimit dhe vlerésimit ndérsa zbatimi i politikés
sé TIK-ut monitorohet dhe vlerésohet, gjithashtu, pér efektivitetin dhe
pérgjigjen mbi baza vjetore ose sipas nevojés. (Burimi: Malawi, Politika
kombeétare e TIK-ut, 2013, f. 11)

Strategjia kombétare e sigurisé kibernetike e Mauritanisé pérfshin né
politiké njé plan te detajuar té zbatimit te veté politikés. (Burimi: Maurétanie,
Stratégie Nationale de Modernization de ’Administration et des TICs 2012-
2016)

Strategjia kombeétare e sigurisé kibernetike e Polonisé identifikon rritjen
e ndérgjegjésimit té pérdoruesve pér metodat dhe masat e sigurisé né
hapésirén kibernetike si njé komponent kritik i strategjisé sé saj (Poloni,
Strategjia kombétare e sigurisé kibernetike, 2013)

Tunizia, Afrika e Jugut dhe Kenia kané krijuar funksionimin e ekipeve
kompjuterike té reagimit ndaj emergjencave (CERT).

Praktika e miré 7: Siguron burime té mjaftueshme pér té zhvilluar
fushata té ndérgjegjésimit té sigurisé kibernetike pér publikun e gjeré gé
shogérojné zbatimin e njé SKSK-je.

Te gjithe te lidhur né internet - nga njé zyrtar geveritar, pronaré biznesi, sektori financiar
dhe tregtar, deri te publiku i gjeré si dhe fémijét - jané té prekshém nga kércénimet e
sigurisé kibernetike.

81



Udhézues pér geverisjen e miré me siguriné kibernetike

Né pérgjithési, ekziston njé mirékuptim i pérbashkét gé siguria kibernetike nuk
éshté pergjegjési e njé agjencie, subjekti ose individi té vetém, por njé pérgjegjési e
pérbashket e té gjithéve té lidhur né internet ose duke pérdorur aplikacione gé janée
té lidhura me keté fushé ne internet.

Sipas Organizatés sé Shteteve Amerikane (OSHA) “krimet kibernetike pérbéhen nga nje
game e gjere sjelljesh dhe teknikash té ndryshme - pérfshire identifikimin e vjedhjeve,
shfrytézimin e fémijéve, ngacmimin né internet, kércénimet e brendshme, ishin dhe
shume e shumeé te tjeré - gé duhet té adresochen.™.

Pér shkak se té gjithé mund té preken nga lloje té ndryshme té krimit kibernetik, éshté e
rendésishme té edukohet publiku pér rreziget dhe kércénimet né hapésirén kibernetike.

STUDIM | RASTIT: FUSHATA E NDERGIJEGJESIMIT PER SIGURINE
KIBERNETIKE E OSHA - ANALIZE E GJENDJES

Pér zhvillimin e njé fushate té suksesshme sensibilizuese, me réndési éshté
té kuptohet miré kontekstit aktual né lidhje me peizazhin e kércénimeve té
sigurisé kibernetike.

Neé kété drejtim OSHA hartoi disa pyetje udhézuese gé synojné té ndihmojné
pér té analizuar njeé situate aktuale:

* Sai konektuar eshté vendi juaj?

* Ku dhe si po lidhen njerézit né internet?

* Kush éshté né internet?

* Me cfaré lloj pajisjesh?

= (fareé lloje te sistemeve operative dhe kanaleve té komunikimit?
» Per cilat lloje té produkteve dhe shérbimeve?

= Si po pérdoret interneti pér biznes?

« Cila éshte shkalla e kétyre bizneseve (p.sh. ndérmarrjet individuale,
bashképunimi bujgésor, ndérmarrjet e vogla dhe té mesme, prodhimi i
lehte?)

« Cilat jané rreziqet e sigurisé kibernetike me té cilat pérballet vendi juaj?

* Me cilat lloje té krimeve kompjuterike pérballen konsumatorét me
pakice?

* Me ¢faré lloj krimesh kibernetike né bizneset tuaja pérballen?
* A ndahen kéto krime kibernetike né grupe?

« Cilat jane rreziget pér infrastrukturén tuaj kritike?

3 OSHA (2016): Cybersecurity Awareness Raising Toolkit, p8, gjendet né https://thegfce.org/wp-content/up-
loads/2020/06/2015-o0as-cyber-security-awareness-campaign-toolkit-english-1.pdf
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« Aka pasur shkelje te medha - geveritare ose komerciale - ne té kaluarén
e afert?

» Aka rrezik pér shkelje té médha ne té ardhmen?

« Cilat jané humbjet ekonomike ose potenciali nga kércénimet kibernetike?

Burimi: OAS, Cybersecurity Awareness Campaign Toolkit 2016, né dispozicion né https://thegfce.org/wp-
content/uploads/2020/06/2015-o0as-cyber-security-awareness-campaign-toolkit-english-1.pdf

Fushatat e suksesshme pér ngritjen e vetédijes pércjellin mesazhe té lehta pér t'u
kuptuar, té synuara dhe té planifikuara dhe té zhvilluara né njé proces me shumé
aktore, gé perfshin zyrtaré geveritaré, kompani private si¢ jané ofruesit e shérbimeve
té internetit, kompanité e telekomunikacionit), si dhe pérfagésues té shogérisé civile,
si organizatat jogeveritare, media dhe garget akademike.

SHEMBUJ TE PRAKTIKES SE MIRE

Né vitin 2015, Jordania miratoi njé ligj pér luftimin e krimeve kibernetike
dhe u krijua njé njési e specializuar “Njésia e Krimit Kibernetik”. Kjo Njési e
Krimit Kibernetik, e ndihmuar nga Zyra e Kombeve té Bashkuara pér Drogat
dhe Krimin, prodhoi njé video sensibilizuese mbi rreziget, llojet dhe pasojat
ligjore té krimit kibernetik.

Burimi: https://www.unodc.org/middleeastandnorthafrica/en/web-stories/jordan_-releasing-a-video-on-
cyber-security-awareness-raising.html

StaySafeOnline i cili mundésohet nga Aleanca Kombétare e Sigurisé
Kibernetike kérkon té inkurajojé njé kulturé té sigurisé kibernetike. Pér kété
géllim, ajo publikoi né fagen e saj té internetit njé infografik se si té sigurohet
gé té gjithé né njé familje - duke pérfshiré fémijét dhe té moshuarit - té
pérdorin internetin né meényré té sigurt dhe me péergjegjési.

Burimi: https://staysafeonline.org/wp-content/uploads/2018/09/NCSAM-2018-Week1.pdf
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GJETIJET KRYESORE

Né ményreé geé té adresojné kércénimet aktuale dhe ato né zhvillim

té sigurisé kibernetike, shtetet duhet té monitorojné dhe pérshtatin
vazhdimisht strategjité e tyre kombeétare té sigurisé kibernetike né
peizazhin e rrezikut né zhvillim.

Duhet té vendosin doemos objektiva specifiké dhe prioritete
strategjike gé njé strategji kombétare e sigurisé kibernetike té jeté e
suksesshme.

Strategjité e sigurisé kibernetike duhet té njohin respektimin e té
drejtave themelore, té tilla si privatésia dhe lirité e shprehjes dhe
besimit, si dhe rrjedhén e liré té informacionit né ményré qeé te
promovojné njé hapeésire te liré dhe té hapur kibernetike.

Siguria kibernetike éshté njé ¢éshtje qe pérfshin sektore te
ndryshém dhe pérgjegjési té agjencive té ndryshme publike.
Prandaj, bashképunimi i ngushté midis té gjitha autoriteteve
geveritare si dhe sektorit privat éshté njé shtyllé e rendésishme
pér zbatimin me sukses té njé strategjie kombeétare té sigurise
kibernetike.

Né menyreé geé té zhvillojné mjete té reja pér parandalimin,
mbrojtjen, zbulimin dhe pérshtatjen ndaj dhe kundér llojeve té reja
té kércénimeve kibernetike, geverité duhet té investojné meé shume
burime ne Kerkim dhe Zhvillim.

Per té mbrojtur infrastrukturén kritike kombétare nga kércénimet
kibernetike, éshté e rendésishme gé se pari té pércaktohet ajo gé
konsiderohet “infrastruktura kritike kombétare” né njé kontekst té
caktuar.
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Development, June 2018, né disopozicion né https://www.gp-digital.org/wp-content/
uploads/2018/06/Multistakeholder-Approaches-to-National-Cybersecurity-Strategy-
Development.pdf

Organization for American States, Cybersecurity Awareness Campaign Toolkit, 2016,
gjendet né https://thegfce.org/wp-content/uploads/2020/06/2015-0as-cyber-
security-awareness-campaign-toolkit-english-1.pdf
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OBJEKTIVAT

Ky kapitull synon t’u ofrojé pérdoruesve njé pérmbledhje té pikave té forta dhe sfidave
gé lidhen me partneritetin privat-publik né hapésirén kibernetike, veganérisht midis
agjencive té zbatimit té ligjit dhe kompanive private kur hetojné krime dhe pérmbajtje
té paligjshme né internet.

Objektivat e nxénjes seé ketij kapitulli janeé si mé poshte:
» Rritja e njohurive pér konceptet e iniciativave me shumeé aktore
dhe partneritete publike-private.

» Bashképunimi népérmjet agjencive pér zbatimin e ligjit dhe
sektorit financiar

» Kuptimi né rritje i elementéve pér krijimin e gasjeve efektive té
paléve té interesuara peér siguriné kibernetike.
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Hyrje

Siguria kibernetike éshté njé zoneé ndérsektoriale dhe njé objektiv i pérbashkét i ¢do
Strategjie kombétare té sigurisé kibernetike (SKSK) pra éshté bashképunimi midis
aktoreve kibernetiké publike dhe privaté péer té rritur siguriné kibernetike. Qasjet e
shumeé paléve té interesuara né hapésirén kibernetike dhe siguriné kibernetike, té
referuara gjithashtu si Partneritetet publiko-private (PPP), po béhen gjithnjé e mé vitale
ne geverisjen e sigurise kibernetike, pjesérisht péer shkak té rolit té jashtézakonshém gé
luajné kompanité private dhe pér shkak té karakteristikés transnacionale té hapésirés
kibernetike. Bashképunimi efektiv midis té gjithe aktoréve té interesuar - veganérisht
geverive, sektorit té TIK-ut, akademisé dhe shogérisé civile - éshté béré njé element
thelbésor i zbatimit té standardeve dhe normave ndérkombétare dhe té SKSK-ve
efektive.

Pérpjekjet né rritje né lidhje me siguriné kibernetike gé ndérthur mekanizmat publik,
publik-privat dhe privat tregojné njé ndryshim meé thelbésor né ményréen e kryerjes
sé biznesit né njé shkallé globale. Né dritén e késaj tendence, bashképunimi ndérmjet
njé séré aktorésh té interesuar - shteteve, biznesit dhe shogérisé civile - mund té
shihet si njé pérgjigje pragmatike pér té mbushur disa nga boshlléget e geverisjes té
gjetura née gasjet rregullatore tradicionale. Té angazhuar pér té pérmirésuar siguriné
e shteteve dhe njerézve brenda njé kornize té geverisjes demokratike, sundimit teé
ligjit dhe respektimit té té drejtave té njeriut. Grupet e pérbéra nga palé té ndryshme
té interesit sé bashku mund té hartojné ményra dhe zgjidhje meé té mira sesa do té
rezultonin vetém nga puna e njé grupi té paléve té interesuara

1. 1. Kuptimi i partneritetit publik-privat

Permbledhje

Partneritetet publiko-private pérfshijné ndarjen e burimeve (aseteve, aftésive,
ekspertizés dhe financimit), rrezigeve dhe pérfitimeve ndérmjet paléve té interesuara.
Né fushén e sigurisé kibernetike, PPP-té nénkuptojné bashképunim midis geverise
dhe institucioneve publike nga njéra ané dhe industrisé sé TIK-ut, akademisé dhe
shogérisé civile nga ana tjetér pér té rritur ndérgjegjésimin e sigurisé kibernetike, pér
té zbutur rreziget e sigurisé kibernetike dhe pér té siguruar aftési té forta kombeétare
té sigurisé kibernetike. Ky bashképunim éshté shuméplanésh dhe mund té pérfshije
rritjen e aftésive té mbrojtjes kibernetike dhe shkémbimin e informacionit. Interesat
ekonomiké, kérkesat rregullatore dhe marrédhéniet me publikun gjithashtu mund té
jené forca shtytese pér PPP-té. Né vendet né zhvillim, PPP-té e sigurisé kibernetike
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kane té bejne kryesisht me rritjen e ndérgjegjésimit té sigurisé kibernetike ose sigurimin
e aftésive té forta kombétare té sigurisé kibernetike.

PPP-té mund té jené té dobishme né siguriné kibernetike pér njé numeér arsyesh:

= Té inkurajojé pérmirésimin e vetédijes dhe kuptimin e drejté té sigurisé kiberne-

tike ndérmjet organizatave dhe gjithé shogérisé.
Pér té pérmirésuar grupin kombétar teé aftésive kibernetike népérmjet krijimit
té iniciativave té dizajnuara pér té identifikuar, frymézuar dhe mundésuar me

shumeé njeréz qé té behen profesionistée té sigurisé kibernetike;

Te pajisé profesionistét e sigurisé kibernetike me burimet e kérkuara financiare
dhe teknike, népérmjet iniciativave té dedikuara;

Pér kerkim dhe zhvillim né fushén e sigurisée kibernetike
Pér parandalimin e krimit dhe mashtrimin né veprim
Per certifikimin dhe akreditimin né fushen e sigurisé kibernetike;

Te lidheé dhe té nxisé bashképunimin midis subjekteve publike dhe private gé
punojné ne fushen e sigurisé kibernetike.

PPP-té né fushén e sigurisé kibernetike mund té kategorizohen sipas kateér llojeve té
né vazhdim:

PPP-ja institucionale: e formuar né baze té njé akti ligjor té lidhur me mbrojtjen
kritike té infrastrukturés. Mjetet e perbashkéta té bashkepunimit jané grupet e
puneés, grupet me pérgjigje té shpejté dhe komunitetet afatgjata.

PPP-ja e arientuar drejt gellimit: i krijuar pér té ndértuar njé kulture té sigurisé
kibernetike népérmjet njé platforme ose késhilli gé bashkon sektorin privat dhe
publik pér té shkembyer njohuri dhe praktika té mira. Pérgendrohet né njé teme
ose géllim specifik.

Shérbime té jashtme té sigurisé kibernetike: té krijuara kur geverité nuk mund
té adresojné né menyre efektive nevojat e sektorit privat gé i kane identifikuar.
PPP-té veprojné si njé palé e treté autonome, por adresojné né menyre aktive
nevojat e industrisé dhe mbéshtesin geveriné né hartimin e politikave ose
zbatimin e tyre.

PPP-ja hibride: Ekipet e reagimit té emergjencave kaompjuterike (CERT) gé ve-
projné nén njé karnizé PPP. Qeverité u caktojné ketyre PPP-ve detyrén e ofrimit
té shérbimeve CERT né administratén publike ose né té gjithe vendin.
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2. Rolet e qeverive dhe aktoréeve te tjere

Roli kryesor per institucionet publike né bashkepunimin me
shume aktore

Qeverité kané pérgjegjésiné kryesore pér zhvillimin e njé SKSK efektive. Ligjbérésit
dhe politikébéresit jané pérgjegjés pér krijimin e kornizave adekuate, né pérputhje me
detyrimet e shtetit sipas ligjit ndérkombétar, si dhe né pérputhje me ligjin e tij kombétar.
Qeverité angazhohen me aktoré privaté si¢ jané kompanité e TIK-ut pér té siguruar gé
rregullimi i ndérsjellé dhe vetérregullimi té jené né pérputhje me ligjin ndérkombétar
pér té drejtat e njeriut dhe ligjin kombétar.

Péertej késaj gasje thjesht legaliste, geverité mund té luajné njé rol té rendésishém né
koordinimin dhe angazhimin me sektorin e TIK-ut dhe shogériné civile duke krijuar dhe
mbéshtetur platforma bashképunuese. Kéto jané me réndési té veganté pér njésite
kombeétare te referimit, té cilat kérkojné dhe shénjojné kontakte té dyshimta né internet
dhe kérkojné hegjen e pérmbajtjes népeérmjet proceseve té referimit me kompanité e
TIK-ut. Platformat bashképunuese mund té ofrojné kontribut té viefshém pér geverité

Arsyet dhe stimujt
pér Parftneritet
publiko-privat

Burimi: Public-
Private Partnerships
in Cyberspace,
ENISA, November
2017 f.14
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dhe té kontribuojné né nxitjen e njé procesi vendimmarrés me gjithépérfshirés. Kanalet
e hapura té komunikimit midis aktoréve relevante gjithashtu ndihmojné née identifikimin
dhe plotésimin e boshllégeve kritike né siguriné kibernetike dhe zbutjen e konflikteve
té mundshme té interesit. Pérpjekjet e institucionalizuara dhe té koordinuara gjithashtu
mund té promovojné veprime plotésuese dhe kanalizimin e burimeve njerézore dhe
financiare ndérmjet paléve té ndryshme té interesit.

STUDIMI | RASTIT: EKIPET E REAGIMIT NDAJ EMERGIENCAVE
KOMPJUTERIKE

Ekipet e reagimit ndaj emergjencave kompjuterike (CERT) jané njési
ekspertésh té ngarkuar pér t& ndihmuar individé ose institucione gé bien
viktima té njé sulmi kibernetik. Detyrat e tyre kryesore jané té identifikojne
maluerin (malware) armigésor dhe té parandalojné pérhapjen e tij me tej né
rriet duke zbutur pasojat e sulmit. Njési té tilla pérfshihen shpesh brenda
ndérmarrjeve private ose institucioneve publike, por mund té ekzistojné
gjithashtu né nivel kombétar si agjenci té veganta geveritare gé ofrojné
ndihmén e tyre pér njé game té gjeré té subjekteve private dhe publike.

Megjithése CERT-et kombétare jané agjenci publike, ato pérfagésojné njé
shembull té miré té bashképunimit publik-privat. Funksioni themelor i ¢do
CERT-i eshté té sigurojé informacion né lidhje me dobésité kibernetike té
zbuluara sé fundmi, duke pérfshiré azhurnimet dhe rregullimet e programeve
pérkatése. Shumica e CERT-ve kombétare mund té informohen mbi rreziget
kibernetike ose incidentet kibernetike népérmjet njé formulari publik onlajn.
Pérve¢ késaj, disa CERT-e kombétare ofrojné ekipe mobile gé mund té
dérgohen né njé institucion qé kérkon ndihmé né rast sulmi kibernetik.

Bashképunimimidis sektorit privat dhe atij publik éshté thelbésor pérruajtjen
e njé ambienti té géndrueshém dhe té sigurt kibernetik. Institucionet publike
nuk mund té sigurojné hapésirén kibernetike mé vete pér dy arsye kryesore.
Sé pari, sektori privat drejton inovacionin né terren dhe kontrollon pjesén
meé té madhe té hapeésirés kibernetike. Sé duti, edhe infrastruktura kritike
kibernetike e zotéruar nga shteti dhe e kontrolluar nga shteti mbéshtetet
shumé te produktet dhe shérbimet e ndérmarrjeve private pér mbrojtjen e
tyre.

Pér mé tepér, geverité jané té detyruara té respektojné dhe mbrojné té
drejtat e njeriut té qytetaréve té tyre né internet dhe pér kété arsye duhet té
sigurojné se ¢do veprim i ndérmarrjeve private dhe CERT-et kombétare nuk i
shkel té drejtat e njeriut, veganérisht té drejtén pér privatési dhe shprehje té
liré. Pér té pérmbushur kété géllim, CERT-i duhet té jeté i pavarur nga ndikimi
politik dhe té mos shérbejé si instrument geveritar pér té shkelur privatésiné
e sistemit kompjuterik dhe té rrjetit ose privatésine dhe fshehtésineé e
komunikimit.

Kur vendosin CERT-et kombétare, geverité duhet té kené parasysh
dimensionin njerézor té sigurisé kibernetike né té tri aspektet e tij:
konfidencialitetin, aksesin dhe integritetin. Késhtu, duhet té kuptohet gé
siguria kibernetike éshté né thelbin e saj, jo pér sigurimin e rrjeteve por
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per rritjen e sigurisé njerézore. Sa i pérket mbrojtjes sé konfidencialitetit té
informacionit, e drejta pér privatési duhet té jeté njé standard udhézues pér
té gjitha operacionet gé mbrojné dhe rrisin konfidencialitetin e té dhénave.
Sa i pérket aksesit te té dhénave, éshte thelbésore qe liria e shprehjes dhe
informacionit té respektohet dhe mbrohet.

Burimi: https://www.africacert.org/african-csirts/

STUDIMI | RASTIT: NJESITE E BRENDSHME TE REFERIMIT NE BE DHE NE
NIVELIN KOMBETAR

INjésia e Referimit té Internetit té Bashkimit Evropian (BE) (IRU) éshté pjesé
e Qendrés Evropiane té Terrorizmit té EUROPOL-it dhe pérbéhet nga njé ekip
ekspertésh nga fushat e terrorizmit té frymeézuar nga feja, eksperté gjuhésore,
zhvillues té teknologjisé sé informacionit dhe komunikimit dhe agjencive te
zbatimit té ligjit té specializuar né luftén kundeér terrorizmit' Filloi me puné né
vitin 2015 dhe ka kété mandat:

* Té mbéshtesé autoritetet kompetente té BE-sé duke siguruar analiza
strategjike dhe operacionale;

« Té shénjojé pérmbajtjet terroriste dhe ekstremiste té dhunshme né
internet dhe ta ndajé até me partnerét pérkatés;

« Té zbulojé dhe té kérkojé hegjen e pérmbajtjes né internet té pérdorur
nga rrjetet e kontrabandés pér té téerhequr migranté dhe refugjaté;

« Té kryejé dhe mbéshtesé me shpejtési procesin e referimit, né
bashképunim té ngushté me industrinez.

Sipas raportit té transparencés sé IRU-sé té BE-sé né 2017, “bashképunimi me
sektorin privat éshté thelbésor gjaté parandalimit”.: Qé nga themelimi i saj
né korrik 2015 deri né dhjetor 2017, IRU e BE-sé ka vlerésuar 46,392 pjesé té
pérmbaijtjes terroriste gé nxitén 44,807 vendime pér referim me njé normé 92
pérgind té hegjes sé pérmbajtjes.

Si¢ pérshkruhet né raportin e transparencés dhe né mandatin e IRU-sé sé
BE-sé, IRU eshté pérgjegjése pér vlerésimin e peérmbajtjes né internet dhe
referimin e saj te kompania pérkatése e TIK-ut gé pret pérmbajtjen pér
hegje. Si e tillé, IRU e BE-sé pérgendrohet né pérmbajtjen e botuar nga Al-
Kaeda dhe Daesh dhe grupet e lidhura me té dhe e vleréson kéte pérmbajtje
sipas mandatit t& EUROPOL, né pérputhje me parimet e pércaktuara né
Direktivén e BE-sé pér luftimin e terrorizmit. Direktiva e BE-sé pér luftimin
e terrorizmit siguron masa mbrojtése né lidhje me hegjen e pérmbajtjes, te
dhéna né nenin 21 (3):

Masat e heqgjes dhe bllokimit duhet té pércaktohen duke ndjekur procedura
transparente dhe duke siguruar masa adekuate mbrojtése, vecanérisht pér
té siguruar gé ato masa té jené té kufizuara nga fakti se jané té nevojshme
dhe proporcionale dhe gé pérdoruesit té informohen pér arsyen e atyre

https://www.europol.europa.eu/about-europol/eu-internet-referal-unit-eu-iru
https://www.europol.europa.eu/about-europol/eu-internet-referal-unit-eu-iru
https://www.europol.europa.eu/publications-documents/eu-internet-referral-unit-transparency-report-2017

https://www.europol.europa.eu/publications-documents/eu-internet-referral-unit-transparency-report-2017
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masave. Garancité né lidhje me heqgjen ose bllokimin do té pérfshijné
gjithashtu mundésiné e démshpérblimit gjyqgésor.:

Neé rast se pérmbajtja e vlerésuar shkel mandatin e EUROPOL, pérmbajtja
pérkatese i referohet kompanisé TIK né platformén e sé cilés éshté zbuluar
pérmbajtja. Sidogofté, perfundimisht i lihet gjykimit té kompanisé gée té
hegé ose jo kété pérmbajtje té shénjuar, pasi ta vlerésojé até perkunder
kushteve pérkatése té shérbimit. IRU e BE-sé nuk ka fuqi ligjore pér té hequr
pérmbajtje.

Njési té ngjashme referimi ekzistojné né MB, Francé dhe Holandé, me
deklarata nga EUROPOL g€ fregojné se mekanizmat paralelé jané krijuar né
Belgjiké, Gjermani dhe Itali.c

Pérvec késaj, IRU e BE-sé organizon té ashtuquajturat Ditét e pérbashkéta
té veprimit té referimit me kompani TIK si Gugéll (Google), Tuiter (Twitter)
dhe Telegram. Ditét e pérbashkéta té veprimit té referimit bashkojné njési
té specializuara té zbatimit té ligjit nga IRU té shumta kombeétare dhe
kompanité IRU dhe TIK té BE-sé. Specialistet e zbatimit té ligjit vlerésojne
disa gindra pjesé té pérmbajtjes potenciale terroriste né njé platformé
specifike dhe synojné té zbulojné modelet né pérdorimin e platformés nga
grupe terroriste dhe ekstremiste té dhunshme. Gjetjet mé pas ndahen me
pjesémarrjen e kompanisé pérkatése té TIK-ut, e cila rishikon pérmbajtjen
e zbuluar sipas kushteve té saj. Kompania éshté ajo qé merr vendimin
pérfundimtar pér té hequr ndonjé pérmbajtje. Ditet e pérbashkéta te
veprimit té referimit promovaojné njé gasje té koordinuar midis geverive dhe
kompanive té TIK-ut né adresimin e pérmbajtjes ekstremiste té dhunshme
dhe terroriste né internet.’

Iniciativa té drejtuara nga industria e TIK-ut dhe
nga Shogeéria Civile

Kompanité e TIK-ut pérballen shpesh me sfida té rregullimit té ndérsjellé dhe
vetérregullimit né lidhje me platformat e tyre, veganeérisht kur behet fjalé pér mbrojtjen
e té drejtave té njeriut si¢ janeé liria e fjalés dhe e drejta e privatésise. Kéto sfida
pérkegésohen nga fakti gé platformat e mediave sociale jané béré mjete thelbésore
pér shogeriné pér té diskutuar, shkémbyer dhe pér t'iu gasur informacionit. Si pérgjigje,
iniciativat e drejtuara nga industria e TIK-ut, si shkéembimii njohurive dhe teknologjisé
midis kompanive; krijimin e platformave pér mjetet dhe burimet interaktive & moderimit
té pérmbajtjes; dhe seancat e trajnimit té drejtuara nga kompani mé té medha pér
ato me té vogla mbi gasjet e hegjes sé pérmbajtjes, mund té jené mjete efektive pér
forcimin e sigurisé kibernetike.

5 https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32017L0541
6 Shih https://www.europol.europa.eu/newsroom/news/referral-action-day-six-eu-member-states-and-telegram
7 Shih https://www.europol.europa.eu/newsroom/news/eu-law-enforcement-and-google-take-terrorist-propaganda-in-lat-
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STUDIMI | RASTIT: INHOPE

Shogata Ndérkombétare e Linjave té Nxehta né Internet (INHOPE) ka njé
prani globale né 43 vende dhe ka pér géllim té kontribuojé pér njé internet
ku nuk do té keté “abuzime dhe shfrytézime seksuale té fémijéve”.c Misioni
i saj eshte té “forcojé pérpjekjet ndérkombétare pér té luftuar materialet
e abuzimit seksual té femijeve”.c Partnerét INHOPE me njé séré palésh té
interesuara pérfshiré Interpol, EUROPOL, Twitter, Crisp, Microsoft, Google,
Facebook dhe Trend MICRO.

INHOPE pérbéhet nga 48 linja telefonike gé ofrojné njé mekanizém peér
publikun pér té raportuar pérmbajtje ose aktivitet né internet qé dyshohet
se éshté i paligjshém. INHOPE ndan aktivitetet e paligjshme né dy kategori
té ndryshme: veprimtari kriminale ilegale qé hetohet dhe ndiget nga Zbatimi
i Ligjit, né te cilén pérgendrohen linjat e nxehta té INHOPE, dhe veprimtari té
paligjshme civile gé mund té ndigen nga organet civile.

Fokusi kryesor i INHOPE éshté materiali i abuzimit seksual té fémijéve, por
gjithashtu pérfshin edhe gjuhén e urrejtjes dhe pérmbajtjet ksenofobike
né internet. Ndérsa INHOPE ofron njé pérkufizim pér gjuhén e urrejtjes, ajo
pranon gjithashtu qé gjuha e urrejtjes éshté njé ¢éshtje “jashtézakonisht
komplekse” gé shpesh nuk éshté e paligjshme sipas ligjit penal. Prandaj,
secili raport né njé linjé té nxehté né lidhje me gjuhén e urrejtjes vlerésohet
né kundérshtim me legjislacionin kombétar, d.m.th. ku pritet pérmbajtja
pérkatése.”

E gjithe pérmbajtja e raportuar né menyré anonime shqyrtohet nga njé
analist i pérmbaijtjes sé linjés sé nxehté pér té vlerésuar nése materiali éshté
i paligjshém. Nése analisti i pérmbajtjes sé linjés sé nxehté e konsideron
peérmbajtjen e raportuar té paligjshme, gjurmohet vendndodhja e késaj
pérmbajtje. Nése pérmbajtja éshté vendosur né té njéjtin vend, materiali do
té raportohet né agjencité kombétare té zbatimit te ligjit dhe / ose kompaniné
e TIK-ut pér t’'u hequr. Nése materiali organizohet né njé vend té huaj, ai
pércillet né linjén telefonike né vendin prités.

INHOPE zhvilloi mé tej njé Kod te praktikeés pér ofruesit e linjave té nxehta
té brendshme i cili pérshkruan gé anétarét e INHOPE duhet té konsultohen
rregullisht me aktorét kryesoré, duke pérfshiré geverite, agjencité e zbatimit
té ligjit, industriné e TIK-ut, institucionet e mirégenies sé fémijéve dhe
gé anétarét duhet té zbatojné parimet e transparencés, llogaridheénies,
pérgjegjésisé dhe besueshmeérisé.

INHOPE e thekson gjithashtu réndésiné e mirégenies sé stafit pér ata
gé rishikojné permbajtjen e raportuar dhe pranon rishikimin psikologjik
té pérmbajtjes sé abuzimit té fémijéve dhe pérmbajtjes sé dhunshme
ekstremiste ose terroriste gé mund té kené tek rishikuesit. Njé letér e bardhé,
e hartuar dhe e botuar nga linja e nxehté franceze Point de Contact, synon

https://www.inhope.org/EN
https://www.inhope.org/EN/our-stary
https://www.inhope.org/EN
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té zhvillojé njé grup té pérbashkét té praktikave mé té mira pér trajtimin
operativ dhe pérpunimin e pérmbajtjes sé démshme dhe potencialisht té
paligjshme gé mund té rrezikojné siguriné fizike dhe mirégenien psikologjike
té recensuesve profesionisté té permbajtjes.

3. Krijimi i PPP-ve té sigurisé kibernetike

Praktika e miré 1: Duhet krijuar njé mjedis i pérshtatshém si parakusht i
domosdoshém pér krijimin e PPP-ve efektive.

Pér krijimin e PPP-ve efektive nevojitet njé mjedis mundésues. Kjo kérkon katér
dimensione kryesore: formulimin e politikave, njé karnizé ligjore dhe rregullatore,
rregullimet institucionale dhe mbéshtetjen/investimet financiare. Pér me tepeér,
Udhézimet e BE-sé e theksojné réndésiné e fleksibilitetit dhe transparencés nga té
gjithé partnerét e pérfshirg, si dhe njohjen reciproke té nevojave dhe objektivave té
aktoréve té ndryshem té perfshiré. =

Krijimi i njé mjedisi mundésues duhet té pérfshijé marréveshje nga palét e interesit
pér bazen ligjore té PPP-ve. Institucionet publike duhet té marrin drejtimin né krijimin
e PPP-ve ose planeve kombétare té veprimit. Pér ta béeré kéeté, duhet té sigurohen
burime té pérshtatshme pér koordinimin dhe bashképunimin e brendshéem té PPP-
ve, dhe njé gasje pragmatike e miratuar pér zgjidhjen e sfidave né koordinim dhe
bashképunim. Nxitja e pjesémarrjes sé sektorit privat, vegcanérisht me ndérmarrjet
e vogla dhe té mesme, éshté gjithashtu e réndésishme pér té siguruar krijimin e njé
mjedisi mundésues gé promovon me tej bashképunimin midis paléve té interesuara
pérkatése. Né fund, palét e interesuara té PPP-ve duhet té investojné né komunikimin
e hapur me publikun e gjeré.

Praktika e miré 2: Duhen krijuar linja té garta té pérgjegjésisé dhe
llogaridhénies pér té mbrojtur té drejtat e njeriut.

Vendosja e linjave té garta té pérgjegjesisé dhe llogaridhénies sé té gjithe paléve te
interesuara eshte thelbésore pér té siguruar ge ¢eéshtje té tilla si shkeljet e té drejtave
té njeriut t& mos ndodhin. Né kontekstin e KSKS-sé, PPP-té mund té jené problematike
pér disa arsye, duke pérfshiré hezitimin e politikanéve pér té marré pérgjegjési pér
legjislacionin e rrepté té sigurisé kibernetike, e shogéruar me rezistencén e sektorit
privat pér té pranuar pérgjegjési pér siguriné kombeétare, e cila |é partneritetin pa linja
té garta té pergjegjésise ose llogaridhénies. Péerfshirja e specifikimeve té garta ne

" https://www.pointdecontact.net/wp-content/uploads/2020/11/Livre_blanc_EN.pdf

12 EU Guidelines https://www.europol.europa.eu/about-europol/eu-internet-referal-unit-eu-iru
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marréveshjet e PPP-sé té pérgjegjésive dhe mekanizmat e llogaridhénies shkojné doré
pér dore me zbutjen e rrezigeve dhe pér té siguruar geé té gjitheé palét e interesuara té
keneé njé kuptim adekuat té roleve dhe pérgjegjésive té tyre.

Praktika e miré 3: Besimi midis aktoreve té interesuar duhet té ndértohet
dhe mirembahet.

Ndeértimi dhe ruajtja e besimit midis njésive publike dhe private éshté njé nga sfidat me
té médha pér PPP-té. Zhvillimi dhe ruajtja e besimit éshté njé proces i vazhdueshém
gé ka té béjé me kulturén dhe me marrédhéniet personale. Besimi nuk mund té arrihet
pa njé mjedis mundésues. Sfidat e tjera pérfshijné mungesén e burimeve njerézore si
neé sektorin publik ashtu edhe né até privat; buxheti dhe burimet e pamjaftueshme té
sektorit publik gé nuk pérmbushin pritjet e sektorit privat; dhe kuptimi dhe dialogu i
pamjaffuesheém midis sektorit publik dhe privat né lidhje me veté konceptin e PPP-ve.

Agjencité publike dhe subjektet private duhet té ndértojné besimin mbi hapjen,
drejtésiné dhe respektin e ndérsjellé. Né rastin e PPP-ve, njé test i rendésishém i besimit
géshte shkembimiiinformacionit. Pjesemarrésit duhet té ndiejné se marrin informacion
shtesé té dobishem duke gené pjesé e partneritetit dhe, né té njéjtén kohé, se té dhénat
e tyre jane té sigurta dhe té mbrojtura.

STUDIMI | RASTIT: FORUMI GLOBAL MBI EKSPERTIZEN KIBERNETIKE

Forumi global mbi ekspertizén kibernetike (GFCE) éshté njé platformé pér
shtetet, organizatat ndérkombétare dhe kampanité private pér té shkémbyer
praktikat dhe ekspertizat mé té mira mbi ndértimin e kapaciteteve
kibernetike.

| formuar né prill té vitit 2015, qéllimi kryesor i GFCE-sé éshté té sigurojé
njé platformé teé pérkushtuar, joformale pér politikébéresit, praktikuesit dhe
ekspertét nga vende dhe rajone té ndryshme pér té lehtésuar shkémbimin
e pervojés, ekspertizés dhe vlerésimeve mbi ¢éshtjet kyce rajonale dhe
tematike kibernetike. Qé nga fillimi i tij, fokusi i GFCE-sé éshté zhvendosur
pér t'u béré njé platformé koordinuese. Fushat fillestare té fokusit pér
ndértimin e kapaciteteve dhe ekspertizés ishin siguria kibernetike, krimi
kibernetik, mbrojtja e té dhénave dhe geverisja elektronike. Né 2019, GFCE-
ja u pozicionua pér té lehtésuar dhe koordinuar ndarjen e njohurive dhe
ekspertizés pér zbatimin e ndértimit té kapaciteteve kibernetike. Pér mé
tepér, grupet e ndryshme té punés sé GFCE-sé po lévizin drejt zhvillimit té
njé mekanizmi té kleringut.

Burimi: ‘History’, the GFCE
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GJETIJET KRYESORE

> Neé hapésirén kibernetike dhe né siguriné kibernetike, grupet e

pérbéra nga aktore té ndryshem kane shpesh meé shume gjasa te
jené efektive sesa puna e vetém njé aktori té interesuar. Qasjet me
shumeé palé té interesuara, té referuara gjithashtu si partneritete
publike-private (PPP), sé bashku mund té krijojné gasje dhe
zgjidhje mé té mira, dhe po beéhen gjithnjé e me vitale né geverisjen
e hapeésirés kibernetike dhe adresimin e ¢éshtjeve té sigurisé
kibernetike.

Po vazhdojmé me krahasimin midis universiteteve publike e private
né té dy vendet.

Qeverité mund té luajné njé rol té rendésishem né koordinimin dhe
angazhimin me sektorin e TIK-ut dhe shogériné civile duke krijuar
dhe mbéshtetur platforma bashképunuese.

Aktoret privaté si¢ éshté industria e TIK-ut gjithashtu mund
té drejtojné iniciativa efektive me shume aktoré pér siguriné
kibernetike.

Qeverité duhet té investojné né gasje pragmatike drejt ndertimit
té PPP-sé gé pérfshijné komunikim té hapur, pjesémarrje
gjithépérfshirése dhe motivim té rritjes sé pjesémarrjes sé sektorit
privat.
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Public-Private Partnerships in Cyberspace, ENISA, November
2017, gjendet né https://www.enisa.europa.eu/publications/
public-private-partnerships-ppp-cooperative-models/at_download/fullReport

Public-private partnerships in national cyber-security strategies, gjendet né https://
www.chathamhouse.org/sites/default/files/publications/ia/INTA92_1_03_Carr.pdf

US National Council for Public Private Partnerships Definition of PPPs (2016)

Public Private Partnerships in the EU: Widespread shortcomings and limited benefits
http://publications.europa.eu/webpub/eca/special-reports/ppp-9-2018/en/

African CERTSs https://www.africacert.org/african-csirts/

EU IRU, gjendet né https://www.europol.europa.eu/about-europol/
eu-internetf-referal-unit-eu-iru
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