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Hyrje

Siguria kibernetike eshte nje nga aspektet me te fundit te politikave te sigurise kombetare
ge po behet gjithnje e me e rendesishme né te gjithe sektorét e sigurise té vendeve evro-
piane. Paolitikéberesit jané ende duke zéné hapin me ritmin e zhvillimeve teknologjike gé
shfrytézohen nga njé vistér aktorésh, migésoré dhe armigésoreé. Kjo kérkon gé kornizat e
reja ligjore dhe té politikave té zhvillohen shpejt dhe né ményre gjitheperfshirése. Perveg
garantimit teé sigurisé kombetare, rrjetet e mbrojtura dhe té sigurta jane gjithashtu té rende-
sishme per t'i dhene hov ekonomise kombeétare dhe per modernizimin e geverisjes se sek-
torit publik ne vendet e EJL (konsideroni, per shembull, rendésine vendimtare ge ka rrjeti
i sigurt pér funksionimin e miré té shérbimeve té e-geverisjes qé futen né pérdorim). Njé
hapesiré e sigurt kibernetike éshtée gjithashtu e nevojshme pér té garantuar gé qutetaret
mund té ushtrojné té drejtat e tyre, si¢ jané gasja née informata dhe liria e shprehjes. Té genit
té vetedijshem pér mundesite, rreziget dhe kércénimet gé i sjell hapésira kibernetike eshte
me réndesi vendimtare.

Deputetét e parlamenteve luajné rol jetik né zhvillimin e kornizave legjislative dhe institucio-
nale té sigurisé kibernetike, si dhe né garantimin gé parimet e geverisjes sé miré aplikohen
pér siguriné kibernetike. Mege kjo ka te beje me péergjegjesine e miratimit te legjislacionit te
ri, ata gjithashtu kane kompetence qge té therrasin hisedaret e ndryshem per diskutime te
politikave, duke garantuar modele gjitheperfshirese te geverisjes shumepaléshe - dicka ge
eéshte veganérisht e rendésishme né siguriné kibernetike. Né fund, deputetét e parlamentit
gjithashtu kryejné rolin e rojés duke beré mhikéqyrjen e zbatimit té ligjeve dhe politikave
pér (ose lidhur me) siguriné kibernetike.

Duke pasur parasysh kéto pérgjegjési, eshté me réendési té madhe gé deputetét e parlamen-
tit té jené né hap me kohén sa i pérket zhvillimeve meé te fundit né siguriné kibernetike, duke
i pajisur ata me njohuri dhe mirékuptim adekuat pér té trajtuar céshtjet e politikave dhe de-
batet nga pikepamja e informuar. Ky botim synon gé deputetéve té parlamenteve ge jane te
angazhuar ne zhvillimin e legjislacionit dhe mbikeqyrjen e ¢eshtjeve te sigurise kibernetike
t'u ofroje pasqyre baze te ¢eshtjeve kryesore, tendencave dhe sfidave teé geverisjes.

Kjo hyrje ne ¢eshtjet e geverisjes se sigurise kibernetike, si mjet pune per deputete te par-
lamentit, shpjegon elementet kryesore te sigurisé kibernetike dhe geverisjen e saj: krimin
kibernetik, luften kibernetike, terrorizmin kibernetik, spiunazhin kibernetik dhe haktivizmin
si dhe sfidat e mundésité né geverisjen e tyre. Cdo pjesé plotésohet me listén e pyetjeve té
mundshme gé deputetét e parlamentit mund t’i ngrené né lidhje me ¢éshtjen. Pyetjet kane
pér géllim rritjen e llogaridhénies sé geverisé dhe ate té hisedaréve té tjere té rendésishém
té sigurise kibernetike. Ato mund te perfshihen né pyetjet ge i parashtrohen geverisé, té
diskutohen ne degjime publike ose te inkurajojne hetime parlamentare.
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PJESA | - KONCEPTET KRYESORE
Nevojat, politikat dhe synimet strategjike te sigurise kibernetike

Me ardhjen e World Wide Web dhe kalimin gjithnje e me té madh ne jeté online eshte
bere e nevojshme gé fe rivleresohen rreziget e sigurise dhe pergjigjet ndaj tyre. Epo-
ka aktuale e informacionit ka shtyré informacionin dhe siguriné kibernetike né balle te
zhvillimeve si aspekt i rendésishém i sigurisé individuale, organizative, kombeétare dhe
nderkombeétare. Sipas standardit ISO/IEC, siguria kibernetike paraget “ruajtjen e konfiden-
cialitetit, integritetit dhe disponueshmerise se informacionit”, né mesin e vecorive fjera.?

Ne konceptin e geverisjes se mire té sektorit té sigurise, politika e sigurisé synon te garan-
toje jo vetem siguriné e shtetit, por edhe sigurine e individit. Aplikimi i késaj gasjeje ne boten
online nenkupton ge siguria kibernetike duhet te perpiget te krijojé hapesire te sigurt ne
internet per te gjithe. Per te arritur kete, politika e sigurise kibernetike duhet te perfshije nje
seré ¢eshtjesh, duke filluar nga mbrojtja e integritetit té shtetit dhe garantimi i té drejtave
té njeriut té qytetaréve, zbatimi i ligjit dhe parandalimi i krimeve té kryera né ose pérmes
hapesirés kibernetike. Prandaj, ¢céshtjet e geverisjes sé sigurisé kibernetike nuk duhet te
adresojne vetem c¢eshtjet e ruajtjes sé sigurise dhe rimekembshmerise online, por edhe te
forcimit té sigurisé dhe nxitjes se mundesive online.

Se kendejmi, hapi i paré né hartimin e politikes dhe strategjisé se suksesshme té sigurise
kibernetike eshte ge te perkufizohen objektivat e sigurisé dhe te percaktohet se ¢cka nénk-
upfon ruajtja e sigurise dhe forcimi i mbrojtjes online per vendin dhe qytetaret e tij. Duhet
teé perkufizohen asetet e rendesishme gé jane esenciale per mbrojtjen e funksionimit nor-
mal té shtetit dhe pér integritetin e pérgjithshém té jetés online. Rrjetet e energjisé elek-
trike dhe shérbimet kyce té infernetit jané shembuj té garté té aseteve te rendésishme gé
kérkojné vemendje dhe mbrojtje té konsiderueshme. Né té njejtén kohe, faktorét kryesore
té cenueshmerisé ne siguriné kibernetike vijné nga gabimet njerézore dhe deshtimet tekni-
ke. Perdoruesit e painformuar te internetit ge klikojné né vegezen e gabuar jane shkaget
me te shpeshta te incidenteve kibernetike. Edukimi dhe vetedijesimi i ngritur i perdoruesve
eshte po aq me rendesi per parandalimin ne siguriné kibernetike sa eshte edhe teknologjia
e shéndoshé dhe ekspertét e duhur pér ta pérdorur kete teknologji.

Sfidat ne qeverisjen e sigurisé kibernetike

Pas péerkufizimit te objektivave té sigurise kibernetike, duhet te vendoset korniza e geverisjes,
e cila percakton rolet dhe péergjegjesite e aktoreve té ndryshem ne arritjen e objektivave.
Sfide genesore ne geverisjen e sigurisé kibernetike eshte fakti se rolet dhe pergjegjesite e

1 Organizata Ndéerkombeétare pér Standardizim. (2016). ISO/IEC 27000:2016(en) Information technolo-

gy — Security techniques — Information security management systems — Overview and vocabulary.
2 Disa nga pérkufizimet e sigurisé kibernetike pérfshijne vegori té tjera té informacionit, si¢ jané auten-

ticiteti, llogaridhénia, mosmohueshmeéria, dhe besueshmeéria, pérveg atyre tri té larfpérmendura.



aktoreve te ndryshem ende nuk jane perkufizuar garte ne te drejten ose standardet nder-
kombeétare. Shume korniza kombeétare ligjore dhe té politikave gjithashtu ende nuk pasqyro-
jné garte ndikimin e aktoréve té ndryshem. Pér shembull, kush e kontrollon dhe kush éshte
pérgjegjés per infrastrukturé dhe permbajtje te sigurt online? Cilat detyra apo privilegje rr-
jedhin nga kjo pérgjegjéesi?

Shume shéerbime themelore kibernetike jané né pronési dhe drejtohen nga aktorét private,
ndérkoheé ge shteti varet nga bashképunimiityre aktiv, pér shembull né sigurimin e rrjeteve
dhe shérbimeve té veta. Bashkeépunimi dhe angazhimi i aktoréve té ndrysheém eshte pran-
daj me rendesi thelbesore pér sigurine kibernetike efektive dhe efikase dhe péer te garantuar
ge politikeberja ne fushen e sigurise kibernetike behet me pjesemarrje dhe llogaridhenie.
Per shembull, po behet gjithnje e me e zakonshme qge aktoret private dhe publike te nda-
jné informacione pér té zbuluar dhe parandaluar mé miré incidentet kibernetike. Né té nje-
jtén kohé, shumeée kompani private shpesh kane teknologji dhe ekspertizé mé té avancuar
sesa sektori publik dhe mund t’i ndajné keto mjete ne perpjekje pér té rritur siguriné e perg-
jithshme kibernetike te vendit, duke i bere keshtu ne fund te fundit me te sigurta edhe bi-
zneset e tyre. Ne fund, te gjithe hisedaret e sigurise kibernetike - geveria, ligjvenesi, sektori
privat, shogeria civile, komuniteti teknik dhe akademik - luajne rol ne procesin e politikes se
sigurisé kibernetike, gofté né forme té kontributit pér planifikimin e politikés, bashképunimit
né zbatimin e politikés ose mbikéqyrjes se téré procesit té politikes.

Megjithate, shtrirja e sakte e pergjegjesive dhe rolet ge duhet t’i luajne keta hisedare duhet
té perkufizohet né ¢do kontekst té politikave. Né pérgjithési, kredibiliteti dhe zbatimi i téré
procesit mbéshtetet né gjithpérfshirjen dhe fransparencen e tij.

Nje nacion i ri i ofrimit, kontrollit dhe mbikéeqyrjes se sigurise

Siguria kibernetike duhet te jeté llogaridhenese. Mekanizmat e kontrollit dhe mbikeqyrjes
shpesh nuk kane gartesi pershkak te kombinimit kompleks te aktoreve te pérfshire shteterore
dhe jo-shtetérore. Si rezultat, duhet té zhvillohen modele té reja jo vetém té bashképunimit
por edhe té konftrollit dhe mbikeqyrjes.

Deputetet e parlamentit duhet te luajne rol te rendesishem ne mbikeqyrjen e geverisjes sé
sigurisé kibernetike. Pér shkak se siguria kibernetike prek jo vetém paolitikat e sigurisé, por
edhe fushat e tjera té politikave, mbikequrja e sigurisé kibernetike duhet té béjé bashke
anéetaret e komisioneve té sigurisé dhe té mbrojtjes me komisionet pérgjegjése pér teleko-
munikim, arsim, shogéri té informacionit dhe per té drejtat e njeriut, dhe jo vetem.

Shembuj te pyetjeve per mbikequyrje:

« Akavendistrategji te sigurise kibernetike me vizion te percaktuar garte? Cila ministri
apo agjenci shtetérore eshte pergjegjese per zbatimin e saj? A u zhvillua strategjia
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permes procesit gjitheperfshires, duke angazhuar te gjithe hisedaret relevante
(shtetéroré dhe jo-shtetérore)?

« Akalliste te infrastruktures kritike te identifikuar te informacionit dhe, nése po, a eshte
kjo liste shteruese? Cila agjenci shteterore eshte pergjegjese per ta mbajtur kete liste
té azhurnuar? Kush éshté pérgjegjés pér kontrollin e mbrojtjes sé infrastruktures
kritike té informacionit?

« C(Cilet jane aktoret e ndryshem te sigurise kibernetike? Cilat jané rolet e tyre? Cilat
duhet té jené pérgjegjésite e tyre?

« A ka mekanizma te kontrollit dhe mbikeqyrjes per aktoret kryesore shteterore
dhe jo-shtetéroré té sigurisé kibernetike? A funksionon kontrolli dhe mbikéqyrja e
aktoréve kryesoré shtetéerore dhe jo-shtetérore té sigurisé kibernetike? A mbahen ata
llogaridhénes per té garantuar gé aktivitetet e tyre jané jo vetém efektive, por edhe
brenda kufijve ligjore?

PJESA Il - KRIMI KIBERNETIK
Perkufizimi

Krimi kibernetik né pérgjithési kuptohet si akt kriminalé ku kompjuterét dhe rrjetet jané
shénjester kryesore, pérdoren si mjete pér té kryer vepér penale ose jané vendndodhja e
krimit.

Edhe pse nuk ka péerkufizim té pranuar universalisht, mund té behet dallim midis dy llojeve
kryesore te krimit kibernetik:

« Krimiimundésuar nga kibernetika, duke iu referuar formave ‘tradicionale’ té krimit tani
té fransferuara né sferen kibernetike, si¢c jane aktet kriminale té fokusuara né financa,
aktet ge pengojne sigurineé e femijeve dhe te rinjeve, dhe madje edhe terrorizmi;

* Krimi i avancuar kibernetik (i njohur edhe si krimi i teknologjise sée larte), duke
iu referuar sulmeve te sofistikuara ndaj pajisjeve kompjuterike dhe softuerit.?

Se pari, éshté e rendesishme té mos ngatérrohet krimin kibernetik me siguriné kibernetike.
Te dy kercenimet e lidhura me kibernetiken dallojné pér nga motivi, dashja, mjetet e pér-
dorura, shenjestra, shtrirja, pasojat, si dhe aktoret e perfshire ne parandalim dhe zbutje. Ne
praktike, krimi kibernetik eshte i shumellojshem nga spam-i dhe email-et phishing, dalla-
veret dhe mashtrimet né internet, si dhe pérfagésimi i rremé, deri te pérmbajtja e ndaluar
fyese dhe e kundérligjshme, vjedhja e identitetit, dhe materiali online i abuzimit seksual té
fémijéve. Motivi kryesor prapa akteve kriminale kibernetike, si né rastin e krimit ‘tradicional’,
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pergjithesisht konsiderohet se eshte fitimi financiar. Kriminelet kibernetike jane, ne thelb,
hakeré me dashje géllimkege.

Kompjuteret dhe rrjetet si shenjester kryesore

Kur behet fjalé per mjetet ge perdoren me se shpeshti, kéto perfshijne softuerin gellimkeq
si viruset, kuajt trojane, adware dhe spyware pér te fituar gasje ne sisteme, pér monitorim
te aktiviteteve dhe mbledhje te dhenash; botnet-et, apo kompjuteret e rrembyer personale
ge kryejne detyra me telekomandim pa dijenine e perdoruesve té tyre; dhe sulmet e tipit te
refuzimit té shérbimit, Denial of Service (DoS), ge kané pér synim shterjen e resurseve té di-
sponueshme pér njé rrjet, aplikacion ose sherbim, me gellim gé té parandalohen pérdoruesit
nga gasja ne tfo.

Efektet e sulmeve té tilla jané gjithashtu té shumeéfishta. Individét privaté mund té péso-
jné humbje financiare, si dhe té bien viktimeé e vjedhjes sé informacionit personal dhe te
ndjeshem dhe vjedhjes se identitetit. Kompanite gé bien viktime e sulmeve kriminale kiber-
netike pérballen me humbje potenciale financiare, me humbje té informacionit te ndjeshem
operativ, si dhe te dhénave te patentave ose te dhénave personale te klienteve dhe per-
doruesve fe tyre, ku te gjitha keto gjithashtu mund te sjellin ne menyre indirekte pasoja te
rénda pér reputacion. Institucionet publike ose organizatat jo-komerciale mund té béhen
viktima té zhvatjes ose vjedhjes sé té dhénave personale té pérdoruesve té shérbimeve té
tyre.

Kompjuteret dhe rrjetet si mjete per te kryer vepéer penale

Akte te tjera kriminale ge gjithashtu po perhapen ne sferen kibernetike perfshijne tregtine e
paligjshme te droges, armeve dhe te dhenave dhe informacionit te ndjeshem, trafikimin me
njeréz dhe madje edhe vrasjet, rrahjet dhe format e tjera té dhunés me kontraté. Né perg-
jithési, aranzhimet e tilla ndodhin né té ashtuquajturin ‘darknet’ (rrjetii errét) ku pérdoruesit
mund té veprojné né anonimitet té ploté. Duke pérdorur darknet-in, individéet dhe organi-
zatat kriminale pérdorin sherbime té enkriptuara té mesazheve pér te komunikuar, dhe
kriptovaluta pér te kryer transaksione financiare, duke e béere jashtezakonisht te veshtire
gjurmimin dhe identifikimin. Hakeret kapuc¢zi (kriminele me shkathtesi, teknike ose eksperte
tekniké té punésuar nga kriminelét, shih kapitullin pér haktivizmin) gjithashtu shfrytézojnée
potencialin e darknet-it duke pérfituar nga cenueshmerive e softuerit gé ata i kané zbuluar,
duke ia shitur ato né ményreé anonime kujtdo gée kérkon ményra pér té shfrytézuar sisteme
specifike.

Kompjuteret dhe rrjetet si vendndodhje e krimit

Grupet kriminale kane bere keshtu franzicion jashtezakonisht efikas ne sferen dixhitale. Ata
madje kane zhvilluar edhe modele te reja biznesi ge i ngjajne disa prej bizneseve legjitime
meé té avancuara. Mu ashtu si disa kompani gé ofrojné “siguriné si shérbim” dhe zhvillojne
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kapacitete té sigurisé kibernetike té blerésve té interesuar, grupet kriminale gjithashtu ofro-
jné ‘krimin si shérbim’ né tregun kriminal kibernetik. Shgetésim fjetér éshté bashkepunimi
I mundshem ndérmjet aktoréve té ndryshém qéellimkéqij. Pér shembull, kriminelét kiberne-
tike mund t'i ofrojné shérbimet e tyre pér grupet terroriste ose té kryejné akte kriminale te
sponsaorizuara nga shtetet né hapeésiren kibernetike vetem peéer géllime te fitimit financiar.
Me fjale te tjera, sfera dixhitale i ofron grupeve kriminale kanale dhe mundeési té reja per te
kryer aktivitete te paligjshme gé perndryshe mund té mos kené gene ne dispozicion.

Trendet dhe péergjigjet ndaj krimit kibernetik

Né pérgjithési, krimi i mundésuar nga kibernetika éshté né rritje té madhe si né vendet e
zhvilluara ashtu edhe né ato né zhvillim. Pér nga veteé natyra, krimi kibernetik éshté ndér-
kombeétar, pra shkon pértej kufijve kombetare. Kryesit nuk ka nevojé té jené ne te njgjtin
shtet si viktimat apo forcat policore ge i ndjekin ata. Kjo pérbéen nje nga sfidat kryesore ne
luften kunder krimit kibernetik, meqe dallimet ne sistemet ligjore dhe praktikat e vendeve te
ndryshme te perfshira mund teé ndikojne ne efikasitetin dhe realizueshmerine e bashkepun-
imit, si dhe né shkémbimin e inteligjencés dhe provave.

Tutje, shume pak forca policore ne bote kane kapacitetin per te trajtuar incidentet e krim-
it kibernetik né ményré té pavarur, edhe pse shumé prej tyre kané njéesi té dedikuara pér
krimet kibernetike ose njési té ‘krimit té teknologjisé sé larteé’. Ashtu si me llojet e tjera té
aktiviteteve géellimkégija né hapésirén kibernetike (shih kapitullin pér spiunazhin kiberne-
tik), ekziston asimetri e garté e kostove teé péerfshira. Si rezultat, gasja tradicionale e vepri-
meve policore ndaj krimit disi ndryshohet ne sferen kibernetike. Neé vend gé menjehere te
arrestojne kryesit, njésite policore té krimit kibernetik pergendrohen kryesisht neé nderpre-
rien e akteve kriminale neé vazhdim dhe ne adresimin e cenueshmerive te sigurise ge jane
shfrytézuar. Me sfidén e atribuimit gé eéshté e pranishme né ményre té barabarté né mbarée
spektrin kibernetik dhe procesin e gjate dhe kérkues té hetimeve, duke pérfshiré pérpun-
imin kriminalistik té té dhénave, realizimi i dénimeve zyrtare po ashtu vjen me ritém me fé
ngadalte sesa me krimet fradicionale.

Né nivel kombeétar, lufta kundér krimit kibernetik kérkon bashképunim mes té gjithe ak-
toreve. Sektori privat éshté shénjestra me e zakonshme e krimineléve kibernetike dhe pér-
vojat dhe interesat e tij duhet té merren parasysh gjate planifikimit té strategjive te krim-
it kibernetik. Ekspertet e krimit kibernetik nga sektori privat, akademia dhe shogeéria civile
gjithashtu mund teé kontribuojne ne planifikimin e politikes se krimit kibernetik me kapac-
itete dhe njohuri teknike. Pér t’iu rrekur né ményreé efikase krimit kibernetik, geverité duhet
té nxisin bashképunimin publik-privat dhe té mbéshtesin krijimin e rrjeteve té besimit. Po aq
me réndeési eshté parandalimi i krimit kibernetik dhe mbéshtetja per pérdoruesit individu-
alé. Nepermjet ngritjes se vetedijes dhe ndértimit té kapaciteteve né nivel té pergjithshem,
pérdoruesit duhet té mésojné té njohin email-et potencialisht mashtruese, permbajtjen qgel-
limkeqge, si dhe kontaktet potencialisht te rreme. Madje edhe pérpjekjet relativisht te vogla si
mesimi i perdoruesve péer té mbajtur higjienen baze kibernetike dhe per te perdorur fjaleka-



lime té forta, softueré dhe enkriptim té licencuar té azhurnuar, mund té kené ndikim té madh
né parandalimin e krimit kibernetik.

Ne nivel nderkombetar, eshte bere perparim me adoptimin e Konventes se Keshillit te Ev-
ropés pér Krimin Kibernetik*, gjithashtu e referuar si Konventa e Budapestit. Konventa e
Budapestit éshté i vetmi instrument i detyrueshem ndérkombeétar pér krimin kibernetik deri
meé sot, gé u ofron udhézime shteteve pér zhvillimin e kornizave legjislative gjithpéerfshirése
kombetare per luftimin e krimit kibernetik dhe peér krijimin e kornizés péer bashképunim ndeér-
kombetar midis shteteve neénshkruese. Me gjashtedhjeté e nje pale dhe dhjete te tjera ge
pritet té bashkohen, Konventa e Budapestit, megjithate, ende nuk eshte dokument global
universal. Sidoqofte, ne vitet e fundit mund te verehen raste té bashkepunimit nderkom-
bétar. Pér shembull, organizatat e bashképunimit ndérkombétar policor, veganérisht Europol
dhe Interpol, jané angazhuar pér rritjen e kapaciteteve ndérkombétare dhe lehtésimin e
kornizave te bashkepunimit ndéerkufitar midis shérbimeve policore. Me kérkesat e medha te
lartpérmendura pér té pasur njési gjithpeérfshirese kombeétare per krimin kibernetik, kornizat
e tilla mund té kompensojné kapacitetet e kufizuara kombeétare, duke perfshire zhvillimin e
partneriteteve publike-private dhe rrjeteve té besimit ndermjet eksperteve nga sektore te
ndryshém té shogérisé.

Shembuj te pyetjeve pér mbikeqyrje:

« A ka vendi legjislacion pér krim kibernetik, ge identifikon llojet e ndryshme té krimit
kibernetik dhe vendos sistem sanksionues te pérkufizuar mire? Deri né ¢mase
perputhet ky legjislacion vendor me konventat nderkombeétare née te cilat vendi eshte
pale?

« A jane gjygesori dhe policia té pergatitura miré ne aspektin e njohurive, ekspertizes
dhe aftesive teknike?

« C(Cilat pjese te shogerisé jane me teé ekspozuara ndaj krimit kibernetik? A ka iniciativa
parandaluese ge synojne keta sektore?

« A funksionon kontrolli dhe mbikéqyrja e aktoréve kryesoré shtetéroré dhe jo-
shteteroreé? A po mbahen llogaridhénese agjencité e sigurisé pér kapacitetet e tyre
kibernetike péer té garanftuar se aktivitetet e tyre jane jo vetém efektive, por edhe
brenda kufijve ligjore / nuk shkelin té drejtat e garantuara té qytetareve per privatesi?

« Ajane policia dhe gjygesori duke pérdorur té gjitha mjetet juridike ne dispozicion pér
bashkepunim efektiv nderkombetar? A duhet té ndryshojnée karnizat legjislative per
te lehtesuar efikasitet me te mire? Ne te njejten kohe, cilat masa mbrojtese ekzistojne
pér mbrojtjen e té dhénave personale té qytetaréve gé ndahen me vendet e treta? A
eéshté komunikimi me sektorin privat efikas dhe fransparent (né formeén e tij, nése jo
né permbajtjen gé duhet té klasifikohet)?

4 Konventa pér Krimin Kibernetik. Késhilli i Evropés. Traktati nr.185.
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PJESA Ill - LUFTA KIBERNETIKE
Perkufizimi

Luftimi kibernetik mund te perkufizohet si akt i “zhvillimit te luftes ne hapésiren
kibernetike ose népérmjet hapésirés kibernetike”. Eshté lloj i ri i vecanté i luftimit®
I cili perdor teknologjite e informacionit dhe komunikimit (TIK) per te arritur objektiva dhe
efekte ushtarake né fushat fizike, informatike dhe kibernetike. Efektet ushtarake mund te
jene identike me efektet e arméve kinetike, bérthamore, biologjike ose kimike.

Megjithate, nuk ka marreveshje nderkombetare se si duhet té perkufizohen permbajtja,
metodat, feknikat, mjetet dhe synimet e luftimit kibernetik. Edhe bashkesia nderkombetare
ende nuk ka rené dakord se si té zhvillohen masat kombeétare té ndértimit té kapaciteteve
dhe masat nderkombeétare té ndertimit te besimit, ose si té zbatohet e drejta ndérkombetare
ekzistuese ndaj luftimit kibernetik.

Konflikti i armatosur klasik i dy paléve
ndérluftuese (Kende, 1971)

Lufta e ftohte, luftérat e brendshme dhe né emeér

té tjetrit (van Creveld, 1991, 2001, 2006)

Konfliktet net-centrike, hibride, té pakufizuara
(Virilio, 1986, 2000; Liang and Xiangsui 1999;
Gerasimov, 2013)

Problemet ne rregullimin e konfliktit kibernetik

Teknologjite e reja me aftesi sulmuese po dalin me shpejt sesa ge vendet individuale jane
ne gjendje te zhvillojne aftesite mbrojtese te nevojshme kunder tyre. Ato gjithashtu jane me
te shpejta sesa aftesia e bashkesise nderkombetare per te gjetur zgjidhje per rregullimin e
konflikteve kibernetike.

5 Luftimi éshté proces i zhvillimit té konfliktit t&é armatosur ndérkombeétar. Lufta éshté konflikt i ar-
matosur mes jo mé pak se dy forcave té armatosura ndérluftuese gé kané té pakten organizim dhe koman-
dé gendrore minimale, ndérsa té paktén njéra ané péerfagésohet nga njéfare lloj geverie (si¢ éshte forca e
rregullt ushtarake ose policore, ose forca paramilitare e parregullt), gé zhvillohet né vazhdimési, sipas planit
dhe strategjisé sé unifikuar té forcave ndérluftuese. Luftimi fradicional zhvillohet né toké, né det, née ajer dhe
hapesiré kozmike.



Kryesit e sulmeve kibernetike shpesh veprojné né ményré klandestine, ku efektet e sul-
meve kibernetike té tyre né shume raste jané té vonuara. Mund té kalojné disa vite midis
shfrytézimit kibernetik dhe instalimit té armés géllimkeqge dhe zbulimit té efekteve té saj.
Sulmuesit mund té jené njési apo agjenci geveritare, kompani private, organizata kriminale,
terroriste, apo grupe joformale dhe individe.

Per dallim nga luftimi konvencional, efektet e konflikteve kibernetike shpesh nuk e arrijné
pragun e “aktit té agresionit”6, “pérdorimit té forces”7, “forcés sé armatosur’8 ose “sulmit
té armatosur’9 si¢ perkufizohet nga Karta e OKB-se, duke e bére te veshtire aplikimin e
rregullave ius ad bellum dhe ius in bello te Ligjit Nderkombetar te Konflikteve te Armatosura.

Ne te vertete, shumica e shteteve nuk kané kapacitete té mjaftueshme per:
« té zbuluar me saktési sulmet kibernetike;
« téidentifikuar dhe atribuuar sulmuesit; dhe

« pergjigje me kohe, me saktesi dhe te ligjshme ndaj sulmeve kibernetike.

Perpjekjet nderkombetare per rregullimin e luftimit kibernetik

Mungesa e rregullimit ligjor |é hapésiré pér abuzim té mundshém té sulmeve kibernetike,
mbase edhe duke guar né shpérthime té krizave ndérkombétare dhe rajonale, veganérisht
neé rajonet e ngarkuara me tensione kronike politike.

Komuniteti ndérkombétar ende po pérpiget té krijojé marréveshje mbi meényrat pér té rreg-
ulluar luftimin kibernetik. Ka propozime té ndryshme, njé prej té ciléve eéshté Doracaku i
Talinit10, i zhvilluar nga grupi i studiuesve né Qendrén e Ekselencés sé NATO-s péer Bash-
kepunim né Mbrojtje Kibernetike ne Talin, Estoni.

Pergjigjet ligjore nderkombétare ndaj luftes kibernetike

Karta e Kombeve té Bashkuara. 24 tetor 1945. Kombet e Bashkuara. 1 UNTS XVI, nen. 39.

Ibid., TUNTS XVI, nen. 2, para. 4.

Ibid., 1UNTS XVI, Preambula.

Ibid., TUNTS XVI, nen. 51.

10 Schmitt, Michael N. (ed.) 2017. Tallinn Manual 2.0 on the international law applicable to cyber opera-
tions. Cambridge University Press.

VLoNO

12  Introduction to Cybersecurity Governance - A Tool for Members of Parliament



Nje zgjidhje e mundshme mund te jené marreveshjet dypaleshe dhe shumepaléeshe mid-
is shteteve té ndryshme. Kéto marréveshje mund té pérkufizojné normat, standardet dhe
parimet e sjelljes pagésore; té vendosin rregulla dhe procedura né rastet e incidenteve fé
renda kibernetike; té lehtésojné bashkepunimin dhe krijimin e kapaciteteve té pérbashkeéta
pér zbulimin e sulmit kibernetik, identifikimin dhe atribuimin e sulmuesit.

Shembuj te pyetjeve per mbikeqyrje:
* Ajane perkufizuar synimet strategjike per mbrojtje kibernetike?

« Akavlerésim té njohjes se situateés? A i merr ky parasysh te gjitha elementet ne vend
ge kane nevoje per mbrojtje?

« Cilat jane cenueshmerite dhe rreziget kryesore? A identifikohen, rishikohen dhe
adresohen ato rregullisht?

« Sate zhvilluara jane kapacitetet ekzistuese kombetare pér mbrojtje kibernetike?

» Kush jané aktorét e ndryshém, né nivel kombétar dhe ndérkombétar, gé kontribuojné
né mbrojtjen kibernetike?

» Cilat korniza ekzistojné pér bashképunim ndérmjet aktoréve pérgjegjés? Si jané fé
organizuara kéto dhe sa janeé llogaridhénése, transparente dhe efektive?

n Raporti i Grupit té Ekspertéve Qeveritaré pér Zhvillimet né Fushen e Informacionit dhe Telekamuni-
kimeve né Kontekstin e Sigurisé Ndérkombétare. 24 gershor 2013. Asambleja e Pérgjithshme e Kombeve té
Bashkuara. Rezoluta A/68/98.

12 Vendim nr. 1106. Grupi fillestar i masave té OSBE-sé pér ndértimin e besimit pér té zvogéluar risget e
konfliktit gé rrjedhin nga pérdorimi i teknologjive té infarmacionit dhe kamunikimit. 3.12.2013. Organizata pér
Siguri dhe Bashképunim né Evropé. PC.DEC/1106. Vendimi nr.1202. Grupi fillestar i masave té OSBE-sé pér
ndértimin e besimit pér té zvogéluar risqet e konfliktit gé rrjedhin nga pérdorimi i teknologjive té informacionit
dhe kamunikimit. 10.3.2016. Organizata pér Siguri dhe Bashképunim né Evropé. PC.DEC/1202.
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« A eshte e mjaftueshme frekuenca dhe shftrirja e frajnimit per personelin pérgjegjes?

« A merr pjese vendi ne trajnime dhe ushtrime rajonale dhe nderkombeétare? Sa shpesh
ndodhin keto?

PJESA IV - SPIUNAZHI KIBERNETIK
Perkufizimi

Spiunazhi kibernetik perkufizohet si akt i ndermarre fshehurazi ose nen pretendime te
rreme ge perdor kapacitetet kibernetike per te mbledhur (ose duke u perpjekur té mbledhe)
informacion me géllim ge t'i komunikohet palés kundershtare.13 Qasja fitohet gofte nga in-
dividi gé paragitet si pérdorues legjitim ose népérmjet pérdorimit té sulmeve té sofistikuara
me shenjestrim (€ tilla si inxhinieria sociale) népérmjet té cilave pérdoruesit e ligjshém ma-
nipulohen ne até ményre ge t’i hapet dera individéve gé kérkojne té realizojné gasje e palig-
jshme.

Sfidat specifike te spiunazhit kibernetik

Nje nga karakteristikat thelbesore te spiunazhit kibernetik eshte vete asimetria e kostove
ge ajo nenkupton. Kostot e kundervenies dhe mbrojtjes nga te gjitha cenueshmerite jane te
larta dhe ne shpérpjeséetim né krahasim me kostot né anén e sulmuesit, i cili duhet té zbuloje
dhe té shfrytézojé njé cenueshmeri té vetme. Pérveg késaj, duke marré parasysh kohén e
nevojshme pér té zbuluar ndérhyrjen, spiunazhi kibernetik paraget mjet efektiv sulmues per
marrjen e informacionit mbi sistemet, proceset dhe individéet. Vleresimet e kohés se nevo-
jshme per teé zbuluar cenimin shkojné nga nje deri ne tre muajl4, deri ne te cilen kohe nde-
rhyrési mund te realizoje gasje ne larmi te madhe te informacionit té ndjeshem. Me shtrir-
jen e depertimit te internetit dhe sherbimit online ne shoqgeérite anekend botes, spiunazhi
kibernetik hap mundési shumeé meé té gjera pér té mbledhur informacione té ndjeshme pér
kundérshtaret.

Sjellje e pranueshme, krim kibernetik apo akt i agresionit?

Ka dakordim ne rritje gé spiunazhi kibernetik né pergjithési eshteé duke u bére i pamposht-
shem. Megjithate, definimi se ¢ka péerben sjellje té pranueshme dhe ¢ka duhet te sank-
sionohet ende mbetet sfide e ndjeshme. Fakti gé ne te kaluaren spiunazhi tradicional nga
ana e shteteve eshté trajtuar si sjellje e pranueshme shtetérore, e ka lené té parregulluar

13 Sipas Manualit te Talinit f&é pérmendur me lart.

14 Raporti Mandiant (2013) vleréson se koha mesatare e mbajtjes sé gasjes né rrjetin e viktimés eshte
356 dité. Global Space (2013) vleréson se cenimi mesatar mbetet i pazbuluar mesatarisht per 90 dité. Foreign
Policy (2015) vleréson se mesatarisht viktimés | duhen 205 dité pér té zbuluar se éshté infektuar. Institufi
Ponemon (2015) gjeti se cenimet mbeten té pazbuluara pér 46 dité mesatarisht. Kreps, Fletcher dhe Griffiths
(2016) vleresojné se cenimi mbetet i pazbuluar mesatarisht pér 3 muaj.
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edhe spiunazhin e sotém kibernetik. Rrjedhimisht, né praktiké, thjesht ndérhyrja né sistem
kompjuterik, duke cenuar konfidencialitetin e tij, ende konsiderohet e pranueshme. Mirépo,
cenimet e integritetit ose disponueshmerisé se sistemit, té cilat mund té ndodhin si pasojé e
keésaj nderhyrjeje, konsiderohen si forme e sulmit kibernetik dhe té papranueshme. Nga as-
pekti normativ, spiunazhi kibernetik shihet si i pranueshém dhe i papranueshém, varesisht
nga pasojat e tij.

Péervec késaj, ekziston sfida e bérjes sé dallimit midis aktiviteteve té mbledhjes sé infor-
macionit dhe atyre me dashje gellimkeqge gé mund te perbeéjne akte agresioni. Perseéri, kjo
gjithashtu varet nga perdorimiiinformacionit té marre. Prandaj, ekziston vije e holle ndarese
ndermjet akteve gellimi kryesor i té cilave eshte spiunazhi kibernetik dhe atyre ge duhet te
konsiderohen kryeképut si sulme kibernetike. Kjo e bén jashtézakonisht té véshtiré vendos-
jen e parimeve dhe regjimeve ndérkombeétare ge geverisin nocionin e spiunazhit kibernetik,
i cili pér momentin mbetet i parregulluar.

Nga aspekti i sigurisé, spiunazhi kibernetik shihet si potencialisht i mbivendosur me nocio-
net e krimit kibernetik. Né kété kuptim, kriminelét kibernetiké mund té kontraktohen nga
aktoret e trete per té kryer dhe/ose mundésuar aktet e spiunazhit kibernetik, té ngarkuar
me detyren peér té depértuar ne sistemet e geverisé dhe/ose korporatave dhe pér té nxjerre
informacion té ndjeshem.

Aktoret e deleguar, armatat private dhe konfliktet hibride

Sfide tjetér eshté ¢éshtja e fushatave té spiunazhit kibernetik té sponsorizuar nga shtetet,
ku shtetet mund té sponsorizojné né menyreé indirekte aktorét gé kane aftésine pér té de-
pértuar ne sistemet e kundéershtareve té tyre. Né keté kuptim, hakerét jané béeré armata
potenciale private teé spiunéve ne epokén dixhitale, né dispozicion te ofertuesit me te larte.
Ngritja e spiunazhit kibernetik ka shtuar gjithashtu nje element tjeter né nocionin e zhvillim-
it te konflikteve hibride dhe luftimit asimetrik, ku konfliktet me nuk jane bardhe e zi por vijne
né forma dhe intensitet té ndryshém. Duke u angazhuar né spiunazh kibernetik, shtetet tani
jané neé gjendje té zhvillojné marrédhénie hibride me kundérshtarét e tyre. Kjo do té thote
se, né fakt, marrédhéniet né botén fizike vazhdojné normalisht, ndérsa armigésité dhe konf-
liktet zhvillohen ne fushen dixhitale, nepérmjet praktikés seé spiunazhit kibernetik, krahas
hakimit dhe haktivizmit, krimit kibernetik dhe aktiviteteve sulmuese kibernetike.

Ashtu si me format e tjera té kundérveénies dhe mbrojtjes nga aktivitetet gellimkeqgija ne
hapesiren kibernetike, spiunazhi kibernetik bart sfiden e zbulimit dhe atribuimit. Perveg
kesaj, spiunazhi kibernetik nuk kryhet medoemos nga shtetet ose aktorét e sponsorizuar
nga shtetet. Ai gjithashtu mund te perdoret si mjet nga kriminele kibernetike, haktiviste si
dhe aktoré privaté thjesht pér té fituar avantazh ekonomik.



Adresimi, rregullimi dhe kundérvenia ndaj spiunazhit kibernetik

Strategjia me e mire e mbrojtjes nga spiunazhi kibernetik pra eshte - te pakten per momen-
tin - ajo e frenimit. Kjo nenkupton rritjen e kostove te verteta ose té parashikuara te sulmit te
mundshém pér kundérshtarin. Krahas ndértimit t& mbrojtjes me té forte, kjo gjithashtu do té
thoté nxitjen e bashképunimit dypalésh dhe shumeépalésh né arritjen e marréveshjeve dhe/
ose kodeve té sjelljes gé rregullojné nocionin e spiunazhit kibernetik, krahas llojeve té tjera
té sjelljes ne hapesiren kibernetike. Njé shembull me sa duket i suksesshém i késaj eshte
marreveshja SHBA-Kine e vitit 2015 né lidhje me spiunazhin ekonomik, e cila percakton se
asnjeri vend nuk do te kryeje ose nuk do té mbeshtete me vetedije vjedhjen kibernetike
teé proneés intelektuale me dashje te ofrimit te perparesive konkurruese per kompanite apo
sektorét komercialé.

Megjithate, spiunazhi kibernetik per te marre informata per gellime te sigurise kombetare,
mu ashtu si format tradicionale té spiunazhit, mbetet i parregulluar. Pér kete arsye, inicia-
tivat e udhéhequra nga shtetet shénojné rritje né debatet né lidhje me té drejtén pér ‘back-
fire’, ose pér t’ia kthyer me hakim (hack-back), kur zbulohet ndérhyrja né sistem, si formeé me
bindése e frenimit. Ndéer vendet e fundit gé i jane bashkuar kétyre debateve eshte Gjermania,
ku komuniteti kombetar i inteligjences po kérkon t'i jepet e drejta per te futur ne perdorim
mbrojtjen aktive. Kjo do te nenkuptonte juridiksionin pér te shkaterruar te dhenat e vjedhura
dhe te zhvendosura nga serveret gjermane, si dhe péer te komprometuar serveret e huaj ne
menyreé qé té forcohen aftésité vezhguese kombétare. Ideja prapa kétyre iniciativave éshte
ge té frenohen sulmuesit potencialé duke u kércénuar me hakmarrje.

Shembuj te pyetjeve per mbikeqyrje:

* (Cka po behet perte mbrojtur qytetaret dhe te dhenat e tyre nga spiunazhi kibernetik?
Cilat jane ministrite apo agjencite shteterore pergjegjese péer luftimin e spiunazhit
kibernetik?

« Akavleresimte cenueshmerive dhe nevojave te vendit lidhur me spiunazhin kibernetik
dhe ¢fare kundermasash jane ndermarre?

« Simund te péerkufizohet dhe rregullohet me mireé spiunazhi kibernetik nga legjislacioni
kombeétar dhe ai nderkombetar?
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PJESA IV - TERRORIZMI KIBERNETIK
Perkufizimi

Terrorizmi kibernetik kombinon dy nga zhvillimet me te spikatura ne bote: mbeshtetja ne
rritfje e shogérise nga interneti dhe kercenimi i terrorizmit nderkombetar.15 Natyra anonime
e internetitf, lehtésisht e gasshme dhe shpesh e parregulluar, e bén até veganérisht té prire
pér shfrytézim dhe keqpérdorim nga organizatat terroriste dhe aktorét e tjeré jo-shtetérore.
Mirépo, ndérsa perdorimiiinternetit pér gellime terroriste perbén sfide per bashkésiné ndér-
kombetare, ai gjithashtu siguron mjete te reja per kunder-terrarizmin.

Terrorizmi kibernetik kundrejt perdorimit te internetit per gellime
terroriste

Ndérkohé gé nuk ka pérkufizim té pranuar universalisht pér terrorizmin kibernetik, shumi-
ca e perkufizimeve kombeétare i referohen sulmit gé pérdor mjete elektronike pér té depér-
tuar dhe/ose pér té ndérhyre seriozisht né infrastrukturen kritike kombeéetare.16 OSBE pér
shembull e perkufizon terrorizmin kibernetik si “terrorizém né lidhje me internetin dhe me
konkretisht, [...], si sulme terroriste ne infrastrukturen kibernetike, vecanerisht ne sistemet e
kontrollit per infrastrukturen kritike energjetike jo-berthamore”.17

Skenaret e kércénimit te terrorizmit kibernetik pérfshijné paralizimin e zonave té medha
urbane, sektorit té shendetit publik ose ¢rregullimin e sektorit financiar duke “ndryshuar
disa njesha dhe disa zero”.18 Ngritja e internetit té gjerave (Internet of Things)19 perbéen nje
tjeter pasiguri t&é madhe gé mund te shfrytezohet lehtesisht nga organizatat terroriste per
té kryer akte té terrorizmit kibernetik. Akte té terrorizmit kibernetik gé do té kishin ndikim
fizikisht shkatérrues konsiderohet se ka pak té ngjaré té ndodhin dhe késhtu paragesin mé
pak sfide pér shtete, pér shkak té sasise tejet té madhe te resurseve gé kerkohen per te kry-
er aktin e tille.20

Perveg késaj, shume organizata terroriste pérdorin internetin pér té kryer vepra penale
tradicionale, si mashtrim, gasje te kundeérligjshme dhe ndéerhyrje té paligjshme né sistemet

15 Lentz, Christopher E. Lentz. 2010. A State’s Duty to Prevent and Respond to Cyberterrorist Acts. Chi-
cago Journal of International Law 10. No. 2.
16 Infrastruktura kombétare kritike éshté aseti ose sistemi thelbésor pér ruajtjen e funksioneve thel-

bésore shogerore dhe gé, nése nxirret jashté funksionit pér periudhe té gjate, do té krijonte rrezik serioz pér
shendetin publik, ekonoming, mjedisin, qutetaret dhe siguriné kombétare.

17 Udhezues i praktikave té mira per Mbrojtjen e Infrastrukturés Kritike Energjetike Jo-Berthamaore (NN-
CEIP) nga sulmet terroriste me fokus te kércénimet gé burojné nga hapésira kibernetike. 2013. Organizata pér
Siguri dhe Bashképunim né Evropé. Nr.16.

18 Gen. Votel, Joseph L.. July 2015. Understanding Terrorism Today and Tomorrow. CTC Sentinel 8. Issue
7, pp.2-6.
19 Cambridge Dictionary e pérkufizon “Internet of Things” si objekte gé brenda vetes kané pajisje llog-

aritese gé mund té lidhen me njéri-tjetrin dhe té shkembejné té dhena duke pérdorur internetin. Interneti i
Gjerave po behet gjithnje e me i pérfshire ne infrastrukturen kritike kombeétare.

20 Weimann, Gabriel. Mars 2004. https://www.usip.org/publications/2004/03/wwwterror-
net-how-modern-terrorism-uses-internetwww.terrar.net:%20How%20Modern%20Terrorism%20Uses%20
the%20Internet. Raport Special Nr.116. Instituti Amerikan i Pages.
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kompjuterike. Kjo rezulton me mbivendosje midis krimit kibernetik (shih kapitullin pér krimin
kibernetik), sulmet kibernetike (shih kapitullin per luftén kibernetike) dhe terrorizmin kiber-
netik; né fund, duke e bére te veshtire té behet dallimi midis tyre. Rezoluta 1566 e Keshillit té
Sigurimit té Kombeve té Bashkuara mund té ofrojé udhezim lidhur me kéte, meqe thekson
elementin e motivuar politikisht, duke identifikuar “aktet terroriste” si:

Pervec kesaj, organizatat terroriste perdorin internetin né baza ditore péer nje sere aktivi-
tetesh, si¢ jané propaganda (duke pérfshiré radikalizimin, nxitjen pér terrorizém, rekrutimin),
financimi, frajnimi dhe planifikimi (duke pérfshiré komunikimin sekret dhe informacionin
nga burimet e hapura), si dhe pér té kryer sulme kibernetike.22 Ndérsa pérdorimi i internetit
pér géllime propagandistike ka fituar rendési té madhe brenda bashkésise nderkombeétare,
duke bere thirrje pér partneritete me te forta, duke péerfshire edhe industriné e teknolog-
jise,23 sfida e perdorimit te internetit per géllime financimi shume shpesh eshte shperfillur.
Nderkohe, zhvendosja e pergjithshme drejt perdorimit te teknologjise ne tfregtiné nderkom-
bétare e ka shndérruar internetin né aset pér organizatat terroriste pér té pastruar parate,
pér té ngritur dhe pér té transferuar fonde.24

Rrjedhimisht, agjencité e zbatimit te ligjit dhe sherbimet e inteligjencés po monitorojne
gjithnjé e mé shume transferet e dyshimta financiare online dhe po zhvillojné mjete dhe
shkathtési pér té parandaluar, zbuluar dhe reaguar né menyré aktive ndaj akftivitetit terror-
ist gé pérfshin internetin. Qeverité gjithashtu kaneé filluar t'i kundérpérgjigjen pérdorimit te
internetit per gellime propagandistike néepermjet komunikimeve strategjike, si¢ jané narra-
tivet alternative dhe kunder-mesazhet, dhe rregullimi i pérmbajtjes.25 Megjithate, ¢do akti-
vitet kunder terrarizmit né internet kerkon si parakusht perpjekje te bashkérenduara midis
shteteve, sektorit privat dhe shogérisé civile pér t'iu pérgjigjur né menyreé efektive kétyre
sfidave té reja.

21 Rezoluta e Késhillit té Sigurimit 1566 (2004) pér Kércénimet ndaj pages dhe sigurisé ndérkombétare
té shkaktuara nga aktet terroriste. 8 tetor 2004. Késhilli i Sigurimit t€ Kombeve té Bashkuara. Rezoluta S/
RES/1566. Op. para. 3.

22 Shih: Pérdarimi i internetit pér géllime terroriste. 2012. Zyra e Kombeve té Bashkuara pér Drogat dhe
Krimin.
23 Shih: Komiteti Kundér Terrorizmit i KS; Teknologjia Kundér Terrorizmit; Forumi Global i Internetit

Kundeér Terrorizmit.

24 Jacobsan, Michael. June 2009. Terrorist Financing on the internet. CTC Sentinel 2. Issue 6, pp.17-20.
25 Shih: Rekomandimet Cyrih-Londér pér parandalimin dhe kundérvénien ndaj ekstremizmit té dhun-
shém dhe terrorizmit online. 2017. Forumi Global kundér Terrorizmit.
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Konsideratat e sundimit te ligjit

Ne péergjithesi, aktivitetet kunder terrorizmit ge perfshijné internetin mund té kene ndikim
né njé numer te te drejtave te njeriut (duke perfshire privatesine dhe lirite e shprehjes, sho-
gérimit, tubimit pagésor, fesé ose besimit). Né lidhje me pérdorimin e internetit pér géllime
propagandistike, geverité kané adopftuar masa té reja, duke filluar nga mohimi i pérpjekjeve
pér justifikimin ose thurjen e lavdeve (apologie) pér aktet terroriste deri te ndalimi me ligj
I nxitjes pér t’i kryer keto.26 Sidogofte, duhet té theksohet se fjala ge eshté moralisht e
peshtire, frondit, shgetéson ose fyen nuk pershkallezohet vetiu né nivelin kriminal; por “[t]
e tilla jane kerkesat e atij pluralizmi, tolerance dhe mirekuptimi pa te cilat nuk ka ‘shogeri
demokratike’.”27 Mirépo, sfida éshté identifikimi i pikés kthyese neé té cilen kontestimi ose
kritika shndérrohet né gjuhé urrejtjeje, thurje lavdesh (apologie) ose nxitje per té kryer akte
terrariste. Identifikimi i késaj pike kthyese nuk éshté gjithmoneé i thjeshte.

Né thelb, éshté e rendésishme gé geverité té pércaktojné garté veprat penale relevante né
kodet e tyre kombeétare penale, né ményré gé qytetarét t&€ mund té parashikojné pasojat
e lidhura me veprime té caktuara dhe té shmangin tej-rregullimin, dhe késhtu “efektin e
shtangies” (chilling-effect) né fushen e té drejtave té njeriut. Garancité e procesit té rregullt
gjygesor, té tilla si prezumimi | pafajesise dhe e drejta pér proces te drejté gjygesor, jane
thelbesore péer te garantuar gé masat kunder terrorizmit jane efektive dhe respektojne sun-
dimin e ligjit. Perveg kesaj, mbikeqyrja efektive e aktoreve te sigurise publike te perfshire ne
luften kundeér terrorizmit (online dhe offline) éshté vendimtare pér promovimin e proceseve
té reformave neé luftén kundeér terrorizmit gé jané né perputhje me té drejtat e njeriut.

Shembuj te pyetjeve pér mbikeqyrje:
» Aka kornize te garte ligjore ge identifikon veprimet e ndaluara ne internet?

» A garantohet me Kushtetutée e drejta e lirise sé shprehjes dhe e drejta pér té mos iu
nénshtruar nderhyrjes arbifrare ose té paligjshme née privatesi?

* Akandonjé komision parlamentar mandat ligjor pér té mbikégyrur punén e agjencive
shteterore pérgjegjése per luften kunder terrorizmit?

* Airespekton standardet e té drejtave té njeriut legjislacioni gé rregullon aktivitetet
kunder terrorizmit né internet? A éshté adoptuar legjislacioni pas procesit te
konsultimit publik dhe gjithpérfshires?

« (faré mundeésish ekzistojné pér parlamentin pér té shoshitur kompanité private né
lidhje me praktikat e tyre per mbledhjen e informacionit personal té pérdoruesve te
tyre?

26 Shih Kundérvénia ndaj narrativeve terroriste. 2017. Késhilli i Sigurimit t&€ Kombeve té Bashkuara. S/
RES/2354 (2017). Preambular para. 12. Dhe Ndalimi i nxitjes pér té kryer akte terroriste. 2005. Késhilli i Sig-
urimit t& Kombeve té Bashkuara. S/RES/1624 (2005). Preambular para. 4 dhe Operative para. 1(a).

27 Handyside kundér Mbretérisé sé Bashkuar. 4 néntor 1976. Keéshilli i Evropés: Gjykata Evropiane pér
té Drejtat e Njeriut: 5493/72, op. cit,, para 49
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PJESA V - HAKTIVIZMI
Perkufizimi

Sipas perkufizimit, haktivizmi eshte perzierje e hakimit dhe aktivizmit tradicional. Kjo shpre-
hje nuk eéshté pérgafuar nga veté “haktivistét”, por meé tepér u eshté atribuuar atyre nga
hulumtuesit, gazetarét dhe profesionistét e sigurisé kibernetike né pérpjekje pér t’i dalluar
aktorét e ndryshém né hapésirén kibernetike. Haktivizmi mundéson forma té reja mobilizimi
pér aktivistet online ne luftén e tyre pér nje kauze té veganté (p.sh. té drejtat e njeriut, liria
e fjales et].). Késhtu ai mundéson veprim nga distanca dhe mobilizim ne shkalle te gjere me
njée klik fe miut. Per sa i perket pasojave, thjesht haktivizmi ne pergjithesi shkakton deme te
vogla, prandaj shume pak ¢eshtje arrijne ne piken e ndjekjes penale, veganerisht duke pasur
parasysh sfidén plotésuese té atribuimit gé ekziston kétu si edhe née kuadeér té ¢do lloj tjetér
aktiviteti né hapeésiren kibernetike.

Motivet e haktivisteve dhe dallimi me krimin kibernetik dhe terror-
izmin kibernetik

(’eshte me e rendesishmja, haktivizmi shihet si ¢rregullues, jo shkaterrues. Kjo eshte ajo ge
e dallon ate nga format e tjera te aktiviteteve gellimkeqija ne hapéesiren kibernetike, si¢ jane
krimi kibernetik apo terrorizmi kibernetik. Haktivistét mbéshteten kryesisht né taktika té
tilla si péerhapja e krimbave (worms) dhe viruseve, sulmet e shpérndara té mohimit té sher-
bimit (DDoS), shpérfytyrimii uebsajteve dhe té ngjashme. Shkalla gjer ne té cilen haktivistet
pérgjithésisht shihen si kércénim i vogel portretizohet nga karakterizimi i zakonshém se
sulmet e tyre te llojit DDoS jane te barabarta me formen e protestave ulur née vitet ‘60.

Megjithaté, haktivistét gjithashtu angazhohen ne aktivitete té tilla si zaptimi i llogarive ne
Twitter dhe fageve né Facebook, si dhe vjedhja dhe/ose zbulimi i informacionit té ndjeshém
nga sistemet ne te cilat depertojne.

Hakeret kapug¢-bardhe, kapug-hirte dhe kapug-zi
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Ekziston vijé shumeé e hollé ndarése midis haktivizmit dhe akftivitetit té kundeérligjshém
né hapeéesirén kibernetike. Haktivistet, né disa raste, mund té bashképunojné me kriminelé
kibernetike. Pervecg késaj, kercenimet e drejtperdrejta publike té béra nga grupe te caktuara
té haktivisteve drejtuar geverive, ndermarrjeve dhe individéve té ndryshem, potencialisht
mund te shkaktojne panik dhe frike né radhet e popullatés civile, ge eshté nje nga elemen-
tet thelbésore té pérkufizimit té terrorizmit. Né fund, né debatet e kohéve té fundit eéshte
paré rritje e referimeve gé i béhen nocionit té haktivizmit té sponsorizuar nga shtetet, dhe
megjithése mund té béhen supozime té arsyeshme pér ekzistencén e tij, né praktike eshte
pothuajse e pamundur té provohet.

Shembuj te pyetjeve per mbikeqyrje:

Cilat jane kapacitetet e zbatimit te ligjit per te identifikuar haktivizmin dhe per ta
dalluar até nga format e tjera té kércénimeve kibernetike? A jané té mjaftueshme?

A percakton qarté legjislacioni péerkates cilat aktivitete te péerfshira ne termin
“haktivizem” jane te kunderligjshme (d.m.th. kur kalojne pragun e fjales se lire)?

Cka mund te behet nga geveria péer te mbeshtetur “hakeret kapug-bardheé” ose peér te
shmangur ngaterrimin e tyre me “hakeret kapug-hirte” apo “hakeret kapug-zi”? A ka
ndonje mekanizem mbrojtes per sinjalizuesit ge vlen per “hakeret kapug-bardhe”?

Cka pobehet perteidentifikuar haktivistéet e mundshem dhe pér te parandaluar sjelljen
kriminale? A ka masa mbrojtése ligjore dhe operative per parandalimin e sherbimeve
té sigurisé nga kegpérdorimi i autoritetit dhe minimi/paaftésimi i aktivizmit legjitim?

Cka po beéhet pér té rritur bashkepunimin nderkombétar ne kundeérvenien ndaj
haktivizmit gellimkeq?
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