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Uvod

Sajber bezbednost je jedno od najnovijih podrucja drzavnih bezbednosnih politika koje postaje sve
vaznije u sektorima bezbednosti drzava u Evropi. Kreatori politika jos uvek kaskaju za tehnoloskim
novinama koje koristi mnostvo prijateljskih i neprijateljskih aktera. Ovo zahteva brz i sveobuhvatan
razvoj novih pravnih i palitickih okvira. Pored osiguranja drZzavne bezbednosti, bezbedne |
sigurne mreze su vazne u podsticanju privrede u drzavi i modernizaciji upravljanja u javnom
sekftoru u drzavama JIE (razmislite, na primer, koliko je kljucna uloga bezbednih mreza za dobro
funkcionisanje usluga e-uprave koje se uvode). Bezbedan sajber prostor je takode neophodan za
garantovanje mogucnosti gradanima da uzivaju svoja prava, kao sto su pristup informacijama i
sloboda izrazavanja. Prema tome, od sustinske je vaznaosti imati razvijenu svest o mogucnostima,
rizicima i pretnjama koje nosi sajber prostor.

Narodni poslanici imaju klju¢nu ulogu u razvijanju zakonodavnih i institucionalnih okvira
sajber bezbednosti, kao | u garantovanju da se principi dorbrog upravljanja primenjuju u sajber
bezbednosti. Pored odgovornosti za usvajanje novog zakonodavstva, oni fakode imaju moc da
sazovu razlicite zainteresovane strane za diskusije o politikama, cime se obezbeduju sveobuhvatni
modeli upravljanja ukljucujuci vise zainteresovanih strana - nesto sto je od posebnog znacaja
u sajber bezbednosti. Na kraju, narodni poslanici imaju nadzornu ulogu, nadziruci sprovodenje
zakona i politika o (ili vezanih za) sajber bezbednost.

Imajuci ove odgovornosti na umu, od ogromne je vaznosti da narodni poslanici budu upuceni u
najnovija desavanja u oblasti sajber bezbednosti i da poseduju odgovarajuce znanje i razumevanje
kako bi mogli da rade na pitanjima politika i pristupaju ovom pitanju na osnovu relevantnih
informacija koje su na raspolaganju. Ova publikacija ima za cilj da obezbedi onim poslanicima koji
su ukljuceni u izradu zakonodavstva i nadzor pitanja sajber bezbednosti osnovni pregled glavnih
pitanja, frendova i izazova u upravljanju ovom oblascu.

Ovaj uvod, Prirucnik za narodne poslanike, objasnjava glavne elemente sajber bezbednostii njenog
upravljanja: sajber kriminal, sajber ratovanje, sajber terorizam, sajber spijunazu i haktivizam, kao i
izazove i mogucnostiu njihovom upravljanju. Ssvaki deo pratiispisak mogucih pitanja koja poslanici
mogu da postave u vezi sa ovom temom. Pitanja imaju za cilj povecanje odgovornosti vlade i drugih
kljucnih aktera u oblasti sajber bezbednosti. Pitanja mogu biti upucena vladi, mogu biti razmatrana
na javnim slusanjima i raspravama ili se mogu koristiti za parlamentarne istrage.

DEO | - KLJUCNI KONCEPTI
Potrebe, politike i strateski ciljevi sajber bezbednosti

Pojavom Interneta i sve vecim prelaskom na zivot na njemu, postalo je neophodno ponovo
proceniti bezbednosne rizike i odgovore na njih. Sadasnje informaticko doba stavilo je informacije
i sajber bezbednost u prvi plan, kao vazan aspekt individualne, organizacijske, drzavne



i medunarodne bezbednosti. Prema standardu ISO/IEC, sajber bezbednost znati “oCuvanje
poverljivosti, integriteta i dostupnosti informacija” izmedu ostalih njihovih karakteristika.2

U okviru koncepta dobrog upravljanja sektorom bezbednosti, bezbednosna paolitika ima za cilj ne
samo da osigura bezbednost drzave, vec | bezbednost pojedinca. Primena ovog principa na svet
interneta znaci da sajber bezbednost treba da tezi ka stvaranju bezbednog Internet prostora za
sve. Da bi se ovo ostvarilo, politika sajber bezbednosti mora dotaci veliki broj pitanja, od zastite
integriteta drzave | obezbedivanja ljudskih prava, do sprovodenja zakona i sprecavanja kriminala
koji se vrsi u ili putem sajber prostora. Prema tome, pitanje upravljanja sajber bezbednoscu se ne
tfreba odnositi samo na odrzanje bezbednosti i otpornosti interneta, vec i na gradenje sigurnosti i
podsticanje mogucnosti na internetu.

Prvi korak u pripremi uspesne politike i strategije o sajber bezbednosti je definisanje bezbednosnih
ciljeva i utvrdivanje Sta znaci bezbednost i gradenje bezbednosti na internetu za drzavu i njene
gradane. Moraju se definisati kljucni resursi koji su od sustinskog znacaja za zastitu normalnog
funkcionisanja drzave i zastitfu opsteg integriteta zivota na internetu. Mreze za napajanje
elektritcnom energijom i kljucne internet usluge su ocigledni primeri kljucnih resursa koji zahtevaju
veliku paznju i zastitu. Istovremeno, glavni faktori slabosti u sajber bezbednosti se javljaju zbog
ljudskih gresaka i tehnickih defekata. Neupuceni internet korisnici koji kliknu na pogresan link
su najcesci razlog sajber incidenata. Prema tfome, obrazovanje i podizanje svesti korisnika je od
jednake vaznosti za prevenciju u sajber bezbednosti kao i dobra tehnologija i adekvatni strucnjaci
za kaoriscenje te tehnologije.

Izazovi u upravljanju sajber bezbednoscu

Kada se jednom definisu ciljevi sajber bezbednosti, mora se postavitii okvir upravljanja koji odreduje
uloge i odgovornosti razlicitih strana u postizanju tih ciljeva. Sustinski izazov u upravljanju sajber
bezbednoscu je cinjenica da uloge i odgovornosti razlicitih strana jos uvek nisu jasno definisane
medunarodnim zakonima ili standardima. Takode, mnogi drzavni pravni i politicki okviri jos uvek
ne odrazavaju uticaj razliCitih strana. Na primer, ko kontrolise i ko je odgovoran za bezbednu
infrastrukturu ili bezbedne sadrzaje na internetu? Kakve duznosti ili prava proizilaze iz ove
odgovornosti?

Mnoge kljucne usluge u sajber bezbednosti su u vlasnistvu i njima upravljaju privatni akteri, dok
drzava zavisi od njihove aktivne saradnje, na primer u obezbedivanju svojih vlastitih mreza i usluga.
Saradnja izmedu razlicitih zainteresovanih strana i njihova ukljucenost je, prema tome, sustinska u
efektivnoj i efikasnoj sajber bezbednosti i garantovanju da je izrada politika o sajber bezbednosti
participativna i odgovorna. Na primer, sve ¢esSce javni i privatni akteri razmenjuju informacije u cilju
bolje prevencije i otkrivanja sajber incidenata. Istovremeno, mnoge privatne firme cesto poseduju
napredniju tehnologiju i znanje od javnog sektora koje mogu podeliti zarad povecanja sveukupne
sajber bezbednosti u drzavi, cime ce na kraju i njihovo poslovanje biti bezbednije. Konatno, sve

1 Medunarodna organizacija za standardizaciju. (2016). ISO/IEC 27000:2016(en) Informacione tehnologije —

Tehnike bezbednosti — Sistemi menadZmenta bezbednoSc¢u informacija — Pregled i re¢nik.
2 Neke od definicija sajber bezbednosti ukljutuju i druge karakteristike informacija, kao Sto su autenti¢nost,

odgovornost, nepobijanje i pouzdanost, pored friju gore navedenih.



zainteresovane strane u sajber bezbednosti - vlada, zakonodavac, privatni sektor, gradansko
drustvo, tehnitka zajednica i akademski svet - imaju svoju ulogu u procesu izrade paolitika o sajber
bezbednosti, bez razlike da li je to doprinos u planiranju politika, saradnji u sprovodenju politika ili
nadziranju celog procesa politika.

Medutim, konkretan obim odgovornosti i uloga koje ove zainteresovane strane treba da odigraju
se moraju definisati u kontekstu svake politike. Sve u svemu, kredibilitet i primena celog procesa
zavisi od njegove sveobuhvatnosti i fransparetnosti.

Novo poimanje pruzanja bezbednosti, kontrole i nadzora

Sajber bezbednost maora biti odgovorna. Mehanizmi za kontrolu i nadzor su cesto nejasni zbog
slozenog spoja ukljucenih drzavnih i nedrzavnih aktera. Zbog toga se maoraju razviti novi mehanizmi
ne samo za saradnju, vec i za kontrolu i nadzor.

Narodni poslanici treba da imaju vaznu ulogu u nadzoru nad upravljanjem sajber bezbednoscu.
Kako se sajber bezbednost ne odnosi samo na bezbednosne politike vec i na druge oblasti politika,
nadzor nad sajber bezbednoScu treba da spoji clanove odbora za bezbednost i obdranu, izmedu
ostalih, sa odborima zaduzenim za telekomunikacije, obrazovanje, informaticko drustvo i ljudska
prava.

Primeri pitanja za sprovodenje nadzora:

« Da li drzava ima stfrategiju o sajber bezbednosti sa jasno definisanom vizijom? Koje
je ministarstvo ili drzavni organ je odgovoran za njeno sprovodenje? Da |li je strategija
pripremljena u postupku koji ukljucuje sve relevantne zainteresovane strane (drzavne i
nedrzavne)?

« Da li postoji spisak utvrdene krititne informacione infrastrukture i, ukoliko postoji, da |i je
spisak sveobuhvatan? Koji je drzavni organ odgovoran za azuriranje tog spiska? Ko je
odgovoran za kontrolu zastite kriticne informacione infrastrukture?

- Koji su razlititi iakterii sajber bezbednosti? Koje su njihove uloge? Sta bi trebalo da budu
njihove odgovornosti?

« Da li postoje kontrolni i nadzorni mehanizmi za kljucne drzavne i nedrzavne aktere sajber
bezbednosti? Da li funkcioniSe konfrola kljutnih drzavnih i nedrzavnih aktera sajber
bezbednosti? Da li oni podlezu odgovornosti, kako bismo bili sigurni da njihove aktivnosti
nisu samo efektivne, vec i u granicama zakona?



DEO Il - SAJBER KRIMINAL (VISOKOTEHNOLOSKI
KRIMINAL)

Definicija
Sajber kriminal (visokotehnoloski kriminal) se generalno shvata kao krivicno delo gde su kompjuteri

i mreze glavna meta, koriste se kao sredstva za izvrsenje krivitcnog dela ili su mesto gde se vrsi
krivicno delo.

lako ne postoji univerzalno prihvacena definicija, moze se napraviti razlika izmedu dve glavne vrste
sajber kriminala:

« Kriminalomogucensajbersredstvima, kojise odnosina “tradicionalne” oblike kriminaliteta koji
se sada prenose u sajber prostor, kao sto su privredna krivicna dela, dela protiv bezbednosti
dece i mladih odraslih osoba i cak i dela terarizmay; i

« Napredni sajber kriminal (poznat i kao visokotehnoloski kriminal), koji se odnosi
na sofisticirane napade usmerene protiv kompjuterskog hardvera | softvera.®

Pre svega, vazno je ne mesati sajber kriminal i sajber bezbednost. Ove dve sajber pretnje
podrazumevanju razlicite motive, namere, upotrebljena sredstva, mete, obim, posledice, a razlikuju
seistfrane koje su ukljucene u prevencijiismanjenju pretnji. U praksi, sajber kriminal varira od spam i
phishingemail-ova,mahinacijaiprevaranamreziilaznog predstavljanja,dozabranjenog, uvredljivog
I nezakonitog sadrzaja, krade identiteta, kao | materijala sa seksualnom zloupofrebom dece na
internetu. Generalno, glavni motiv za dela sajber kriminala, kao sto je i slucaj sa “tradicionalnim”
kriminalom, je finansijska dobit. Sajber kriminalci su, u sustini, hakeri sa malicioznim namerama.

Kompjuteri i mreze kao glavne mete

Najcesce upotfrebljavana sredstva su maliciozni softveri kao Sto su virusi, frojanci, adware i spyware
za omogucavanje pristupa sistemima, pracenje aktivnosti i prikupljanje podataka; botnet (bot
mreze) ili oteti licni raCunari koji vrse zadatke na daljinu bez znanja njihovih korisnika; i napadi za
uskracivanje usluge (Denial of Service (DoS)) koji imaju za cilj iscrpljivanje resursa koji su dostupni
mrezi, aplikaciji ili servisu i na taj nacin sprecavanje pristupa njenim korisnicima.

Posledice tih napada su visestrane. Fizicka lica mogu pretrpeti finansijske gubitke, ali mogu biti i
zrtve krade licnih i osetljivih informacija, kao | krade identiteta. Firme koje su zrtve napada sajber
kriminalaca se suotavaju sa potencijalnim finansijskim gubicima, ali i gubicima osetljivih poslovnih
informacija, podataka ili patenta ili licnih podataka njihovih klijenata i korisnika, sto sve posredno
izaziva ozbiljne posledice po reputaciju. Javne institucije i neprofitne organizacije mogu postati
zrtve iznude ili krade licnih podataka korisnika kojima pruzaju usluge.

3 Interpol definicija sajber kriminala.



Kompjuteri i mreze kao alati za izvrsenje krivicnog dela

Druga krivitna dela koja se isto tako Sire u sajber prostoru ukljucuju nezakonitu frgovinu drogom,
oruzjem i osetljivim podacima i informacijama, trgovinu ljudima, ¢ak i placena ubistva, fizicke
napade i druge oblike nasilja. Generalno, ovakvi dogovori se odvijaju na takozvanom ‘darknetu’
gde korisnici mogu da deluju potpuno anonimno. Koriscenjem darkneta, pojedinci i kriminalne
organizacije koriste Sifrovane usluge za slanje poruka u komunikaciji i kripto valute za vrsenje
finansijskih transakcija, zbog cega su pracenje i identifikacija izuzetno teski. Black-hat hakeri
(kriminalci sa tehnickim znanjem ili tehnicki strucnjaci koje angazuju kriminalci, pogledajte poglavlje
o haktivizmu) isto tako koriste potencijal darkneta zloupotrebljavajuci slabe tacke softvera koje su
otkrili, anonimno ih prodavajuci svima koji traze nacine da zloupotrebe konkretne sisteme.

Kompjuteri i mreze kao mesto vrsenja krivicnih dela

Kriminalne organizacije su do sada ekstremno efikasno presle u digitalnu sferu. Rrazvile su cak
i nove modele poslovanja koji nalikuju najnaprednijim legitimnim preduzecima. Kao sto neke
firme nude “bezbednost kao uslugu” | grade sajber bezbednosne kapacitete zainteresovanih
kupaca, tako i kriminalne organizacije nude “kriminal kao uslugu” na trzistu sajber kriminala. Jos
jedan razlog za zabrinutost je moguca saradnja izmedu razlicitih malicioznih strana. Na primer,
sajber kriminalci mogu nuditi svoje usluge teraristickim grupama za vrsenje krivicnih dela u sajber
prostoru podrzanih od strane drzava, iskljucivo za novtanu dobit. Drugim re€ima, digitalna sfera
nudi kriminalnim organizacijama nove kanale i mogucnosti za vrsenje nezakonitih radnji koji inace
mozda ne bi bili dostupni.

Trendovi i odgovori na sajber kriminal

Sveukupno, kriminal omogucen sajber sredstvima je u visokom porastu u razvijenim i zemljama
u razvoju. Prema svojoj prirodi, sajber kriminal je medunarodan i prevazilazi drzavne granice.
Pocinitelji ne moraju biti u istoj drzavi kao zrtve ili policija koja ih goni. Ovo predstavlja jedan od
kljucnih izazova u borbi protiv sajber kriminala, jer razlike u pravnim sistemima i praksama razlicitih
ukljucenih drzava mogu da uticu na efikasnost i mogucnost saradnje, kao i na razmenu operativnih
saznanja i dokaza.

Dalje,vrlomalopolicijausvetuimakapacitete zanezavisnu borbu protivsajber kriminala,iako mnoge
imaju posebne jedinice za borbu protiv sajber ili “visokotehnoloskog” kriminala. Kao i sa drugim
vrstama malicioznih aktivnosti u sajber prostoru (pogledajte poglavlje o sajber Spijunazi), postoji
ocigledna asimetrija povezanih troskova. Kao rezultat toga, fradicionalni pristup u policijskom radu
na krivitnim delima je do odredene mere izmenjen u sajber sferi. Umesto neposrednog hapsenja
pocinitelja, policijske jedinice za sajber kriminal se fokusiraju na suzbijanje tekucih krivicnih dela i
prevazilazenje bezbednosnih slabosti koje su vec bile zloupotrebljene. Zbog podjednako prisutnog
izazovaatribucijeucelomsajberspektruidugihizahtevnihistraznih postupaka, ukljucujuciforenziku
podataka, postizanje pravosnaznih presuda isto tako traje duze nego u slucaju tradicionalnih
krivicnih dela.



Borba protiv sajber kriminala na drzavnom nivou isto tako zahteva saradnju svih ukljucenih strana.
Privatni sektor je najcesca meta sajber kriminalaca i treba da se uzmu u obzir njegova iskustva i
interesi u planiranju strategija o sajber kriminalu. Eksperti za sajber kriminal iz privatnog sektora,
kao i akademska zajednica i gradansko drustvo, mogu doprineti planiranju politika za borbu
protfiv sajber kriminala tehnickim kapacitetima i znanjem. Prema tome, za efikasnu borbu protiv
sajber kriminala vlade moraju negovati javno-privatnu saradnju i podrzavati uspostavljanje mreze
poverenja. Podjednako su vazni prevencija sajber kriminala i podrska pojedinim korisnicima. Opstim
podizanjem svestu i gradenjem kapaciteta korisnici treba da nauce kako da prepoznaju email
poruke sa potencijalnim prevarama, malicioznom sadrzinom i potencijalno laznim kontaktima. Cak i
relativno mali napori, kao Sto je obucavanje korisnika da odrzavaju osnovnu sajber higijenu i koriste
jake lozinke ili da koriste azurirani licencirani softver i enkripciju, mogu imati veliki uticaj u prevenciji
sajber kriminala.

Na medunarodnom nivou je postignut napredak usvajanjem Konvencije o visokotehnoloskom
kriminalu Saveta Evrope*, koja se naziva i BudimpesStanska konvencija. Budimpestanska konvencija
je jedini obavezujuc¢i medunarodni instrument o sajber kriminalu do danas i propisuje smernice
drzavama za rad na razvijanju sveobuhvatnih nacionalnih zakonskih okvira za borbu protiv sajber
kriminala i uspostavljanje okvira za medunarodnu saradnju izmedu drzava potpisnica. Medutim, sa
sezdeset i jednom pofpisnicom i jos deset za koje se ocekuje da ce se prikljuciti, Budimpestanska
konvencija jos uvek nije univerzalni globalni dokument. Bez obzira na to, poslednjih se godinama
mogu videti slucajevi medunarodne saradnje. Na primer, organizacije za medunarodnu policijsku
saradnju, posebno Europol i Interpol, su se ukljucile u okvire za jacanje medunarodnih kapaciteta i
olaksanje prekograni¢ne saradnje izmedu policijskih sluzbi. Zbog prethodno navedene zahtevnosti
odrzavanja nacionalnih jedinica za sajber kriminal, ovakvi okviri mogu nadoknaditi ogranicene
nacionalne kapacitete, uklju€ujuci i razvoj javno-privatnih partnerstava i mreza poverenja izmedu
strucnjaka iz razlicitih delova drustva.

Primeri pitanja za sprovodenje nadzora:

« Da li drzava ima zakonodavstvo o sajber kriminalu koje prepoznaje razlicite oblike sajber
kriminala i utvrduje jasno definisani sistem sankcija? U kojoj je meri ono usaglaseno sa
medunarodnim konvencijama koje je drzava potpisala?

« Da li su pravosude i policija dobro opremljeni u pogledu tehnickog znanja, strucnosti i
kapaciteta?

* Kaoji su delovi drustva najizloZeniji kompjuterskom kriminalu? Da li postoje neke inicijative
prevencije koje ciljaju te sektore?

« Da li funkcionise kontrola i nadzor kljucnih drzavnih i nedrzavnih strana? Da |i bezbednosni
organipodlezu odgovornostikako bise garantovalo da njihove aktivnostinisu samo efektivne,
vec i u granicama zakona/ne krse zagarantovano pravo na privatnost gradana?

4 Konvencija o visokotehnoloSkom kriminalu. Savet Evrope. Ugovor br. 185.



« Dalipolicijaipravosude koriste sve dostupne pravne mogucnosti za efektivnu medunarodnu
saradnju? Da li se freba izmeniti zakonski okvir za postizanje bolje efikanosti? Istovremeno,
kakvi zastitni mehanizmi postoje za zastitu licnih podataka gradana koji se razmenjuju sa
trecim zemljama? Da |li je komunikacija sa privatnim sektorom efikasna i fransparentna (u
svom obliku, ako ne i u sadrzini koja treba biti poverljiva)?

DEQO Ill - SAJBER RATOVANIE

Definicija

Sajber ratovanje se moze definisati kao ¢in “ratovanja u sajber prostoru ili kroz sajber prostor”. To
je nova, specificna vrsta ratovanja® koja kaoristi informaciono-komunikacione tehnologije (IKT) za

postizanje vojnih ciljeva i efekata u fizickom, informacionom i sajber prostoru. Vojni efekti mogu biti
jednaki efektima kinetickog, nuklearnog, bioloskog ili hemijskog naoruzanja.

Medutim, ne postoji medunarodni ugovor o nacinu definisanja sadrzine, metoda, tehnika, sredstava
| ciljeva sajber ratovanja. Isto fako, medunarodna zajednica se josS uvek nije dogovorila o nacinu
razvijanja nacionalnih mera za gradenje kapaciteta i medunarodnih mera za gradenje poverenja, ili
o tome kako primeniti postojece medunarodno pravo na sajber ratovanije.

Klasitni oruzani sukob dveju neprijateljskih
strana (Kende, 1971.)

Hladni rat, unutrasnji i posredni rat
(van Creveld, 1991, 2001., 2006.)

Net-centricni, Hibridni, Neograniceni sukaobi
(Virilio, 1986., 2000.; Liang i Xiangsui 1999,
Gerasimov, 2013)

5 Ratovanje je proces vodenja medunarodnog oruzanog sukoba. Rat je oruzani sukob izmedu najmanje dve
neprijateljske oruzane snage koje imaju najmanje minimalnu centralnu organizaciju i komandu, dok je najmanje
jedna od strana predstavljena nekom vrstom vlasti (kao redovna vojska ili palicija ili paravojna snaga), i on se vodi u
kontinuitetu saglasno ujedinjenom planu i strategiji neprijateljskih snaga. Tradicionalno ratovanje se odvija na kopnu,
moru, u vazduhu i svemiru.



Problemi u regulisanju sajber sukoba

Nove tehnologije sa ofanzivnim kapacitetima se javljaju brze od kapaciteta pojedinih zemalja
da razviju neophodnu odbranu od njih. Za njima kaska i sposobnost medunarodne zajednice da
pronade reSenja za regulisanje sajber sukoba.

Pociniteljisajber napada cesto rade prikriveno, a efekti njihovih sajber napada su testo sa odlozenim
dejstvom. Moze proci nekoliko godina od sajber eksploatacije i instalacije malicioznog oruzja do
otkrivanja njegovih efekata. Napadaci mogu biti vladini organi i agencije, kao i privatna preduzeca,
kriminalne organizacije, teraristi ili neformalne grupe i pojedinci.

Nasuprot konvencionalnom ratovanju, efekti sajber sukoba €esto ne dostizu prag “Cina agresije”,
“upotfrebe sile™, “oruzane snage”® ili “oruzanog napada“ prema definiciji Povelje UN, zbog cega
je tesko primenitiius ad bellum i ius in bello pravila Medunarodnog zakona o oruzanim sukobima.

Takode, vecina drzava nema dovoljno kapaciteta za:
« precizno otkrivanje sajber napada;
« identifikaciju i atribuciju napadaca; i

* blagovremenu, preciznu i pravnu reakciju na sajber napade.

Medunarodne aktivnosti za regulisanje sajber ratovanja

Nedostatak pravne regulative stvara prostor za potencijalnu zloupotrebu sajber napada, sto
potencijalno ¢ak vodi do pojave medunarodnihiregionalnih kriza, posebno uregionima opterecenim
hronic¢nim politickim tenzijama.

Medunarodna zajednica jos uvek pokusava da postigne ugovor o nacinima regulisanja sajber
ratovanja. Postoje razliciti predlozi, od kojih je jedan Talinski prirucnik (Tallinn Manual)', pripremljen
od strane grupe akademika u NATO Centru izvrsnosti za zajednicku sajber odbranu (Cooperative
Cyber Defence Centre of Excellence) u Talinu, Estoniji.

Medunaordni pravni odgovori na sajber rat

Povelja Ujedinjenih nacija. 24. oktobar 1945. Ujedinjene nacije. 1 UNTS X VI, Cl. 39.

Ista., TUNTS XVI, Cl. 2, stav 4.

Isto., TUNTS XVI, Preambula.

Ista., TUNTS XVI, CI. 51.

10 Schmitt, Michael N. (ed.) 2017 Tallinn priru¢nik 2.0 o0 medunarodnom pravu primenjivom na sajber operacije.
Cambridge University Press.
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Bilateralni i multilateralni ugovori izmedu razlicitih drzava mogu biti drugo moguce resenje. Ovi
ugovori mogu definisati norme, standarde | principe mirnog ponasanja; utvrditi pravila i procedure u
slu€aju ozblijnih sajber incidenata; olaksati saradnju i kreiranje zajednickih kapaciteta za otkrivanje
sajber napada, identifikaciju napadaca i afribuciju.

Primeri pitanja za sprovodenje nadzora:
« Dali su definisani strateski ciljevi sajber odbrane?

« Da li postoji procena svesnosti o situaciji? Da li se uzimaju u obzir svi elementi u drzavi koje
tfreba zastiti?

« Koje su glavne slabostiirizici? Da li se redovno identifikuju, revidiraju i reSavaju?
« Koliko su razvijeni postojeci nacionalni kapaciteti za sajber odbranu?
« Ko su razliciti akteri, na nacionalnom i medunarodnom nivou, koji doprinose sajber odbrani?

« Kakvi okviri postoje za saradnju odgovornih strana? Kako su oni organizovani i koliko su
odgovorni, fransparentni i efektivni?

« Dallise dovoljno cesto i u dovoljnom obimu organizuju obuke za odgovorno osoblje?

« Da li drzava ucestvuje u regionalnim i medunarodnim obukama i vezbama? Koliko se cesto
one odrzavaju?

1 Izvestaj grupe vladinih eksperata o novinama u polju informacija i telekomunikacija u kontekstu medunarodne

bezbednosti. 24. jun 2013. Generalna skupstina UN. Rezolucija A/68/98.
12 Odluka br. 1106. Inicijalni set OEBS mera za gradenje poverenja za smanjenje rizika od sukoba koji proizilaze

iz uporebe informacionih i komunikacijskih tehnologija 3.12.2013. Organizacija za evropsku bezbenost i saradnju. PC.
DEC/1106. Odluka br. 1202. OEBS mere za gradenje poverenja za smanjenje rizika od sukoba koji proizilaze iz upotrebe
informacionih i komunikacijskih tehnologija. 10.3.2016. Organizacija za evropsku bezbenost i saradnju. PC.DEC/1202.



DEO IV - SAIJBER SPIJUNAZA

Definicija

Sajber Spijunaza se definise kao radnja preduzeta u tajnostiili pod laznom pretpostavkom koristeci
sajber kapacitete za prikupljanje (ili pokusaj prikupljanja) informacija sa namerom njihovog
prenosenja suprotnaoj strani.” Pristup se dobija time Sto se osoba predstavlja legitimnim korisnikom
ili koriscenjem sofisticiranih, ciljanih napada (kao Sto je drustveni inzenjering) kojim se manipulisu
legitimni korisnici na nacin koji otvara vrata osobama koje zele da dobiju nezakoniti pristup.

Specificni izazovi u sajber spijunazi

Jedna od osnovnih karakteristika sajber Spijunaze je izuzetna asimetrija troskova koji proizilaze
iz nje. TroSak za zastitu i odbranu od svih slabosti je nesrazmerno visok u poredenju sa troSkom
napadaca, koji treba da otkrije i iskoristi jednu jedinu slabu tacku. Dalje, uzimajuci u obzir potrebno
vreme za otkrivanje upada, sajber spijunaza je efektivno ofanzivno orude za dobijanje informacija
o sistemima, procesima i pojedincima. Procene potrebnog vremena za otkrivanje upada variraju od
jednog do tri meseca'™, tokom kojih napadac moze da dobije pristup Sirokom dijapazonu osetljivih

informacija. Zbog obima prisutnosti interneta i mreznih usluga u drustvima u celom svetu, sajber
Spijunaza otvara mnogo vece mogucnosti da se dode do osetljivih informacija o protivniku.

Prihvatljivo ponasanje, sajber kriminal ili ¢in agresije?

Sve je sire misljenje da sajber Spijunaza generalno postaje neodrziva. Medutim, odluka o tome
sta predstavlja prihvatljivo ponasanje, a sta treba sankcionisati jos uvek predstavlja veliki izazov.
Cinjenica da se tradicionalna $pijunaza od strane drzava smatrala prihvatljivim ponasanjem u
proslostidanasnju sajber Spijunazu ostavlja neregulisanom. Stoga se u praksi obican upad u sistem
i narusavanje njegove poverljivosti jos uvek smatra prihvatljivim. Medutim, narusavanje integriteta
ili dostupnosti sistema, koje moze nastati kao rezultat tog upada, se smatra oblikom sajber napada
i smatra se neprihvatljivim. Prema tome, sajber Spijunaza se normativno smatra i prihvatljivom i
neprihvatljivom, u zavisnosti od posledica.

Dodatni problem predstavlja izazov pravljenja razlike izmedu aktivnosti usmerenih na prikupljanje
informacija i onih sa malicioznom namerom koje mogu predstavljati ¢in agresije. To takode zavisi i
od foga za Sta ce se upotrebiti dobijene informacije. Prema tome, postoji tanka linija izmedu radnji

ciji je glavni cilj sajber Spijunaza i radnji koje se smatraju neposrednim sajber napadima. Zbog toga
je izuzetno tesko utvrditi medunarodne principe i rezime koji upravljaju idejom o sajber Spijunazi
koja, za sada, ostaje relativno neregulisana.

13 Prema gore navedenom Prirucniku iz Talina.

14 Izvestaj Mandiant (2013) procenjuje da je prosec¢no vreme potrebno da se pristupi mrezi zrtve 356 dana. Global
Space (2013) procenjuje da prosecni upad ostaje neotkriven u proseku 90 dana. Foreign Palicy (2015) procenjuje da u
proseku treba 205 dana zrtvi da otkrije da je bila izlozena napadu. Ponemon Institut (2015) je otkrio da upadi u proseku
ostaju neotkriveni 46 dana. Kreps, Fletcher i Griffiths (2016) procenjuju da upad ostaje neotkriven u proseku 3 meseca.



Sa bezbednosnog aspekta, smatra se da se sajber Spijunaza potencijalno preklapa sa idejama o
sajber kriminalu. U tom smislu, sajber kriminalci mogu biti unajmljeni od trecih strana sa zadatkom
da prodru u vladine i/ili korporativne sisteme i izvuku osetljive informacije.

Posrednici, privatne armije i hibridni sukobi

Dalji izazov je problem kampanja sajber Spijunaze pod pokroviteljstvom drzave, gde drzave
posredno sponzorisu strane koje imaju kapacitete da prodru u sisteme njihovih protivnika. U tom
smislu, hakeri su postali potencijalne privatne armije Spijuna digitalnog doba i stoje na raspolaganju
najbogatijem kupcu. Porast sajber Spijunaze je isto tako dodao joS jedan element hibridnim
konfliktima i asimetritcnom ratovanju, u kojem sukaobi vise nisu crno-beli, vec se javljaju u razlicitim
oblicima i sa razlicitim intenzitetom. UkljuCivanjem u sajber Spijunazu, drzave su sada sposcbne
da razviju hibridne odnose sa svojim protivnicima. Efektivho to znaci da se odnosi u fizickom
svetu nastavljaju normalnim putem, dok se neprijateljske aktivnosti i sukobi odvijaju u digitalngj
sferi, koriscenjem sajber Spijunaze zajedno sa hakovanjem i haktivizmom, sajber kriminalnom |
ofanzivnim sajber aktivnostima.

Kao i kod drugih oblika odbrane i zastite od malicioznih aktivnosti u sajber prostoru, kod sajber
Spijunaze se javljaju poteskoce u otkrivanju i atribuciji. Pored toga, sajber Spijunazu ne vrse uvek
drzave ili strane pod pokroviteljstvom drzava. Ona se moze upotrebiti kao alat od strana sajber
kriminalaca, haktivista i privatnih osoba za jednostavno sticanje ekonomske dobiti.

Odgovor na, regulisanje i mere protiv sajber Spijunaze

Prematome, najbolja odbrambena strategija protiv sajber Spijunaze - barem za sada - je odvracanje.
To podrazumeva povecanje realnih ili procenjenih troskova potencijalnog napada protivnika.
Pored uspostavljanja snaznijih odbrana, ovo takode podrazumeva i promovisanje bilateralne i
multilateralne saradnje za postizanje ugovora i/ili kodeksa ponasanja kojima se reguliSe pitanje
sajber Spijunaze, izmedu ostalih vrsta ponasanja u sajber prostoru. Naizgled uspesan primer ovoga
je ugovor izmedu SAD-a i Kine iz 2015. godine o ekonomskoj Spijunazi, koji utvrduje da nijedna
drzava nece vrsiti ili svesno podrzavati sajber omogucene krade intelektualne svojine sa namerom
obezbedivanja konkurentskih prednosti firmama ili privrednim sektorima.

Medutim, sajber spijunaza za dobijanje obavestajnih informacije za ciljeve nacionalne bezbednosti
ostaje neregulisana, isto kao i tradicionalni oblici Spijunaze. Zbog toga se u inicijativama koje
predvode drzave sve viSe razgovara o pravu na “osvetu” ili povratno hakovanje u slucaju otkrivenog
upada u sistem, kao o ubedljiviiem obliku odvracanja. Jedna od poslednjih drzava koja se prikljucila
ovoj debati je Nemacka, gde drzavna obavestajna zajednica trazi pravo da koristi aktivnu odbranu.
Ovo bipodrazumevaloovlasé¢enja za unistavanje podataka koji su ukradeniiliprenesenisa nemackih
servera, kao i za kompromitaciju stranih servera kako bi se ojacali nacionalni kapaciteti za nadzor.
Ideja iza ovih inicijativa je odvracanje potencijalnih napadaca pretnjom osvete.



Primeri pitanja za sprovodenje nadzora:

- Staseradikako bise gradaniinjihovi podaci za&titili od sajber §pijunaze? Koja su ministarstva
ili drzavni organi odgovorni za borbu protiv sajber Spijunaze?

« Dalipostoji procena slabostii pofreba drzave u pogledu sajber Spijunaze i koje su protivmere
preduzete?

« Kako se moze bolje definisati i regulisati sajber Spijunaza u nacionalnom zakonodavstvu i na
medunarodnom nivou?

Definicija

Sajber terorizam spaja dva najistaknutija razvoja u svetu: sve vecu internet zavisnost drustva |
pretnju medunarodnog terorizma.”™ Anonimna, lako dostupnai cesto neregulisana priroda interneta
ga Ciniizuzetno sklonim iskaris¢avanju i zloupotrebama od strane teraristickih organizacija i drugih

nedrzavnih aktera. Medutim, dok koriscenje interneta za teroristicke ciljeve predstavlja izazov za
medunarodnu zajednicu, istovremeno predstavlja i novo sredstvo za borbu protiv terorizma.

Sajber terorizam nasuprot upotrebi interneta za teroristicke ciljeve

lako ne postoji univerzalno prihvacena definicija sajber terorizma, vecina definicija drzava govori
0 napadu koji koristi elektronska sredstva za upad u i/ili ozbiljno ometanje nacionalne kriticne
infrastrukture.’® Na primer, Organizacija za evropsku bezbednost i saradnju (OEBS) definise sajber
terorizam kao “sajber povezani terorizam i konkretnije, [...], kao teroristicke napade na sajber
infrastrukturu, a posebno na kontrolne sisteme nenuklearne kriticne energetske infrastrukture”.”

Scenariji sa pretnjama sajber terorizmom ukljucuju paralizovanje velikih urbanih podrugja,
zdravstvenog sistema ili ometanje finansijskog sektora “promenom nekoliko jedinica i nula”.’®
Porast Interneta stvari'® predstavlja jos jednu vaznu opasnost koju lako mogu iskaoristiti teraristicke
organizacije za izvrsenje dela sajber terorizma. Dela sajber terorizma koja mogu imati realni fizicki

15 Lentz, Christopher E. Lentz. 2010. Duznost drzave da spreti i reaguje na tinove sajber terorizma. Cikago zurnal

medunarodnog prava (Chicago Journal of International Law) 10. br. 2.
16 Nacionalna vitalna infrastruktura je resurs ili sistem od vitalnog znataja za odrzanje drustvenih funkcija koji,

ako nije povezan na mrezu duze vreme, dovodi do ozbiljnog rizika po javno zdravlje, privredu, zivotnu sredinu i nacio-
nalnu bezbednost.

17 Priru¢nik o dobrim praksama za zastitu nenuklearne kriticne energetske infrastrukture (NNCEIP) od teroris-
tickih napada fokusirajuci se na pretnje koje proizilaze iz sajber prostora. 2013. Organizacija za evropsku bezbednost i
saradnju. Br.16.

18 Gen. Votel, Joseph L. Jul 2015.Shvatanje terorizma danas i sufra. CTC Sentinel 8. Izdanje 7, str. 2-6.

19 Cambridge recnik definise “Internet stvari” (Internet of Things) kao predmete koji sadrze racunarske uredaje
koji imaju sposobnost da se medusobno povezu i razmene podatke koriSéenjem interneta. Internet stvari je snazno
utkan u nacionalnu vitalnu infrastrukturu.



efekat unistenja se smatraju manje verovatnim i, zbog toga, manjim izazovom za drzave zbog
ogromne koli¢ine resursa potrebnih za izvrsenje takvog dela.?®

Dalje, mnoge feroristicke organizacije koriste internet za izvrSenje tradicionalnih krivicnih dela
kao sto su prevare, nezakoniti pristup i neovlasé¢eni upad u kompjuterske sisteme. Ovo dovodi
do preklapanja izmedu sajber kriminala (pogledajte poglavlje o sajber kriminalu), sajber napada
(pogledajte poglavlje o sajber ratovanju) i sajber terorizma, zbog cega je na kraju tesko napraviti
razliku izmedu njih. Rezolucija Saveta bezbednosti Ujedinjenih nacija 1566 nudi odredena uputstva
0 ovom pitanju, jer potencira politicki motivisani elemenat, identifikujuci “teroristicke ¢inove” kao:

Pored toga, teroristicke organizacije koriste internet na svakodnevnoj osnovi za razlicite aktivnosti,
kao Sto su propaganda (ukljuCujuci radikalizaciju, navodenje na terorizam, vrbovanje), finansiranje,
obuka i planiranje (ukljucujuc¢i putem tajnih komunikacija i informacija iz otvorenih izvora), kao i za
vrsenje sajber napada.c Dok je koriS¢enje interneta za propagandne ciljeve postalo vrlo vazna tema
u medunarodnoj zajednici, pracena pozivima na stvaranje snaznih partnerstava, ukljucujuci i ona
sa IT industrijom,?® problem koriS¢enja interneta za ciljeve finansiranja je dosta Cesto zanemarivan.
U meduvremenu, opsti prelaz na koris¢enje tehnologije u medunarodnom trgovanju je pretvorio
internet u sredstvo teroristickih organizacija za pranje novca, prikupljanje i transfer sredstava.2*

Shodno tome, organi za sprovodenje zakona i obavestajni rad sve vise prate sumnjive finansijske
fransakcije na mrezi i razvijaju alate i vesStine za proaktivno sprecavanje, otkrivanje i reagovanje na
teroristicke aktivnosti koje uklju€uju internet. Vlade su pocele da odgovaraju i na upotrebu interneta
za propagandne ciljeve strateskim komunikacijama kao sto su alternativne price, kontraporuke
i regulisanje sadrzaja.® Medutim, svaka antiteroristicka aktivnost na infernetu pretpostavlja
zajednicke aktivnostidrzava, privatnog sektora i gradanskog drustva kako bi se efektivno odgovorilo
na ove nove izazove.

20 Weimann, Gabriel. Mart 2004. https://www.usip.org/publications/2004/03/wwwterrornet-how-modern-fer-
rorism-uses-internetwww.terror.net:%20How%20Modern%20Terrorism%20Uses%20the%20Internet. Specijalni
izvestaj br.116. Institut za mir Sjedinjenih Drzava.

21 Rezolucija Saveta bezbednosti 1566 (2004) o Pretnjama po medunarodni mir i bezbednost izazvanim teroris-
tickim €inovima. 8. oktobar 2004. Savet bezbednosti Ujedinjenih nacija. Rezolucija S/RES/1566.0p. stav 3.

22 Pogledajte:Upotreba interneta za teraristicke ciljeve. 2012. Kancelarija UN za pitanja droge i kriminala.

23 Pogledajte:SC Counter-Terrorism Committee; Tech Against Terrorism; Global Internet Forum to Counter Terror-
ism.

24 Jacobsaon, Michael. Jun 20089. Finansiranje teraorizma na internetu. CTC Sentinel 2. I1zdanje 6, str. 17-20.

25 Pogledajte:Cirih-London preporuke o sprecavanju i borbi protiv nasilnog ekstremizma i ferarizma na inter-

netu. 2017. Globalni forum za borbu protiv terarizma.



Pitanja vladavine prava

Generalno, antiteroristicke aktivnosti na internetu mogu uticati narazli€ita ljudska prava (ukljucujuci
privatnostisloboduizrazavanja,udruzivanje, mirno okupljanjeireligijuiliveru). U pogledu koris¢enja
interneta za propagandne ciljeve, vlade su usvojile nove mere, pocevsi odbijanjem pokusaja za
opravdavanje ili velicanje (apologiju) teroristickih Cinova do zakonske zabrane navodenja na
njihovo vrsenje.2® Medutim, treba istaci da govor koji je moralno odvratan, sokantan, uznemirujuci
il uvredljiv ne mora sam po sebi dostici nivo kriminala; ali “takvi su zahtevi pluralizma, tolerancije
i slobodoumlja bez kojih ne postoji '"demokratsko drustvo”.2” Medutim, izazov je utvrditi tacku
prelamanja gde polemika ili kritika postaje govor mrznje ili veli€anje (apologija), kao i navodenje na
vrsenje teroristickih ¢inova. Nije uvek jednostavno utvrditi ove tacke prelamanja.

U sustini, vazno je da vlade jasno definisu relevantna krivicna dela u krivicnim zakonicima svojih
drzava, kako bi omogucili gradanima da predvide posledice vezane uz odredene radnje i izbegnu
preostre zakone koji dovode do “efekta smrzavanja” ljudskih prava. Garancije odgovarajuceg
procesa, kao sto su pretpostavka nevinosti | pravo na pravedno sudenje, su sustinski vazne u
osiguranju ucinkovitosti protivteroristickih mera | postovanja vladavine prava. Dalje, efektivni
nadzor nad akterima u javnoj bezbednosti ukljucenim u borbu protiv terorizma (na mrezi i van
nje) je od sustinskog znacaja u promovisanju reformskih procesa u borbi protiv terorizma koji su
uskladeni sa ljudskim pravima.

Primeri pitanja za sprovodenje nadzora:
« Dalli postoji jasan pravni okvir koji utvrduje zabranjene radnje na internetu?

« Da li je Ustavom zagarantovano pravo slobode izrazavanja i neizlozenosti proizvoljnom ili
nezakonitfom mesanju u sopstvenu privatnost?

« Dali postoji skupstinski odbor koji ima zakonsko ovlascenje da nadzire rad drzavnih organa
zaduzenih za borbu protiv terorizma?

« Da li je zakonodavstvo koje ureduje anftiteroristicke aktivnosti na internetu u skladu sa
standardima o ljudskim pravima? Da li je zakonodavstvo usvojeno nakon javnog i inkluzivnog
procesa konsultacija?

* Koje su mogucnosti Skupstine da vrsi nadzor nad radom privatnih preduzeca u prikupljanju
licnih informacija svojih korisnika?

26 Pogledajte Suzbijanje teroristickih prica, 2017. Savet bezbednosti Ujedinjenih nacija.S /RES/2354 (2017). Pre-
ambula stav 12 i Zabrana za navodenje na izvrSenje teraristickih dela, 2005. Savet bezbednosti Ujedinjenih nacija.S/
RES/1624 (2005). Preambula stav 4 i Operativni stav 1(a).

27 Handyside protiv Ujedinjenog Kraljevstva. 4. novembar 1976. Savet Evrope: Evropski sud za ljudska prava.
5493/72, op. cit,, stav 49



DEO V - HAKTIVIZAM

Definicija

Prema definiciji, haktivizam je spoj hakovanja i tradicionalnog aktivizma. Samu rec nisu prisvojili
sami “haktivisti”, vec¢ je bila pripisana od strane istrazivata, novinara i strutnjaka za sajber
bezbednost u pokusaju da se napravi razlika izmedu razlicitih aktera u sajber prostoru. Haktivizam
daje nove oblike mobilizacije aktivistima na mrezi u njihovoj borbi za odredenu vrednost, odnosno
cilj (npr. ljudska prava, sloboda govora, itd.). Na taj nacin haktivizam omogucava aktivnost na daljinu
i mobilizaciju velikog obima jednim klikom misa. U pogledu posledica, obicni haktivizam generalno
izaziva manje Stete, zbog cega se vrlo malo sluajeva zavrSi gonjenjem, osobito zbog dodatnog

izazova atribucije koji je podjednako prisutan ovde kao i u svim drugim vrstama aktivnosti u sajber
prostoru.

Motivi haktivista i razlika od sajber kriminala i sajber terorizma

U sustini, haktivizam se smatra disruptivnim, a ne destruktivnim. To ga razlikuje od drugih oblika
zlonamernih aktivnosti u sajber prostoru, kao Sto su sajber kriminal i sajber terarizam. Haktivisti
uglavnom koriste taktike Sirenja crva i virusa, distribuirane napade za uskracivanje usluga
(Distributed Denial of Service (DDoS)), manipulaciju internet stranicama i slitcno. Do koje mere se
haktivisti generalno smatraju sithnom pretnjom se moze prikazati karakterizacijom da su njihovi
DDoS napadi jednaki mirnim protestima iz 1960-ih godina.

Medutim haktivisti se isto fako uklju€uju u aktivnosti preuzimanja karisnickih naloga na Tviteru i
Fejsbuku, a kradu i/ili otkrivaju osetljive i licne informacije iz i na sistemima u koje prodru.

White, Grey i Black Hat hakeri




Veoma jetankagranicaizmedu haktivizmmainapada usajber prostoru. U nekim slucajevima haktivisti
mogu saradivati sa sajber kriminalcima. Pored toga, direktne javne pretnje izrecene od strane
nekih grupa haktivista protiv razlicitih vlada, preduzeca i pojedinaca mogu potencijalno da izazovu
paniku i strah kod civilnog stanovnistva, sto je jedan od osnovnih elemenata definicije terorizma.
Na kraju, nedavne diskusije su naglasile sve vece navode o drzavhom sponzorisanju haktivizma,
koji je praktitcno nemoguce dokazati i pored toga Sto se mogu napraviti razumne pretpostavke o
njegovom postojanju.

Primeri pitanja za sprovodenje nadzora:

Koje kapacitete poseduju organi za sprovodenje zakona za identifikaciju haktivizma i
njegovog razlikovanja od drugih oblika sajber pretnji? Da li su oni dovoljni?

Da li vazece zakonodavstvo jasno definise koje su aktivnosti ukljucene u termin “haktivizam”
nezakonite (t.). kada prelaze granicu slobode govora)?

Sta mogu vlasti uraditi da podrze ‘white hat hakere’ ili da ih izbegnu mesati sa ‘grey’ ili ‘black
hat hakerima’? Da li su neki od mehanizama za zastitu uzbunjivaca primenjivi na ‘white hat
hakere’™?

Sta se preduzima za identifikaciju potencijalnih haktivista i spretavanje kriminalnog
ponasanja? Da |i postoje pravne i operativne zastitne mere za sprecavanje bezbednosnih
sluzbi u zloupotrebi ovlascenja i podrivanja/onemogucavanja legitimnog aktivizma?

Stase preduzima za povecanje medunarodne saradnje u borbi protiv malicioznog haktivizma?
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