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DCAF 서문

정보 부문은 민주화와 안보 부문 개혁 과정의 마지막 전선에 해당한다. 여러 

정착된 민주주의 체제가 보여준 것처럼 민주적 거버넌스와 법의 지배는 국

가의 다른 분야에서 확실히 자리 잡고 난 한참 후에야 정보 부문에까지 미

친다. 정착된 여러 민주주의에서 정보기관 감독 체계가 싹트는 과정은 공통

적이다. 정보기관의 특정 활동들이 정당한 민주적 과정과 인권 및 기본적 자

유의 행사를 침해한다는 우려를 불러일으켰고, 이로 인해 한동안 조사와 규

명을 하다가 그 결과 새로운 감시 메커니즘이 만들어진 것이다.

신생 민주주의는 이런 반응적 방식에 따를 필요가 없다. “전환(transition)”은 

이들 민주주의에 정보기관을 감독하기 위한 견고한 법적, 제도적 기초를 닦

을 수 있는 천금 같은 기회를 제공한다. 그러나 이런 기초의 구축은 정보기

관으로 하여금 국가 안보, 공공 안전, 인권을 효과적으로 보호하는 데 그치

지 않고 법의 지배와 민주적 관행도 존중하도록 하는 지난하고 끝없는 과정

의 작은 한걸음이라는 것을 명심해야 한다. 이들 목표의 장기적 달성에는 감

독에 관련된 이해 관계자들의 지속적인 관심, 경계, 헌신뿐 아니라 감독 체

계를 평가하고 개선하려는 끊임없는 노력이 필요하다. 이 도구 모음이 이 작

업을 뒷받침하는 중요한 자원이 될 수 있다고 확신한다.

의원들에게는 감독을 위한 법적, 제도적 틀을 개발하는 것과 동시에 주요 외

부 감시자로서 감독이 앞서 말한 목표를 달성하도록 해야 할 막중한 책임이 

있다. 다른 어떤 분야보다도 이 분야에서는 의원들이 소속 정당의 정치적 이

해보다 민주적 헌정 질서 보호라는 더 큰 목표를 우선시하려 노력해야 한다.

그럼에도 불구하고 의원들에게만 모든 외부 감독 책임을 떠넘겨서는 안 된

다. 의원들은 시간과 전문성, 필요한 독립성이 부족하기 십상이기 때문이다.

이를 감안해 의원들은 최고 감사 기구, 옴부즈맨 기관, 전문 감시 기구 등의 

독립적인 법정 감독 기구에 해당 권한 분야에서 중추적 역할을 해 주도록 

요청해야 한다.



- 11 -

정보기관 감독에 초점을 맞춘 간행물은 많이 있었지만 감독 기구의 법적, 제

도적 틀에 중점을 둔 것이 대부분이었다. 이 도구 모음은 이 방식을 바탕으

로 의사 결정권자들이 감독 체계의 고안, 수정, 통합에서 비롯되는 여러 도

전과 난제를 헤쳐 나갈 수 있도록 할 것이다. 그러나 기고 저자들은 외부 감

시자들이 정보기관의 구체적 업무 영역 조사라는 어려움에 어떻게 맞설 수 

있는지에 관해 명확하고 실용적인 지침을 제공함으로써 감독 체계 설계의 

문제를 과감히 넘어선다. 이 도구 모음이 정보기관 감독의 다양한 측면들이 

갖는 중요성에 대한 시민 사회와 언론의 인식을 제고하고 이들이 이 통찰을 

활용하여 의원 및 기타 독립적 감시자들에게 정보기관 조사(또는 조사의 결

여)의 책임을 물을 수 있기를 희망한다.

정보기관 감독 체계 개발과 관련된 의사 결정권자, 최근에 설립된 감독 기구

의 구성원과 직원들 및 시민 사회 조직들이 아마 이 도구 모음에 가장 흥미

를 가질 것이다. 이들 중 대다수는 전환기 국가(transition state)에 속할지 모

르지만 정착된 민주주의 체제에서 정보기관 감독과 직간접적으로 관련되어 

있는 그들에 대한 저자들의 통찰의 가치를 폄하해서는 안 될 것이다. 사실 

필자는 이 도구 모음이 이들 정치 체제에서 가능한 감독 확장 또는 강화에 

관한 논의를 불러일으킬 사례와 주장을 제공한다고 굳게 믿는다.

DCAF는 신생 민주주의뿐 아니라 민주주의가 정착된 국가에서도 정보기관 

감독 역량을 강화하려는 노력을 10년 이상 지원해 왔다. DCAF는 정보기관 

감독 체계의 개혁이 전환기 안보 부문 개혁의 필수적 부분이라고 본다. 일부 

원조국이 (효과적인 운영 협력국을 만들기 위해) 전환기 국가 정보기관의 운

영 역량 강화에 자원을 상당량 지원하고 있지만 가장 중요한 것은 원조국과 

수혜국이 모두 지속적이고 효과적인 감독 체계의 개발과 유지에 투자하는 

것이다. 필자의 바람은 이 도구 모음이 안보 부문 개혁 집단 내에서 정보기

관 감독의 불가결성에 대한 인식을 높임으로써 운영적 효율과 거버넌스 사

이의 이와 같은 균형을 바로잡도록 일조하는 것이다.

테오도르 H. 빙클러(Theodor H. Winkler) 대사 DCAF 국장
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서문

어린 시절 나는 만화경에 빠져 있었고 성인이 된 지금도 그렇다. 손에 쥔 것

이라고는 한쪽은 불투명 유리로 막혀 있고 다른 쪽에는 작고 둥근 구멍이 

나 있는 조그만 통에 불과한데 말이다. 조심스럽게 통을 흔들면 보통 부드러

운 딸랑딸랑 소리가 들린다. 하지만 그 안에 무엇이 있는지는 모른다.

작은 구멍을 통해 들여다봐도 아무것도 보이지 않는다. 하지만 빛이 불투명 

유리를 통과하도록 통을 쥐면 갑자기 복잡한 모자이크가 나타난다. 이제 통

을 돌리면 모자이크가 바뀌는 패턴을 보게 된다. 얼마나 매혹적인가.

어떤 면에서 이 책은 만화경과 좀 닮았다. 어쨌든 정보기관의 세계는 그 안

을 들여다보려면 일정한 방식으로 다뤄야 하는 블랙박스이기 때문이다. 게다

가 시각 또한 계속 바뀌는 것 같으니 말이다.

그럼에도 불구하고 관찰력이 더 뛰어난 관찰자들은 자신이 얻은 통찰을 다

른 이들과 나누고 싶을 정도로 항상 가치 있고 흥미로운 무엇을 보게 된다.

그 점에 있어 이 일은 보기만큼 쉽지는 않은데, 정보기관의 세계가 들어 있

는 통의 비밀을 그리 간단히 밝힐 수는 없기 때문이다.

이 책의 목표는 감독 기구들이 빛이 통과할 수 있도록 통을 제대로 들고 난 

후에 충분한 근거를 바탕으로 관찰한 내용을 보고할 수 있게 해주는 도구를 

제공하는 것이다.

저자들은 이들 도구를 설명할 때 감독의 다양한 측면을 조명하고, 상이한 감

독 체계들을 나란히 비교함으로써 감독의 유형이 하나 이상 존재한다는 사실

을 제대로 보여 주고 정보 업무의 놀라운 세계를 참신하고 비판적인 관점에

서 지속적으로 바라볼 수 있도록 안내하는 만화경 같은 이미지를 만들어낸다.
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따라서 이 책은 외부인들에게 흥미를 줄 뿐 아니라 내부자들(감독 기구 및 

감독 대상)도 이 책을 공부함으로써 분명 이익을 얻을 수 있을 것이다.

베르트 반 델덴(Bert van Delden)

네덜란드 정보 보안 기관 심의 위원회 위원장
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도구 1

정보기관 감독의 소개

한스 본/가브리엘 가이슬러 메세바게
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1 정보기관 감독의 소개

한스 본/가브리엘 가이슬러 메세바게

1. 머리말

이 도구는 독자에게 정보기관 감독이라는 주제를 소개하고 누가, 무엇을, 언

제, 어떻게, 왜라는 기본적 질문에 대한 간결한 대답을 제공한다. 또한 독자

들에게 이 도구 모음에 있는 정보기관 감독에 관한 다른 도구들을 소개한다.

다른 도구들은 종합적으로 이 질문들과 그 밖의 질문들에 대해 더 자세한 

대답을 제공한다.

이 프로젝트의 목표는 정보기관 감독 분야의 세계 최고 전문가들을 모아 비전

문가들도 이해할 수 있게끔 이들의 전문 지식을 설명하는 것이다. 이 도구 모

음은 구체적으로 관련 쟁점에 대한 독자들의 이해를 강화하고, 감독과 관련된 

책임이 있는 사람들을 다양한 비교적 관점에 비추어 보는 것을 목표로 한다.

이 입문 도구는 관련 기관 및 “정보기관 감독 주기(intelligence oversight

cycle)”에 대한 설명을 포함하여 정보기관 감독 과정의 개관으로 시작한다.

그 다음 정보기관 감독이 개인의 인권과 기본적 자유 보호에 왜 중요하며 

개인의 안보 증진에 왜 중요한지를 설명한다. 그런 다음 대부분의 전문가가 

인정하는 모범 관행에 초점을 맞추어 정보기관 감독의 현재 표준과 관행을 

살펴본다. 이 도구는 정보기관 감독 강화를 위한 권고 사항으로 끝맺는다.

1.1 정보기관 감독 도구 모음이 왜 중요한가?

이 도구 모음은 신생 민주주의(및 정착된 민주주의)가 정보기관에 대한 민간 

감독을 구축(및 개선)하는 것을 돕기 위해 만들어졌다. 도구 모음의 4가지 주

요 목표는 다음과 같다.

1. 기존 정보기관 감독 체계의 검토와 개선 및 새로운 정보기관 감독 체

계의 창설과 통합에 관한 정책 관련 지침 제공.
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2. 정보수집, 개인정보 사용, 정보공유 등 정보기관의 특정 활동 분야에 

대한 감독 지침 제공.

3. 정보기관 감독의 중요성에 관한 시민 사회 및 언론의 인식 형성.

4. 다양한 정보기관 감독 방식, 표준, 관행의 파악 및 분석을 통한 국가 

간 학습 및 규범의 전수 증진.

따라서 이 도구 모음에서는 추상적인 학문적 분석이 아니라 정보기관 감독 

체계를 감시하고 정기적으로 이 체계와 상호작용하는 사람들에게 실용적인 

지침 제시에 중점을 둔다. 우리가 실제적 사례와 세계 각지의 관행이 반영된 

구체적 권고 사항에 초점을 맞춰 이런 도구 모음 형식을 사용하기로 한 것

은 이런 이유에서다.

1.2 이 도구 모음에서 다루는 문제

이 도구 모음의 9개 도구는 정보기관 감독의 중요 쟁점들에 대한 자족적 입문

서 역할을 한다(표 1 참조). 각 도구는 독립적으로 읽을 수 있도록 쓰였다.

1.3 목표 독자층

이 도구 모음은 주로 정보기관 감독과 직간접적으로 관련된 사람들을 대상

으로 만들어졌다. 이러한 독자들에는 행정, 입법, 사법부 구성원과 그 직원,

정보 관리, 시민 사회 구성원, 언론 구성원이 포함된다.

우리는 광범위한 대중이 이 도구 모음의 내용에 흥미를 가질 것으로 확신한

다. 하지만 이 도구들을 특히 유용하게 여길 특정 고객층이 있다. 예를 들어 

이 도구들이 의회 및 전문가 감독 기구가 하는 역할을 면밀히 검토하고 있

기 때문에 이들 기관의 구성원과 직원들은 이 도구 모음의 정보가 각별히 

의미 있다고 여길 것이다. 마찬가지로 업무에 정보기관 분석이 포함되는 언

론인과 시민 사회 구성원, 현재 정보기관 감독 체계 창설 또는 개혁과 관련

된 정부 관리들도 도구 모음에서 유용한 정보를 많이 찾을 수 있을 것이다.
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표 1: 도구의 개관

도구 제목 다루는 주요 질문

1
정보기관 감독의 

소개

§ 정보기관 감독이란 무엇인가?

§ 정보기관 감독이 왜 중요한가?

§ 정보기관 감독과 관련된 다양한 기관의 책임은 무엇인가?

2

효과적인 

정보기관 감독 

체계의 구축

§ 정보기관 감독에 대한 다양한 제도적 접근법의 장단점은 

무엇인가?

§ 효과적 감독의 장애물은 무엇이며, 어떻게 해결할 수 있는가?

§ 정보기관 감독을 위한 법적, 제도적 틀을 고안할 때 주요 고려 

사항은 무엇인가?

3

민주주의에서의 

정보 투명성,

비밀주의, 감독

§ 민주주의에서 정보기관의 비밀주의와 투명성 간의 적절한 

균형은 무엇인가?

§ 정보 보호 및 접근 입법과 관련된 모범 관행은 무엇인가?x

§ 의회, 전문 감독 기구, 대중의 정보기관 정보 요구는 무엇인가?

4 감독 시행

§ 감독 기구는 정보기관에게 책임을 묻기 위해 어떤 접근 방식과 

방법을 사용하는가?

§ 감독 기구가 정보기관의 관행을 효과적으로 조사할 수 있는 

방법은 무엇인가?

§ 감독 기구가 조사 결과를 보고할 수 있는 방법은 무엇인가?

5 정보수집 감독

§ 정보수집 과정의 감독이 왜 중요한가?

§ 감독 기구가 정보수집 과정을 효과적으로 감시할 수 있는 

방법은 무엇인가?

§ 정보수집 과정의 효과적 감독을 가로막는 장애물은 무엇이며,

어떻게 해결할 수 있는가?

6

개인정보 사용 

감독

§ 개인정보 사용 감독이 왜 중요한가?

§ 정보기관이 개인정보를 합법적으로만 사용하도록 감독 기구가 

보장할 수 있는 방법은 무엇인가?

§ 개인정보 사용을 효과적으로 감독하는 데 있어서 장애물은 

무엇이며, 어떻게 해결할 수 있는가?

7
정보공유 감독

§ 정보공유 감독이 왜 중요한가?

§ 정보공유와 관련하여 감독 기구가 해야 할 역할은 무엇인가?

§ 국내 및 국제적 정보공유의 효과적 감독을 가로막는 장애물은 

무엇이며, 어떻게 해결할 수 있는가?

8
정보기관에 대한 

재정 감독

§ 정보기관 재정 감독이 왜 중요한가?

§ 정보기관에 재정적 책임을 물으려면 무엇이 필요한가?

§ 정보기관 재정 감독과 관련된 다양한 기관들의 역할과 책임은 

무엇인가?

9
정보기관에 대한 

민원 처리 

§ 민원 처리 메커니즘이 왜 중요한가?

§ 어떤 종류의 민원 처리 제도가 존재하는가?

§ 민원 처리 제도를 개선할 방법은 무엇인가?
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2. 정보기관 감독이란 무엇인가?

본 절은 정보기관 감독의 범위와 맥락을 개관하고 관련 기관들을 논의한다.

간결성과 명확성을 위해 이 도구 모음에서는 “보안 기관,” “보안 정보기관/

조직,” “정보국” 등으로 다양하게 불리는 독립체들을 지칭할 때 일반적 용어

인 정보기관(intelligence service)을 사용한다.1 관할권마다 정보 업무의 체계

화 방식이 다르기 때문에 이 도구 모음에서는 정보기관의 정의에 대해 기능

적 접근법을 취한다. 구체적으로 이 도구 모음에서는 정보기관을 국가 안보 

위협과 관련된 정보를 수집, 분석, 유포하는 국가 조직으로 정의한다.

이러한 정의는 국내외의 군 정보기관, 경찰 정보기관, 민간 정보기관 등 다

양한 조직을 망라한다. 또한 테러리스트 자금 조사나 돈세탁 방지를 담당하

는 기관들처럼 흔히 재무성과 재무부에 소속되어 종종 간과되는 조직들도 

포함된다. 안보 부문 개혁에 관한 OECD DAC 핸드북(OECD DAC

Handbook on Security Sector Reform)의 설명처럼 “대부분의 국가에는 경우에 

따라 중첩되는 특정 임무를 지닌 다수의 정보 조직이 있다. 여기에는 내부/

외부 정보수집 기관, 전술적/전략적 정보수집 기관, 범죄 정보수집 기관(예

를 들어 통신, 인적 정보 및 사진), 민간/군 정보 당국, 전략 평가 당국이 

포함된다.”2 이들 기관이 모여 “정보 공동체(intelligence community)”를 구

성한다.

정보기관은 또 통신 감청 권한, 잠복 감시 권한, 비밀 정보원 활용 권한, 몰

래 주거지에 들어갈 권한 등 정보수집을 위해 보유하고 있는 특별한 권한에 

의해 다른 국가 기관과 구별될 수 있다. 일부 국가(덴마크, 말레이시아, 러시

아, 스웨덴 등)에서는 정보기관이 경찰권도 가지고 있어서 “경찰 보안부

(police security service)” 또는 “특수 경찰(special branch)”로 불리기도 한다.

경찰 업무가 정보기관 업무와 완전히 분리되어 있어 정보기관이 경찰권(예:

용의자 체포권, 구금권, 취조권)을 전혀 갖고 있지 않은 나라들도 있다.

우리가 사용한 정의가 정보기관을 국가 조직으로 한정하기는 하지만 정보 

업무 수행을 위해 정부가 민간 계약업체를 고용하는 나라들도 있다.3 민간 
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계약업체의 감독은 공공 서비스의 감독과는 상당히 다르므로 이 도구 모음

에서는 논의하지 않는다.

2.1 정보기관 감독의 범위

감독(oversight)은 평가와 조사뿐 아니라 사전 감독, 지속적 모니터링, 사후 심

사를 아우르는 포괄적 개념이다. 감독은 정보기관 내 관리자, 행정부 관리,

사법부 구성원 및 의회 구성원, 독립적 옴부즈맨 기관, 감사 기관, 전문 감독 

기구, 언론인, 시민 사회 구성원들에 의해 수행된다.

감독은 통제(control)와는 구별되어야 하는데, 후자는 (관리처럼) 조직의 정책

과 활동의 방향을 정하는 권한을 의미하기 때문이다. 따라서 통제는 일반적

으로는 행정부와, 구체적으로는 정보기관의 고위직과 연관된다. 정보기관에 

대테러 업무 같은 새로운 우선 과제를 채택할 것을 요구하는 행정 명령은 

감독과 상반되는 통제의 예가 될 것이다. 그러나 독자들은 모든 정부가 감독

과 통제를 명확히 구별하지는 않는다는 점에 유념해야 한다. 이런 이유에서 

이 도구 모음에서 감독 기구로 설명되는 일부 기관은 여러 가지 통제 책임

도 가지고 있을 수 있다.

감독의 주된 목표는 정보기관에 합법성, 적절성, 효과성, 효율성 측면에서 그 

정책과 행동에 대한 책임을 묻는 것이다.4 감독 기구가 정보기관에 책임을 

묻는 과정은 보통 다음 세 단계로 구분된다.

1. 감독 기구가 정보기관에 관한 정보를 수집한다.

2. 감독 기구는 이 초기 정보를 바탕으로 정보기관과 대화한다.

3. 감독 기구는 감독 결과와 권고 사항을 내놓는다.

따라서 감독 기관이 효과적으로 기능하기 위해서는 관련 정보를 평가하고,

정보 관리들에게 질문하며, 알게 된 것을 근거로 그 결과와 권고 사항을 공

표할 능력을 가지고 있어야 한다. 이 세 가지 권한 없이는 진정한 책임

(accountability)이 있을 수 없고, 감독은 실패할 가능성이 높다.



- 21 -

감독은 정보기관 활동의 적절성과 합법성뿐 아니라 정보기관의 효과성과 효

율성도 포괄할 수 있다. 이 맥락에서 적절성(propriety)은 정보기관의 행동이 

도덕적으로 정당한지 여부를 가리키는 반면 합법성(legality)은 이러한 행동이 

준거법을 준수하는지 여부를 가리킨다. 효과성(effectiveness)은 정보기관이 그 

목표를 실현하는 정도를 측정하며, 효율성(efficiency)은 정보기관이 그 목표를 

얼마나 효율적으로 추진하는지를 측정한다. 정보기관 감독 기구가 합법성에

만 관계하는 나라들(예컨대 네덜란드 정보보안기관심의위원회)이 있는가 하

면 법률로 감독 기구가 효과성과 효율성에만 주력하도록 하고 있는 나라도 

있다(예를 들어 영국의 정보보안위원회).

2.2 기관 책임

효과적인 정보기관 감독에는 국가 기관들의 조율된 활동뿐 아니라 정부의 

행위에 대한 시민 사회 구성원과 언론의 적극적 비평도 필요하다. 이 기구들 

모두가 중요한 역할을 하지만 이 도구 모음에서는 주로 의회 및 전문가 감

독 기구에 초점을 맞추고 있는데, 이들은 정보기관이나 행정부의 지시를 받

지 않아서 독립적으로 민주적 책임을 보호하고 법의 지배와 인권을 존중하

기에 더 유리하기 때문이다.

표 2는 감독 과정에서 공공 기구와 민간 기구가 일반적으로 지게 되는 책임

을 개관한다. 다만 독자들은 이들 책임의 관리 방식이 나라마다 다르며, 특

정 국가의 감독 체계가 표에 명시된 모든 책임을 다루지 못할 수 있음에 유

의해야 한다.
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표 2: 감독 기구 및 주요 책임
감독 기구 주요 책임

정보기관의 고위 

관리층

§ 내부 통제 시행 및 준수 모니터링

§ 법의 지배와 인권에 대한 존중을 증진하는 기관 문화 조성

§ 특별 권한 사용 요청을 심사하고 필요한 허가를 외부 조직에 요청

§ 내부 및 외부 감독 기구와의 협력

§ 불법 명령을 금하는 규칙 집행 및 불법 명령을 거부하는 정보관 

지원

§ 내부 고발자 보호 절차의 시행 및 모니터링

행정부

§ 정보기관 고위 관리직 지명

§ 정보기관 정책 및 우선 과제 수립 및 지침 공표

§ 정보기관의 활동에 관해 의회에 보고

§ 정보기관과 다른 정보기관 감독 기구의 협력 보장

§ 정보기관 예산 편성 및 지출 조사

§ 정보기관과 다른 국내외 기관의 협력 승인

§ 특별 권한 사용 요청 승인

§ 민감한 첩보 활동 승인

의회 및 전문가 

감독 기구

§ 정보기관 및 그 감독을 위한 포괄적인 법적 틀 채택 및 수정

§ 정보기관 활동의 적절성, 합법성, 효과성, 효율성 평가

§ 정보기관 예산 승인 및 심사

사법부

§ 정보기관의 특별 권한 사용에 대한 사전 승인 및/또는 사후 심사

§ 정보기관의 활동과 관련된 형사, 민사, 헌법, 행정 소송 판결

§ 전문가 감독 기구 및 독립적 특별 조사의 구성원 역할(개인 

자격으로)

옴부즈맨

기관

§ 정보기관에 대한 민원 접수

§ 정보기관 활동에 대한 주제별 조사 착수

최고 감사 기구

§ 재정 관리 개선을 위한 권고 및 재정 관리의 합법성, 효율성,

효과성의 문제를 밝힘

§ 정부 계정의 정확성과 합규칙성을 의회에 확인시킴으로써 

행정부가 의회의 의지에 따르도록 도움

§ 국민의 돈이 합법적이고 적절하게, 효율적, 효과적으로 사용되고 

있음을 국민에게 확인시킴

시민 사회와 

언론

§ 정보기관과 정보기관 감독 기구의 정책 및 활동 조사

§ 정보기관의 부적절하거나 불법적이거나 비효율적이거나 

비효과적인 행위 폭로

§ 정보기관의 정책, 활동 및 그 감독과 관련하여 대중에게 알림

§ 정보기관의 정책과 활동 및 정보기관 감독 기구의 업무에 관한 

공공 논의 장려
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2.2.1 정보기관의 고위 관리층

효과적인 정보기관 감독은 효과적인 내부 통제로부터 시작된다. 정보기관 고

위 관리층이 해이하거나 비협조적이라면 행정부 관리, 의회 위원회, 전문가 

단체 모두 감독 책임 달성에 어려움을 겪게 될 것이다. 반면 고위 관리층이 

업무에 충실하고 협력적이라면 정보기관 내부 통제 관리 체계는 권한 남용

과 인권 침해를 막는 중요한 안전장치를 제공할 수 있다.

내부 통제 시행 및 준수 모니터링

고위 관리층은 내부 통제의 발달 및 지속적 준수에 직접적 책임이 있다. 베

니스 위원회는 내부 통제를 “수단과 정책이 제대로 승인되도록 고안된 의사 

결정 구조”로 정의한다.5 달리 표현하면 내부 통제는 기관의 법적 의무, 행정

부가 기관에 대해 정한 우선순위, 기관 고위 관리층이 수립한 정책과 규정 

내에서 정보관들에게 그 행동에 대한 책임을 지운다. 내부 통제에는 적절한 

예산 편성과 기록 유지 절차도 포함된다.

법의 지배와 인권에 대한 존중을 증진하는 기관 문화 조성

정보기관이 법의 지배와 인권을 존중하는 기관 문화를 조성하고 유지해야 

할 필요성은 널리 인정되고 있다.6 따라서 이러한 문화를 증진하는 법규가 

중요하지만 충분치 못하다. 기관 고위 관리층은 직원들에게 합헌성, 합법성,

책임성, 청렴성에 대한 이해를 심어 줄 프로그램도 개발하고 실시해야 한다.

특별 권한 사용 요청의 심사 및 필요한 허가를 외부 기구에 신청

대부분의 나라에서 정보기관의 특별 권한은 인권에 영향을 미칠 수 있기 때

문에 궁극적으로 장관 및/또는 사법부에게 그 사용 승인을 받아야 한다. 다

만 기관 고위 관리층은 이들 외부 기구로 전달할 만한 승인 요청인지를 결

정할 때 중요한 역할을 한다. 고위 관리층은 이런 결정을 내릴 때 업무의 침

해성과 위협의 성격을 균형 있게 비교해야 한다. 인권 침해의 위험이 클수록 

내부 인가 계층도 높아져야 한다.
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내부 및 외부 감독 기구와의 협력 보장

기관 고위 관리층은 모든 내부 감독 기구가 효과적으로 기능하도록 할 책임

이 있다. 이 책임에는 기관 직원들이 내부 감독 기구 및 외부 감독 기구와 

충분히 협력하도록 할 책임도 포함된다. 나아가 고위 관리층은 감독 기구가 

민원 처리 메커니즘으로서 효과적으로 기능할 수 있도록 (특히 내부) 감독 

기구에 대한 행정부의 압력을 차단해야 한다.

불법 명령을 금하는 규칙의 집행 및 불법 명령을 거부하는 정보관 지원

고위 관리층은 불법적 명령이 내려지는 일이 없도록, 그리고 불법적 명령이 

내려지는 경우에는 그에 따르지 않도록 필요한 모든 조치를 취해야 한다. 이

는 정보기관 인력이 정해진 내부 또는 외부 감독 기구에 불법 행위 관련 정

보를 밝힐 수 있도록 하는 내부 고발자 보호법을 통해 강화할 수 있다. 일부 

국가의 경우, 의심스러운 정보활동을 정보기관 책임자나 관련 관료에게 보고

할 수 있는 법적 절차가 마련되어 있다. 보스니아 헤르체고비나에서는 의심

스러운 활동을 기관 감찰관에게 보고한다(상자 1 참조). 다른 나라들의 경우,

주무장관에게 보고한다.7 또한 (불가리아 등의8) 일부 국가의 법은 정보기관 

직원의 불법 행위 및/또는 공식적 의무 위반에 대해 직원 개인에게 책임을 

묻는다.

상자 1: 보스니아 헤르체고비나의 정보관 불법 행위 보고 의무

“불법적 명령을 받았다고 생각하는 직원은 명령을 내린 자에게 그 불법

성에 대한 자신의 우려를 충분히 전달해야 한다. 명령을 내린 자가 명령

을 반복하는 경우, 직원은 그러한 명령의 확인서를 요구해야 한다. 계속 

의심되는 경우, 직원은 명령을 내린 자의 직속상관에게 명령을 전달하고 

감찰관에게 사안을 보고해야 한다. 직원은 명령 수행을 거부할 수 있다.”9

2.2.2 행정부

장관 책임주의(doctrine of ministerial accountability)는10 각 장관은 자신의 

권한과 직무의 행사에 대해 국가수반, 내각, 의회에게 설명할 책임이 있다고 
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규정하고 있다.11 이 주의에 따르면 정보기관의 정책을 정하는 행정부는 정보

기관의 행위에 대해 정치적 책임이 있다.

일반적으로 정보기관은 정보기관이 적절하고 합법적이며 효과적이고 효율적

으로 운영되도록 할 책임이 있는 정부 장관의 지시를 받는다. 예를 들어 독

일에서는 해외, 국내, 군 정보기관들이 각각 연방수상실장, 내무부 장관, 국

방부 장관의 지시를 받는다.12

행정부가 행사하는 통제의 정도는 국가마다 다르다. 정보 업무의 복잡성 때

문에 행정부가 정보기관의 행동을 감시하고 통제하기 어려울 수 있다. 실제

로 베니스 위원회는 “기관이 보유한 전문 지식의 독점 자체가 실제로는 기

관에게 정부의 통제로부터 상당한 정도의 자율성을 부여한다”고 지적했다.13

행정부 관리들은 정보 실패(intelligence failure) 방지에 지대한 관심을 갖고 

있지만 정보 실패가 발생할 경우 이를 공개하는 데는 소극적이다. 정보기관

의 사고나 불법 행위의 공개는 정치적 낭패를 초래하고 관련 장관의 경력에 

부정적 영향을 미칠 수 있다. 이런 이유로 일부 전문가는 정보기관을 제대로 

감독할 행정부의 능력을 불신하며, 그 대신 행정부의 의사 결정에 대한 의

회, 사법부, 시민 사회의 검토와 비판에 의존한다.

이런 우려에도 불구하고 행정부는 책임성의 연쇄(chain of accountability)에서 

중요한 고리를 상징한다. 표2에 열거된 책임들은 행정부에 정치적 책임 외에 

정보기관, 특히 정책 집행과 관련된 운영 책임도 있음을 분명히 보여 준다.

이런 이유에서 까다롭거나 민감한 운영상 결정과 관련된 정보를 행정부 구성

원에게 감추지 않는 것이 중요하다. 오히려 행정부에는 항상 알려야 한다.

2.2.3 의회 및 전문가 감독 기구

행정부가 효과적인 보안 정보활동 감독을 확립하고 유지하는 것이 중요한 

것처럼 독립적인 의회 및 비의회 감독 체계를 갖추는 것 역시 필수적이다.

정보 업무의 비밀주의, 사법적 심사와 비판의 부재, 과도한 감시에 따른 인
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권 위협, 과거 불법 행위의 전력은 모두 현 정부에서 독립된 기구에 의한 효

과적인 정보기관 감독의 필요성을 가리키고 있다.14

일반적으로 가장 효과적인 감독을 제공하는 외부 기관은 의회 감독 위원회

와 전문가 기구이다. 전자를 광범위한 권한을 갖는 일반 위원회(국방 및 외

무 위원회 등)와 정보 공동체에만 주력하는 특별 위원회로 나눠 보면 도움이 

된다. (특히 예산 및 재정 관련 분야의) 일반 위원회는 정보기관과 관련된 특

별한 감독 책임이 있을 수 있지만 정보기관 감독의 대부분은 특별 위원회가 

수행하는 것이 일반적인데, 그 구성원의 경험과 전문성이 더 뛰어날 뿐 아니

라 이를 통해 의회의 모든 구성원이 아니라 위원회 구성원에게만 특정 지식 

정보 집합이 한정되기 때문이다.

전문가 정보기관 감독 기구(때때로 “전문 감독 기관” 또는 “전문 비의회 감

독 기구”로 불린다)는 행정부, 의회 및 감독 대상인 정보기관과 독립적으로 

설립, 운영된다. 전문가 감독 기구도 그 구성원의 전문성과 주력 분야의 명

확성 면에서 유리하다는 점은 비슷하다. 대부분의 국가에서 이러한 기구는 

전·현직 판사, 검사, 경찰 간부 등의 정보 전문가들로 채워진다.15 실제로 전

문가 감독 기구 구성원들은 의회 전문 위원회의 구성원들보다 경험과 전문

성에서 뛰어날 때가 많다. 뿐만 아니라 전문가 기구의 구성원들은 정보기관 

감독에만 전념할 여유가 있는 반면 의원들은 여러 위원회의 자리를 맡고 있

어서 여러 가지 책임을 관리해야 한다. 전문가 감독 기구의 또 다른 장점은 

그 구성원들이 직업 정치인이 아니고 일상적 정치 활동에 직접 참여하지 않

기 때문에 의원들에 비해 그 행동이 정치적 논란거리가 될 가능성이 훨씬 

적다는 점이다. 그렇다 하더라도 전문가 감독은 항상 의회 감독의 대체재가 

아닌 보완재로 보아야 하는데, 민주적 거버넌스의 원칙상 모든 정부 업무에 

대해 의회가 직접 심사해야 하기 때문이다.

일부 국가(호주 등, 상자 2 참조)는 독립적인 감찰관을 창설함으로써 정보기

관 감독을 강화했다. 이 직위의 명칭, 의무, 권한, 직무는 나라마다 상당히 

다르지만(도구 2 참조) 그 핵심 임무에는 정보기관이 헌법, 성문법 및 행정부
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가 정한 운영 정책을 준수하도록 하는 임무가 포함된다. 그 밖의 공통적 직

무는 다음과 같다.

▪ 정보기관 인력에게 그 권리와 책임에 관해 교육

▪ 특히 낭비, 부정, 남용 탐지와 예방을 위해 내부 감사 및 조사 실시

▪ 효과적인 보안 정책과 절차의 유지 보장

▪ 기관 직원이 제기하는 민원 접수 및 조사

▪ 정보 자유법에 의해 일반 대중이 알 권리가 있는 정보의 공개

▪ 정보기관의 기록 관리가 관련 입법과 정책을 준수하도록 함16

상자 2: 호주 정보보안감찰관

호주의 정보보안감찰관은 호주 정보기관과 기타 보안 기관들이 합법적

이고 적절하게 운영되고 있음을 독립적으로 수상, 선임 장관, 의회에 

보장한다. 감찰관은 정보기관과 보안 기관의 조사와 그 활동에 관한 보

고를 통해 이를 보장한다. 감찰관의 의무에는 정보기관과 보안 기관이 

효과적으로 운영되고 있는지 여부 및 인권에 대한 존중을 보여주고 있

는지 여부를 감시할 책임도 포함된다.

이 의무를 이행하기 위해 감찰관에게는 주무장관의 요청에 따라 또는 

감찰관 자발적으로 조사를 실시할 권한이 호주 법률에 따라 부여된다.

또한 감찰관에게는 정보기관 활동의 영향을 받는 자가 제기하는 민원

을 접수하고 조사할 권한이 있다. 이러한 조사에는 정보기관 구내(구금 

지역 등) 조사, 선서를 한 증언 청취, 문서 접근도 포함될 수 있다. 각 

조사가 마무리될 때 감찰관은 주무장관에게 보고서를 제출하며, 그 요

약본은 보통 감찰관의 연례 의회 보고서에 포함된다. 관련 정보기관 책

임자와 주무장관은 감찰관 보고서에 포함된 권고 사항의 이행에 관해 

감찰관에게 보고할 법적 의무가 있다.17

의회 감독 위원회와 전문가 감독 기구의 위임 사항은 나라마다 다르다. (의

회 정보기관 감독 위원회가 있는 미국처럼) 적절성, 합법성, 효과성, 효율성 

전부를 망라하는 위임 사항을 제정한 나라도 있고, (네덜란드와 스웨덴처럼)
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위임 사항이 합법성으로만 국한된 나라도 있다.

이 위임 사항을 이행할 수 있도록 의회 감독 위원회와 전문가 감독 기구에

게는 종종 폭넓은 권한이 부여되는데, 여기에는 다음 목록 일부 또는 전부가 

포함될 수 있다(목록은 예시적임).

▪ 기밀 정보 접근 권한

▪ 정보기관이 작성한 연례 보고서 및 기타 보고서 수령, 심의 권한

▪ 선서 후 증언을 위한 간부 및 정보관 소환 권한

▪ 선서 후 증언을 위한 외부 전문가 및 일반 대중 초청 권한

▪ 주무장관 및/또는 기관 책임자와 정기적 회의를 가질 권한

▪ 정기 및 특별 조사 실시 권한 및 정보기관 구내 방문 권한

2.2.4 사법부

정보기관은 법 위에 존재하는 것이 아니므로 법원의 관할에 속한다. 정보 업

무와 관련된 법원의 역할은 여기 설명된 것보다 더 자세히 다뤄야 마땅하지

만 다음과 같은 간략한 언급도 도움이 될 수 있다.

사법부는 법의 지배를 유지하고 인권이 존중되도록 할 책임이 있지만 전통

적으로 판사들은 국가 안보 문제와 관련해서는 두 가지 이유로 행정부의 의

견에 따라 왔다. 첫째로, 헌법과 준거법은 국가 안보 문제를 행정부의 독점

적 권한 내에 두는 경우가 많다. 둘째, 많은 판사들은 법정이 기밀 정보가 

공개되기에는 적절치 않은 장소라고 본다.18 그럼에도 일부 법원 제도는 정보

기관 감독에서 적극적 역할을 하기도 한다. 예를 들어 미국에서는 형사 피고

인의 적법 절차 권리가 확대되면서 판사들이 정부의 행위를 그 어느 때보다 

상세히 검토했으며, 의회 또한 사법 심사의 증가에 기여한 정보 관련 법률을 

통과시키는 경우가 늘어났다.19 특히 행정부가 국가 안보를 명목으로 과도하

고 고압적인 주장을 해 온 다른 나라들에서는 판사들이 헌법과 인권 옹호에

서 더욱 적극적인 태도를 띠게 되었다.20
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정보기관에 대한 사법적 감독은 크게 네 가지 방식으로 이루어지는데, 이 중 

세 가지는 통제 영역에 대한 감독을 넘어서는 것이다. 첫째, 준거법에서는 

특별 조사 수단(통신 감청 등)을 사용하기를 원하는 정보기관이 판사에게 사

전 승인을 구하거나 사후 사법 심사를 받도록 하는 요건을 두고 있는 경우

가 많다. 이런 요건은 침해적인 기관 활동의 합법성을 독립적으로 조사하는 

것이기 때문에 중요하다. 둘째, 판사들은 정보 업무 관련 위법 행위가 관련

된 형사 재판을 주재할 수 있고, 정보 관련 문제가 연루된 헌법, 민사 또는 

행정 청구에 대해 판결할 수 있다. 셋째, (프랑스 같은) 일부 국가에서는 안

보 문제를 전문으로 다루는 수사판사(investigating magistrate)에게 정보기관 

조사에 대한 감독권을 줄 수 있다. 넷째, 판사들은 경우에 따라 감독 기구의 

구성원이 되거나 특별 조사 위원회 위원장을 맡을 수 있다.

이 역할들 중 처음 세 가지는 판사들에게 관련 정보기관의 활동을 지휘할 권

한을 주기 때문에 통제 수단으로 부족함이 없다. 이에 비해 네 번째 역할은 

보다 한정적이며, 구속력 있는 권고를 할 수 있는 권한은 없는 것이 보통이다.

2.2.5 옴부즈맨 기관

옴부즈맨 기관과 정보 공동체 간의 가장 일반적인 상호작용은 정보기관을 

상대로 한 일반 대중의 민원 처리이다. 예컨대 네덜란드의 경우, “관련 장관,

[정보] 기관의 수장, 조정관, 정보기관 및 조정관을 위해 일하는 자의 행위 

또는 행위 혐의”와 관련된 문제에 관해 누구나 국가 옴부즈맨에 민원을 제

기할 수 있다.21 민원을 제기하는 자는 먼저 주무장관에게 알려야 하며, 그 

후 주무장관은 정보보안기관심의위원회(CTIVD)의 자문을 구한다. 그 다음 

네덜란드 국가 옴부즈맨이 민원을 조사하여 “민원을 제기한 자에게 서면으

로 민원에 관한 결정을 내리고, 안보 또는 그 밖의 중요한 국가 이익상 부득

이한 경우가 아닌 한 결정 사유를 적시한다.”22

옴부즈맨 기관은 대체로 독립성이라는 장점과 조사 관련 정보에 접근하는 데 

필요한 법적 권한을 모두 갖고 있다. 불행히도 옴부즈맨 기관은 정보 공동체뿐 

아니라 군, 경우에 따라서는 정부 전체가 포함되기 일쑤인 광범위한 관할 분야
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를 효과적으로 다루기에는 인력이 부족한 경우가 많다. 따라서 옴부즈맨 기관

은 정보기관 감독에 전문성과 자원을 충분히 투입하지 못하는 어려움이 있다.

2.2.6 최고 감사 기구

옴부즈맨 기관처럼 최고 감사 기구(SAI)도 정보기관의 행위에 대한 독립적인 

외부 견제를 제공한다. 구체적으로 최고 감사 기구는 정보 업무의 재정적 측

면을 감시하며 정보기관의 기록 관리가 공정하고 정확한지, 지출 내부 통제

가 제대로 작동하고 있는지, 정보기관의 지출이 주요 규정을 준수하는지를 

평가한다(도구 8 참조). 최고 감사 기구는 이런 책임 외에도 의원들과 행정부 

구성원들이 정보기관 예산과 우선순위를 편성하기 위한 최선의 방안에 관해 

현명한 결정을 내릴 수 있도록 효율성 평가(value-for-money assessment)를 

하기도 한다.

2.2.7 시민 사회와 언론

애매한 개념이기는 하지만 시민 사회(civil society)는 일반적으로 국가 기관과 

개인 및 공동체의 사적 생활 사이에 있는 공적 공간에 존재하는 자율적 조

직을 망라하는 것으로 이해되고 있다. 이런 정의에는 예를 들어 학계, 비정

부 조직(NGO), 시민 단체, 종교계가 포함된다. 정보기관 감독 수행에 있어서 

시민 사회 조직의 큰 장점은 정부 정책을 제약 없이 분석하고 비판할 수 있

다는 점이다.

시민 사회 조직처럼 언론 기관도 독립적 (즉 비정부적) 전문성을 활용하여 

정보기관의 행위에 관한 지속적 피드백을 제공한다. 특히 탐사 보도 기자들

은 부적절하고, 불법적이며, 비효과적/비효율적인 정보기관 행위를 밝혀내는 

데 결정적 역할을 한다. 이런 실패 사례나 부정행위는 일단 밝혀지고 나면 

의회 위원회나 전문가 감독 기구, 옴부즈맨 기관 또는 최고 감사 기구(SAI)

등의 그 밖의 독립적 감독 기구가 주도하는 공식적 조사 대상이 되는 경우

가 많다. 언론 보도가 관심을 촉구하지 않는다면 이런 사안들은 결코 조사되

지 않을 수도 있다.
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불법 행위의 폭로든 행정부 정책에 대한 단순한 책임 규명이든 간에 언론 

보도는 특정 쟁점을 공공 논의의 주제로 삼음으로써 이를 정부 의제에 올려

놓는 경우도 많다. 예를 들어 워싱턴포스트지의 Top Secret America 시리즈는 

2001년 911 테러 공격 후 10년 사이 미국 정보 공동체의 놀라운 성장을 공

개함으로써 이러한 투자의 비용 대비 효과에 관한 격렬한 공공 논의에 불을 

붙였다.23 그러나 지나친 정치 쟁점화를 일삼거나 편향된 언론은 정보기관 감

독에 해로울 수 있다는 점은 인정해야 한다.

2.3 정보기관 감독 주기

감독은 몇 가지 시점에 이루어질 수 있다. 제안되었지만 아직 수행되지 않은 

업무가 시작될 때 감독이 이루어질 수도 있고(사전 감독), 업무 진행 도중 이루

어질 수도 있고 중도 감독), 업무가 종결된 후 이루어질 수도 있다(사후 감독).

2.3.1 사전 감독

가장 일반적인 사전 감독 활동에는 정보기관과 정보기관 감시 기구를 위한 

포괄적인 법적 틀 마련, 정보기관 예산 편성 및 승인, 일정한 민감성 임계치

(threshold of sensitivity)를 넘는 정보 업무의 승인이 포함된다.

법적 틀이 효과적이려면 정보기관이나 감독 기구의 위임 사항과 정보기관 

또는 감독 기구에게 부여되는 권한을 명확히 기술해야 한다. 전통적 의미에

서는 감독이 아닐 수도 있지만 이러한 입법 활동은 모든 유용한 감독 체계

의 출발점(이자 필수요소)이다. 위임 사항과 권한이 명확히 규정되지 않으면 

정보기관과 감독 기구가 제대로 기능할 수 없다. (법적 틀의 창설은 도구 2

에서 폭넓게 논의된다).

정부 기관은 자금 없이는 운영될 수 없다. 따라서 민주주의에서 공공 자금 

사용을 통제하는 의회는 정보기관을 포함한 모든 정부 기관의 연간 예산을 

편성해야 한다. 예산안은 보통 주무장관이 정보기관의 고위 관리층, 재무부,

그리고 경우에 따라서는 최고 감사 기구와 협의하여 관련 의회 위원회에 제

출한다. (예산 과정은 도구 8에서 더 자세히 다룬다.) 그러면 의회 위원회 위
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원들이 현재 행정부의 정보 정책을 기준으로 예산안을 평가한다. 놀랄 것 없

이 의원들은 예산 과정을, 행정부가 수립한 정보기관 정책과 우선 과제를 비

판하는 기회로 삼는 경우가 비일비재하다.

사전 승인을 요하는 정보활동은 주로 개인 통신의 전자 감청 같이 개인의 

권리를 침해하는 특별 권한의 사용과 관련된다. 흔히 이런 형식의 사전 감독

은 판사가 수행하지만 특정한 상황에서는 독일연방하원의회 G10 위원회(우

편 및 통신 프라이버시와 관련된 독일 기본법 10조에 따라 명명)처럼 비(非)

사법 또는 준(準)사법 감독 기구가 수행할 수도 있다. (도구 5 참조).

2.3.2 중도 감독

중도 감독에는 정보기관과 감독 기구 자신의 활동에 관한 조사, 현장 조사,

주기적 청문회, 정기 보고가 포함될 수 있다. 또한 일부 국가에서는 판사들

이 도청 등 진행 중인 정보수집 업무를 주기적으로 심사하여 업무의 지속이 

정당성을 갖는지 결정한다.

2011년에 네덜란드 정보보안기관심의위원회(CTIVD)는 중도 감독 활동에 정

보기관 도청, 정보기관 보안 심사, 정보기관 파일에 대한 접근 요청 처리에 

대한 정기적 심의가 포함된다고 보고했다. 또한 해당 심의 위원회는 정보기

관이 특별 조사 조치의 대상이 되는 개인들에게 법적 통보 의무를 이행했는

지에 관해서도 조사했다.24 중도 감독을 실시할 구체적 권한이 있는 또 다른 

정보기관 감독기구는 노르웨이의 의회정보감독위원회이다(상자 3 참조).
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상자 3: 노르웨이 의회정보감독위원회

노르웨이 의회정보감독위원회(EOS 위원회)의 활동은 1995년 2월 3일자 

정보, 감시, 보안 기관의 모니터링에 관한 법(Act Relating to the

Monitoring of Intelligence, Surveillance, and Security Services)에 명시

되어 있다. 이 법률은 EOS 위원회를 “순전히 모니터링을 위한(purely

monitory)”25 기관으로 규정하고 있다. 따라서 “위원회는 모니터링 대상 

기구들에게 지시하거나 그 기구들이 협의를 위해 이용할 수 없다.”26

이 법의 3조는 EOS 위원회가 “공공 및 군사 행정 내 정보, 감시, 보안 

기관의 관행을 정기적으로 모니터링 한다”고 규정하고 있다. 4조는 위

원회가 그 위임 사항을 이행하기 위한 부지 출입을 허가하고 있으며, 5

조는 위원회가 청문회에 증인을 강제 출석시킬 수 있도록 하고 있다.

나아가 8조는 위원회에 접수되는 일체의 민원에 응하여 비밀로 분류되

지 않는 보고서를 발행하고, 위원회 활동을 기술한 연례 보고서를 노르

웨이 의회(Storting)에 제출할 의무를 위원회에 부과하고 있다. 또한 위

원회는 “의회에 즉시 알려야 하는 요소들이 밝혀지는”27 경우, 특정 주

제에 관한 정기 보고서를 발행할 수 있다. EOS 위원회는 이 후자의 권

한을 통해 노르웨이 정보기관 활동에 대한 중요한 중도 감독을 수행할 

수 있다.

2.3.3 사후 감독

가장 일반적인 사후 감독의 형태는 주제별 심사, 사례 심사, 지출 심사(도구 

8 참조), 연례 심사이다. 하지만 불법 행위 혐의가 드러나는 경우처럼 상황에 

따라서는 특별 조사의 형태로 사후 감독이 이루어질 수 있다. 이러한 조사는 

특정 사건과 관련해 조사 및 권고를 하기 위해 이루어지는 것이 일반적이다.

일례로 2004년에 캐나다 정부는 캐나다 시민 마헤르 아라르(Maher Arar)가 

미국에 의해 시리아로 송환된 뒤 고문을 받은 사건(마헤르 아라르 사건)에서 

캐나다 왕립 기마경찰대(RCMP)가 한 역할에 관한 특별 조사에 착수했다(도
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구 7 참조). 이 조사는 사실 심사와 정책 심사라는 두 가지 측면을 지니고 

있었다. 사실 심사의 목표는 “마헤르 아라르에게 일어난 일과 관련하여 캐나

다 관리들의 조치를 조사하고 보고하는 것”이었다.28 정책 심사의 목표는 

“RCMP의 국가 안보 활동과 관련하여 독립적이고 공정한 심사 메커니즘을 

위한 제안을 하는 것”이었다.29 이 두 가지 방식이 결합된 사후 조사 체계는 

유용한데, 일어난 사실을 확정하는 동시에 적절한 정책 대응을 마련할 기회

도 제공하기 때문이다.

사후 감독의 또 다른 중요한 분야인 민원 처리는(도구 9 참조)30 다양한 제도

적 방식으로 관리할 수 있다. 흔히 민원은 사법부가 처리하지만 옴부즈맨 기

관(예: 세르비아)이나 의회 위원회(예: 헝가리) 또는 전문가 감독 기구(예: 노

르웨이)처럼 비사법적으로 처리될 수도 있다.

2.4 정보기관 감독 평가

정보기관 감독 기구는 정보기관의 업무 수행을 평가하지만 감독 체계의 업

무 수행은 누가, 어떻게 평가하는가? 정보기관 감시자들과 학계는 최근에야 

이런 질문을 하기 시작했는데, 여러 이유가 있지만 무엇보다도, 많은 나라에

서 1990년대까지는 정보기관 감독 체계가 갖춰져 있지 않았기 때문이다.

몇몇 나라는 정보기관 감독 체계를 외부 평가에 맡겼다. 캐나다의 경우, 하

원 특별 위원회가 캐나다보안정보국법(Canadian Security Intelligence

Service Act)의31 5년 심사의 일환으로 이렇게 하고 있으며, 네덜란드에서는 

CTIVD의 요청에 따라 독립적인 전문가가 정보보안국법(Intelligence and

Security Services Act)의32 유사한 심사를 실시했다. 또한 일부 국가는 정보

기관의 실패 또는 불법 행위 혐의에 대한 의회 조사나 독립적 조사의 일환

으로 감독 체계를 평가했다. 이러한 예에는 미국의 911 위원회와 캐나다의 

아라르 조사가 포함된다.

아래 소개된 원칙들은, 그 복잡다단한 내용을 이 도구 모음에서 모두 설명할 

수는 없지만 향후 이 중요한 주제를 연구하는 데 지침이 될 수 있다.
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▪ 준거법은 정보기관 감독 체계가 여전히 그 목적에 적합한지 결정하기 

위해 감독 체계에 대한 주기적 심사를 의무화해야 한다.

▪ 이 주기적 심사에는 정보기관 고위 관리층, 행정부, 의회, 사법부, 독

립적 감독 기구, 시민 사회, 언론을 비롯하여 전체 감독 체계가 포함

되어야 한다.

▪ 이러한 심사는 전체적으로 평가했을 때 정보기관 감독 기구의 위임 

사항이 정보기관 활동의 가장 중요한 측면을 포함하고 있는지 판단해

야 한다. 특히 위임 사항이 정보기관 활동의 합법성과 효과성을 모두 

다루고 있는지 평가해야 한다.

▪ 특정 감독 기구에 대한 평가는 감독 대상 기관에 책임을 물을 수 있

는 감독 기구의 능력에 초점을 맞춰야 한다. 다시 말해 감독 기구의 

권한과 자원이 위임 사항 집행에 충분한가? 구체적으로 감독 기구가 

행정부와 정보기관으로부터 충분히 독립적인가, 기밀 정보에 충분히 

접근할 수 있는가, 필요한 조사 권한을 가지고 있는가, 충분한 전문 

인력을 보유하고 있는가?

3. 정보기관 감독이 왜 중요한가?

각국이 정보기관 감독 체계를 마련하는 세 가지 주요 이유는 (유권자에 대한 

책임을 포함해) 정보기관에 대한 민주적 거버넌스를 강화하고, 법의 지배를 

옹호하며, 정보기관 활동의 효과성과 효율성을 보장하기 위해서이다.

3.1 민주적 거버넌스와 책임

민주적 거버넌스의 근본적 원칙 중 하나는 유권자에 대한 국가 기관의 책임

이다. 나아가 정보기관은 공공 자금을 사용하기 때문에 대중은 이 자금이 적

절하고, 합법적이며, 효과적이고, 효율적으로 사용되는지를 알 권리가 있다.

많은 정보 업무가 비밀성을 띠기 때문에 정보기관이 완벽히 투명해질 수는 

없다. 따라서 사회는 유권자를 대신하여 정보기관의 행위를 감시하는 (공공 

감시 이외의) 대체 메커니즘을 만들어야 한다. 가장 일반적인 메커니즘은 모

든 정부 기관을 통제하기 위해서는 적절한 견제와 균형이 존재하도록 해야 
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한다는 의회의 의무를 이행하기 위해 의회가 만든 의회 위원회와 전문가 감

독 기구다.

이러한 견제와 균형을 통해 특히 정보기관이 현 정부의 안보가 아닌 국가 

안보의 방어를 위해 행동하도록 보장해야 한다. 사실 정보기관들은 정당의 

도구 역할을 해서는 안 되며, 오로지 공공의 봉사자 역할만을 해야 한다.

일반 대중이 그들의 대표자인 의회와 그 밖의 정보기관 감독 기구에 의해 

정보기관이 적절히 감독 되고 있음을 알게 된다면 민주적 거버넌스 정보기

관의 업무에 대한 대중의 신뢰를 강화할 수 있다.

3.2 법의 지배 옹호

정보기관은 여타 정부 기관처럼 법의 지배를 존중하고 옹호할 의무가 있다.

국가 안보에 대한 위협의 존재도 정보기관이 법을 위반할 충분한 이유가 되

지 못한다. 정보기관의 불법적 행위는 정보기관이 보호해야 하는 법의 지배

를 위배할 뿐 아니라 정보기관과 정부는 그로 인해 국내외적으로 오명을 뒤

집어쓰게 될 것이다. 특히 정보기관의 특별 권한의 사용은 인권 침해 가능성

이 존재하기 때문에 면밀히 감시해야 한다.

역사적으로 정보기관이 법률 위반 및 인권 남용과 관련되었던 나라에서는 

불법 행위 재발 방지뿐 아니라 정보기관과 정부에 대한 대중의 신뢰 구축을 

위해서도 면밀한 감독이 특히 중요하다.

3.3 효과성과 효율성

정보기관은 국가 안보 보호에서 중요한 역할을 하며, 그 자원이 한정되어 있

기 때문에 이러한 자원을 목적 없이 낭비하지 않고 효과적, 효율적으로 사용

하는 것이 중요하다. 따라서 잘 고안된 정보기관 감독 체계는 정보기관이 행

정부가 설정한 우선 과제를 달성하는 한편 사용된 세금으로 최대의 가치를 

얻을 수 있도록 그 자원을 사용하고 있는지 감시해야 한다.
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일반적으로 정보기관의 효율성은 의회가 예산 공청회에서 심사하고 또한 최

고 감사 기구가 정기 지출 심사에서 심사한다. 정보 업무의 비밀성 때문에 

정보기관은 (다른 정부 기관과 비교할 때) 부정과 낭비 사례를 감추기가 더 

용이하다. 그러므로 감독 기구는 공공 자금 사용을 특히 면밀히 검토해야 한

다(도구 8 참조).

4. 모범 관행

모든 국가는 정보기관이 UN 헌장과 시민적·정치적 권리에 관한 국제 규약

(International Covenant on Civil and Political Rights)에 명시된 것을 포함

한 국제법상 의무에 일관되게 행동하도록 해야 한다. 정보기관의 위임 사항

에 따라 경찰권의 사용에 관한 국제 조약도 적용될 수 있다.

이들 의무를 관리하는 한 가지 방법은 모범 관행에 따르는 것이다. 이 도구 

모음에서 모범 관행은 효과적인 정보기관 감독을 증진하는 국가 제도적 체

계, 절차 및 모델뿐 아니라 국내 및 국제법 조항을 의미한다.

정보기관 감독에는 만병통치약 모델은 없으므로 단 하나의 표준이나 관행이 

이론의 여지없이 최고라는 주장은 타당하지 않다. 그보다는 전 세계 국가에

서 동일하게 훌륭한 다양한 모델과 접근 방법을 찾을 수 있다. 법, 정치, 문

화 체제의 차이로 인해 한 나라의 모범 관행을 다른 나라에 적용하기는 어

려울 수 있으며, 그것이 가능하더라도 유의미한 적용에 앞서 관행을 적절히 

수정하는 과정이 필요한 것이 보통이다. 그럼에도 불구하고 효과적인 정보기

관 감독에 기여하는 공통적인 표준과 관행을 파악하는 것은 가능하다.

2010년에 DCAF는 인권과 기본적 자유의 증진 보호 및 테러 반대에 관한 

UN 특별 보고관(UN special rapporteur on the promotion and protection

of human rights and fundamental freedoms while countering terrorism)을 

위해 50개국 이상의 헌법, 법률, 법령, 의회 결의안, 독립적 조사, 법원 판결

의 비교 분석을 바탕으로 정보기관 감독 모범 사례 카탈로그를 작성했다.

(상자 4 참조).
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상자 4: 정보기관 감독 모범 관행에 관한 UN 요약 보고서

2010년, 인권과 기본적 자유의 증진 보호 및 테러 반대에 관한 UN 특

별 보고관은 DCAF의 연구를 바탕으로 정보기관 및 감독 모범 관행 요

약 보고서를 내놓았다.33 이 요약 보고서에는 법적 근거, 감독 및 책임,

인권에 대한 존중, 정보 기능과 관련된 35개 모범 관행이 포함되어 있

지만 아래 나열된 내용에서는 정보기관 감독과 관련된 모범 관행만 언

급한다.

관행 6. 정보기관은 공개된 법률에 근거하여 위임 사항과 권한을 부여 

받은 내부, 행정부, 의회, 사법부 및 전문 감독 기관이 복합적으로 감독

한다. 효과적인 정보기관 감독 체계에는 정보기관과 행정부로부터 독립

적인 민간 기관이 적어도 하나 이상 포함된다. 감독 기관들의 소관을 

모두 합치면 법률 준수, 활동의 효과성과 효율성, 재정, 행정 관행 등 

정보기관 업무의 모든 측면이 포괄된다.

관행 7. 감독 기관들은 위임 사항 이행에 필요한 정보, 관료, 시설에 대

한 제약 없는 완전한 접근뿐 아니라 자체 조사를 시작하고 수행할 수 

있는 권한, 자원, 전문성을 갖추고 있다. 감독 기관들은 기록 및 기타 

증거 획득은 물론 증언 청취에 있어서도 정보기관과 법 집행 당국의 

전면적 협조를 받는다.

관행 8. 감독 기관들은 업무 도중 접하게 되는 기밀 정보와 개인정보를 

보호하기 위해 필요한 모든 조치를 취한다. 감독 기관 구성원이 이러한 

요건을 위반하는 경우 처벌이 규정되어 있다.

5. 권고 사항

▪ 효과적인 감독 체계는 정보기관 고위 관리층, 행정부, 사법부, 의회 

위원회, 전문가 단체, 옴부즈맨 기관, 최고 감사 기구, 시민 사회, 언

론 등 내부 기구와 외부 기구를 모두 활용한다.

▪ 정보기관 감독 체계를 구성하는 기구들의 위임 사항을 다 합치면 전

체 정보 공동체의 적절성, 합법성, 효과성, 효율성이 포함되어야 한다.

▪ 정보기관 감독 체계 중 적어도 하나의 기구는 정보기관과 행정부 외

부의 독립적 민간 기구여야 한다.
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▪ 정보기관에 해당하는 것이 정확히 무엇인지는 기능적으로 정의되어야 

한다. 즉, 주요 업무가 국가 안보 정보의 수집, 분석, 유포인 국가 조

직은 정보기관이다.

▪ 정보기관 활동의 감시는 사전, 중도, 사후 감독으로 이루어지는 정보

기관 감독 주기 전체를 포괄해야 한다.

▪ 정보기관 감독 체계의 효과성은 독립적 기구가 정기적으로 평가해야 

한다.

▪ 정보기관 감독 기구는 모범 관행의 파악과 공유를 위해 해외의 정보

기관 감독 기구들과 정기적으로 연락을 주고받아야 한다.
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2 효과적인 정보기관 감독체계 구축

스튜어트 파슨(Stuart Farson)

1. 머리말

이 도구에서는 안보 부문 개혁의 주요 주제 중 하나인 전환기 국가에서의 

효과적인 정보기관 감독 및 책임 메커니즘(특히 입법부의 메커니즘)의 구축

에 관해 검토한다. 당장 떠오르는 질문은 정착된 민주주의에서 사용되는 메

커니즘이 아직 민주적 거버넌스 방식을 발전, 확대시키고 있는 국가들에게 

적절한 모델인가이다. 그 대답은 전환기 국가의 특징에 따라 달라지는데, 전

환기 국가의 정보기관이 수행해야 하는 업무, 활동의 범위와 규모, 그리고 

전환기 국가가 처한 구체적 위협 환경 등을 고려해야 한다. 이러한 요인들을 

분석할 때 더 광범위한 문제, 특히 민주적 정치 문화의 발전 정도 및 널리 

인정되는 민주적 관행의 편입 정도 또한 고려해야 한다.

정부 제도를 민주적 통제 하에 두고 책임을 지게 만드는 일은 민주주의의 

가장 중요한 과제 중 하나이다. 하지만 민주국가들이 이를 달성하는 방식은 

다양하다. 정부에 책임을 묻는 일을 의회에 의존하는 나라들도 있고, 다양한 

전문가 기구들이 통합된 혼합형 제도를 갖고 있는 나라들도 있다. 흔히 감독

이라고 불리는 이 과정의 효과성은 무엇을 어디서, 언제, 얼마나 자주 면밀

히 검토할지를 결정할 수 있는, 법률과 헌법에서 비롯되는 권한뿐 아니라 감

독 기구가 입수할 수 있는 정보의 범위에도 좌우된다. 지식을 획득하고 제도

적 기억(institutional memory)을 유지할 능력 없이는 어떤 감독 기구도 목표 

달성을 위해 어디를 살펴봐야 하고 어떤 질문을 해야 하는지 아는 데 필요

한 전문성을 발전시킬 수 없을 것이다.

군대의 민주적 통제를 위한 제네바 센터(DCAF) 같은 독립적 기관은 최근 

들어 특히 정보기관 감독과 관련된 안보 부문 개혁을 위한 법적 표준과 모

범 관행을 개발하기 위해 많은 일을 해 왔다.1 동시에 학자들은 정보기관 감
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독 기구에 관한 연구 결과를 내놓는 것 외에도 비교 관점에서 정보기관의 

기능과 감독을 분석하려 시도해 왔다.2 그러나 감독 모델들의 효과성을 통시

적으로 파악하려 시도한 연구는 대체로 드물다.3 이와 관련해서는 영국과 미

국의 사례에 관한 연구만 나와 있는 실정이다.4

감독 효과성 연구의 수적 부족은 감독 제도들을 비교해 그 중 어느 하나를 

추천하려 할 때 제약 요소가 된다. 첫째, 통시적 평가가 포함되지 않은 감독 

체계 검토는 비교 가치를 제한했다(감독 체계의 가치는 연구되는 감독 방식

에서 발견되는 문제에 있을 공산이 크다). 둘째, 통시적으로 연구된 영국과 

미국의 감독 체계가 전환기 국가들에게 최선의 모델이 아닐 수도 있다. 예를 

들어 미국의 정보 조직의 범위와 규모, 많은 예산, 그리고 민간 부문의 참여 

정도 때문에 미국 정보기관 감독에 대한 검토는 그 상황이 아예 다른 전환

기 국가에는 그다지 가치가 없다.

이 도구의 다음 절에서는 다양한 민주적 거버넌스 형식을 구분하면서 전환

기 국가들의 성격을 살펴본다. 세 번째 절에서는 효과적 감독의 특징을 논의

한다. 네 번째 절에서는 다양한 국가에서 개발된 감독에 대한 제도적 접근 

방식을 확인하고, 그 장단점에 주목한다. 다섯 번째 절에서는 효과적 감독의 

장애물을 분석하고, 여섯 번째 절에서는 감독 기구가 작동하기 위해 필요한 

법적 위임 사항에 관해 논의한다. 마지막으로 이 도구는 몇 가지 주요 권고 

사항으로 끝맺는다.

2. 전환기 국가

민주적 거버넌스 방식을 발전시키는 과정에 있는 나라들을 흔히 전환기 국

가(transition state)라고 한다. 이 나라들은 민주화 경험을 공유하고 있다는 

점에서는 공통적이지만 출발점은 물론 선택하는 민주주의 형식에서도 달라 

그 나머지는 공통점이 거의 없을 수 있다. 중간에 전체주의를 경험하기 전에 

한때 민주주의 국가였던 나라도 있고, 국가 분열로 새로 세워진 신생국가들

도 있을 것이며, 부족 지배, 심각한 민족 분열, 심지어 내전을 경험한 나라도 

있을 수 있다. 부분적으로는 이들의 다양한 역사에 따라 그 민주주의가 취할 
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방향도 달라질 것이다. 단일 국가를 세우는 나라도 있을 것이고, 연방 국가

를 세우는 나라도 있을 것이다. 어떤 나라는 행정부 권력에 대한 견제와 균

형이 뚜렷한 대통령제를 세울 것이고 어떤 나라는 입법부와 행정부가 합쳐

진 의원 내각제를 선택할 것이다. 입헌 군주제가 되는 나라도 있겠고, 공화

국이 되는 나라도 있을 것이다. 단순 다수 대표제 선거 제도를 갖는 나라도 

있는가 하면 비례 대표제 형식을 취하는 나라도 있을 것이다. 단원제 의회를 

갖는 나라가 있는가 하면 양원제 의회를 택하는 나라도 있을 것이다. 뿐만 

아니라 사법 체계도 다르기 십상이다.

각각의 전환기 국가의 이 모든 선택이 합쳐져 그 나라가 발전시키는 정치 

문화의 유형에 직접적 영향을 미칠 것이다.

민주주의 국가의 정치 문화, 특히 대중이 민주적 이상을 수용하는 정도는 이

러한 이상을 실현하는 방식을 결정한다. 예를 들어 어떤 나라의 행정부 구성

원들은 다른 나라의 행정부 구성원들보다 그들의 행위에 대한 공적 책임을 

받아들이는 데 더 적극적일 수 있다. 마찬가지로 입법부 책임의 발전 정도도 

나라마다 다르다. 많은 경우, 민주적 거버넌스를 향한 이러한 발전에 영향을 

미치는 것은 탈 민주화(de-democratization)를5 향한 움직임인데, 국가의 도구

를 자신의 권력 유지에 사용하려는, 권력자들의 고질적 성향과 더 일반적으

로는 부패가 그 원동력이 된다.

민주적 거버넌스라는 용어조차 나라마다 의미가 다를 수 있는데, 정보기관 

감독이라는 구체적 맥락에서 사용될 때 특히 그렇다. 예를 들어 책임

(accountability)은 일반적으로 해명을 하는 과정을 뜻하는 것으로 이해되며, 더 

막연하게는 투명성을 의미한다. 그러나 웨스트민스터 모델에 따르는 영연방 

국가들에서 책임은 내각의 주무장관이 해당 장관직에 속한 조직의 행위(또는 

부작위)에 대해 의회 내에서, 또 의회를 상대로 정직한 해명을 할 구체적인 

헌법적 의무도 가리킨다. 그 밖에 다양한 의미를 갖는 용어들로는 위협, 위험,

국가 안보, 독립성, 재량, 권능, 보안, 정보 및 감독 자체가 포함된다.
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3. 효과적 감독

모든 입법부는 정보기관 감독 체계 설립에 앞서 그 체계가 과연 효과적일지 

판단하고 싶을 것이다. 지금은 이 주제에 관해 새로 나온 문헌이 워낙 많아

서 이런 판단이 쉬우리라고 생각할지도 모른다. 그러나 몇 가지 경고를 해 

둬야겠다. 몇몇 학자가 특정 감독 기구의 기능을 설명하는 유용한 연구를 최

근에 내놓기는 했지만 이들 기구의 효과성을 충분히 자세하면서도 유의미한 

결론을 내릴 수 있을 만큼 충분히 긴 기간에 걸쳐 검토한 연구는 극히 드물

다. (안타깝게도 충분히 긴 기간을 고려한 극소수의 연구들마저 효과성을 판

단할 만한 유용한 기준을 내놓지 못했다.)

더욱 난감한 것은 행정부와 입법부가 추구하는 감독 목표가 상이한 경향을 

띤다는 점이다. 그 결과 많은 민주국가들은 복수의 감독 기구들이 그에 상응

하는 조사 형식을 통해 다양한 목표들을 아우르는 혼합형 체계를 발전시켰

다. 이런 체계에서는 입법부 감독 기구가 전문가 감독 기구와 나란히 존재하

면서 상호 조정이 이루어지기도 하고 그렇지 않기도 한다.

어떤 체계가 존재하건 의원들이 감독 기구의 활동에 관해 알고, 제때 정보를 

받으며, 이러한 기구의 보고서에 쉽게 접근할 수 있는 것이 중요하지만 늘 

그렇지는 못했다. 가장 중요한 것은 의원들이 정보기관 감독을 통해 달성해

야 할 목표를 늘 염두에 두어야 한다는 것이다. 그렇지 않을 경우, 현실적이

기보다는 상징적인 접근 방식이라는 수렁에 빠질 수 있다.6 이 목표는 분명 

간단한 것이며, 다른 모든 정부 기관에게도 마찬가지다. 정보기관이 하는 일

을 통제하는 것이 아니라7 대중이 알 수 있고 이해할 수 있는 방식으로 정보

기관과 행정부가 그들의 행위와 부작위에 대해 책임을 지도록 하는 것이다.

그렇기는 해도 정보기관 활동비용 충당을 위한 공공 자금 집행의 검토와 승

인 및 이에 관련된 법의 채택 또는 수정이라는 의회의 최소 두 가지의 주요 

책임에서 통제의 요소가 비롯될 수 있다.

의원들은 감독 책임을 이행하기 위해 그들의 역량, 성향, 한계를 평가해야 

한다. 시간 부족, 한정된 전문성과 부족한 자원은 모두 현실적으로 달성 가
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능한 성과에 영향을 미칠 수 있다. 따라서 의원들은 그들이 달성하고자 하는 

것과 이를 의회의 업무 주기 내에 달성할 수 있는 방법을 고심해야 한다. 특

정 감독 업무는 어쩌면 전문가 감독 기구가 더 적합할 수도 있다. 그 경우,

의회와 해당 기구와의 관계는 어떻게 될 것인가?

일반적으로 의회는 두 가지 특정 방식으로 정보기관 감독에 관여해야 하는

데, 하나는 준수(compliance)와 관련되고 다른 하나는 효능(efficacy)과 관련

된다. 구체적으로 의회는 정보기관과 그 계약업체들이 법률과 기관 규정 또

는 정부 정책을 위반하지 않도록 해야 한다. 또한 공공 자금이 적절하고 효

과적으로 사용되도록 해야 한다.

의원들은 너무도 자주 그들의 가장 중요한 책임이 정보기관의 활동을 소급 

심사하는 것, 다시 말해 사후에 조사를 수행하는 것이라고 가정한다. 이것은 

부분적으로만 옳다. 조사가 상당 부분 사후에야 가능하고 그래야 하는 것은 

맞지만 그럼에도 불구하고 의원들은 정보 업무가 이루어지기 전과 이루어지

고 있는 동안에 일부 조사를 수행할 책임이 있다. 예를 들어 의원들은 업무

가 이루어지기 전에 필요한 규정과 정부 정책이 제대로 갖춰져 있는지 확인

할 책임이 있다. 마찬가지로 효능은 사후에만 판단이 가능하지만 역량과 성

과 기준은 사전에 또 도중에 평가되어야 한다.

4. 감독에 대한 접근 방법

본 절에서는 다양한 민주주의 국가에서 현재 시행 중인 세 가지 감독 방식

을 분석한다. 이들은 각각 다음과 같다.

▪ 입법부 위원회 방식

▪ 감찰관 방식

▪ 외부 감독 기구 방식

여기서 입법부 위원회(legislative committee)라는 용어는 의회 위원회뿐 아니라 스

스로를 의회로 칭하지 않는 입법 기관의 위원회를 총칭하는 것으로 사용된다.
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4.1 입법부 위원회

입법부 위원회는 유형과 지위가 다양하다. 웨스트민스터 모델을 따르는 국가

처럼 일부 국가의 입법부 위원회는 입법부의 선출직 구성원과 행정부가 일

정 정도 혼합 또는 중첩될 수 있다. 전혀 중첩되지 않는 나라들도 있다.8

먼저 의회 제도에 존재하는 입법부 위원회와 의회 민주주의에서 볼 수 있는 

입법부 위원회를 구별하는 것이 중요하다. 가장 중요한 것은 책임성에 대한 

접근 방식의 차이이다. 권력 분립이 3부의 상호 견제를 장려하는 미국에서는 

어떤 정보를 받을 것이고, 위원회 증언에서 어떤 사안을 검토할지를 의회 단

독으로 결정한다. 의회에 독점적으로 부여되는 공공 자금 지출 승인 및 법률 

제정 권한은, 몇몇 주목할 만한 예외는 있지만, 의회의 의지가 존중되도록 

한다. 따라서 미국의 의회 위원회는 전체 행정부 고위 관료들로부터 정기적

으로 증언을 청취하는데, 여기 포함되는 정보기관의 관리 책임자도 정책 및 

관리에 관한 질문에 충분히 답하게 되어 있다. (미국 행정부의 선출직 구성

원, 즉 대통령과 부통령은 의회에서 증언하지 않는다.)

반면 대부분의 의원내각제에서는 어떤 기밀 정보를 입법부 위원회와 공유할 

것인지에 대한 최종 결정권이 행정부에게 있는데, 단순하게 집권당이 당연히 

의회의 다수파를 장악하기 때문이다. 누가 위원회에 출석하고 어떤 주제에 

관한 질문에 답할지에 관해서도 뚜렷한 차이가 있다. 일부 의원내각제 국가

에서는 행정부의 선출직 구성원이 정책 사안에 관해 답변하기 위해 입법부 

위원회에 출석하기도 하고 다른 행정부 관료들은 행정 사안에 관한 발언을 

위해 재량에 따라 출석할 수 있다.

4.1.1 미국과 브라질의 의회식 접근법

미국에서는 1970년대의 처치 위원회와 파이크 위원회 조사의 결과로 의회는 

하원과 상원에 상임 정보 위원회를 두기로 결정했다. 이들 위원회는 모든 미

국 정보활동을 효능뿐 아니라 적절성까지 감안해 조사하는 일을 맡았다. 안전

한 장소에서 회의를 갖고, 기밀 취급 인가된 광범위한 보좌진의 도움을 받는 

이 위원회들에게는 사전, 중간, 사후에 감독을 실시할 권한이 부여된다. 미국 
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국내 정보활동을 조사할 책임은 현재 법무부와 국토안보부 업무를 감독하는 

의회 위원회에 있다. 여당과 야당이 공동으로 지명하는 위원회 보좌진은 소속 

정당 구성원에게 다양한 서비스를 제공한다. 이를 보완하는 것은 의회조사국

과 회계감사원 같은 중요한 의회 지원 기관이 제공하는 서비스이다.

의회 제도의 또 다른 예가 브라질에 있는데, 브라질은 최근에 군부 통치에서 

연방 민주주의로의 전환을 이뤄냈다. 1985년의 민정 전환 후 적어도 10년 동

안은 브라질 새 행정부의 관심이 경제와 막대한 해외 부채 같은 시급한 문제

에 쏠려 있었다. 여기에 브라질에는 외적이 없다는 광범위한 인식이 더해져 

정보 부문을 개혁해야 할 절박함이 없었던 것이다.9 그러나 보다 최근에 들어 

브라질 의회는 시스템을 개편했을 뿐 아니라 정보기관을 통제하기 위한 일련

의 의회 위원회들을 설립했다. 1999년, 브라질 의회는 합동정보활동통제위원

회(CCAI: Joint Commission for the Control of Intelligence Activities)를 설

립했다. 브라질 의회는 그 이후로 상하 양원에 국방 위원회를, 하원에 조직범

죄방지공공안보위원회(Commission of Public Security against Organized

Crime)를, 상원 헌법정의시민위원회(Senate Commission of Constitution,

Justice, and Citizenship)에 상임 공공 안보 소위원회를 설립하는 등 4개의 위

원회를 신설했다. 비록 CCAI가 초기에 의회의 관심 부족으로 위원회 내규 합

의에 실패하고 기술 자원과 인력이 충분히 제공되지 않아 어려움을 겪긴 했

지만10 이 위원회들은 모두 투명성을 높이는 데 성공을 거두었다.

4.1.2 의원 내각제식 접근법

정보기관 감독에 대한 의원 내각제식 접근법은 의회식 접근법과도 다르지만 

같은 내각제식 접근법 안에서도 차이가 있다.11 주요 차이점은 기밀 정보에 

대한 접근, 인력 및 기타 자원의 가용성, 위원회의 위임 사항, 구성원 지명 

방식과 관련된다.

현재 의원 내각제에서 시행되고 있는 정보기관 감독 방식은 최소한 다음 다

섯 가지이다.

▪ 기밀 취급 그룹(secrecy loop) 외부의 의회 위원회
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▪ 법정(法定) 의원 위원회

▪ 법정 의회 상임 위원회

▪ 법정 특별 심의 위원회

▪ 혼합형 위원회 및 체계

비밀주의 그룹 외부의 의회 위원회

일부 내각제 민주주의(캐나다, 아일랜드 등)의 경우, 행정부는 의회 위원회가 

기밀 정보를 볼 수 있도록 하는 특별한 제도를 두고 있지 않다. 따라서 기밀 

정보 취급 허가를 받은 기밀 취급 그룹 내부자가 이러한 정보를 의회 구성

원에게 “누출”할 경우, 형사상 범죄가 될 수 있다. 그 결과 이들 민주주의의 

의회 위원회는 정보 업무에 관한 어떠한 “내부” 지식도 없이 운영되어야 한

다. 그러나 이들 위원회가 완전히 무력한 것은 아니다. 여전히 전면적 조사 

권한과 사용 가능한 의회 자원이 있기 때문에 유용한 조사를 실시할 수 있

고 중요한 쟁점에 대한 정부의 관심을 촉구할 수 있다.12

이 접근법과 관련하여 유의할 점이 두 가지 더 있다. 첫째, 충분히 다룰 수 

없는 사안들이 분명 있다. 예를 들어 전문가 감독 기구가 특정 사안을 제기

하는 경우, 의회에 이를 쉽게 알릴 수 없다. 둘째, 위임 사항이 확실히 규정

되어 있지 않으면 위원회가 다룰 사안이 다소 비체계적으로 선정될 것이다.

위원회의 지도부가 바뀌면 의제와 관행, 제도적 기억도 바뀔 것이다.

법정 의원 위원회

영국에서 시행되고 있는 두 번째 접근법은 의원들로 이루어진 법정 위원회

와 관련된다.13 의회의 특권이 아닌 입법에 의해 창설된 영국 정보보안위원회

(ISC)는 하원과 상원의 의원들로 구성되며, 의회 위원회의 경우처럼 정당이 

선정하는 것이 아니라 ISC가 보고를 올리는 총리에 의해 선정된다. 그 이유

는 ISC가 실제로는 의회 위원회가 아니기 때문이다. 예컨대 ISC는 의회 위원

회에 있는 조사 권한이 없으며, 일반적인 의회 자원과 특전을 활용할 수 없

다. ISC는 오히려 의원 위원회(committee of parliamentarians)에 가깝다.
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ISC의 주요 장점은 기밀 취급 그룹 내부에서 운영되며, 기밀 취급 인가를 받

은 보좌진과 함께 보안이 유지되는 환경에서 회의를 갖는다는 점이다. 또 다

른 장점은 연속성이다. 상원에서 뽑힌 위원회 위원들은 하원에서 뽑힌 동료

들과는 달리 재선을 추구할 필요가 없다. 따라서 연속성이 향상되고 제도적 

기억이 발전될 가능성이 높다.

반면 ISC의 법정 위임 사항은 제한적이어서 주요 정보기관의 지출, 행정, 정책

만을 포함한다. 조사 자원 또한 제한된다. 최근에 보강되기는 했지만 여전히 

바람직한 수준에는 못 미친다. 결과적으로 영국식 접근법은 이론의 여지는 있

지만 감독의 중요한 측면인, 사건들의 지속적 모니터링에 걸림돌이 되기 쉽다.

ISC를 의회의 통제 하에 두려는 노력은 지금까지는 실패했지만 정당들의 역

할은 커졌다. 현재 정당들은 ISC 위원의 선정에 강력한 영향력을 행사하며,

의회에서 ISC 보고서의 수정 (공개) 버전에 관해 논의할 시간이 정기적으로 

따로 책정된다.14

법정 의회 상임 위원회

법정 의회 정보 상임 위원회는 실제로 의회 위원회라는 점에서 영국식 방식과 

다르다. 위원들은 정당이 지명하며, 의회의 자원을 필요에 따라 활용할 수 있다.

직원들이 행정부의 뜻에 따라 직무를 수행하는 ISC와는 달리 의회 상임 위

원회는 어떤 직원(기밀 취급 인가가 있는)을 고용할 것인지는 물론 (보안 장

소임을 전제로) 어디서 회의를 가질 것인지 등 위원회의 행동 대부분을 스스

로 결정할 수 있다.

위원 자격 요건은 나라마다 다르다. 예컨대 남아공은 비례 대표가 원칙이며,

위원회에서 모든 주요 정당이 대표되어야 한다. 뉴질랜드의 경우, 총리와 야

당 지도자 모두 위원회 위원이어야 한다. 호주에서는 연방 의회의 양원에서 

위원을 뽑아야 한다.
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이런 의회 상임 위원회를 설립하는 법률은 일반적으로 위원회가 어떤 조직

을 조사할 수 있는지 명시한다. 특정 행위가 제외되는 경우도 있지만 소관 

사항은 상당히 광범위할 수 있다. 예를 들어 호주의 경우, 의회 정보보안합

동위원회(PJCIS: Parliamentary Joint Committee on Intelligence and

Security)는 호주의 주요 정보 조직 모두를 조사할 권한이 있다. 다만 이 위

원회가 조사할 수 없는 활동 역시 많다(상자 1 참조).

상자 1: 호주 의회 정보보안합동위원회의 위임 사항의 한계

위원회의 직무에는 다음이 포함되지 않는다.

a. 호주 안보정보원(ASIO: Australian Security Intelligence

Organisation), 호주 비밀정보국(ASIS: Australian Secret Intelligence

Service), 국방화상지형국(DIGO: Defence Imagery and Geospatial

Organisation), 국방정보원(DIO: Defence Intelligence Organisation),

국방암호이사회(DSD: Defence Signals Directorate) 또는 국립평가원

(ONA: Office of National Assessments)의 정보수집 및 평가 우선순

위의 심의

b. ASIO, ASIS, DIGO, DIO, DSD 또는 ONA가 사용 가능한 정보 출

처, 기타 운영 지원 또는 운영 방법의 심의

c. ASIO, ASIS, DIGO, DIO 또는 DSD가 수행했거나 수행 중이거나 제

안한 특정 업무의 심의

d. 외국 정부가 공개에 동의하지 아니하는 경우, 해당 정부나 그 기관

이 제공하는 정보의 심의

e. 호주 국민에게 영향을 미치지 아니하는 ASIO, ASIS, DIGO, DIO,

DSD 또는 ONA 활동 측면의 심의

f. 이 법의 15조에 따라 만들어진 규칙의 심의

g. ASIO, ASIS, DIGO, DIO, DSD 또는 ONA의 활동에 관한 개별적 민

원에 대한 조사의 실시

h. DIO 또는 ONA가 하는 평가나 보고의 내용 또는 평가나 보고에서 도

달한 결론의 심의 또는 그러한 평가나 보고의 근거가 되는 정보 출처

의 심의

i. ONA가 수행하는 조정 및 평가 활동의 심의.15
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법정 의원 위원회와 법정 의회 상임 위원회 사이의 중요한 차이는 권한과 

특전이다. 후자는 위원회의 요청, 특히 문서 및 기록 제출 요청에 불응하는 

당사자를 의회 모독죄로 고발할 수 있다. 또한 호주 법률은 상원이나 하원은 

주요 정보기관과 관련된 “일체의 사안”을 심의를 위해 PJCIS(의회 정보보안

합동위원회)에 회부할 수 있다고 명시하고 있다.16

법정 특별 심의 위원회

적어도 한 국가(캐나다)에서 몇 년간 정보 법률이 시행된 후 정보 법률 검토

를 맡을 법정 심의 위원회의 설립을 장래 의회의 의무로 규정했다. 1984년 

캐나다 보안정보국법 및 안보범죄처벌법 채택 시 특별히 내건 조건은 이 법

들이 제정된 지 5년 후에 의회가 이들 법을 심의할 위원회를 설립하는 것이

었다.17 2001년에 채택된 캐나다 테러방지법도 유사하게 3년 후 의회가 심의 

위원회를 설립할 의무를 규정했다.18 각 경우, 위원회의 위임 사항은 법 조항

과 운영을 검토하고, 위원회가 필요하다고 보는 변경 관련 권고 사항을 의회 

보고서에 포함시키는 것이었다.

임시적 성격을 갖는 이 위원회들의 존속 기간 중 1년은 보고 기한으로 고정

되어 있었다. 이들 위원회는 기밀 취급 그룹 내에 있는 것으로 인식되지 않

았기 때문에 역시 이들 법령에 의해 설립된 전문가 감독 기구로부터 거의 

지원을 받지 못 했다.19

혼합형 위원회 및 체계

많은 나라에서 입법부 구성원이 아닌 자뿐만 아니라 행정부나 입법부에 속

하지 않는 자들을 포함하는 혼합형 위원회를 설립했다.

스웨덴의 보안 및 무결성 보호 위원회

가령 스웨덴에서는 보안 및 무결성 보호 위원회(SAKINT)의 위원장과 부위원장

은 판사로 재직했거나 그에 상당하는 법조인으로서의 경험이 있어야 한다. 최대 

10명에 이르는 위원회의 나머지 위원들은 스웨덴 의회(Riksdag) 내 정당 그룹이 

추천하는 후보자 중에서 지명되는데, 현직 의원일 수도 있고 아닐 수도 있다.
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SAKINT의 두 가지 주요 책무는 범죄 수사 기관의 비밀 감시, 신분 위조 및 

관련 특별 수사 기법의 사용을 감독하고, 스웨덴 보안국(Swedish Security

Service)의 개인정보 처리를 감독하는 것이다. SAKINT는 주로 조사를 통해 

이 책무를 이행하는데, 조사의 목적은 스웨덴 법규 준수를 보장하는 것이다.

SAKINT는 활동 과정에서 정부가 임명한 책임자가 이끄는 보좌진의 지원을 

받는다. SAKINT를 설립하는 법률은 이 위원회에 위원회 감독 대상인 행정

부 기관으로부터 정보와 지원을 얻을 권한을 부여하고 있다. 이 위원회는 또 

감독 대상이 아닌 기관에서도 정보를 얻을 수 있다. SAKINT는 매년 정부에 

보고할 의무가 있다. 스웨덴 의회와 관련해서 그러한 의무는 없다.

독일의 혼합형 체계

독일의 정보기관 감독 체계도 혼합형이라는 점에서 비슷하다. 함께 운영되는 

몇 개의 기구로 구성되어 있기 때문에 일각에서는 이를 “다자형

(multilateral)”이라고 불렀다. 20 주요 기구는 독일 연방 의회 하원

(Bundestag)의 상임 정보기관 감독 패널인 PKG(Parliamentary Control

Panel)이다. PKG는 법률에 의해 분기마다 최소 1회 회의를 가져야 한다.

PKG의 구성은 연방 의회의 정당 구성을 반영하고 있지만 의장직은 매년 여

당과 야당이 번갈아 맡는다. 위원회 위원들의 업무는 7인으로 구성된 사무국

이 보조한다. 이들은 3개 연방 정보기관의 활동에 초점을 맞추어 비공개로 

심의한다. 위원회는 정보기관 인력을 소환해 증언을 청취할 수 있고, 필요 

시 문서를 요구할 수 있으며, 언제든 정보기관 부지에 출입할 수 있다. PKG

는 선거 기간 도중 및 종료 시 연방 의회에 보고해야 한다.

두 번째 기구인 기밀위원회(Confidential Committee)는 정보기관 예산 조사

를 담당한다(예산안에 포함시키기 위해 연방 의회 예산위원회에 제출하는 총

액). 중요한 것은 PKG와 기밀위원회가 예산 논의 시 합동 회의를 가질 때가 

있다는 점이다. (자세한 내용은 도구 8 참조).
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독일의 혼합형 체계의 마지막 구성 요소인 G10 위원회는 독립적인 준사법 기구

로 그 결정은 정보기관과 정부에 구속력을 갖는다. PKG가 선정하는 G10 위원

회 위원 4명은 연방 의회 하원 의원일 수도 있지만 꼭 그래야 하는 법은 없다.

G10 위원회는 처음에는 정보기관에 의한 우편 및 통신 감청을 인가하고 감

독하기 위해 설립되었다. 그러나 2007년에 채택된 테러방지법 개정으로 정보

기관에 새로운 권한이 부여되면서 G10 위원회의 역할도 바뀌었다. 이제 정

보기관들은 통신 서비스 공급자에게 작동 중인 휴대전화 위치, 일련 번호 또

는 카드 암호를 밝힐 수 있는 데이터를 요청하기 전에 G10 위원회로부터 사

전 승인을 받아야 한다.

4.2 감찰관

본 절에서는 입법을 통한 감찰관(IG) 설립에 대한 세 가지 상이한 접근 방식

을 검토한다.21 첫 번째 방식은 미국에서 개발된 이후 다른 두 방식의 모델 

역할을 해 왔다. 그렇지만 이 방식들은 IG 고용 주체, IG의 보고 대상, 보고 

관련 주제 면에서 상당히 다르다. 다양한 IG의 실제 경험 역시 달라서 핵심 

인력과 필요한 정보에 대한 접근의 정도도 상이하다.

4.2.1 미국 중앙정보국 감찰관

1978년 감찰관법에서는 미국 정부의 모든 주요 부처에 감찰관을 두도록 규

정하고 있지만 이미 자체 전담 감찰관이 있었던 중앙정보국에는 적용되지 

않았다. 1952년에 처음 창설된 CIA 감찰관(IG-CIA)은 1978년에도 여전히 

CIA 국장에 의해 임명되었고, 독립성이 부족하다는 것이 다수 의견이었다.

1989년이 되어서야 IG-CIA는 마침내 법적 근거와 더 큰 독립성을 갖게 되었

다. IG-CIA는 여전히 CIA 직원이며, CIA 국장에게 계속 보고하지만 이제는 

대통령이 지명하고 상원이 확정하는 자가 이 직위에 오르며, 대통령만이 해

임할 수 있다.

IG-CIA의 역할은 주로 CIA 내부의 경제성, 효율성, 효과성, 책임성을 증진하

는 것이다. 감찰관은 CIA 프로그램과 운영에 대한 독립적 감사, 검사, 조사,



- 59 -

검토를 통해 이 역할을 수행한다. IG-CIA는 또 부정행위, 낭비, 남용, 관리 부

실을 적발하고 방지할 책임이 있다. 보고와 관련하여 IG-CIA는 조사 결과와 

권고 사항을 CIA 국장과 의회 정보 위원회에 신속히 알려야 한다. 조사 결과

가 법률 위반 혐의와 관련이 있는 경우에는 법무장관에게도 알려야 한다.22

4.2.2 캐나다 보안 정보기관 감찰관

자신이 감독하는 기관의 직원인 IG-CIA와는 달리 캐나다 보안 정보기관 감

찰실(OIG-CSIS: Office of the Inspector General of the Canadian Security

Intelligence Service)은 정보기관의 직원이 아니라 내각이 지명하는 공공안전

부 소속으로 공공안전차관에게 보고한다. 1984년 캐나다 보안정보국법에 따

라 창설된 OIG-CSIS의 위임 사항은 IG-CIA보다 훨씬 제한적이어서 캐나다 

법률, 규정, 정책의 준수에 전적으로 초점이 맞춰져 있다. OIG-CSIS는 12개

월마다 CSIS 국장이 기관의 운영 활동에 관해 주무장관에게 제출하는 보고

서를 검토해야 한다. OIG-CSIS는 보고서를 확인하고 CSIS법에서 승인하지 

않거나 장관의 지시에 반하는 일체의 행위를 파악해야 한다. 또 OIG-CSIS는 

CSIS 권한의 불합리하거나 불필요한 사용과 관련된 활동도 파악해야 한다.

준거법은 OIG-CSIS가 의무 수행에 필요하다고 생각하는 일체의 정보, 보고,

설명을 CSIS 국장과 그 밖의 CSIS 직원들로부터 받을 권한을 명시적으로 부

여하고 있다. 하지만 실제로는 감찰관들이 CSIS 국장과 만나기 어려웠다.

OIG-CSIS는 규정 불이행 사안과 관련해서도 의회와 직접 연락하지 않는다.

사실 의회 의원들은 이 정보를 세 가지 방법으로만 알 수 있다. 즉, 주무장

관이 자발적으로 의원들에게 알려주는 경우, 의회 의원들이 정보접근법

(Access to Information Act) 요청을 통해 정보를 획득하는 경우 또는 행정부 

외부에서 운영되는 전문가 기구인 보안정보심의위원회(SIRC: Security

Intelligence Review Committee)가 작성하는 연례 보고서 중에 해당 정보가 

포함되어 있는 경우에만 가능하다(아래 4.3절 참조).23
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4.2.3 호주 정보보안감찰관

호주 정보보안감찰관(AIGIS)은 법적 근거가 있다는 점에서 미국과 캐나다 감

찰관과 유사하다. 1986년 정보보안감찰관법에 의해 설립된 이 직위는 어느 

부처나 기관의 일부가 아니라 총리직 내에 독립적으로 존재한다.

총독이 지명하는 AIGIS의 소관 사항은 미국과 캐나다의 감찰관보다 훨씬 광

범위하다. 호주 감찰관은 하나의 기관만을 조사하는 것이 아니라 전체 호주 

정보 공동체를 담당한다. AIGIS가 수행하는 기능은 대상 정보기관에 따라 

어느 정도 다르기는 하지만 주요 의무는 다음 네 가지이다.

1. 다양한 기관의 활동에 적용되는 법률, 지시, 지침 준수 모니터링

2. 이들 활동의 적절성 평가

3. 이들 활동의 효과성 평가

4. 이들 활동이 인권에 부합하지 않거나 위배되는지 여부 결정

어쩌면 당연하게도 전통적으로 AIGIS는 대부분의 조사 자원을 호주 안보정보

원(ASIO) 문제에 집중시켜 왔는데, ASIO가 주로 국내를 관할하므로 호주의 

대외 및 국방 정보기관들보다는 호주 시민의 권리를 침해할 가능성이 더 높

기 때문이다. (최근 추정에 따르면 AIGIS 자원의 60 – 70%가 사전 조사 프

로그램에 사용된다.24) AIGIS는 전면 조사를 실시할 때 왕립 조사 위원회에 

주어지는 것과 동일한 조사 권한을 사용할 수 있으며, 또 사용한다. 즉,

AIGIS는 증인의 청문회 출석과 정직한 증언을 강제할 수 있다. AIGIS는 문서 

제출 강제 권한과 기관 부지 출입 권한도 가지고 있다. 한편, AIGIS는 타당한 

사유를 근거로 해서만 해임이 가능하다는 사실에 의해 임기가 보장된다.

준거법에서는 AIGIS가 총리에게 연례 보고서를 제출하며, 총리는 양원에 보

고서를 상정해야 한다고 규정하고 있다. 이전에 AIGIS로 재직했던 사람들은 

일반적으로 AIGIS를 실질적 변화를 가져올 능력이 있는 감독 기구로 보지 

않지만25 그럼에도 불구하고 정보기관과 해당 장관들은 AIGIS의 권고 사항을 

진지하게 받아들인다.26
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마지막으로 호주 정보기관들은 AIGIS와 PJCIS(위에서 논의)의 심의 외에도 

호주 감사원의 조사도 받는다는 점에 유의해야 한다.

4.3 전문가 감독 기구

전문가 감독 기구는 보통 법령에 의해 설립된다. 전문가 감독 기구를 구별하

는 특징은 수행하는 기능, 행정부와 의회로부터의 독립성 정도, 보고 대상,

구성원 선정 방식, 자격 요건 유무 등이다.

4.3.1 캐나다의 보안정보심의위원회(SIRC)와 통신보안국 위원(OCSEC)

캐나다에는 이러한 전문가 감독 기구가 2개 있다. SIRC(Security Intelligence

Review Commission)와 OCSEC(Office of the Communications Security

Establishment Commissioner Canada)가 그것이다. 행정부와 입법부 외부에

서 운영되는 SIRC는 최대 5명의 위원으로 구성되며, 이들은 모두 추밀원 고

문이어야 하므로 비밀 서약의 적용을 받는다. 또한 SIRC 위원은 현재 의회 

구성원이어서는 안 된다.27 원래 기대하던 바는 주무장관 재직을 통한 추밀원 

고문 경험이 있는 사람 중에서 SIRC 위원을 뽑는 것이었다. 하지만 늘 그렇

지는 않았다. SIRC는 보안 환경에서 회의를 가지며, 기밀 정보 취급 허가가 

있는 보좌진을 보유하고 있다. SIRC는 OIG-CSIS의 적합 증명서(certificate of

compliance)를 받는 것에 그치지 않고 기관에 대한 민원 조사 권한 등 CSIS

규정 이행을 보장할 자체 위임 사항이 있다(상자 2 참조). 이 점에서 SIRC는 

OIG-CSIS 또는 정보기관 자체에서 특정 활동의 심의를 실시하도록 지시할 

수 있다.
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상자 2: 캐나다 보안정보심의위원회의 위임 사항

이 심의위원회의 직무는 다음과 같다.

a.일반적으로 기관의 의무와 직무의 수행을 검토하고 그와 관련하여,

i. 33(3)관에 따라 위원회에 송부된 국장의 보고서와 감찰관의 증명

서를 검토

ii. 6(2)관에 따라 장관이 내린 지시 검토

iii. 13(2), (3)관 및 17(1)관에 따라 기관이 체결한 약정 검토 및 이러

한 약정에 따른 정보 및 첩보 공급의 모니터링

iv. 20(4)관에 따라 위원회에 제공된 일체의 보고서 또는 의견 검토

v. 16(3)(a)항에서 언급된 기관에 대한 요청 일체를 모니터링

vi.규정 심의

vii.기관의 운영 활동에 관한 통계 수집 및 분석

b.40절에 따라 실시할 심의 준비 또는 심의 실시

c.다음과 관련한 조사 실시

i. 41, 42절에 따라 위원회에 제기된 민원

ii. 시민권법 19절에 따라 위원회에 제출된 보고서

iii.캐나다 인권법 45절에 따라 위원회에 회부된 사안28

심의 실시에 있어 SIRC는 보고와 설명 등 SIRC가 그 의무와 직무 수행에 

필요하다고 생각하면 OIG-CSIS 또는 CSIS 통제 하에 있는 어떠한 정보에도 

접근할 권한이 있다. SIRC는 재량에 따라 주무장관에게 보고서를 제출할 수 

있지만 주무장관이 의회에 상정할 수 있는 연례 보고서는 항상 제출해야 한

다. SIRC가 연례 보고서의 내용을 달리 결정할 수는 있지만 연례 보고서에

서 기밀 정보가 공개되어서는 안 된다.

원래는 SIRC의 연례 보고서가 효과적인 정보기관 감독 수행에 필요한 정보

를 의회에 제공해 줄 것으로 기대되었다. 하지만 실제로 SIRC가 늘 협조적

인 것은 아니었다.29
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CSIS법 및 안보범죄처벌법 심의에 관한 하원 특별 위원회(위의 4.1.2절 참조)

가 SIRC와 OIG-CSIS 각각의 역할을 검토하기 위한 회의를 열었을 때, 위원

들은 OIG-CSIS의 기능을 왜 SIRC의 기능 안에 포함시킬 수 없는지 이해하

지 못해 당황했다. 당시 주무장관은 특별 위원회에게 OIG-CSIS가 중요하고 

두 기구가 모두 필요하다는 점을 설득하느라 진땀을 흘렸다. 그 결과 특별 

위원회는 방침을 바꿔 OIG-CSIS 해체를 권고하는 입장에서 물러섰다. 그러

나 몇 년 후 차기 정부는 재임자의 사직을 받아들였고, 1년 이상 이 직위를 

공석으로 방치했다. 아주 최근에 들어서 정부는 이제 OIG-CSIS의 역할을 

SIRC에 통합시킬 계획임을 시사했다. 정부가 밝힌 표면적 이유는 행정 비용 

절감이었지만 감독이 개선될 것이라는 주장도 빼놓지 않았다.30

행정 명령으로 OCSEC가 설립된 1996년까지 캐나다의 신호 정보국인 통신

보안기구(CSE: Communication Security Establishment)는 외부 감독을 받

지 않았다. 5년 후 의회는 일괄 형법안의 일부로 테러방지법을 채택했고,

이 법을 통해 OCSEC와 (CSEC처럼 행정 명령에 따라 운영되어 온) CSE에 

법적 근거가 마련되었다. 테러방지법은 CSE가 캐나다법을 준수해서 운영되

도록 하는 제한적 위임 사항을 OCSEC에 부여했다. OCSEC는 또 기관에 

대한 민원을 청취할 권한도 가지고 있다. 이 직위의 요건에는 선임 법원 판

사로서의 경험이 포함된다. 일단 재직하게 되면 OCSEC는 정당한 사유가 

있어야만 해임될 수 있다.

OCSES는 OIG-CSIS나 SIRC와 마찬가지로 기밀 취급 그룹 내에서 운영되며, 보

안 시설과 제한적인 기밀 취급 인가 보좌진을 두고 있다. 또한 OCSEC는 심문

법(Inquiries Act)에 따라 모든 위원과 동일한 조사 권한을 갖는다. SIRC처럼 

OCSEC는 주무장관이 의회에 상정할 수 있는 연례 보고서를 제출해야 한다.

이 두 가지 연례 보고서가 제공하는 정보는 캐나다 의회가 OCSEC와 SIRC

로부터 직접 받는 유일한 정보다. 어느 경우든 정부가 보고서의 권고에 따른 

조치를 취할 의무는 없다.
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4.3.2 벨기에의 상임 정보기관심의위원회

벨기에의 경우, SIRC와 유사한 전문가 기구가 정보기관 감독을 수행한다.

그러나 벨기에 상임 정보기관심의위원회(Committee I라고 함)는 몇 가지 

중요한 점에서 캐나다의 사례와 다르다. 첫째, 그 위임 사항에는 2개의 정

보기관(민간 기관인 국가보안국[State Security]과 국가보안국에 상응하는 

군 정보기관인 일반정보보안국[General Intelligence and Security Service])

과 위협평가조정단(Coordination Unit for Threat Assessment)이 포함된

다.31 둘째, Committee I의 위임 사항은 법률 및 규정 준수 보장에 그치지 

않고 기관의 효율성 및 기관 간 조정에 관한 사안까지 확장된다. 셋째,

Committee I의 세 명의 위원(모두 기밀 취급 인가가 있어야 하고, 법학 학

위를 보유해야 하며, 관련된 전문적 경험이 있어야 한다)은 (캐나다에서처

럼 내각이 아니라) 벨기에 상원이 지명한다. 끝으로 위원회 위원장은 치안

판사여야 한다.

Committee I 위원은 의원이 될 수 없지만 위원회의 수권법(enabling

legislation)은 상하 양원에 Committee I의 업무를 모니터링하고 그 보고서를 

검토할 상임 위원회를 설립할 책임을 부과한다. 이 법은 나아가 의회 위원회 

위원들이 적절한 보안 예방 조치를 취할 것을 요구하며, 직위에서 물러난 후

에도 이들이 받는 정보의 비밀을 유지할 의무를 부과하고 위반시 법적 처벌

을 받도록 하고 있다.

5. 효과적 감독의 장애물

전환기 국가에서는 효과적인 정보기관 감독을 가로막는 여러 가지 요소가 

있을 수 있다. 본 절에서는 가장 흔한 장애물들에 관해 논의한다.

5.1 행정부에 책임 묻기를 꺼림

효과적 감독의 가장 기본적 장애물은 의원들이 행정부에 책임을 물을 수 있

는 수단을 제정하고 활용하기를 꺼린다는 점이다. 행정부에 책임을 물은 전

례가 없는 전환기 국가의 경우, 의원들은 보통 어떤 방법이 최선인지 결정하

기에 앞서 다양한 방식을 시험해 봐야 한다. 효과적인 감독을 위해 위원회 
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청문회에만 의존하는 것으로는 아마 부족할 것이다. 경험에 따르면 조직적 

관리, 조사 연구, 현장 방문, 비공개 청문회 또한 필요할 것이다.

5.2 가파른 학습 곡선

보안 및 정보활동은 거의 모든 부처에 영향을 미치고 관여한다는 점에서 정

부의 대부분의 다른 기능과 다르다. 적절한 감독을 위해서는 정보기관의 기능

과 관행 및 정보기관과 다른 정부 기관 간의 복잡한 상호 작용 방식을 속속

들이 알고 있어야 하는 등 학습 곡선이 가팔라서 시간과 주의를 쏟을 곳이 

많은 의원들에게는 쉽지 않다. 필요한 전문성 개발은 시간이 걸리며, 특히 정

보관들이 상세한 지식을 공유하기를 꺼린다는 점을 감안하면 더욱 그렇다.

5.3 신뢰 부족

정보기관과 정보기관 감독 기구가 서로를 신뢰하지 않으면 솔직한 논의, 의미 

있는 정보 교환, 효과적 감독은 불가능하다. 신뢰 관계를 구축하려면 외부 감

독 기관(특히 입법부 위원회)은 준수에만 초점을 맞추는 행태를 지양해야 한

다. 감독을 이런 식으로 한정하면 대립적인 편가르기 환경이 조성되고, 정보 

인력들은 감독 과정이 자신들에게 득이 될 것이 없다고 생각하게 될 것이다.

이들은 오히려 적어도 초기 단계에서는 상당한 어려움만 보게 될 것이다.

감독이 효과적이기 위해서는 정보기관들이 감독의 장점도 경험할 필요가 있

다. 예를 들어 효능이 강조되면 행정부가 기관에 더 많은 자원을 제공할 것

을 독려하는 권고 사항을 통해 기관에 이익이 될 수 있다. 정보기관 구성원

의 비행을 잘못 비난하거나 그 효과성에 관해 의문을 제기하는 잘못된 언론 

보도를 입법부 위원회나 전문가 감독 기구가 바로잡는 경우에도 기관은 감

독의 장점을 경험할 수 있다.

5.4 사람, 장소, 서류, 기록에 대한 접근 거부

효과적인 감독의 가장 중요한 장애물은 사람, 장소, 서류, 기록에 대한 접근 

거부다. 이에 접근할 수 없으면 감독 기구는 제 기능을 할 수 없다(도구 3도 

참조). 감독 기구는 행정부로부터 얻은 정보가 정확한지 확인할 수 없을뿐더
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러 특정 사안에 대한 조사를 제대로 발전시킬 수도 없다. 오로지 들은 이야

기와 공개 출처에서 얻을 수 있는 것에만 의존해야 한다.

5.5 시간적 압박과 그것이 조사에 미치는 영향

의원들이 느끼는 시간적 압박은 그들이 수행하는 조사의 유형에 악영향을 

미칠 수 있다. 미국 의회 감독 위원회에 관한 연구에 따르면 의원들은 스스

로 문제점을 찾기보다는 이미 대중의 관심이 높은 쟁점을 받아들일 가능성

이 더 높은데,32 그럴만한 이유가 있다. 의원들은 (자신의 재선을 포함한) 여

러 가지 책임으로 바쁜 사람들이기 때문에 개인적인 정치적 이득을 안겨 줄 

가능성이 가장 큰 사안을 추구하는 경향이 있다. 정보기관 조사가 공개적으

로 이루어지는 경우가 드물다는 것은 이들에게 정치적 이득을 안겨줄 가능

성이 거의 없음을 의미한다.

입법부 자체의 성격도 정보기관을 감독하는 의원들의 능력에 걸림돌이 된다.

감독에 쓸 수 있는 시간 역시 모든 의원이 수행해야 하는 업무는 물론 의회 

회기로 인해 제한된다. 대부분의 국가에서 회기 중이 아닌 때와 선거 기간에

는 의회 업무가 중단된다. 이 문제의 부분적 해결책은 감독 책임을 전문가 

기구에 맡기는 것이다.

5.6 당파 갈등

감독 과정은 당파 갈등으로 너무도 쉽게 방해를 받을 수 있다. 예를 들어 

미국의 경우, 당파 갈등이 과도해지면 의회 감독 위원회 업무를 지연시키거

나 장악함으로써 야당의 정보기관 조사 노력을 좌절시킬 수 있다.33 마찬가

지로 대부분의 내각제 국가에서 집권당은 다수 대표를 통해 모든 입법부 위

원회의 의제를 좌지우지한다. 일반적 원칙인 이러한 다수 지배에 대응하기 

위해 일부 국가에서는 정보기관 감독 기구의 위원장을 야당 소속이 맡도록 

한다.

이렇게 교대로 위원장직을 맡고 정부와 야당 간의 적절한 균형을 토대로 위

원회 위원을 선정하는 것은 당파 갈등을 최소화하고 협력을 증진할 수 있는 
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중요한 방법이다. 일반적으로 감독 위원회 위원들이 국가 이익에 기여하는 

결과를 집단적으로 추구하고 협력할 때 감독이 최고의 성과를 낸다.

5.7 전문가 감독 기구의 보고 지연

선제적이고 일상적인 다양한 형태의 조사를 위해 전문가 기구를 설립하는 

경우, 이들의 보고와 분석이 의원들에게 제때 전달되는 것이 매우 중요하다.

의원들이 정보기관의 어떤 측면을 직접 조사하든 상관없이 공공 기금 책정,

기존 법률 검토 같은 보다 폭넓은 책임을 이행하기 위해서는 최대한 광범위

한 맥락을 인식할 필요가 있다. 의원들이 적시에 보고를 받을 수 없고 전문

가 기구의 권고 사항에 관해 그 구성원들에게 질문할 수 없다면 의원들의 

직무 이행 능력이 크게 손상될 것이다.

5.8 부족한 자원

의원들이 효과적인 감독을 수행할 수 있는 능력은 가용 자원에 크게 의존한다.

이와 관련하여 가장 중요한 자원은 보좌진과 접근권이다. 앞서 언급했듯이 의원

들은 광범위한 책임을 지닌 바쁜 사람들이다. 정보 공동체에 관해 방대한 지식을 

지니고 있고 고도로 숙련된 비당파적인 상임 지원 보좌진의 도움이 없으면 의원

들은 기껏해야 조사 업무보다는 위원회 청문회에 초점이 맞춰진 제한적 감독을 

수행하게 될 가능성이 크다. 게다가 의원들은 효과적인 감독을 수행하기 위해 조

사 서비스, 감사 역량을 포함한 광범위한 정보에 접근할 수 있어야 한다.

비당파적인 상임 지원 보좌진의 창설도 제도적 기억의 개발과 지속에 도움

이 될 수 있다. 정보 전문성 개발에는 긴 시간이 걸리기 때문에 의원들의 교

체(일부 관할권에서는 상당한 수준이다)로 인해 지식과 경험이 손실되는 경

우가 많다. 비당파적인 상임 보좌진이 존재하면 이러한 효과적 감독의 장애

가 확실히 줄어든다.

6. 감독 체계를 위한 법적, 제도적 틀 설계

감독 위임 사항은 최대한 광범위해야 한다. 특정 감독 기구의 위임 사항은 

주로 전체 감독 체계 내에서의 위상에 따라 달라지겠지만 이들 위임 사항을 
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다 합치면 행정과 운영부터 정책과 예산에 이르기까지 폭넓은 정보기관 문

제가 포괄되어야 한다.

효과적인 감독 체계를 위해서 감시 대상 정보기관들이 관련 법률, 규칙, 정

책을 준수하고, 효과적으로 업무를 수행하도록 해야 한다. 규정 준수 감시는 

비교적 간단할 수 있지만 효능 평가는 전체 보안 정보 체계에 대한 종합적 

평가를 요구하므로 훨씬 더 복잡하다. 이를 위해서는 단순히 정보수집 기관

들을 조사하는 것으로는 부족하다. 조사뿐만 아니라 정보기관의 전략 및 책

임을 결정하고, 현재의 위협과 기회에 부합하는 정보 요건을 설정하며, 따라

야 할 우선순위를 확정하고, 정보 체계의 다양한 구성 요소들이 이러한 우선

순위를 따르도록 하는 데 선출직 지도자들이 적극적, 일상적으로 관여하는지 

여부를 검토할 필요가 있다.

보안 정보 체계를 전체적으로 살펴볼 때, 국가 안보에 도움이 되기 위해서는 

정보기관이 가능한 “최선의 진실”을 언제든 정부에 제공해야 한다는 점은 명

확해 보인다. 그러나 정보 업무는 완벽한 과학이 아니며, “최선의 진실”은 때

로 심각한 결함이 있을 수 있다. 업무의 성격이 그러하기 때문이다. 그럼에도 

불구하고 정보기관이 실패라는 결과에 상관없이 “권력에 진실을 말하는 것”이 

매우 중요하다. 정보 공동체 내에서 이런 태도를 증진하고 유지하기 위해서는 

정보기관에 대한 모든 정당의 전폭적인 지원과 그에 못지않은 공정한 비판이 

필요하다. 문제는 입법부가 정치적 기구이며, 입법부에서 차기 정부는 대안적 

입장을 제시함으로써 집권당을 난처하게 만들려고 하는 것이 일반적이라는 점

이다. 따라서 당파적 이익을 추구하고자 하는 유혹이 협력하려는 의지를 꺾는 

경우가 다반사다. 이런 이유로 행정부나 입법부와 직접적으로 연결되지 않은 

전문가 감독 기구가 정보기관 감독을 흔히 더 효과적으로 수행한다. 이런 방

식으로 정보 감독 업무에서 정치 요소를 제거할 수 있다.

정보기관의 법률 준수와 관련하여 전문가 감독 기구는 사후에 기관의 업무를 

심의하는 것뿐 아니라 관련 법률, 규칙, 정책이 제대로 기능하고 있는지 아니

면 개정이 필요한지를 지속적으로 검토할 권한이 있어야 한다. 또 이들 기구
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에는 침해적이거나 강압적인 권한을 가진 정보기관에 대한 민원을 조사하거

나 자격을 갖춘 재결 기관을 통해 민원을 충분히 조사하게 할 의무가 있어야 

한다(도구 9 참조). 나아가 모든 관계 당국에 정기적으로 보고서를 제출해야 

하며, 이 보고서에는 적절한 경우 시정을 위한 권고 사항이 포함되어야 한다.

전문가 감독 기구는 정보기관의 효능과 관련하여 역량과 성과를 모두 측정

해야 한다. 흔히 이 측정은 사후에 이루어지지만(교훈 습득) 정보기관의 현재 

역량이 정부가 예측하는 미래의 요구를 충족할 가능성이 있는지를 살펴보는 

지속적 요소 또한 갖춰야 한다. 최고 감사 기구(SAI)는 보통 이러한 측정을 

개발하는 데 필요한 기술을 갖고 있지만(도구 8 참조) 통상적으로 정부 운영

의 전체 범위를 담당하고 있기 때문에 정보 부문에만 정기적으로 관심을 쏟

기 어려울 수 있다. 따라서 입법부가 SAI에 특별 허가를 부여하거나 이 요구

를 충족시킬 새로운 감사 기구를 창설할 필요가 있을 수도 있다.

의원들은 감독 기구의 위임 사항을 설정할 때 수권법에서 감독자에게 보안 

정보 기반 시설의 모든 구성 요소에 대한 충분한 접근 권한을 부여하도록 

해야 한다. 이렇게 하면 감독 기구가 정보 공동체의 전체적 역량에 접근할 

수 있다. 이러한 광범위한 소관 사항이 없다면 행정부는 면밀한 조사를 피하

기 위해 책임을 쉽게 이리저리 옮길 수 있다. 광범위한 소관 사항을 통해 감

독 기구는 관련 조직 간의 구조적 관계와 이들 관계의 실제 운영 방식, 그리

고 이들 관계가 공동 업무 비용에 미치는 영향을 조사할 수도 있다.

그뿐만 아니라 행정부가 감독 기구의 의사 결정에 영향을 미칠 가능성을 줄

이기 위해 수권법은 감독 기관 구성원에게 어느 정도의 임기 보장을 해 주

어야 한다. 즉, 감독 기구는 조직상으로는 행정부일 수는 있지만 행정부 내

에 있어서는 안 된다.

그렇다면 입법부가 정보기관 감독을 수행할 전문가 기구를 창설할 경우, 입

법부에는 어떤 감독 업무가 남는지 물어 볼 수 있을 것이다. 그 대답은 내각

제 민주주의에서 입법부가 갖는 다음 세 가지 중요한 책임과 관계가 있다.
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▪ 법률 토론 및 채택

▪ 정부 부처와 기관의 공공 자금 지출 승인

▪ 정부의 행위 또는 부작위에 대해 정부에 책임을 물음

이 모든 책임은 의원들이 정보기관 감독 업무에 적극적으로 참여할 것을 요

구한다. 의원들이 법률 제정, 예산 심의, 책임성과 관련된 의무를 이행하기 

위해서는 입법부 위원회 위원들이 전문가 감독 기구의 보고를 적시에 접할 

수 있어야 하는 것은 물론 감독 기구가 제출하는 보고서에 관해 감독 기구 

구성원에게 질문할 수 있는 능력도 갖춰야 한다. 또한 의원들은 정보기관에 

대한 공공의 신뢰가 손상될 사안이 대두되는 경우, 자체 조사를 수행해야 할 

수도 있다. 의원들은 또 정기적으로 전문가 감독 기구의 활동을 조사하여 이

들이 효과적으로 운영되고 적절한 자원이 갖춰지도록 해야 한다.

끝으로 5.4절에서 논의했듯이 사람, 장소, 서류, 기록에 대한 접근 없이는 효

과적 감독은 불가능하다. 따라서 감독 기구의 가장 중요한 권한은 접근을 강

제할 권한이다. 입법부에 일반적인 접근 권한이 있더라도 입법부 위원회가 

기밀 정보, 인력 또는 업무 환경에 접근하지 못할 수 있는데, 이런 접근이 

성문법에 확실히 규정되어 있지 않기 때문이다.

7. 권고 사항

정보기관 감독 체계를 설립하는 법률에는 특히 다음 사안들이 포함되어야 

한다.

사람, 장소, 서류, 기록에 대한 접근이 보장된 입법부 위원회 설립

이런 위원회를 설립하는 법률은 소환장 발부, 선서 또는 확약 하의 증언 강

제, 정보기관 부지 출입 및 수색 권한 등 접근에 관한 위원회의 권한을 명시

해야 한다. 또 위원회 위원이 될 수 있는 자격과 위원회가 사용할 자원도 명

시해야 한다. 법률에 규정되는 위원회의 두 가지 목표는 보안 정보기관에 의

한 남용의 방지와 그 운영의 효과성, 효율성, 경제성 증진이어야 한다. 또한 

위원회는 적당한 기간 안에 완료하고 보고해야 하는 프로젝트처럼 위원회가 
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추진할 역량이나 시간이 없는 감독 프로젝트를 지원 기구에게 맡겨 수행하

도록 지시할 수 있어야 한다.

위원회에 부과되는 의무에는 보안 환경에서 감독을 수행한다는 요건이 포함

되어야 한다. 위원회 위원과 보좌진은 모두 기밀 취급 인가가 있어야 하며,

기밀 정보를 밝히지 않겠다는 선서를 해야 한다.34 또 위원회는 재량에 따라 

공개 보고서를 발행할 수는 있지만 입법부에 상정되어 공개되는 보고서를 

적어도 일 년에 한 번 작성해야 한다. 정보기관들은 기밀 정보가 부적절하게 

포함되어 있는지 파악하기 위해 이러한 모든 보고서를 심사해야 하지만 어

떤 주제를 포함할지에 관한 최종 결정권은 위원회에 있다.

아울러 국가 안보 법률이 의도대로 운영되고 있는지, 그리고 현재의 위협과 

기술 환경을 계속 반영하고 있는지 판단하기 위해 위원회가 법률에 대한 정

기적 검토를 수행하도록 법률에서 규정해야 한다. 정보를 누설하는 위원회 

위원과 보좌진에 대한 구체적 처벌도 법률에 포함되어야 한다. 끝으로 외부 

전문성이 필요하거나 당파성이 높은 사안일 경우, 법률에서 임시 조사 위원

회를 설립할 권한을 위원회 위원들에게 부여해야 한다.

정보기관에 대한 민원을 청취할 독립적 기구 설립

이러한 기구는 정보기관에 대해 민원을 제기하는 사람이 제일 먼저 접촉하

는 창구여야 한다. 해당 수권법은 내부 고발자에 대한 구체적인 보호를 제공

해야 한다. 내부 고발자가 이전에 공개된 적이 없는 기밀 정보를 밝히지 않

았고, 선의에서 폭로를 한 것이라면 보호받아야 한다. 또한 폭로가 이후에 

공공의 이익에 기여하는 것으로 판결된다면 보호가 적용되어야 한다. 나아가 

이 기구는 개별 사건들을 판결 후 검토하여 내부 고발자가 고용과 관련하여 

부적절한 피해를 받지 않도록 해야 한다.

감독이 주 업무이지만 감독만을 수행하지 않고 예방적 성격을 갖는 하나 이상의 

감독 기구 설립

이들 기구는 서로, 또 입법부 위원회와 자유롭게 회의와 대화를 할 수 있어



- 72 -

야 한다. 단, 이러한 회의는 보안 환경에서 이루어져야 한다. 이 기구들은 행

정부의 요구에 따를 수도 있지만 주된 목적은 의회를 도와 권한 남용을 방

지하고 효능을 증대하는 것이어야 한다. 이 감독 기구들은 자체 업무 계획과 

일정을 개발할 수 있어야 하지만 입법부 위원회와 행정부로부터 지시도 받

아야 한다. 이들의 조사는 검토 대상 사건의 발생 전, 발생 도중, 발생 후에 

이루어질 수 있다.
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3. 민주주의에서의 정보 투명성, 비밀주의, 감독

로리 네이선(Laurie Nathan)1

1. 머리말

민주국가에서 정보기관의 존재는 정치적 역설을 낳는다. 한편으로 정보기관

들은 국가, 시민 및 국가 관할 하에 있는 그 밖의 사람들과 민주적 질서를 

보호하기 위해 설립되며, 이를 위해 특별한 권한과 능력이 주어진다. 일반적

으로 정보기관들은 감시, 통신 감청 및 기타 프라이버시권을 침해하는 방법

을 통해 기밀 정보를 획득하고, 국가 안보에 대한 위협에 맞서기 위한 비밀 

업무를 수행하며, 극비리에 운영할 권리를 법률로 부여 받는다.

다른 한편 정보기관과 행정부 구성원들은 이 권한과 능력을 남용하여 개인

의 안보를 훼손하고 민주적 과정을 전복시킬 수 있다. 이들은 법을 위반하여 

인권을 침해하고, 합법적 정치 활동을 방해하며, 정당이나 지도자의 편을 들

거나 해를 끼칠 수도 있다. 이들은 정부 반대자들을 위협하고, 공포 분위기

를 조성하며, 정부의 의사 결정과 여론에 영향을 미치기 위해 정보를 가공하

거나 조작할 수 있다. 또 정보기관 자금과 절차를 개인적 이익을 위해 남용

할 수 있다.

이런 위험성을 볼 때 민주국가는 불법 행위 및 권한 남용 가능성을 최소화

하고 정보기관들이 헌법과 법률에 따른 책임을 이행하도록 할 규칙, 통제,

감독 메커니즘을 구축해야 하는 과제에 봉착해 있다.

이 목표들은 다른 국가 기관을 관할하는 통제 및 감독 기구에도 똑같이 적

용되지만 정보기관과 그 업무가 고도의 비밀주의로 둘러싸인 정보기관의 세

계에서는 이를 달성하기가 매우 어렵다. 비밀주의는 감독 기구의 모니터링과 

심의를 방해하고, 공공의 감시를 억제하며, 정보관들이 비행을 쉽게 은폐할 

수 있게 한다.
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이 도구는 정보기관 감독 기구와 관련하여 정보 비밀주의, 정보 개방성, 정

보 제공에 초점을 맞춘다. 이런 기구에는 의회, 의회 정보 감독 위원회, 사법

부, 최고 감사 기구(SAI), 독립적 정보감찰관(호주, 뉴질랜드, 남아공의 경우),

전문가 정보기관 감독 기구(네덜란드의 정보보안기관심의위원회 등)가 포함

된다. 이 도구는 정보 비밀주의와 투명성을 둘러싼 정치적, 개념적 논쟁을 

개관하고, 정보 보호 및 접근 관련 입법의 모범 관행을 제시하며, 의회와 기

타 감독 기구가 필요로 하는 정보기관 정보에 관해 논의한다. 이 도구는 일

련의 권고 사항으로 끝맺는다.

정보 비밀주의에 관한 논의는 주로 공개하지 말아야 할 것에 초점을 맞추지

만 이 도구에서는 효과적 감독과 민주적 거버넌스를 위해 공개되어야 할 정

보 분야를 보다 적극적으로 살펴본다.

아울러 우선 과도한 비밀주의가 정보 조직에 대한 의심과 두려움을 낳고, 이

들에 대한 대중적 지지를 잃게 만든다는 점을 강조해야겠다. 경찰국가와는 

달리 민주주의에서 정보기관의 성공은 강압과 공포가 아닌 공공의 협력에 

의존한다. 정보기관에 관한 정보를 더 많이 제공하면 정보기관의 이미지가 

긍정적으로 바뀌고, 비밀주의로 인한 우려와 두려움이 줄어들며, 정보기관과

의 협력이 증진되어 기관의 효과성도 증대된다.

2. 정보기관 감독에서의 투명성과 비밀주의 문제

정보기관에 대한 민주적 거버넌스와 관련된 가장 중요하고도 골치 아픈 문

제는 비밀주의다. 이것이 가장 중요한 문제인 이유는 비밀주의가 심할수록 

정보기관의 특성과 성과에 대한 파악과 평가가 더 어려워지기 때문이다. 충

분한 정보 없이는 정보기관의 역할과 지향, 정보기관 개혁의 필요성, 그리고 

정보기관이 안보와 국가 관할 하의 시민 및 그 밖의 사람들의 자유를 보호

하고 있는가 아니면 훼손하고 있는가라는 중대한 질문을 감독 기구가 유의

미하게 규명하고 논의하기란 불가능하다.
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이 주제가 골치 아픈 이유는 서로 경쟁하는 강력한 압력들을 특징으로 하기 

때문이다. 한편으로 보면 정보 공동체와 그 활동의 일부 측면은 정보기관 운

영 및 정보관과 정보 제공자의 생명을 위태롭게 하지 않기 위해 비밀이 유

지되어야 한다. 다른 한편으로는 비밀주의는 민주적 거버넌스와 상반된다.

비밀주의는 전적인 책임을 가로막으며, 권력 남용, 불법성, 면책 문화(culture

of impunity)의 온상이 된다.

본 절에서는 정보기관의 투명성과 비밀주의에 관한 논쟁을 살펴보고, 민주적 

접근법을 설명한다. 이 문제는 의회와 관련성이 크다. 의회는 비밀주의와 정

보 접근에 관한 법률과 정책의 입안 및 승인에 관여함으로써 정보 체제가 

공공의 감시에 열려 있거나 닫혀 있는 정도를 결정하는 데 중요한 역할을 

한다. 게다가 의회는 행정부와 국가 기관에게 책임을 물을 뿐 아니라 스스로

도 공공에 대해 책임을 지며, 시민들에게 정보 공동체에 관한 정보를 제공할 

의무가 있다. 따라서 정보 법률, 정책, 예산에 관한 의회 논의는 공개된 회의

에서 이루어져야 한다.

2.1 정보기관 비밀주의의 동기

비밀주의는 정보기관의 본질적이고 필수적인 특징인데, 이는 정보기관의 위

임 사항과 기능의 성격 때문이다. 정보기관들은 국가 안보에 대한 전통적 및 

비전통적 위협, 적성국과 테러리스트 및 범죄 조직, 정부 지도자와 국가 시

설의 물리적 보호, 국가 기밀 정보의 보호에 관여한다. 비밀주의는 이런 문

제와 맞서는 데에서 정보기관에 경쟁 우위를 제공하지만, 극단적 투명성은 

정보기관에 명백하고 위험한 단점이 될 것이다.

더 구체적으로 비밀주의가 필요한 이유는 다음과 같다.

▪ 첩보 활동의 목표물이 감시 받고 있음을 눈치 채는 것을 방지

▪ 목표물과 적들이 정보기관이 사용하는 방식에 관해 알게 되는 것을 

방지

▪ 정보관과 정보 제공자의 생명 보호

▪ 정보기관이 보호하는 요인(VIP)의 안전 확보
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▪ 외국 정보기관이 제공하는 정보의 기밀 유지

▪ 경쟁 정보기관으로 인한 다양한 피해 방지

이러한 비밀주의의 요건은 합리적이지만 정보기관들은 비밀주의에 대해 지

나치고 때로는 강박적인 태도를 갖는 경향이 있다. 이들은 민감하지 않은 분

야의 투명성은 필연적으로 민감한 분야의 개방성으로 이어져 끔찍한 결과를 

가져올 것이라고 주장한다. 그래서 정보기관들은 비밀주의와 관련한 조금의 

느슨함이나 유연성도 허용치 않는 내부 체계와 절차, 규칙을 개발한다. 비밀

주의가 어느 정도의 신비감과 엘리트 지위를 부여하기 때문에 정보기관들이 

비밀주의를 중시하는 것 또한 사실이다.

정보기관들은 때때로 정보를 받을 권한이 있는 의회 감독 기구에게도 정보

를 공개하기를 꺼린다. 정보기관들은 의원들이 기밀 유지 훈련을 받지 않았

기 때문에 인가 받지 않은 사람들에게 민감한 정보를 누설하고 당파적인 정

치적 목표를 위해 정보기관 정보를 오용할 위험이 있다고 주장한다. 그러나 

아래에서 논의하듯 정보 무단 공개 위험은 다양한 수단을 활용해 최소화할 

수 있다.

2.2 표준이 아닌 예외로서의 비밀주의

위에서 언급한 정보기관 비밀주의의 동기가 합리적이기 때문에 정보기관에 

대한 민주적 거버넌스에 관한 많은 논문은 “비밀주의와 투명성의 적절한 균

형을 유지해야 한다”고 못 박고 있다. 그러나 이 표현은 너무 두리뭉실해서 

그리 가치도 없고, 출발점도 옳지 않다. 출발점은 민주주의의 근본 교리여야 

한다. 이들 교리에는 투명성과 국가 보유 정보에 접근할 수 있는 권리가 포

함된다. 이 교리들은 의회 및 기타 감독 기구에 대한 행정부의 책임, 이들 

기구에 의한 효과적 감독, 정치적·개인적 자유, 민주적 권력 경쟁, 활발한 사

상 논쟁과 사상 교환, 시민권의 완전한 행사, 권력 남용 방지의 전제 조건이

기 때문에 필수적이다.
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정보의 자유가 다른 권리와 자유의 필수적 근간이라는 생각이 표명된 1946

년 UN 총회 결의안 59(1)호는 “정보의 자유는 기본적 인권이며, UN이 헌신

하는 모든 자유의 시금석”이라고 선언하고 있다. 비슷한 생각이 남아공의 

2002년 정보접근증진법(Promotion of Access to Information Act of 2002)에

도 분명히 나타나 있는데, 이 법은 “남아프리카 국민이 모든 권리를 보다 충

실히 행사하고 보호할 수 있도록 정보에 효과적으로 접근할 수 있는 사회를 

적극적으로 증진”하는 것을 목표로 한다.

개방성은 민주적 거버넌스와 인권 보호의 필수 조건이므로 정보기관 세계에

서의 과제가 “비밀주의와 투명성 사이의 적절한 균형 찾기”로 규정되어서는 

안 된다. 그보다 비밀주의는 모든 경우에 있어 설득력 있는 정당화를 요하는 

예외로 간주되어야 한다. 전 세계 정보 공동체에서는 일부 예외가 포함된 비

밀주의에 중점을 두지만 민주주의 사회에서는 개방성을 원칙으로 하고 일부 

예외를 두어야 한다. 이것은 원칙의 문제이자 실천적 요청의 문제이다. 개방

된 정치적 환경에서보다 비밀주의 환경에서 권력 남용과 인권 침해 가능성

이 높다는 역사적 증거는 많다. 개방성을 통해 의회가 효과적으로 감독을 하

고 언론 및 경계를 늦추지 않는 시민 사회 집단이 감시를 할 수 있으므로 

불법 행위와 비행을 적발할 근거를 마련함으로써 면책 문화의 출현을 방지

한다.

2.3 명시적 피해의 위험

그렇다면 개방성의 예외로서 정보기관 비밀주의의 적절한 근거는 무엇인가?

민주주의 국가와 권위주의 국가 모두 공통적 대답은 “국가 안보”이다. 이는 

부적절하고 위험한 접근 방식인데, “국가 안보” 개념의 신축성과 모호성 때

문이다.2 국가 안보를 넓게 해석하여 인간 안보의 모든 면을 아우를 경우, 이

런 확대된 기초에 근거하는 비밀주의는 과도하고 비논리적인 기밀 정보 분

류로 이어질 수 있다. “국가 안보”를 보다 협소하게 정의하는 경우에도 인권

을 침해하는 예외적 수단을 국가가 정당화하는 구실로 이용되기 일쑤다. 예

를 들어 조지 W. 부시 행정부의 고위 관료들은 국가 안보를 위한 고문의 사

용을 지지했다.3
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1971년 미 연방 대법원의 판결은 언론 자유의 제한과 관련하여 “국가 안보”

개념의 이러한 모호성에 관한 우려를 제기했다.

‘안보’라는 단어는 광범위하고 모호한 일반론(generality)이다. 그 형체

(contour)를 [언론의 자유를 다루는] 수정 헌법 제1조로 구체화된 기본

법을 폐지하는 구실로 삼아서는 안 된다 . 대의 정부에게 정보를 주

지 않으면서 군사 및 외교 기밀을 보호한다고 하여 우리 공화국의 실

질적 안보가 지켜지는 것은 아니다.4

민주주의에서 “국가 안보”라는 개념은 국가와 정부제도, 국가의 가치, 그리

고 국가 관할 하에 있는 모든 사람의 안보를 포괄해야 한다. 따라서 국가 안

보는 비밀주의가 아닌 개방성의 설득력 있는 근거가 된다. 인권 및 자유와 

균형을 맞춰야 하는 성질의 것이 아니다. 국가 안보에 대한 민주적 접근 방

식은 인권과 자유를 포함하고 수용한다.

정보 공동체와 관련한 비밀주의의 동기는 형체 없는 “국가 안보” 개념에 기

초를 두기보다는 정보의 공개에서 비롯될 수 있는 구체적이고 중대한 피해

(specific and significant harm)와 관련되어야 한다. 비밀주의는 정보 공개가 개

인들의 생명, 정보기관, 국가 전체에 중대한 피해를 초래할 수 있는 분야로

만 국한되어야 한다. 이러한 분야들은 다음과 같다.

▪ (정보기관 수장이 아닌) 정보관들의 신원

▪ 정보 제공자들의 신원

▪ 업무 방식의 기술적 세부 사항

▪ 요인 보호 세부 사항

▪ 현재 작전 및 수사

▪ 감시 대상 개인들의 신원과 개인정보

상황에 따라 위에 열거한 분야의 정보 공개로 인한 피해를 공개에 따른 공

공의 이익과 비교해야 할 수도 있다. 예컨대 정보기관이 불법적으로 정치인

을 겨냥해 작전을 벌인 경우, 요인 보호가 지나치게 허술한 경우, 혹은 정보

기관 고위 관료들이 부끄러운 개인적 행위를 한 경우 공공의 이익을 위한 
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공개가 적절할 수 있다. 일반적으로 민주 정부는 민감한 정보의 공개로 인해 

발생할 수 있는 피해를 모두 피할 수는 없다. 일부 피해는 감수해야 하는데,

비밀주의로 인한 위험이 민주적 질서 자체를 위태롭게 할 수 있기 때문이다.

정보 공동체 관련 정보에 대한 의회의 공개적, 개방적 접근은 의회 감독 위

원회와 독립적 정보기관 감찰관 같은 전문 정보기관 감독 기구의 접근보다

는 더 제한되어야 한다. 이들 기구는 위임 사항 이행을 위해 공공 영역에서 

입수할 수 있는 것보다 많은 정보를 필요로 한다. 이들 기구가 필요로 하는 

정보는 아래에서 논의한다.

2.4 정보기관 개방성의 실제적 이익

앞의 논의에서는 민주적 거버넌스, 인권 존중, 권력 남용 방지 측면에서 정

보기관 개방성의 필요성에 초점을 맞췄다. 게다가 비밀주의를 줄이고 정보기

관에 관한 정보 제공을 늘리면 기관 자체에도 이익이 된다. 지나치게 많은 

정보를 기밀로 분류하는 기밀 구별 체계는 신뢰성을 잃고, 유지 및 집행이 

어려우며, 비용도 많이 들고 비효율적이다. 무해한 정보를 기밀로 분류하고 

보호하는 데 너무도 많은 시간과 노력이 들어갈 뿐 아니라 정작 진짜 민감

한 정보의 보호에는 소홀해질 가능성도 있다.

유명한 1971년 미 연방 대법원의 국방부 비밀 보고서 (Pentagon Papers) 판결

에서 포터 스튜어트(Potter Stewart) 판사는 이와 관련해 다음과 같이 말했다.

모든 것이 기밀로 분류되면 아무것도 기밀이 아닌 셈이 되어 냉소적

이거나 경솔한 자들은 무시하고, 자기 보호나 자기 과시에 열중하는 

자들이 조작할 수 있는 체제가 된다.5

또한 머리말에서 지적했듯이 정보기관 투명성의 증대는 이들 조직에 대한 

대중의 의심을 줄이고 공공의 신뢰를 높이는 데 일조할 것이다. 민주주의에

서 이 점은 대단히 중요한데, 정보기관들이 공포와 강압이 아니라 협력적 관

계를 통해 개인과 공동체로부터 정보를 얻어야 하기 때문이다.
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3. 정보 보호 및 접근에 관한 입법

민주국가에서 위에서 개관한 정보기관의 비밀주의와 투명성에 관한 논쟁이 

확실하고 항구적으로 해결되는 일은 없다. 특히 정보기관의 위기와 추문이 

있을 때는 격렬한 다툼의 장이 될 수 있으며, 국가의 정치 및 안보 상황, 정

보기관의 행위, 행정부와 의회 및 대중의 시각에 따라 개방성이 확대되거나 

반대로 비밀주의가 강화되는 쪽으로 힘이 실릴 수 있다.

그럼에도 불구하고 이 논쟁은 국가 보유 정보에 대한 접근과 보호를 다루는 

입법을 통해 공식적으로 해결된다. 이 법률에서 일반적으로 다루는 주제는 

다음과 같다.

▪ 기밀 분류 및 공개의 원칙과 기준

▪ 기밀 분류 및 기밀 해제의 권한과 절차

▪ 기밀 분류에 대한 사법부 또는 기타 고위급 심의

▪ 국가 보유 정보에 접근할 개인 및 공공 이익 단체의 권리

▪ 이러한 접근 신청 절차 및 접근 거부 시 이의 제기 권리

▪ 기밀 분류와 접근에 관한 분쟁 판결에서 법원의 역할

▪ 불법적 정보 공개에 대한 처벌

정보기관에는 일반적으로 국가 보유 정보의 기밀 분류와 기밀 정보 보호 시

스템 설계 및 유지의 책임이 있다. 또 법안 작성에도 참여할 수 있다. 이는 

법률이 과도한 비밀주의로 경도될 위험을 초래한다. 정보기관들은 비밀주의

를 선호하고 개방성에 반대하는 기능적 편향을 지니고 있기 때문에 법안 작

성은 법무부 또는 헌법부 소관이어야 한다.

헌법 문제 및 정보기관을 다루는 의회와 의회 감독 위원회는 법률이 민주적 

규범에 일치하도록 하는 데 결정적 역할을 한다. 이들은 행정부에 입법의 공

적 동기와 논란이 되는 법 조항을 제시해 달라고 요청하고, 정당 간 활발한 

논쟁을 촉진하며, 개인, 언론 및 기타 이익 집단들이 법안에 대한 의견을 낼 

수 있는 공청회를 개최하고, 법안을 수정함으로써 법률의 질과 민주적 성격

을 향상시킬 수 있다. 최종적으로 법률의 승인은 의회의 소관이다.
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신생 민주주의에서 의원들은 모범 관행을 파악하기 위한 국제적 비교 검토

를 통해 이익을 얻을 수 있다.6 다음은 정보 접근 및 보호 법률과 관련된 모

범 관행에 해당된다고 할 수 있을 것이다.

▪ 투명성과 정보 접근이 인권과 자유, 굿 거버넌스, 공공 책임성, 정보 

기반 논쟁을 증진하는 민주주의의 기본 원리로서 중요함을 법률로써 

명시적으로 인정해야 한다. 정보의 기밀 분류는 결과적으로 사용을 

자제해야 하는 예외적 수단임을 법률로써 명시해야 한다.

▪ 정보 접근에 대한 부적절한 제한을 방지하도록 법률로써 명시해야 한다

(상자 1).

▪ 기밀 정보 분류의 기준은 정보가 공개될 경우, 상당한 정도의 확실성

을 가지고 중대한 피해가 발생할 수 있음을 보여 주어야 한다. “국가 

안보”나 “국가 이익”이라는 모호한 근거로 비밀주의에 의존하는 것을 

법률로써 허용하지 말아야 한다.

▪ 정보 공개와 비공개의 기준은 정부 관료들의 건전하고 일관성 있는 

의사 결정을 촉진하고 개인들이 국가 보유 정보를 획득할 권리를 어

떻게 행사할 수 있는지 이해할 수 있도록 정확하고 간결해야 한다.

▪ 법률로써 기밀 분류된 정보의 상황을 정기적(예: 5년마다)으로 검토하

도록 규정해야 하며, 담당 관리들은 이 검토의 결과를 일반에 알려야 

한다.

▪ 국가 보유 정보에 대한 개인 요청이 거부되는 경우, 담당 관리가 요

청자에게 비공개 사유와 기밀 분류 기간을 알려 주어야 한다. 개인 

또는 공공 이익의 증진을 위해 요청자가 관련 관리에게 정보 기밀 해

제를 요청할 수 있음을 법률로써 규정해야 한다. 관리가 요청을 거부

하는 경우, 요청자는 그 결정에 이의를 제기할 수 있어야 한다. 이의

는 판사가 심리해야 한다.

▪ 법률에서 문서의 분류보다는 정보의 분류를 규정해야 한다. 이렇게 

하면 정부 관리들은 전체 문서를 기밀로 분류하지 않고도 문서 내의 

민감한 정보를 기밀로 분류할 수 있다. 그 다음 이러한 문서를 편집

된 형태로 공개할 수 있다.

▪ 기밀 분류된 정보가 법정 소송과 관련된 경우, 정보를 비공개로 조회
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할지 공개 법정에서 조회할지에 관한 결정은 행정부가 아닌 판사가 

내려야 한다.

▪ 법률로써 기밀 정보의 불법 공개로 기소되는 자가 “공공의 이익”을 

위한 공개라고 변론할 수 있도록 해야 한다. 이런 경우는 예를 들어 

신문이 정보기관에 의한 불법 도청의 세부 사항을 폭로할 때 발생할 

수 있다. 공공 이익 변론의 타당성은 사건을 심리하는 판사가 결정해

야 한다.

▪ 아래에서 논의되는 것처럼, 법률로써 행정부가 정보기관 관련 정보를 

포함한 국가 보유 정보에 대해 공공의 접근을 증진하고 촉진하기 위

한 조치를 취하도록 할 의무를 설정해야 한다.

입법 모범 관행의 요소가 나열된 이 목록은 실질적 문제만큼 절차적 문제와

도 관계가 깊으며, 정보 공동체에 관한 정보 등 국가 보유 정보와 관련된다.

다음 절들에서는 다양한 감독 기구에 제공되어야 하는 정보의 실질적 측면

에 초점을 맞춘다.

상자 1: 부적절한 정보 분류 예방

미국의 기밀 정보 분류에 관한 행정 명령은 법률 위반이나 비효율성 

또는 관리 실수의 은폐, 개인이나 조직 또는 기관을 난처하게 만들 소

지의 예방, 국가 안보상 보호가 필요하지 않은 정보 공개의 방해나 지

연을 목적으로 정보를 기밀로 분류할 수 없다고 명시하고 있다. 마찬가

지로 슬로베니아 기밀정보보호법은 범죄와 관련된 정보의 기밀 분류를 

금하고 있다. 멕시코와 페루의 경우, 관련 입법으로 인권 침해 및 국제

법 위반과 관련된 정보의 기밀 분류를 금지한다.7

4. 의회의 정보 수요

민주주의에서 행정부와 국가 부처의 행동을 감독할 일차적 책임이 있는 기

관은 의회다. 정보 공동체와 관련하여 의회는 이 책임을 이행하기 위해 정보 

우선순위, 정보 관련 행정부 정책과 규정 및 행위, 정보 평가와 예산 및 재

정 보고서, 정보기관에 관한 최고 감사 기구의 보고서, 전문가 정보기관 감
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독 기구의 활동 및 조사 결과, 그리고 정보기관 행위에 대한 일체의 조사에 

관한 정보를 필요로 한다. 본 절에서는 공개 의회 총회에서의 이러한 정보의 

필요성을 다루며, 이와 대조되는 의회 정보기관 감독 위원회는 이후에 논의

한다.

4.1 국가 정보 우선순위

주로 해마다 행정부는 다음 기간의 정보 우선순위가 무엇인지 결정해야 한

다. 이는 정보기관들이 자체적으로 우선순위를 정해서는 안 되고, 위협과 정

보 역점 분야의 우선순위가 고위 정책 사안이기 때문이다. 행정부의 정보 우

선순위 결정은 정보기관들에 정치적 방향을 제시하며, 계획, 예산, 자원 배

분, 운영 및 책임성의 기초가 된다.

행정부의 국가 정보 우선순위(NIP)는 기밀 정보로 분류되어서는 안 된다.

NIP에 관한 의회의 논의는 국가 관할 하에 있는 사람들의 안전과 안녕에 심

대한 영향을 미치는 국가 정책적 측면에 관한 책임과 민주적 의사 결정을 

심화시킨다. NIP 공개로 국가 안보가 손상되지는 않을 것이다. 특정 개인과 

조직을 거명하는 대신 “조직범죄,” “테러리즘,” “핵 확산” 같은 범주만을 언

급하여 NIP를 의회에 제공할 수 있기 때문이다.

의회에 제공되는 NIP 버전에서는 민감한 정보를 제외하고, 의회 정보기관 

감독 위원회에는 비밀이 유지되는 상태로 민감한 정보를 제공할 수도 있다.

4.2 행정부 정책, 규정, 행위

정보기관에 관한 행정부 정책과 규정은 민주주의가 뿌리내린 체제에서도 비

밀인 경우가 많다. 이는 책임성이라는 기본적 원칙에 위배되기 때문에 비정

상적이며 바람직하지 않다. 특히 헌법적 권리를 침해하는 수사 방식과 관련

하여 정보기관에 적용되는 주요 규칙들은 의회의 논의와 심의의 대상이 되

어야 한다. 운영 방식에 관한 민감한 기술적 세부 사항이 드러나기 때문에 

비밀로 해야 할 부처의 규칙 및 절차와, 민주적 거버넌스에 필수적이기 때문

에 공공의 영역에 있어야 할 행정부 규정 및 정책은 구별해야 한다.
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행정부는 정보기관 입법에 근거하여 다음 주제에 관한 행정부 정책과 규정

을 의회에 제출해 검토와 조언을 받아야 한다.

▪ 헌법적 권리를 침해하는 권한을 포함한 정보 조직의 기능과 권한의 

행사

▪ 민감한 기술적 세부 사항을 제외한 운영 정책

▪ 장관의 통제 및 정보기관과 국가수반, 내각, 정보기관 주무장관과의 

관계

▪ 다양한 정보 기구들 간의 관계와 책임의 분배, 정보의 조정, 국가 정

보 조정 메커니즘의 기능

▪ 외국 정보기관과의 관계 및 외국 정부와 개인정보공유 기준과 규칙

▪ 정보기관의 징계 제도와 헌법 및 법의 지배 존중을 보장할 내부 메커

니즘 

의회는 국가 기관뿐 아니라 행정부를 감독할 책임도 있다. 따라서 정보기관

과 관련된 행정부의 중요 행위에 관한 정보가 필요하다. 관련 행위에는 고위

직의 임명과 해임, 고위직에 대한 징계 행위, 법적 요건인 경우 침해적 업무

에 대한 장관의 승인(도구 5 참조), 정보 공동체의 체계 및 운영과 관련된 주

요 개혁과 혁신이 포함된다. 공공 영역에 두기에는 너무 민감한 정보는 의회

의 정보기관 감독 위원회에 제출해야 한다.

4.3 정보기관의 연례 보고서

민주주의에서 정부 부처와 기타 국가 기관의 연례 보고서 발행은 의회와 일

반 대중에 대한 책임성을 보장하는 필수적 수단이다. 연례 보고서는 정부의 

우선순위와 정책이 준수되고 있는지, 납세자들이 납부한 세금만큼의 가치를 

돌려받고 있는지를 의회가 판단할 근거가 된다. 이 관행에서 정보기관을 제

외할 타당한 이유는 없다. 네덜란드 일반정보보안국(AIVD)의 연례 보고서는 

국가 안보 훼손 없이 포괄적이고 유용한 정보를 제공하는 훌륭한 예이다.8

정보기관의 연례 보고서는 (민감한 세부 사항을 누설하지 않고) 정보기관의 

연간 목표 및 우선순위, 주요 안보 위협의 평가, 정보 정책과 체계 및 운영
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상 주요 개혁, 기관의 보고 및 책임 기능 이행, 정보 자유 입법에 따른 정보 

요청에 대한 기관의 대응과 같은 사안을 다뤄야 한다.

4.4 정보 평가

많은 경우, 개인과 조직에 대한 정보 공동체의 평가는 정보 업무와 범죄 수

사를 훼손할 위험이 있으므로 의회에 제출하기에는 부적합하다. 그러나 안보

와 안보 위협 범주를 다루는 정보 평가는 피해의 위험 없이 수시로 공개될 

수 있다.

일례로 캐나다 보안정보국(CSIS)은 경제 안보, 무기 확산, 테러 방지 등의 주

제에 관한 배경 문서, 캐나다 안보 관련 문제에 초점을 맞춘 이른바 

Commentary 간행물, 공개 출처 정보에 관한 CSIS의 검토에 기초한 일련의 

연구 보고서 등 다양한 자료를 발간한다.9 네덜란드 일반정보보안국의 연례 

보고서에는 더 나아가 이름이 명시된 급진 조직과 테러 조직들에 관한 설명

까지 포함된다.10

의회와 의회 정보기관 감독 위원회에 이러한 평가를 제출하는 것은 책임성

의 중요한 형식으로서 의원들, 학계, 비정부 조직들이 정보기관의 정치적 관

점과 안보관을 논의할 수 있게 한다. 시간이 지남에 따라 정보에 기초한 의

회 및 공공의 논의를 통해 이 관점들이 개선될 수도 있다.

4.5 예산, 재무 보고서, 최고 감사 기관의 보고서

민주국가에서 의회는 정부 기관의 연간 예산과 재무 보고를 받고, 심의하며,

논의한다. 이는 불가결한 책임성의 형태이며, 선출된 국민의 대표들이 법률,

정부 정책, 의회 자체 우선순위 및 선호에 따라 공공 자금 사용을 감독하고 

승인할 수 있도록 해 준다. 그러나 정보기관의 완전한 재무 보고 및 예산은 

비밀이 유지되는 상태에서만 의회 감독 위원회에 제공되는 것이 일반적이며,

전체가 의회에 상정되지는 않는다(도구 8 참조).
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정보 조직들은 외국 정보기관에 유리해질 수 있다는 논리로 예산 공개에 반

대한다. 이 주장은 과장된 것이다. 외국 정보기관이 다른 나라 정보기관이 얼

마나 예산을 쓰는지 안다고 해서 이득을 볼 일은 없다. 사실 인력, 운영 경비,

자본 지출로 나뉜 지출 내역을 공개한다 하여 아무런 이득이나 피해는 없다.

공개를 통해 안보가 훼손될 수 있는 경우는 목표물, 방식, 출처, 운영 결과 및 

제약과 관련된 훨씬 더 세부적인 사항이 공개될 때뿐이다(상자 2 참조).

상자 2: 정보 예산 및 재무 보고 공표

2006년, 남아공의 장관정보심의위원회(Ministerial Review Commission

on Intelligence)는 정보기관들이 의회 정보 감독 위원회에 매년 제출하

는 기밀 예산, 재무 보고서, 전략 계획을 조사했다. 위원회는 이들 문서

의 공개가 정보활동이나 국가 안보를 전혀 위태롭게 하지 않는다고 결

론 내렸다. 위원회는 정보 예산과 재무 보고를 의회에 공개해야 한다는 

재무부의 견해에 동의했다. 민감한 정보의 경우, 감독 위원회 비공개 

회의에서 심의하는 문서로 제한할 수 있을 것이다.11

마찬가지로 정보기관에 관한 최고 감사 기구의 연례 보고서도 의회에 제출

되는 공개 보고서와 의회의 관련 감독 위원회에 제출되는 더 상세한 기밀 

보고서라는 두 가지 버전이 있어야 한다. 감사관 보고서 준거법은 민감한 정

보의 보호에 관해 규정해야 한다(상자 3 참조).

상자 3: 재무 감사에서의 민감 정보 보호

남아공의 2004년 공공감사법에는 민감한 정보의 보호에 관한 몇 개 조

항이 포함되어 있다. 이 법에서 감사관은 감사 과정에서 획득한 비밀 

또는 기밀 정보가 공개되지 않도록 예방 조치를 취해야 한다고 명시하

고 있다. 감사관은 기밀 보안 계정에 관해 보고할 때 “계정의 특별한 

성격을 참작하여, 관련 장관의 서면 조언에 기해, 국가 이익을 근거로,

비밀 또는 기밀 분류된 세부 사항이 제외되었음을 감사 보고서에 명시

하는 경우에 이러한 세부 사항을 감사 보고서에서 제외할 수 있다.”
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4.6 정보기관 스캔들 처리

앞의 논의에서는 의회가 감독 책임 이행 과정에서 필요로 하는 정보기관 정

보에 초점을 맞췄다. 정보기관과 관련된 위기(예: 정치인 사찰의 폭로)가 있

는 경우, 의회는 조사 위원회를 설립하거나 전문 정보기관 감독 기구에 조사

를 시행하도록 요청할 수 있다. 조사 결과는 의회에서 공개적으로 설명되고 

논의되어야 한다. 이것이 공개적으로 이루어지지 않으면 조사에 대한 공공의 

신뢰도, 어떠한 범법 행위도 제대로 처리된다는 공공의 확신도 없을 것이다.

5. 전문적 정보기관 감독 기구의 정보 요구

전문적 정보기관 감독 기구(가장 중요한 것은 의회 정보기관 감독 기구, 독

립적 정보 감찰관, 그리고 네덜란드의 정보보안국심의위원회 같은 전문가 정

보기관 감독 기구)가 필요로 하는 정보는 이들 기구의 위임 사항과 기능에서 

도출된다. 위임 사항과 기능은 나라마다 다르지만, 다음이 포함될 수 있다.

▪ 정보기관의 헌법, 법률, 규칙, 정부 정책 준수

▪ 법적 위임 사항 및 기능과 정부가 정한 우선순위에서의 정보기관의 

성과와 성공

▪ 불법 행위 예방, 적발, 처리를 위한 내부 시스템과 방법

▪ 내부 재정 시스템과 지출

본 절에서는 이런 감독 기능을 고려하여 의회 정보기관 감독 위원회, 독립적 정

보 감찰관 및 기타 옴부즈맨 기관, 사법부가 필요로 하는 정보를 검토한다. 그다

음 부주의나 고의에 의한 기밀 정보 공개 위험을 최소화하는 방법을 살펴본다.

5.1 의회 정보기관 감독 위원회

의회 전체에 제출되는 모든 정보기관 관련 정보는 당연히 의회 정보기관 감

독 위원회도 받게 된다. 위원회가 먼저 이 정보를 받게 되는 것이 일반적인

데, 의회 논의에 앞서 신중한 조사와 숙의, 정보기관 고위층 및 행정부의 정

보기관 담당 구성원과의 대화 기회를 주기 위해서다. 그러면 집단으로서의 

위원회와 상이한 정당을 대표하는 위원들은 정확한 정보를 바탕으로 보다 

폭넓은 의회의 논의에 조언을 제공할 수 있다.
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또한 감독 위원회는 전체 의회에 제출되는 것보다 더 상세하고 더 민감한 

정보를 비밀이 유지되는 상태로 받아야 한다. 위원회가 상세 정보를 받아야 

하는 주제는 다음과 같다.

▪ 행정부의 국가 정보 우선순위

▪ 정보 관련 행정부 정책, 규정, 행위

▪ 정보기관의 연례 보고서

▪ 정보기관의 안보 및 위협 평가

▪ 정보기관의 연간 예산 및 재무 보고서

▪ 정보기관에 관한 최고 감사 기구의 보고서

▪ 전문가 정보 감독 기구(있는 경우)의 활동 및 조사 결과

중요하면서 어려운 질문은 감독 위원회에 제공하는 정보가 어느 정도 상세해

야 하고 민감도는 어느 정도여야 하느냐다. 한편으로 위원회 위원들은 비밀 

유지 훈련이 되어 있지 않으며, 국가와 소속 정당 모두에 충성할 의무가 있

다. 그뿐만 아니라 비밀 정보를 보유한 사람들이 많아질수록 정보가 비밀로 

유지될 가능성은 더욱 작아진다. 그러므로 정보기관들은 그들의 운영, 방식,

인력에 관한 민감한 상세 정보를 제공하기 꺼린다. 다른 한편으로 의회 위원

회는 감독 기능을 제대로 수행하기 위해서 충분히 상세한 정보를 받아야 한

다. 정보기관이 내주지 않는 정보가 너무 많으면 감독은 피상적이게 되며, 불

법 행위나 성과 불량 또는 자금 남용을 제대로 적발하거나 조사할 수 없다.

의회 감독 위원회에 얼마나 상세하고 얼마나 민감한 정보를 제출해야 하는

지는 의회와 정보기관 또는 의회와 행정부 간의 오해와 분쟁 가능성을 최소

화하기 위해 법률에서 최대한 정확하게 규정해야 한다. 입법에서 이런 규칙

과 지침을 명시하는 방식은 나라마다 다르다(몇 가지 예는 상자 4 참조).
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상자 4: 의회 감독 위원회의 정보 접근에 관한 법률 조항

루마니아에서 정보기관들은 정보 제공이 진행 중인 업무, 요원의 신원,

방법 또는 출처를 위태롭게 하지 않는 한 합당한 기간 안에 의회 정보 

감독 위원회의 정보 요청에 응해야 한다. 의회 위원회는 예고 없이 기

관을 방문할 수 있으며, 인력, 데이터 및 시설에 대한 전면적 접근권이 

부여된다.13 반면 영국에서는 의회 감독 위원회의 현재 위임 사항이 정

보 보안 기관의 “지출, 행정, 정책”으로 제한돼 위원회 소관 범위에서 

암묵적으로 업무가 배제되어 있어 정보에 대한 접근 또한 제한된다.14

법률에서는 의회 위원회의 정보 접근과 관련된 분쟁 해결 수단도 명시해야 

한다. 예컨대 남아공의 경우, 관련법에서 정보 장관, 정보기관 수장, 의회 감

독 위원회 위원장, 정보 감찰관으로 구성된 특별 위원회가 분쟁을 해결한다

고 명시하고 있다.12

정보기관 관련 정보를 획득할 수 있는 의회 감독 위원회의 권한은 나라마다 

다르다. 일상적으로 위원회는 정보 담당 행정부 구성원(들), 정보기관, 최고 

감사 기구, 침해적 업무 승인을 담당하는 판사 또는 행정부 구성원, 존재하

는 일체의 전문가 정보 감독 기구로부터 정기 보고를 받아야 한다. 위원회는 

또 이들 기구에 보고서를 요청할 권한도 가져야 한다. 그뿐만 아니라 조사,

증인 소환, 정보기관 부지 조사 권한도 가질 수 있다.

5.2 정보 감찰관 및 기타 옴부즈맨 기관

정보기관을 둘러싸고 있는 비밀주의는 효과적 감독에 상당한 어려움을 준다.

따라서 특별한 권한과 전문성을 지닌 정보 감독 기구가 필요하다. 이런 기구 

중 하나가 독립적 정보 감찰관(IG)이다.15 비밀이 유지되는 환경에서 효과적 

감독을 수행하기 위해서는 IG가 다음과 같은 특징을 가져야 한다.

▪ IG는 임기가 보장된 독립적 관리여야 한다.

▪ IG는 정보기관의 헌법, 법률, 정부 정책 준수를 감시하고 불법 행위,

위법 행위, 권력 남용에 대한 민원을 조사할 법적 위임 사항과 권한

을 가져야 한다.
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▪ IG는 정보 주무장관뿐 아니라 의회 정보 감독 위원회, 그리고 중대한 

조사의 경우, 의회 전체에 보고해야 한다.

▪ IG와 그 보좌진은 정보 분야에서 고도의 전문성과 경험이 있어야 한다.

또한 IG 관련 법률에서 감찰관과 그 보좌진이 정보기관 통제 하의 첩보나 

정보 또는 부지에 접근하는 것이 거부되어서는 안 된다고 규정해야 하며, 그

러한 접근 거부는 형사상 범죄가 된다고 규정해야 한다. 이것은 독립적 감독 

기구가 비밀 업무와 시스템을 조사할 때 필수적인 요건이다.

IG에 관한 앞선 지적은 정보 감찰관이 없는 나라에서 인권 위원 등의 그 밖의 

옴부즈맨 기관에도 똑같이 적용된다. 전문 IG 방식의 큰 장점은 감찰관과 그 

보좌진이 정보 전문성을 갖추고 있어 비밀스러운 환경에서의 부정행위를 적발

하는 동시에 그들이 접근한 기밀 정보를 적절히 보호할 수 있다는 점이다.

정보기관의 지출, 예산 배정, 수입(있는 경우), 재정 시스템을 감사할 때 최고 

감사 기구는 정보기관의 비밀 업무와 비밀 자금에 관련된 모든 정보에 접근

할 수 있어야 한다(더 자세한 내용은 도구 8 참조). 따라서 최고 감사 기구에

는 기밀문서를 다루는 훈련이 되어 있고 기밀 취급 인가를 받은 전문가 팀

이 있어야 한다. 아니면 독립적 정보 감찰관 직이 최고 감사 기구와 공동으

로 재정 감사를 수행하는 것이 적절할 수도 있을 것이다.

5.3 사법부

정보기관과 법 집행 기관들은 통신 감청, 수색, 체포 같은 침해적 업무를 수행

할 때 프라이버시권을 침해하게 된다. 따라서 대부분의 민주국가에서는 정부 

기관이 이러한 업무를 수행하려면 사법부의 승인을 얻어야 한다(자세한 내용

은 도구 5 참조). 나라에 따라 기관들이 어느 판사에게나 승인을 요청할 수 있

는 경우도 있고 모든 감청 신청을 심리하는 전담 판사가 있는 경우도 있다.

판사가 필요로 하는 정보는 보통 통신 감청에 관한 법률에 명시되어 있다.

신청인은 감청이 범죄 행위 또는 국가 안보나 공공 안전에 대한 위협에 관
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한 정보를 수집하기 위해 필요하고도 정당한 수단임을 판사에게 입증할 수 

있는 충분한 사실관계를 제시해야 한다. 법률에서 통신 감청을 최후의 수단

으로 간주할 수도 있는데, 이 경우 신청인은 비침해적 방법으로는 부족하거

나 부적절하다는 점도 판사에게 납득시켜야 한다.

감청 문제 외에도 정보 공동체와 관련된 형사 또는 민사 사건이 법정에서 

다뤄질 수도 있는데, 예컨대 정보관이 위법 행위로 기소되거나 정치인이 자

기 사무실이 불법 도청되었다고 주장하는 경우가 그렇다. 행정부 입장에서는 

이런 사건들의 일부 또는 전부를 비공개로 심리하기를 원할 수 있다. 민주주

의 국가들은 이 문제를 다루는 방식이 서로 다르다. 입법부가 다룰 수도 있

고 재판장의 판단에 맡길 수도 있다(상자 5).

또한 IG 관련 법률에서 감찰관과 그 보좌진이 정보기관 통제 하의 첩보나 

정보 또는 부지에 접근하는 것이 거부되어서는 안 된다고 규정해야 하며, 그

러한 접근 거부는 형사상 범죄가 된다고 규정해야 한다. 이것은 독립적 감독 

기구가 비밀 업무와 시스템을 조사할 때 필수적인 요건이다.

IG에 관한 앞선 지적은 정보 감찰관이 없는 나라에서 인권 위원 등의 그 밖

의 옴부즈맨 기관에도 똑같이 적용된다. 전문 IG 방식의 큰 장점은 감찰관과 

그 보좌진이 정보 전문성을 갖추고 있어 비밀스러운 환경에서의 부정행위를 

적발하는 동시에 그들이 접근한 기밀 정보를 적절히 보호할 수 있다는 점이

다.

정보기관의 지출, 예산 배정, 수입(있는 경우), 재정 시스템을 감사할 때 최고 

감사 기구는 정보기관의 비밀 업무와 비밀 자금에 관련된 모든 정보에 접근

할 수 있어야 한다(더 자세한 내용은 도구 8 참조). 따라서 최고 감사 기구에

는 기밀문서를 다루는 훈련이 되어 있고 기밀 취급 인가를 받은 전문가 팀

이 있어야 한다. 아니면 독립적 정보 감찰 관직이 최고 감사 기구와 공동으

로 재정 감사를 수행하는 것이 적절할 수도 있을 것이다.
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5.3 사법부

정보기관과 법 집행 기관들은 통신 감청, 수색, 체포 같은 침해적 업무를 수행

할 때 프라이버시권을 침해하게 된다. 따라서 대부분의 민주국가에서는 정부 

기관이 이러한 업무를 수행하려면 사법부의 승인을 얻어야 한다(자세한 내용

은 도구 5 참조). 나라에 따라 기관들이 어느 판사에게나 승인을 요청할 수 있

는 경우도 있고 모든 감청 신청을 심리하는 전담 판사가 있는 경우도 있다.

판사가 필요로 하는 정보는 보통 통신 감청에 관한 법률에 명시되어 있다.

신청인은 감청이 범죄 행위 또는 국가 안보나 공공 안전에 대한 위협에 관

한 정보를 수집하기 위해 필요하고도 정당한 수단임을 판사에게 입증할 수 

있는 충분한 사실관계를 제시해야 한다. 법률에서 통신 감청을 최후의 수단

으로 간주할 수도 있는데, 이 경우 신청인은 비침해적 방법으로는 부족하거

나 부적절하다는 점도 판사에게 납득시켜야 한다.

감청 문제 외에도 정보 공동체와 관련된 형사 또는 민사 사건이 법정에서 

다뤄질 수도 있는데, 예컨대 정보관이 위법 행위로 기소되거나 정치인이 자

기 사무실이 불법 도청되었다고 주장하는 경우가 그렇다. 행정부 입장에서는 

이런 사건들의 일부 또는 전부를 비공개로 심리하기를 원할 수 있다. 민주주

의 국가들은 이 문제를 다루는 방식이 서로 다르다. 입법부가 다룰 수도 있

고 재판장의 판단에 맡길 수도 있다(상자 5).

상자 5: 법정 소송에서의 민감 정보 처리

2008년 남아공 헌법재판소가 심리한 사건에서 한 신문사는 국가정보국

(NIA)이 연루된 사법 절차 기록 중 제한된 일부의 공개를 강제하는 명

령을 신청했다. 이 신청의 근거는 재판의 공개(open justice)에 대한 권

리였다. 정보장관은 국가 안보를 근거로 공개에 반대했다. 헌법재판소

는 자료 일부의 공개를 명하면서 국가 안보상 타당한 비공개 근거가 

없다고 판결했지만 외국 정보기관과의 관계, NIA 내 지휘 계통, NIA

정보원들의 신원과 관련된 그 밖의 정보는 계속 기밀로 유지해야 한다

고 판결했다. 소수 의견은 특정 정보원의 이름을 제외한 모든 자료를 

공개하는 것이 공공의 이익에 부합한다는 것이었다.
16
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5.4 감독 기구의 책임성 강화

민주국가에서 의회와 독립적 기구의 정보기관 감독은 비교적 강력할 수 있

지만 감독 기구의 공공 책임성이 부족할 수 있다. 감독 기구 자체가 너무도 

비밀스러운 것이다. 이는 감독 기구와 정보기관에 대한 공공의 신뢰를 모두 

떨어뜨린다. 따라서 의회에 유의미한 보고서를 제출하고, 정보기관의 보고서

뿐 아니라 자체 보고서도 자신의 웹사이트에 공개하는 것이 감독 기구의 의

무이다. 이런 관행의 모범은 네덜란드 정보보안기관심의위원회인데, 위원회

의 감시와 조사에 관한 종합적 보고서를 매년 공개한다.17

5.5 기밀 정보 공개 위험 최소화

앞서 언급했듯이 정보기관들은 의회 감독 위원회 위원들이 정치인이고 일반

적으로 기밀 정보 보호 규율 및 관행과 관련된 훈련을 받지 않는다는 이유

로 의회 감독 위원회에 민감한 정보를 공개하는 데 반대하는 경우가 있다.

민감한 정보가 고의 또는 부주의로 공개될 위험이 있다는 것이다. 이런 위험

을 최소화하기 위해 취할 수 있는 조치는 다음과 같다.

▪ 정보 보호에 관한 법률로 기밀 정보의 무단 공개를 형사 범죄로 규정한다.

▪ 의회 감독 위원회 위원 임명 전에 정보기관의 심사를 받게 한다.18

▪ 위원회가 비공개 회의를 주최할 권한을 법률로 부여한다.

▪ 정보 전문가들이 감독 위원회 사무실, 컴퓨터, 전화, 서류 정리 체계

가 감시로부터 보호되는지 확인한다.

▪ 정보 전문가들이 위원회 위원과 보좌진에게 교육과 훈련을 제공한다.

▪ 위원회와 정보기관이 공동으로 기밀 정보의 수령, 보유, 사용, 파기에 

관한 규칙과 절차에 합의한다.

위의 조치들은 다른 전문가 감독 기구 전체 또는 일부와도 관련된다. 그러나 

이들 기구가 정치인이 아닌 전문가로 구성되는 경우에는 기밀 정보가 공개

될 위험이 더 적을 수 있다.

6. 권고 사항

▪ 국가 보유 정보의 투명성과 접근성은 민주적 거버넌스, 인권 보호, 권

력 남용 방지의 필수 조건이다. 따라서 비밀주의는 예외적이어야 한
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다. 정보 공동체와 관련하여 비밀주의는 정보 공개에서 발생할 수 있

는 구체적이고 중대한 피해에 근거해야 한다. 비밀주의는 공개가 개

인들의 생명, 정보기관, 국가 전체에 심각한 피해를 입히는 분야로 한

정되어야 한다. 공개로 인해 발생할 수 있는 피해와 공개에 따른 설

득력 있는 공공의 이익을 비교 형량해야 할 수도 있다.

▪ 정보 보호와 접근에 관한 법안 작성의 책임은 정보기관이 아니라 법

무부 또는 헌법부의 소관이어야 한다. 의회는 법률이 민주적 규범에 

부합하도록 노력해야 한다.

▪ 법률로써 정보의 투명성과 접근성이 민주주의의 기본 원칙이고, 정보

의 기밀 분류를 남용하지 않아야 함을 강조해야 한다. 기밀 정보 분

류 기준에서는 비공개가 정당화되기에 충분한 정도의 피해와 확실성

을 명시해야 한다. 법률로써 기밀 정보의 불법 공개로 기소된 자가 

공공의 이익을 위한 것이라는 변론을 제기할 수 있도록 해야 한다.

행정부에는 정보기관에 관한 정보를 포함한 국가 보유 정보에 대한 

공공의 접근을 증진하고 촉진할 의무가 부과되어야 한다.

▪ 의회는 정보 우선순위, 정보 관련 행정부 정책과 규정 및 행위, 정보 평

가와 예산 및 재무 보고서, 정보기관에 관한 최고 감사 기구 보고서, 전

문가 정보 감독 기구의 활동과 조사 결과, 정보기관의 행위에 대한 일

체의 조사에 관한 정보를 필요로 한다. 의회 정보 기구 감독 위원회는 

이들 주제에 관한 더 상세하고 더 민감한 정보를 기밀이 유지되는 상태

로 받아야 한다. 정보는 위원회가 적절히 감독 기능을 수행하기에 충분

해야 한다. 이와 관련된 세부 사항은 법률에 명시해야 한다.

▪ 정보 감찰관 또는 전문가 정보 감독 기구에 적용되는 법률에서 정보

기관 통제 하의 첩보, 정보 또는 부지에 대한 이 기구들과 직원의 접

근이 거부되어서는 안 되며, 그러한 접근 거부는 형사 범죄에 해당한

다고 규정해야 한다.

▪ 정보기관이 연루된 형사 또는 민사 사건에서 사건의 일부 또는 전부

를 비공개로 심리할지 여부의 결정은 재판장이 내려야 한다.

▪ 감독 기구는 의회에 유의미한 보고서를 제출해야 하며, 정보기관의 보고

서뿐 아니라 감독 기구의 보고서도 감독 기구 웹사이트에 공개해야 한다.
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▪ 의회 정보 감독 위원회 위원들이 고의 또는 부주의로 기밀 정보를 공

개할 위험을 줄이기 위한 조치를 취할 수 있다. 정보기관이 위원들을 

심사하거나 위원들이 기밀 정보 보호 훈련을 받거나 위원들의 사무

실, 컴퓨터, 전화, 서류 정리 시스템을 감시로부터 보호할 수 있다.
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3. American Civil Liberties Union, The Torture Report web site (available at

www.thetorturereport.org).

4. New York Times Co vs United States 403 US 713 (1971) at 719.

5. New York Times Co vs United States 403 US 713 (1971).

6. 이러한 검토의 예로는 D. Banisar, “Public Oversight and National Security:

Comparative Approaches to Freedom of Information,” in Democratic
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4. 감독 시행

모니카 덴 보어(Monica den Boer)

1. 머리말

신생 민주주의에서는 개방성, 투명성 같은 특정 민주적 가치와 정보 업무 사

이에 존재하는 고유의 긴장 때문에 정보 공동체에 대한 효과적 감독이 매우 

중요하다. 국가 정보기관을 민간의 통제 하에 두려고 한다면 민간인들이 정

보 업무에 관한 교육을 받아야 한다. 그렇지 않으면 기관의 전문가들이 계속 

업무를 독점하게 될 것이다. 폐단을 방지하면서도 민주주의 사회에서 정보기

관의 정당한 역할을 계속 지지하는 새로운 정치 문화 또한 발전해야 한다.

이 도구는 감독 기구가 정보기관의 활동을 어떻게 조사하는지 설명한다. 특

별 조사부터 장기 조사까지 최대한 광범위하게 감독을 살펴본다. 또한 복수

의 상설 기구들이 감독 책임을 맡는 상황과 상설 조직이 없고 임시 조직을 

창설해야 하는 상황도 살펴본다.

아울러 이 도구의 목표는 정보 감독을 시행하는 방법에 관한 실용적 지침 

역할을 하는 것이다. 여러 나라의 감독 기구들이 비슷한 여러 가지 난관에 

당면해 있기 때문에 기본적 방법론을 이해하면 신설 감독 기구들이 공통적

인 함정을 피하고 효과성을 극대화하는 데 도움이 될 수 있다.

2. 정보기관 감독 시행의 이유

정보 책임성에는 여러 계층이 있다. 이 중 일부는 내부적으로는 정보기관 관리들

이, 외부적으로는 행정부 구성원들이 행하는 정보기관 통제와 관련된다. 다른 일

부는 의회, 사법부, 전문가 감독 기구가 수행하는 감독과 관련된다(도구 1 참조).

정보기관 감독의 근본적 목표는 국가 정보기관의 부적절한 행위를 막는 것이다.

기관을 직접 관리하는 것을 가리키는 통제(control)와는 달리 감독(oversight)에는 

감시, 평가, 검토, 심의가 포함된다. 감독 기구는 개방성과 투명성 증진을 통해 
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기관 내의 권력 남용 경향을 억제하고 의회와 행정부 구성원들(및 그 밖에 통제 

책임을 행사하는 자)에게 유용한 정보와 전문성을 제공할 수 있다.

2.1 인권 침해

정보기관에 의한 인권 침해의 가능성은 언제나 일반 대중이 우려할 만한 사

유가 된다. 예를 들어 1960년대와 1970년대에 미국 정부 기관들은 시민권 운

동 및 반전 운동을 상대로 한 비밀 첩보 작전을 승인했다. 보다 최근에는 테

러 방지에 협력하고 있는 국가 정보기관들이 특별 송환, 비밀 수감 시설 운

영, 고문으로 얻은 정보 사용 같은 관행을 활용했다. 인권을 명백히 위협하

는 이런 관행들은 모두 적절한 감독 사안이다.

감독 기구는 종종 언론, 특히 휴먼 라이츠 워치(Human Rights Watch), 국제 

사면 위원회 같은 비정부 조직의 제보를 바탕으로 취재하는 탐사 보도 기자

들을 통해 부적절하거나 불법적인 행위에 주목하게 된다. 마리나 카파리니

(Marina Caparini)에 따르면,

“언론은 개인과 단체를 정부와 연결하는 연결 조직에 해당하며, 여론

과 정책 선호의 변화에 관한 정보를 전달하는 데 결정적 역할을 한

다. 대중이 정보를 얻고 정부의 결정, 행위, 권력 남용에 대한 공공의 

감시를 통해 정부에 책임을 물을 수 있는 것은 주로 자유로운 언론을 

통해서다.”1

2.2 의회의 질의

의원들은, 감독 위원회 소속이 아니더라도 정보기관의 활동에 관해 질의할 

수 있다. 질의는 위협 수준과 기관 우선 과제에 관한 일반적 질문부터 비밀

스러운 방식과 특정 집단과의 상호 작용에 관한 구체적 질문까지 다양하다.

경우에 따라서는 감독 메커니즘이 아직 존재하지 않는 새로운 업무가 시작

될 때 나타나는 법적 공백을 질의를 통해 밝힐 수도 있다. 예를 들어 2003년

에 네덜란드 의원들은 이라크 사담 후세인 전(前)정부가 보유했다는 대량 살

상 무기와 관련된 정보수집에 관해 질의했다.2 이 질의는 네덜란드 이라크조

사위원회의 설립으로 이어졌다.
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3. 감독 위임 사항

정보기관들은 그들이 봉사하는 정부의 법률, 명령, 인가, 정책을 준수해야 한

다.3 정보 기관 감독 기구도 마찬가지로 그 조사 권한을 창설하고 제한하는 

법률이나 위임 사항을 존중해야 한다. 정치적 논란을 피하기 위해 감독 위임 

사항은 최대한 중립적으로 작성되는 것이 보통이다. 이는 특정 사건에 관한 

특별 조사처럼 감독 기구가 일시적인 경우에 특히 중요하다. 그럼에도 불구

하고 위임 사항은 구체적이고 명확해야 하며, 감독 대상 기관(들)의 권한, 방

식, 자원에 적합해야 한다.

감독 기구들의 위임 사항은 상호 보완적이거나 서로 중첩될 수 있다. 후자의 

경우가 바람직한데, 일반적으로 하나의 감독 메커니즘으로는 부족하다고 보

기 때문이다. 이런 이유로 이탈리아에서는 최근 헌법 재판소에 의한 사후 감

독에 그치던 정보기관 감독 체계를 확대해 내부 관리 기구(감찰국)와 외부 

정치 기구(의회공화국안보위원회[COPASIR])라는 2개의 새로운 메커니즘을 

포함시켰다.4 캐나다 보안정보국(CSIS)에는 중첩되는 감독 메커니즘이 네 가

지가 있는데, CSIS의 운영 정책 준수를 감시하는 감찰관, CSIS 활동을 심의

하고 기관에 대한 민원을 조사하는 보안정보심의위원회(도구 2 참조), 특별 

조사 수단 사용을 허가할 권한이 있는 유일한 기구인 캐나다 연방 법원,5 그

리고 공공안전부 장관의 연례 국가 안보 보고서(Annual Statement on

National Security)와 CSIS 공공 보고서(Public Report) 형식의 공개 보고가 

그것이다.6

COPASIR 같은 의회 감독 위원회의 위임 사항에는 지원 부서 및 관료를 포

함한 국가 정보 공동체 전체가 망라되어야 한다.7 위임 사항은 정보기관의 

합법성, 효능, 효율성 및 예산 회계 관행, 인권 기준의 준수, 기타 정책/행정 

측면을 감시하는 데 필요한 모든 권한을 위원회에 부여해야 한다. 그렇지 못

한 위임 사항은 개정되어야 한다. 일례로 호주의 경우, 감독 위임 사항의 제

한으로 인해 국방화상지형국(DIGO)에 책임을 충분히 물을 수 없다는 것이 

특별 조사를 통해 드러나자 호주의 모든 정보기관이 포함되도록 관련 의회 

감독 위원회의 위임 사항을 확대할 것을 권고했다. 특별 조사에서는 또 
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DIGO 감시가 포함되도록 정보보안감찰관의 위임 사항을 확대할 것을 권고

했다(도구 1 참조).8

3.1 위임 사항의 유형

위임 사항의 범위는 넓을 수도 좁을 수도 있다. 예를 들어 어떤 감독 기구의 

위임 사항은 어느 한 정보기관의 활동의 합법성을 검증하는 것뿐일 수도 있

다. 또 다른 감독 기구의 위임 사항은 정보관들의 실적과 예산 과정의 운영

을 포함하여 여러 기관들의 효과성을 심의하는 것일 수도 있다. 위임 사항이 

광범위할수록 단편화되거나 기타 불완전한 감독을 피하는 데 일반적으로 도

움이 된다.

감시 시행에 정확히 필요한 정도를 넘는 권한이 감독 위임 사항에 포함되는 

경우도 있다. 가령 체포 및 재판 전 구금 권한, 치명적 무기 사용 권한이 포

함될 수도 있다. 또한 외국 기관으로의 정보 이전 통제와 행정부의 최고 정

보직 임명에 대한 승인도 위임 사항에 포함될 수 있다.9

비밀 활동, 특히 개인정보수집을 위해 특별 조사 수단을 이용하는 활동과 관

련하여 감독 위임 사항에 예방적 또는 사전적 권한이 포함되는 경우가 있다.

예를 들어 벨기에의 경우, 특별정보법으로 상임정보기관심의위원회

(Committee I – 전문가 감독 기구)에 특별 조사 수단의 사용에 관해 정보기

관에 조언할 권한을 부여하고 있다. 이 조언이 부정적이더라도 기관은 이의

를 제기할 수 없다. 나아가 이 위원회는 특별 조사 수단 사용을 감시하는 과

정에서 불법적 관행을 확인할 경우, 이를 중단시킬 수 있다.10

감독 위임 사항에 예산 심사도 포함될 수 있다. 예컨대 영국의 경우, 정보기

관은 감사원의 회계 감사를 받고, 의회 정보보안위원회의 회계 심사도 받는

데, 이 위원회의 연례 보고서는 정보기관 자금과 지출의 세부 내역 중 일부

를 공개한다.11 마찬가지로 남아공 정보합동위원회는 남아공 정보기관들의 재

정 관리를 심사하며,12 폴란드에서는 의회 감독 위원회가 정보기관 예산 초안

을 심사하고 그 집행을 감시한다. 감독 기구의 위임 사항에 예산 통제까지 
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포함시키는 국가들도 있다. 예를 들어 아르헨티나의 양원 합동 정보 기구 활

동 감독 위원회(Bicameral Committee for the Oversight of Intelligence

Bodies and Activities)와 미국의 의회 정보 위원회가 이런 권한을 가지고 있

다.

3.2 위임 사항의 변경

정보기관 감독 기구의 위임 사항이 고정불변이어야 할 이유는 없다. 가령 정

보기관의 위임 사항이 확대되면 그 활동을 감독하는 기구의 위임 사항도 개

정되어야 한다.13

정치적으로 중대한 악영향을 미치는 전략적 사건도 정보기관 감독 기구 위

임 사항의 변화를 초래할 수 있는데, 정보 실패와 관련된 사건의 경우가 특

히 그렇다. 예를 들어 미국의 정보 공동체가 911 공격을 탐지, 예방하지 못

하면서 정보공유 메커니즘에 대한 재검토가 이루어졌다. 이러한 메커니즘의 

변화는 감독 기구의 업무에 영향을 미쳤고 위임 사항 변경 또한 필요하게 

만들었다.

때로는 감독 기구가 업무 과정에서 위임 사항에 필요한 변경 사항을 스스로 

파악하기도 한다. 이런 이유로 일부 감독 기구는 이러한 변경 필요성을 파악

하고 권고하기 위해 정기적인 전략 검토를 수행한다. 이를 통해 감독 기구들

은 결함에서 정보 부문 개선을 위한 긍정적이고 건설적인 제안으로 변모시

킬 수 있다.

4. 감독 권한

정보 감독 기구에 부여되는 권한은 천차만별이다. 아래 설명된 것은 가장 일

반적인 경우이다. 예를 들어 일부 위임 사항에는 감독 기구가 알아낸 위법 

행위를 징계를 위해 (감찰관 같은) 내부 기구에, 또는 형사 기소를 위해 외부 

기구에 이첩할 수 있는 이첩 권한이 포함된다. 폭로 권한(power of

exposure)은 감독 기구가 규정 불이행, 판단 착오 또는 법률 위반을 감찰관

에게 보고하는 것을 넘어 미국의 법무장관 같은 해당 국가의 최고 당국자에
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게 폭로할 수 있는 권한이다.

4.1 정보 권한

감독 기구가 정보에 접근할 수 있는 정보 권한은 수동적일 수도 능동적일 

수도 있다. 수동적 정보 권한을 가진 감독 기구는 정보기관 활동에 관한 정

보를 문서 형식 및 브리핑을 통해 받는다. 이러한 브리핑의 내용이 최신이고 

종합적이면 좋겠지만 시행 법률에 따라 예산 문제와 비밀 업무 같은 고도로 

민감한 정보가 포함되지 않을 수도 있다.

수동적 정보 권한만 가진 감독 기구가 받는 정보의 폭과 정확성은 감독 대

상 정보기관에 전적으로 의존한다. 이런 이유로 감독 기구는 수동적 정보 권

한과 능동적 정보 권한을 모두 갖는 것이 바람직하다. 능동적 정보 권한이 

있는 감독 기구는 가령 관리들에게 정보 제공을 강제하거나 기관 부지를 예

고 없이 방문하는 등의 방법으로 필요한 정보를 찾을 권한이 있다.

감독 기구가 의무를 이행하기 위해서는 필요한 모든 정보에 제약 없이 접근

할 수 있어야 하지만 늘 그렇지는 못하다. 예를 들어 대부분의 감독 기구는 

기밀 정보에 접근할 수 있지만 그렇지 못한 감독 기구도 있다. 반면에 정보

원의 신원 보호처럼 일부 정보 접근 제한은 합리적일 수 있다. 이러한 제한

은 예컨대 남아공 합동상임정보위원회가 이러한 정보에 접근할 때 적용된다.

아르헨티나, 캐나다, 미국의 일부 감독 기구는 정보 접근에 제한이 없다.

4.2 조사 권한

정보기관 감독 기구들에게는 제공되는 정보를 단순히 조사할 수 있는 능력

을 넘어 조사에 착수할 수 있는 권한이 필요하다. 네덜란드 정보보안기관심

의위원회(CTIVD)를 예로 들면 정보기관에 대해 접수된 민원을 근거로 조사

에 착수할 수 있는 권한을 지니고 있다. 다른 감독 기구들의 위임 사항에서

는 민원 접수 없이도 자체 조사에 착수할 권한을 감독 기구에 부여한다. 구

체적인 조사 권한에는 관리들이 감독 기구에 출석해 답변하도록 요청 및 (또

는) 강제할 수 있는 권한이 포함된다.
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4.3 승인 권한

일부 위임 사항에서는 감독 기구에 전략적 정보 프로그램, 기관 예산 및 (또

는) 최고위직 임명을 승인하거나 인가할 권한을 부여한다. 이런 승인 권한을 

하나 이상 보유한 감독 기구는 이를 활용해 감독 대상 기관, 특히 정보기관

의 우선순위 설정에 유의미한 영향력을 행사할 수 있다. 예를 들어 미국의 

의회 정보 위원회가 행사하는 “재정권(power of the purse)”은 위원회가 자

금 배정을 통해 정보 및 정책 우선순위를 시사할 수 있기 때문에 강력한 감

독 및 통제 도구로 간주된다.

5. 감독 방법

감독 기구의 위임 사항은 권한뿐 아니라 조사 수행에 사용할 수 있는 방법

도 규정해야 한다. 가장 흔히 사용되는 것은 점검, 청문회, 문서 분석이다.

그 밖의 방법에는 면담, 증인 진술, 데이터베이스 직접 접근이 포함된다(마지

막 방법은 벨기에와 네덜란드 관리들이 주요 감독 방법으로 여기는 것이다).

이 모든 방법은 감독 목표 추진을 위해 개별적으로, 병행하여, 순차적으로 

사용된다.

5.1 점검

일부 감독 기구는 감독 대상 기관의 부지를 정기적으로 점검한다. 이런 방문

은 매년, 분기별 또는 심지어 월별로 이루어질 수 있다. 감독 기구가 예정된 

방문을 정보기관에 통보하는 경우가 대부분이지만 많은 감독 기구가 불시 

점검 권한도 가지고 있다. 방문 시 감독 기구 구성원들은 직원들을 면담하거

나 무작위 추출 같은 방법을 이용해 컴퓨터 데이터베이스를 검사할 수 있다.

노르웨이의 경우, 의회 정보기관 감독 위원회(EOS 위원회라고 한다)가 매년 

여러 차례 점검을 시행하며, 네덜란드의 CTIVD의 위임 사항도 이와 비슷하

다. 뉴질랜드의 정보보안감찰관은 기관 부지 출입 권한을 가지고 있지만 기

관장에게 사전 통지가 된 경우에 한한다.14
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5.2 청문회

청문회는 감독 기구가 정보 관료, 독립적 전문가, 기타 청문회 출석인들로부

터 정보를 얻는 일반적 방법이다. 비록 힘이 많이 들고 민감하기는 하지만 

청문회는 문서 기록상 취약하거나 모호한 서술을 재구성하는 데 필수적일 

수 있다. 청문회는 또 정보기관과 그 관리들이 내리거나 시행한 결정에 대한 

정치적 및 (또는) 행정적 책임을 밝히는 데도 도움이 될 수 있다. 존 칠콧

(Sir John Chilcot)이 위원장을 맡아 현재 진행되고 있는 영국의 이라크전 개

입에 관한 조사에서 여러 차례 공청회를 개최했고, 모두 실시간으로 방송되

었다.15 네덜란드의 이라크조사위원회도 비슷한 청문회를 열었지만 공개되지

는 않았다.

5.3 문서 분석

감독 기구는 기밀 및 非기밀 보고서와 정보기관이 작성한 기타 문서를 정기

적으로 검토한다. 이 문서들은 종종 유용한 정보를 제공하고 일부 질문에 대

한 답변을 포함하기도 하지만 동시에 다른 방식의 답변을 요하는, 정보기관 

업무와 관련된 다른 질문들을 제기할 수도 있다.

문서 분석이 정보기관이 작성한 문서로 국한될 필요는 없다. 네덜란드의 이

라크조사위원회를 예로 들면 도움이 될 수 있는 그 밖의 문서들을 얻기 위

해 공개 웹 사이트를 만들었다.

6. 감독 시기

감독은 업무 또는 정책 관련 결정이 내려지기 전이나 시행 도중 혹은 시행 

이후에 이루어질 수 있다. 감독 시기는 감독 기구의 위임 사항에 따라 달라

진다(도구 1 참조).

6.1 사후 감독

가장 일반적 형식의 감독은 사후 감독이다. 그 기본적 논거는 감독 기구가 

정보기관의 관리 결정을 심의해야지 간섭해서는 안 된다는 것이다.16 계획 단

계이거나 진행 중인 업무에 관한 감독 기구 브리핑이 사후 감독에서 반드시 
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배제되는 것은 아니지만 감독 기구가 소급적 관점을 취하여 이미 발생한 사

건만을 조사한다는 뜻이 강하게 내포되어 있다.

6.2 사전 감독

일부 감독 기구의 위임 사항에는 사전 감독 수행이 포함된다. 사전 감독은 

감독 체계의 권한 강화 방법으로 간주된다. 이는 정보기관 활동이 시작되기 

이전의 점검 및 (또는) 승인을 의미한다. “정보기관의 정책 또는 업무가 실행

되기 전에 감독 기구가 그 정책이나 업무를 금하거나 변경할 수 있도록 하

는 위임 사항”으로17 정의되는 “사전적 위임 사항”을 이야기할 수도 있다. 많

은 감독 기구는 관련 정보기관의 정책과 전략을 조사하는 입장에 있으므로,

특정 정보활동이나 비밀 업무가 시작되기 전에 내부심의 기구에 조사 수행

을 요청 또는 지시할 수 있다.

인권과 기본적 자유의 보호 증진 및 테러 방지에 관한 UN 특별 보고관(UN

special rapporteur on the promotion and protection of human rights and

fundamental freedoms while countering terrorism)은 사전 감독을 권장하는데,

테러와의 싸움 와중의 정보기관에 의한 인권 침해를 예방하는 데 유용하다고 

보기 때문이다. 마찬가지로 국내 정보기관과 해외 정보기관 간의 협력 협정도 

협정 서명 전에 감독 기구가 사전 검토하는 것이 권장된다(도구 7 참조).18

반면 사전 감독을 수행하는 감독 기구들은 경우에 따라 승인해 준 활동으로 

인해 발생하는 정보 실패와 법률 위반의 책임을 지게 될 수도 있다. 또 감독 

기구가 사전 감독을 할 수 있게 되면 감독 기구에 기밀 정보가 공개되는 것

을 꺼리는 해외 협력 기관들과의 관계에 걸림돌이 될 수 있다.19

많은 국내 정보기관들이 운영 정보의 사전 공개와 관련하여 비슷한 보안 우

려를 갖고 있는데, 사전 공개에 의원들이 관여되는 경우에 특히 그렇다. 이

런 이유에서 정보기관 감독 위원회에 참여하는 의원들은 보안 심사를 받아

야 하는 경우가 많다. 때로는 이런 예방 조치조차 충분치 않다고 간주된다.
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6.3 주기적 감독

감독은 주기적으로 이뤄질 수도 있다. 정보기관 위임 사항에서는 고위 관리직

이 행정부나 의회 또는 행정부와 의회 모두에 제출할 기관 활동에 관한 정기 

(일반적으로 연례) 보고서 작성을 요구하는 경우가 많다. 마찬가지로 감독 기

구는 간헐적이 아니라 주기적으로 조사를 시행할 수 있다. 캐나다의 SIRC는 

역량이 제한되어 있음을 인정하여 3년에서 5년 주기로 정보기관들에 대한 전

면적 감독을 규정한 계획을 채택했다. 호주 정보기관 특별 조사 보고서(위에서 

논의)도 이와 유사하게 5-7년마다 정보 공동체를 심사할 것을 권고했다.20

7. 감독 조사

감독 조사는 다양한 방법으로 시작할 수 있다. 의원이나 행정부는 공식적으로 

이를 요청할 수 있다. 언론도 조사를 촉구할 수 있다. 벨기에와 캐나다 같은 

일부 국가에서는 일반 대중이 제기한 민원으로도 조사가 시작된다. 감독 기구

들은 자체 조사에 착수할 권한이 있는 경우가 많다. 그러나 대부분의 경우,

특정 사안을 다룰지 말지 여부에 관한 최종 결정권은 감독 기구에 있다.

7.1 특정 사건의 조사

감독 기구는 가령 제소인, 의원 또는 언론이 주장하는 혐의를 근거로 특정 

사건에 대한 조사에 착수할 수 있다. 감독 기구는 정보기관과 관련된 특정 

사건이나 혐의에 대한 조사를 시행할 수 있으며, 이 조사는 감독 기구가 시

작할 수 있다. 정보기관은 관련 절차에 따라 예컨대 불법 행위, 보안 침해 

또는 정보 누설과 관련된 심각한 사건에 관한 보고서를 감독 기구에 제공할 

수 있다. 이들 보고서는 정기적으로 제출하거나 특별 조사에 제출할 수 있

다. 이런 보고서 중 하나가 캐나다 왕립 기마경찰(RCMP)이 마헤르 아라르 

관련 조사 위원회(Canadian Commission of Inquiry into the Actions of

Canadian Officials in Relation to Maher Arar)를 위해 작성한 보고서다. 이 

조사 위원회는 무엇보다도 개인정보를 다른 정보기관과 공유하기 전에 그 

관련성과 신뢰성을 심사해야 한다는 RCMP 방침을 RCMP가 어겼기 때문에 

설립되었다. 이 위원회의 25개항의 권고 사항 중에는 RCMP가 경찰 기관으

로서 그 위임의 범위를 벗어나지 말아야 한다는 충고도 있었다.
21
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7.2 주제별 조사

주제별 조사는 구체적 사건보다는 광범위한 사안에 초점을 맞춘다. 때때로 

구체적 사건 조사 결과 더 폭넓은 문제가 밝혀지는 경우에도 이런 조사가 

이루어진다.

상자 1: 특별 조사 수단에 대한 네덜란드 의회의 조사: 주제별 감독 

사례 연구

1993년에 한 마약 상에 관한 정보수집 업무를 맡은 네덜란드의 지역 

간 범죄 수사 팀이 업무 수행을 위해 특별 조사 수단을 사용했다. 이 

수단들 중에는 수사를 위해 마약을 시장에 유통시킨 불법 행위가 있었

다고 한다. 불법 행위 혐의를 받게 된 이 팀은 해체되었고, 1994년 4월

에 네덜란드 의회는 네덜란드 기관들의 특별 조사 수단 사용에 관한 

공식 조사에 착수했다.22

조사는 문서 분석과 정치인, 정보 전문가가 참여하는 오리엔테이션으로 

시작됐다. 또한 조사 위원회는 학계에 2건의 보고서(네덜란드 조직범죄

의 성격, 심각성, 규모 평가 보고서와 특별 조사 수단 사용을 규제하는 

입법에 대한 국제 비교 연구 보고서) 작성을 의뢰했다.

한편 조사 위원회 직원들(모두 보안 심사를 받았다)은 6개월간의 비공

개 청문회를 열었다. 이 청문회의 목적은 네덜란드에서의 특별 조사 수

단 사용에 관한 정보와 식견을 모으는 것이었다. 비공개 청문회는 직접 

방송된 일련의 공개 청문회의 준비 작업 역할도 했다.

1996년에 종료된 이 조사는 6,700페이지에 달하고 129개 권고 사항이 

포함된 꼼꼼한 보고서를 내놓았다. 2년 후 의회는 이들 권고 사항의 이

행을 평가하기 위한 새로운 임시 위원회를 만들었다. 새로운 위원회는 

경찰과 세관 내 마약 관련 부패 증거 등 새로운 많은 정보를 발굴했다.

이런 정황이 드러나면서 벵크 코르탈스(Benk Korthals) 법무장관은 물

러나기 직전까지 갔지만, 의회 논쟁에서 겨우 살아남을 수 있었다.
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8. 감독 체계화

가장 효과적인 감독은 체계적 감독이므로 감독 과정을 구별되는 순차적 단

계로 나누는 것이 유익하다.

8.1 쟁점의 파악과 선택

정보 업무는 다수의 행위자, 절차, 정책이 관련되는 복잡하고 역동적인 분야

다. 이 때문에 다양한 쟁점이 정보기관 감독의 주제가 될 수 있다. 감독 과

정을 시작하는 가장 좋은 방법은 가능한 모든 쟁점의 목록을 집대성해 이 

목록을 감독 기구의 법적 위임 사항과 비교하는 것이다. 서로 겹치는 분야는 

적절한 조사 대상임을 가리킨다.

8.2 기밀 취급 인가 획득

감독 기구 구성원과 직원들이 기밀 정보를 다루려면 기밀 취급 인가를 획득

해야 하는 것이 보통이다. 주목할 만한 예외는 의회 감독 위원회 위원들로,

자신들의 사생활을 조사받는 것을 반대하는 경향이 있다. 특히 배경 조사를 

하는 정보기관이 역설적으로 감독 위원회가 심사 또는 조사하는 기관과 동

일 기관인 경우에 더 그렇다. 그럼에도 불구하고 정치인을 보안 심사에서 배

제해야 하는가는 논란이 매우 큰 문제이다.

8.3 감독 기구 사무실 보안 

감독 기구의 사무실은 보안이 유지되어야 한다. 예를 들면 정기적으로 전자 

감시 장비를 찾아 제거해야 한다. 또한 컴퓨터와 기타 정보 통신 장비는 비밀

번호로 보호되고 암호화되어야 한다. 마찬가지로 구내 출입이 가능한 모든 지

원 인력(비서, 통역사, 출장 요식업체, 청소부 등)도 보안 확인을 거쳐야 한다.

8.4 문서 및 기타 자료 보안

감독 기구 구성원은 문서와 메모 취급에 엄격해야 한다. 클린 데스크

(clean-desk) 정책을 준수해 기밀 정보는 금고에 보관하는 것이 관례화되어야 

한다. 종이에 인쇄된 것이든 컴퓨터나 플래시 드라이브에 디지털로 저장된 

것이든 기밀문서는 적절한 승인 없이는 절대 사무실 밖으로 반출되어서는 
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안 된다. 기밀 정보원, 증인 및 기타 핵심 출석인과 관련된 내부 기록은 익

명으로 보관해야 한다. 끝으로 이 모든 요건들을 적절한 절차가 규정된 내부 

매뉴얼에 명시해야 한다.

8.5 계획 수립

일부 감독 기구는 규정이나 시행 요강 또는 상세한 조사 계획까지 작성해야 

하며, 감독 활동 시작 전에 이를 승인받아야 한다. 이렇게 하는 것은 감독 

기구와 감독 대상 정보기관의 권리와 권한에 관한 오해를 방지하기 위함이

다. 이러한 문서에 최소한으로 포함되는 구체적 사항들로는 조사 대상 단위

나 임무의 정체성, 관련된 기술, 조사 대상이 될 파일 등이 있다.

상자 2: 기본적 조사 계획의 요소

▪ 조사 일자

▪ 조사의 법적 근거

▪ 조사의 목적

▪ 조사의 목표

▪ 조사를 수행할 감독 인력의 이름

▪ 조사 대상 기관 단위의 명칭

▪ 면담 대상 기관 인력의 이름

▪ 면담 요건

▪ 조사 대상 문서 목록

▪ 조사 전 문서 요청

▪ 자원

▪ 행정 지원

▪ 보고 기한23
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상자 3: 상세 조사 계획을 위한 추가 과제

▪ 조사 시간표 작성.

▪ 피조사자 명단 작성.

▪ 잠재적 피조사자에게 초청장 작성 및 피조사자 증언을 재가할 관

리자에게 요청서 작성.

▪ 외교관 지위(특권 및 면책)를 지닌 피조사자 관리를 위한 시행 요

강 개발.

▪ 시행할 면담의 유형 (기밀, 익명, 기록 등) 결정.

▪ 면담 시행 요강을 개발하고 다음과 같은 쟁점을 처리: 피조사자에

게 질문을 사전에 알려줄 것인가? 피조사자가 면담 도중 문서나 

기타 기억 보조 자료를 활용할 수 있도록 할 것인가? 피조사자가 

면담 사본을 검토 또는 편집할 권한이 있는가?

▪ 기밀 출처와 정보 처리를 위한 시행 요강 개발.

▪ 필기록 및 번역 지원 마련.

▪ 면담에서 얻은 정보 공개 시행 요강 개발.

감독은 복잡할 수 있기 때문에 감독 기구 구성원들은 아무런 요건이 없더라

도 감독 활동 시작 전에 공통적 시나리오를 개발해 합의하는 것이 보통 도

움이 된다. 특히 상세한 조사 계획은 관련 이해 관계자들이 감독 과정에 전

념할 수 있게 해 준다. 게다가 미리 상세한 절차를 개발해 두면 조사가 시작

된 후 감독 기구 구성원들이 내용에 집중하기가 더 쉬워진다.

9. 감독 기구의 전문성과 신뢰성

민주주의 사회에 사는 사람들은 정부 기관들이 국가의 법률을 지키고, 만약 

지키지 않을 때는 감독 기구가 그 책임을 물을 것을 기대한다. 정보기관이 

가진 특별한 권한(인권을 제한하거나 침해할 수 있는) 때문에 정보기관을 감

독하는 기구들에도 그에 상응하는 큰 책임이 따른다. 따라서 업무와 공적 처

신에 있어 최고 수준의 감독 전문성을 보여 줄 의무가 있다. 그렇지 않을 경

우, 감독 과정의 신뢰성이 훼손되고 대중은 정부 기관에 대한 신뢰를 잃게 

될 것이다.
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9.1 감독 기구의 독립성

감독 기구의 독립성과 자율성이 법률에 의해 절대적으로 보장되지 않는다면 

감독 기구가 전문적이라고 간주될 수 없다. 또한 전문성은 감독 기구가 철저

히 비당파적일 것, 다시 말해 정당 정치의 압력, 행정부의 간섭, 언론의 압력

으로부터 자유로울 것을 요구한다.

실제로 정치적 압력이나 언론의 압력으로부터 보호하는 최선의 방법은 이에 

유념하는 것이다. 이 때문에 감독 인력들은 무엇보다도 정치인이나 언론으로

부터 예상치 못한 질문을 받을 경우에 대비하는 언론 대응 훈련을 받으면 

도움이 될 때가 많다. 특히 이 점은 이러한 질문에 답하는 과정에서 기밀 정

보가 뜻하지 않게 공개되는 경우를 방지할 필요가 있다는 점을 감안할 때 

중요하다.

9.2 감독 직원들의 전문성

이상적으로는 감독 기구 구성원과 직원들이 경찰, 군 기관, 외국 및 국내 정

보기관 등 다양한 보안 기관과 관련된 사전 지식과 경험을 갖고 있어야 한

다. 이런 지식과 경험이 없는 사람들은 최대한 일찍 훈련을 받아야 하며, 관

련 규정의 숙지와 정기적인 교육 세미나에 지속적 참석을 요구 또는 장려해

야 한다.

9.3 기밀 정보

감독 기구 인력에게 가장 까다로운 전문적 딜레마 중 하나는 어떻게 하면 

투명성과 비밀주의라는 서로 경합하는 요구가 가장 잘 균형을 이루게 할 수 

있느냐다(도구 3 참조). 일부 기밀 정보는 공개될 경우, 정말로 국가 안보가 

위태로워질 수 있기 때문에 각국 정부는 이런 정보를 일반 대중에게 비밀로 

할 정당한 권리가 있다. 감독 기구 직원들이 기밀 정보 취급에 앞서 먼저 기

밀 취급 인가를 받아야 하는 것도 이 때문이다. 그러나 지나친 비밀주의도 

바람직하지 않은데, 특히 정치적으로 곤란해질 행위를 감추기 위해 과도한 

기밀 분류가 사용되는 경우가 그렇다(예를 들어 미국에서의 비밀 구금, 취조,

송환 프로그램의 설립). 국가 기밀 보호법의 남용은 정부에 대한 시민들의 



- 122 -

신뢰를 잃게 하고, 모든 정부 제도의 정당성을 훼손한다. 뿐만 아니라 과도

한 기밀 분류는 효과적 감독을 방해한다. (일부 관할권에서는 특정 문서가 

적절하게 기밀로 분류되었는지 심사할 권한을 사법부에 부여하는 법률을 통

해 이 문제를 개선하고 있다.)

10. 감독 기구의 처신

감독 기구의 처신도 그 효과성에 상당한 영향을 미칠 수 있다. 감독 기구 스

스로가 투명성과 일관성 같은 가치를 받아들이지 않으면서 정보기관들에게 

이를 기대하는 것은 정당하지 못하다.

10.1 투명성

감독 기구의 효과성에 가장 좋은 것은 최대의 투명성이다. 특히 감독 기구가 

항상 그 행위를 해명할 수 있고 감독 대상 정보기관에게서 기대하는 책임성

을 보여 주기 위해서는 합의된 표준과 규칙에 따라 행동하는 것이 필수적이

다. 특정 조사를 위해 참조한 정보 출처에 관한 정보와 사용된 권한을 보고

서에 포함시키면 감독 기구의 투명성이 보강될 수 있다.

10.2 일관성

충격적 사건이나 스캔들이 일어나면 정보기관 감독이 한바탕 집중적으로 이

루어진 후 엄격한 감시가 한동안 이어지는 것이 보통이다. 하지만 문제가 생

길 때마다 대응하는 것뿐 아니라 감독이 지속적으로 이루어지는 것이 중요

하다. 정보기관 감독 기구는 감시 및 조사 패턴을 개발함으로써 업무의 일관

성을 높일 수 있다. 이런 방법은 감독 소홀이나 새로운 감독 공백을 방지하

는 데 도움이 되며, 궁극적으로는 정보 실패의 재발 가능성을 줄인다.24

10.3 정보기관과의 상호 작용

정보기관이 폐쇄적이고 배타적인 관료 체제로 보일지 몰라도 대부분은 외부

의 지적을 받아들여 자신들의 결함을 기꺼이 시정하고자 하는 조직이다. 이

런 이유로 감독 기구는 정보기관과 우호적이고 시의적절하며 유용한 상호 

작용을 하는 것이 좋다. 예를 들어 시정 권고는 정보기관이 자신의 조직에 
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맞는 구체적인 지침, 시행 요강, 절차, 시간표로 구체화할 수 있도록 제시되

어야 한다.

감독 인력이 그들의 조사 결과가 개별 정보관에게 징계, 때에 따라서는 해임 

등 나쁜 영향을 미칠 수 있음에 유념하는 것 역시 중요하다. 이런 이유로 감

독 기구 구성원들은 조사 결과 보고에 앞서 이런 문제를 해당 정보기관의 

고위층과 논의하는 것이 일반적으로 바람직하다.

11. 보고

정보기관 감독 기구가 따르는 보고 절차는 다양하지만 보편적인 의무는 조사 

결과를 알리는 것이다. 거의 모든 경우에 감독 기구가 정기 (일반적으로 연

례) 보고서를 제출하도록 법률로 규정하고 있다. 이러한 보고서에는 수행된 

조사에 대한 설명과, 감독 기구의 위임 사항에 속하는 경우, 예산 분석이 포

함되는 것이 보통이다. 보고서에는 정보기관 책임성, 투명성, 합법성, 효과성 

개선을 위한 정보기관 및 (또는) 행정부에 대한 권고 사항도 포함될 수 있다.

감독 기구는 연중 내내 특별 보고서도 작성할 수 있다. 이런 보고서는 주제

별 보고서이거나 특정 조사를 설명하는 것일 수도 있다. 예를 들어 의심스러

운 정보활동을 감독 기구가 인지한 경우, 이 활동을 적절한 때에 관련 당국

에 보고해야 하는 것이 일반적이다.

에이던 윌스(Aidan Wills)에 따르면 “감독 기구는 흔히 두 가지 버전의 보고

서를 작성한다. 첫 번째 버전은 행정부와 정보기관을 위한 것으로서 기밀 정

보가 포함될 수 있으며, 두 번째 버전은 일반 대중을 위한 것으로 기밀 정보

가 포함되지 않는 것이 일반적이다. 감독 기구는 공개 보고서 발표 전에 행

정부 및 정보기관과 협의한다. 이 협의는 보고서에 민감한 정보가 포함되는 

문제에 관한 정보기관의 우려를 전달할 기회가 된다.”25

11.1 보고서 제출

제출 절차는 나라마다 다르다. 벨기에의 경우, Committee I이 상하 양원 의
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장과 주무장관에게 연례 보고서를 보낸다. 하지만 특별 보고서는 먼저 주무

장관에게 제출되고 난 후에야 상원 의장에게 보낸다.26 또 의회에 제출되는 

보고서에는 기밀 정보가 포함되지 않는다. 보고 규정이 다른 캐나다에서는 

SIRC가 행정부에 연례 보고서를 보내면 행정부는 15일 이내에 의회에 보고

서를 송부해야 한다. SIRC는 또 법률에 의해 보고서 공개 전에 CSIS 국장과 

협의하도록 되어 있다.

11.2 보고서 소유권

감독 기구는 보고서 내용과 시기를 포함해 보고서의 완전한 소유권을 가져

야 한다. 경우에 따라서는 절차법이나 규칙에서 기밀 정보의 특별 취급이나 

보고서 공개 유예 기간을 정할 수 있다. 네덜란드의 CTIVD는 주무 장관에게 

6주의 시간을 준다. 이 6주 이내에 주무장관의 공식적 답변서가 제출되지 않

으면 CTIVD의 기본 보고서가 공개된다.

11.3 정치적 고려 사항

정치적 합법성의 경계선에서 이루어지는 정보활동은 큰 논란거리가 될 수 

있다. 외국 관할 내에서의 정보수집, 개인 인권을 침해하는 특별 조사 수단

의 이용 등이 그 예다. 따라서 감독 기구의 조사는 종종 조사 결과를 자신들

에게 정치적으로 유리하게 이용하려 드는 열성 당원들을 끌어들인다. 이런 

압력에 대처하는 가장 좋은 방법은 이를 예측하는 것이다. 예를 들어 정치 

일정과 그것이 언론의 관심에 미치는 영향에 유의하라. 보고서 이후 따라올 

법한 정치적 결과를 잘 생각해 보면 어떻게 대비해야 하는지도 알 수 있다.

반면 보고서 공개를 조율하는 데 지나치게 신경을 쓰면 감독 기구가 독립적

이고 객관적이기보다는 정치적으로 공모하는 것처럼 비치게 된다.

11.4 보고서 이행

보고서 자체는 끝이 아니다. 보고서의 목표는 의회와 정부 및 더 넓은 영역 

내에서 보고서에 제시된 문제에 관한 토론을 불러일으키는 것이다. 이렇게 

할 때에만 보고서의 내용을 권고 사항 이행으로 연결시킬 수 있다.
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특정 사건 관련 보고서이건 정기 보고서이건 모든 감독 보고서는 결론과 시

정 권고 사항을 분명히 나열해야 한다. 결론과 권고 사항은 표현이 정확해야 

하며, 번호가 매겨져야 한다. 또한 감독 기구는 보고서를 관련 당국에 제출

한 후 이들 당국과 협력하여 이행 일정을 수립해야 한다. 그 후 감독 기구는 

각각의 정보기관이 권고 사항을 얼마나 이행했는지에 관한 후속 보고서를 

작성해 제출해야 한다.

11.5 보고서의 접근성

이제는 감독 기구도 인터넷 같은 현대 기술을 이용해 광범위한 일반 대중에

게 보고서를 공개한다. 영국의 이라크전 조사 위원회(칠콧 위원회)는 최종 보

고서 발간을 앞두고 그 준비 작업으로 이미 필기록, 증인 진술 및 기타 기밀 

분류되지 않은 문서를 위원회 웹사이트에 공개했다.

감독 기구의 보고서는 내각이나 의회 웹사이트처럼 감독 기구가 통제하지 

않는 웹사이트에 게시될 수 있다. 일반 대중이 보고서를 볼 수 있도록 감독 

기구는 보고서 삭제 결정이 이루어질 때마다 사전에 통보해 줄 것을 주장해

야 한다. 그러므로 감독 기구에 보고서 및 기타 문서에 쉽게 접근할 수 있는 

항구적인 공개 웹사이트가 있는 것이 바람직하다.

12. 잠재적 조사 결과

정보기관 감독 기구가 심의하는 다양한 사안 중에는 (기관의 법률 체계와 같

은) 일반적인 사안도 있고 (특정 사건에 대한 조사 같은) 구체적인 사안도 있

다. 다음은 감독 기구 조사에서 나올 수 있는 세 가지 잠재적 조사 결과의 예

다. 각 조사 결과마다 그 이후 따라올 수 있는 개선 권고 사항을 논의한다.

12.1 정보기관이 외국 협력 기관이 제공한 정보를 검증하지 않은 경우

정보기관들은 특히 외국 협력 기관과 협업 시 외부 출처로부터 받은 정보를 

적절히 검증하지 못할 수 있다. 가령 네덜란드에서는 2009년에 CTIVD가 일

반정보보안국(GISS)의 외국 정보사용에 관해 조사한 결과, GISS가 법률에서 

요구하는, 외국 정보기관이 협력 상대로 적절한지 여부에 관한 판단을 종종 
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그르쳤음을 발견했다. CTIVD 최종 보고서에 따르면 “체계적인 의사 결정 과

정을 발견할 수 없었다.” 보고서는 계속해서 그보다는 “결정이 종종 임시방

편 식으로 이루어졌다”고 지적하면서, 이를 “지나치게 제한적”이고 “바람직

하지 않은” 것으로 비판했다. 이에 따라 CTIVD는 GISS에게 협력 관계를 체

결할 때는 물론 기존에 구축되어 있는 관계와 관련해서도 철저한 평가에 착

수할 것을 권고했다.27

제공된 정보에 기초해 행동하기 전에 이러한 평가를 하는 것은 제공된 정보

가 고문을 통해 획득됐을 가능성이 있는 경우에 특히 중요하다. 이런 이유로 

캐나다의 마헤르 아라르 관련 조사 위원회는 모든 연락 협정(liaison

agreement)이 감독 기구의 정기적 조사를 거치도록 권고했다.28 UN 특별 보

고관도 비슷한 취지로 각국이 정보공유 협정에 이러한 협정의 적용이 각국 

심의 기구의 조사를 받도록 하고 이 심의 기구들이 양측 또는 어느 한쪽의 

성과를 평가할 때 서로 협력할 자격이 있음을 선언하는 조항을 포함시킬 것

을 권고했다.29 (정보공유에 관한 자세한 논의는 도구 7 참조).

12.2 정보기관의 행위가 위임 사항의 한계를 벗어난 경우

감독 기구는 정보기관의 행위가, 특히 특별 권한을 이용한 정보수집과 관련

하여 그 위임 사항의 한계를 벗어나는지 여부를 정기적으로 검토해야 한다

(도구 5 참조). 정보기관이 정말로 권한의 법정 한도를 준수하지 않은 경우에

는 감독 기구가 기관에 책임을 물어야 한다. 이는 관련 당국에 위반을 보고

하고, 감독 기관 자체 위임 사항에 속하는 경우에는 정보기관이 사용하는 하

나 이상의 특별 권한을 해제함으로써 달성할 수 있다.

아라르 위원회는 RCMP가 위임 사항의 한계를 벗어났음을 밝힌 후에 차후 

RCMP가 캐나다 정보 공동체 내에서의 CSIS의 분명한 역할을 존중할 것을 

권고했다.30

12.3 정보가 정치화된 경우

정보가 정치화되는 방식은 여러 가지가 있고, 정보를 생산하는 정보기관과 
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무관하게 정치화되기도 한다. 하지만 가장 흔하게는 행정부와 지나치게 친밀

한 관계에 있는 정보 관료가 유력한 행정부 직위를 지원하기 위해 의식적으

로나 무의식적으로 정보를 가공할 때 정치화가 이루어진다(“고위직 영합 정

보[intelligence to please]).” 연관된 정치화 형태로는 정부 관료가 정적에게 

피해를 입힐 수 있는 정보를 획득하기 위해 정보기관을 이용하는 것도 포함

된다. 정보기관 내에서 출세를 목적으로 즉각 사용 가능한 정보를 생산하려 

경쟁하는 라이벌 분석가들로 인해 정치화가 발생할 수도 있다.

정치 정보화의 증거를 발견한 감독 기구는 의회에서 대외 정책과 국방 정책

의 적절한 목표에 관해 공개적으로 토론할 것을 권고해야 한다. 또 차후에 

정보를 정치 도구로 이용하는 것을 방지하기 위해 어떤 안전장치를 도입할 

수 있는지도 검토해야 한다.31

13. 권고 사항

▪ 정보기관 감독 기구의 위임 사항은 공식적이고 상세하게, 가능하다면 

모든 정보기관에 대한 감독을 다루는 포괄적인 법률 체계의 일부로 

규정되어야 한다.

▪ 정보기관의 위임 사항이 바뀌면 그 감독 기구의 위임 사항도 그에 따

라 개정되어야 한다.

▪ 한 나라의 정보기관 감독 기구들의 위임 사항을 다 합치면 민간 및 

군 기관과 지원부서 및 관료를 포함한 전체 정보 공동체가 망라되어

야 한다.

▪ 정보기관 감독 기구 위임 사항에 포함된 접근권, 조사권, 수사권, 승

인권은 감독 대상 정보기관의 권한에 상응해야 한다.

▪ 정보기관 감독 기구는 현장 조사 권한, 공개 및 비공개 청문회를 개

최할 권한, 문서, 데이터베이스 및 기타 컴퓨터 파일 내의 기밀 정보

에 접근할 권한을 가져야 한다.

▪ 정보기관 감독 기구는 사후 감독을 실시할 수 있어야 한다. 정보기관 

감독 기구가 예외적으로 사전 감독을 수행하는 경우에는 정보원의 신

원과 기타 운영 정보를 보호하기 위해 구성원들이 보안 기관의 심사
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를 받아야 한다.

▪ 감독 업무를 체계화하고 관련 이해 관계자들의 동참을 장려하기 위해 

정보기관 감독 기구는 항상 감독 계획을 수립해야 한다.

▪ 정보기관 감독 기구는 수준 높은 전문성을 유지해야 한다. 이는 감독 

기구의 정당성뿐 아니라 간접적으로 감독 대상 정보기관의 정당성도 

강화한다.

▪ 정보기관 감독 기구는 투명하고 일관되며 책임성 있는 처신을 해야 

한다.

▪ 정보기관 감독 기구는 그 활동과 감독 결과를 설명하는 주기적 (연

례) 보고서를 발간해야 한다. 또 적절한 경우, 특정 조사를 설명하는 

사건 보고서도 발간해야 한다.

▪ 정보기관 감독 기구의 보고서는 일반 대중이 접근할 수 있어야 한다.

▪ 정보기관 감독 기구는 조사 결과 초안을 정보기관 고위층에 제출하여 

법적으로 규정된 기간 내에 그에 대한 답변을 받아야 한다.

▪ 정보기관 감독 기구의 보고서에는 관련 정보기관들이 이행할 수 있는 

권고 사항이 항상 포함되어야 한다.

▪ 정보기관 감독 기구는 권고 사항 이행을 적극적으로 감시하고 후속 

보고서를 펴내야 한다.
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5. 정보수집 감독

로렌 허튼(Lauren Hutton)

1. 머리말

이 도구의 목적은 정보기관의 정보수집 기능을 감시하는 데 있어서 감독 기

구가 하는 역할을 살펴보는 것이다. 정보 생산은 여러 단계에 걸친 과정으로

서 과제 선정, 계획, 정보수집, 분석, 유포가 필요하다. 하지만 이 모든 단계 

중 적어도 일반 대중이 생각하기에 여전히 정보기관의 특징을 규정하는 것

은, 특히 비밀스러운 수단을 통한 정보의 수집이다. 정보수집은 정보 업무에

서 가장 논란이 되는 측면 중 하나이며, 민주적 이상을 옹호할 책임이 있는 

감독 기구에게는 이례적인 어려움을 안긴다.

이 도구의 첫 부분에서는 정보기관들이 정보를 수집하는 몇 가지 방법을 살

펴본다. 그런 다음 민주국가에서 비밀스러운 방법이 사용될 때에도 항상 인

권이 존중되게끔 입법, 승인, 감독을 활용할 수 있는 방법을 살펴본다.

2. 정보수집 출처 및 방법

첩보의 기초는 다양한 출처에서 수집한 정보이다. 어떤 특정 사안을 완전히 

이해하기에 충분한 정보를 어느 하나의 출처에서 제공받기는 어렵기 때문에 

정보기관들은 사태의 가장 정확한 진상에 이르기 위해 복수의 출처를 이용

한다. 이들 출처는 보통 유형별로 분류할 수 있다.

▪ 정보원 등의 인간 정보(HUMINT)

▪ 통신 감청 등 신호 정보 (SIGINT)

▪ 언론 보도 등 공개 출처 정보 (OSINT)

▪ 위성사진 등 화상 정보 (IMINT)

정보수집 방법은 공개적일 수도 비밀스러울 수도 있다. 공개적 방법은 

OSINT 수집에 가장 흔히 사용되는데, 이 정보는 공개되어 있어 입수 가능하
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기 때문이다. 비밀스럽거나 은밀한 정보수집 방법은 비밀성을 이용해 대상 

몰래 대상에 관한 정보를 수집한다. 비밀스러운 방법에는 정보원, 전자적 감

시, 통신 감청, 물리적 감시, 원격 수집 화상의 사용이 포함될 수 있다. 이런 

방법을 개인의 프라이버시권을 침해하는 방식으로 사용하는 경우, “침해적 

조사 방법”이라고 한다. 이런 기법 자체는 “특별 조사 수단” 또는 “특별 조

사 기법”이라고 부른다.

유럽 회의는 특별 조사 기법이 “중대 범죄와 용의자의 탐지 및 조사를 목적

으로 범죄 수사의 맥락에서 관계 당국이 대상 몰래 정보를 모으기 위해 활

용하는 기법”을1 의미한다고 정의했다. 이 맥락에서 관계 당국은 정보기관이

나 법 집행 기관을 의미할 수 있다. 중요한 것은 많은 나라의 정보기관들이 

범죄 수사뿐 아니라 예방적 차원의 국가 안보 조사의 맥락에서도 이러한 수

단을 사용한다는 점이다. 일반적으로 정보수집에 사용되는 방법은 필요한 정

보의 유형, 정보수집의 목적과 정보기관이 운용되는 운영적, 법적, 정치적 맥

락에 기초해야 한다.

3. 정보수집이 인권에 미치는 영향

정보기관들은 행정부 관리들의 정책 수립 및 전략적, 운영적 결정을 돕기 위

해 정보를 수집한다. 정보기관의 정보수집 방법은 정보기관이 봉사하는 사회

의 우선순위 및 가치관에 부합해야 한다.2 민주주의 국가에서 정보기관들은 

인권, 법규 및 책임성, 투명성, 참여적 의사 결정 등의 민주적 거버넌스의 원

칙을 존중해야 한다. 과제 선정부터 유포에까지 이르는 정보 과정은 이러한 

한계 내에서 운영되어야 한다.

안보 위협에 관한 정보수집은 개인의 기본권에 직접적 영향을 줄 수 있다.3

남아공 국가정보국의 권한 남용 혐의를 조사한 남아공 장관정보심의원회의 

2008년 보고서에 따르면 “침해적 조사 방법은 범죄 행위와 음모를 적발하는 

데 결정적 역할을 할 수 있지만 오용될 경우에는 민주적 과정을 전복시키고,

합법적인 정치적, 사회적 활동을 방해하며, 일부 정치인과 정당에게 부당 이

득을 줄 수 있다.”4
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국가의 침해적 방법 사용도 늘 헌법적, 정치적으로 민감한 문제지만 정보기

관이 사용할 경우에는 특별히 주의해 다뤄야 한다. 그 이유는 장관심의위원

회 보고서5 에 열거되어 있으며 다음을 포함한다.

▪ 조사 대상자가 침해적 방법의 사용에 관해 전혀 모를 수 있으므로 법

정에서 그 효력에 이의를 제기하거나 다툴 수 없을지 모른다.

▪ 침해적 방법이 고도로 비밀스럽게 사용되므로 감독 기구가 그 사용을 

감시하고 발생 가능한 남용과 불법성을 탐지할 능력이 줄어든다.

▪ 침해적 방법은 필요하거나 의도한 정도보다 개인의 프라이버시권을 

훨씬 더 크게 침해할 수 있다.

▪ 침해적 방법은 대상자의 프라이버시를 침해하는 것을 넘어 대상자와 

접촉하는 개인들(이들은 조사 대상자가 아님에도 불구하고)의 프라이

버시권을 침해할 때가 많다.

▪ 대상자 및 대상자와 접촉하는 사람들에 관한 민감한 정보를 조사 기

간이 지난 후에도 정보기관이 기록, 유지하고, 때로는 다른 목적에 사

용하기도 한다.

감청 기술의 경우, 국내사용과 국외사용을 구분할 때가 있는데, 국내에서는 

행정부가 정적 감시 등의 당파적 목적으로 비밀 감청 시스템을 사용할 위험

이 있기 때문이다. 반면 외국 통신의 감청은 일반적으로 국내의 민주적 질서

를 위태롭게 하지 않는다.

민주국가에서 정보기관 감독 기구는 정보기관들이 헌법 질서에 부합하게 행

동하도록 할 정당한 권리를 가지고 있으며, 이를 법적 책임으로 못 박은 경

우도 많다. 감독 기구들의 책임 범위는 일반적으로 정보 과정 전체에 미치지

만 정보수집 분야는 비밀스럽고 침해적인 방법이 민주적 가치에 가하는 위

험 때문에 특별한 주의가 필요하다. 구체적으로 감독 기구들은 정보기관이 

법률의 한계 내에서 행동하도록 하기 위해 이러한 방법의 사용을 면밀히 감

시해야 한다.
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3.1 프라이버시권의 보호

정보기관에 의해 가장 자주 제한되거나 침해되는 권리는 프라이버시권이다.

따라서 정보기관 감독 기구의 중요한 기능은 정보기관이 정보수집시 프라이

버시권에 관한 국내법과 국제법을 준수하도록 하는 것이다.

인권과 기본적 자유의 보호 증진 및 테러 방지에 관한 UN 특별 보고관은 

프라이버시권을 “개인들이 자율적인 발전, 상호 작용, 자유의 영역, 즉 타인

과의 상호 작용이 있건 없건 국가의 개입으로부터 자유로우며 초대받지 않

은 다른 개인들에 의한 청하지 않은 과도한 개입으로부터 자유로운 ‘사적 영

역(private sphere)’을 가져야 한다는 추정”으로6 정의했다.

비슷한 취지로 시민적·정치적 권리에 관한 국제 규약17조는 다음과 같이 명

시하고 있다.

1. 누구도 사생활, 가족, 가정 또는 서신 교환에 대한 자의적이거나 불법적

인 방해 또는 그 명예와 평판에 대한 불법적 공격을 받아서는 아니 된다.

2. 모든 이에게는 이러한 방해나 공격으로부터 법의 보호를 받을 권리가 

있다.

167개국이 조인한 시민적·정치적 권리에 관한 국제 규약은 프라이버시권의 

국제법상 근거를 형성한다. 이 규약이 프라이버시를 기본적 인권으로 옹호하

고 있기 때문에 이 권리를 제한하는 정부의 행위는 구체적이고 정당한 목적

을 위한 것으로 국법에 의해 승인되어야 한다.

유럽인권재판소가 밝힌 것처럼 국가 안보 보호는 프라이버시권 등의 인권을 

제한할 수 있는 정당한 목표이다. 그러나 이 재판소에 따르면 이러한 일체의 

제한은 국내법에 따라 부과되어야 하며, 그럼에도 불구하고 제한의 남용이 

이뤄지는 경우에 대비한 방지책과 구제책이 법에 포함되어야 한다.7

정보기관의 비밀스럽고 침해적인 정보수집 방법의 사용은 프라이버시권의 

제한에 해당한다. 따라서 이러한 모든 사용은 국내법의 승인을 받아야 하며,
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구체적이고 정당한 목적을 위해서만 사용되어야 한다. 남아공의 전직 정보기

관 감찰관은 이 원칙을 다음과 같이 해석했다.

권리의 제한은 국가 안보에 대한 위협을 근거로 정당화될 수 있다.

이러한 제한은 권리의 본질과 제한 목적의 중요성이 포함된 비례의 

기준(test of proportionality)을 충족해야 한다. 따라서 정보를 수집할 

수 있는 자격은 시민의 헌법적 권리를 보호하며 개방적이고 민주적인 

사회를 지탱하는 대등하게 강력한 안전장치와 짝을 이뤄야 한다.8

3.2 기술이 정보수집에 미치는 영향

현대 정보 통신 기술을 통해 전 세계의 개인들은 즉각 서로 통신할 수 있으

며, 정보는 순식간에 엄청난 거리를 이동할 수 있다. 그러나 동시에 각국 정

부는 이 기술을 이용해 전례 없는 정도의 감시를 수행할 수 있게 된다. 정보

기관들은 첨단 기술 장치를 이용하여 대규모로 정보를 수집할 수 있고 자신

들이 받아들이고 분석할 수 있는 것보다 훨씬 많은 정보를 모을 수 있다. 이 

정보수집은 그 본질상 무차별적이므로 인권을 침해할 가능성이 있으며, 프라

이버시권을 보호하는 법률 체계 내에서만 시행되어야 한다.

에셜론 감청 시스템(ECHELON Interception System)이 좋은 예다. 미국, 영

국, 호주, 캐나다, 뉴질랜드가 집단 안보 협약의 일환으로 공동 운영하는 이 

시스템은 궤도 위성과 주고받는 신호를 가로챈다. 2000년에 유럽 의회는 

ECHELON 시스템이 유럽연합법 하의 개인의 권리에 미치는 잠재적 영향을 

조사하기 위한 임시 위원회를 만들었다. 이 위원회의 최종 보고서는 

ECHELON 같은 대규모 감청 시스템은 침해적 방법의 사용에 관한 비례의 

원칙을 준수하지 않기 때문에 프라이버시권을 침해할 가능성이 있다고 결론 

내렸다. 위원회는 이러한 감청 시스템이 국가 안보를 근거로 정당화될 수 있

음을 인정하면서도 그 사용을 명확하고 이해하기 쉬운 법률로 통제할 것과 

EU 회원국들이 엄격한 감독 체제를 구축할 것을 권고했다.9

4. 정보수집을 위한 법률 체계

대부분의 민주국가에서 정보기관의 정보수집은 책임성과 투명성을 보장하는 
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법률 체계에 의해 통제된다. 이는 주로 행정부의 독점적 권한에서 승인 및 

감독 책임을 제거하여 이를 (다양한 정도로) 의회, 사법부 및 기타 비행정 조

직과 공유함으로써 이루어진다.

국제법은 국내법의 발전에 영향을 미칠 수 있다. 예를 들어 2005년에 유럽 

회의는 범죄 수사에서의 특별 조사 기법의 사용에 관한 국내법 제정을 위해 

다음과 같이 권고했다.10

1. 회원국들은 유럽 인권 규약(ETS No. 5)의 요건에 따라 관계 당국이 

특별 조사 기법 사용에 의지할 수 있는 상황과 조건을 국가 입법에서 

규정해야 한다.

2. 회원국들은 1항에 따라 관계 당국이 민주적 사회에서 필요하고 효율

적인 범죄 수사와 기소에 적합한 것으로 간주되는 범위까지 특별 조

사 기법을 사용할 수 있도록 이를 허용하는 적절한 입법 조치를 취해

야 한다.

3. 회원국들은 사법 당국이나 기타 독립적 기구가 사전 승인, 수사 중 

감독 또는 사후 심사를 통해 특별 조사 기법의 시행을 적절히 통제할 

수 있도록 적절한 입법 조치를 취해야 한다.

일반적으로 비밀스럽고 침해적인 정보수집 방법에 관한 국가 입법은 다음을 

명시해야 한다.

▪ 언제 그러한 방법을 사용할 수 있는가

▪ 의심이 어느 정도 확실해야 하는가

▪ 어떤 제약과 제한이 적용되는가

▪ 어떤 승인이 필요한가

비밀스럽고 침해적인 정보수집 방법의 국내사용을 규제하는 구체적인 국가 

입법의 예에는 호주의 통신감청접근법(Telecommunication Interception and

Access Act), 호주의 법집행 통신지원법(Communications Assistance to Law

Enforcement Act), 미국의 해외정보감시법(Foreign Intelligence Surveillance

Act), 영국의 수사권한규제법(Regulation of Investigatory Powers Act) 등이 
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있다. 이러한 법은 다음 세 가지 핵심 사안을 다뤄야 한다.

▪ 허용 가능한 목표

▪ 비례성

▪ 승인 및 감독

더 일반적으로 이런 법률에는 비밀스럽고 침해적인 방법을 통해 원하는 정

보를 산출할 수 있음을 관계 당국이 합리적으로 확신할 수 있어야 한다는 

규정이 있어야 한다.

4.1 허용 가능한 목표

비밀스럽고 침해적인 정보수집 방법의 사용이 허용될 수 있는 목표는 나라

마다 상당히 다르다. 일부 국가에서는 유럽 회의의 권고대로 범죄 수사의 수

행이 허용 가능한 목표이다.11 국가 안보와 민주적 질서의 보호도 허용 가능

한 목표인 나라들도 있다. 독일의 서신 교환, 우편, 통신 프라이버시 제한법

(Act Restricting the Privacy of Correspondence, Posts, and

Telecommunications) 3(1)절은 누군가가 다음에 대한 범죄를 “계획 중이거나 

저지르고 있거나 저질렀다는 의심을 불러일으키는 구체적 징후가 있는 경

우,” 개인의 프라이버시권에 대한 제한을 명할 수 있는 권한을 독일 정부(즉 

경찰과 정보기관을 포함한 보안 기관)에게 부여하고 있다.

▪ 평화

▪ 민주적 질서

▪ 국가 안보

▪ 독일 주둔 군대의 안보

구체적 징후(concrete indications)라는 용어는 비밀스럽고 침해적인 방법 사용

에 앞서 충족되어야 하는 높은 기준치를 설정한다. 침해적 조사 방법을 사용

해야 할 상당한 이유가 있음을 보증하려면 승인 신청에 이와 같은 정당한 

사유가 포함되어야 한다.
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4.2 비례성

비밀스럽고 침해적인 정보수집 방법 사용의 준거법은 침해의 정도가 조사의 

목적과 비례 관계일 것을 요구해야 한다. 이와 관련하여 유럽 회의는 다음과 

같은 경우에만 특별 조사 기법을 사용할 것을 권고했다.

▪ 심각한 범죄를 저질렀거나 계획 중이라고 믿을 만한 상당한 이유가 

있을 때

▪ “특별 조사 기법 사용의 효과와 확인된 목표 사이의 비례성”을 충분

히 고려한 경우12

유럽 회의는 나아가 회원국들이 “그러한 (덜 침해적인) 방법을 통해 충분히 

효과적으로 범죄를 탐지, 예방 또는 기소할 수 있는” 경우에는 항상 그러한 

방법을 사용할 것을 권고했다.13 이와 같은 지침은 정당한 목표를 위해 침해

적 방법을 사용하면서도 남용과 인권 침해를 최소한으로 줄일 수 있다.

국가 안보 위협과 관련해서는 비례성의 원칙을 적용하기가 더 까다롭다. 비

례성 원칙 적용의 중요한 목적은 침해적 방법을 통해 수집되는 정보가 덜 

침해적 방법을 통해서는 얻을 수 없었을 것이고, 침해적 방법의 사용을 통해 

원하는 정보를 산출할 수 있음을 분명히 하는 것이어야 한다. 예를 들어 독

일에서는 프라이버시권을 제한하는 수집 방법을 사용하라는 명령은 “사실을 

조사하기 위한 다른 방법의 사용이 무익하거나 조사를 한층 더 어렵게 만들 

경우”에만14 발할 수 있다.

4.3 승인과 감독

비밀스럽고 침해적인 정보수집 방법의 남용을 방지하기 위해서는 법률 체계

에 (정보기관 고위층과 사법부가 참여하는) 승인 절차와 (의회와 전문가 감독 

기구가 참여하는) 감독 메커니즘이 모두 포함되어야 한다. 적절한 승인 및 감

독 체계는 다음 두 절에서 자세히 논의한다. 이러한 승인과 감독의 단계는 상

호 배타적이지 않으며, 포괄적이고 탄탄한 책임성 및 투명성 시스템에는 하나 

이상의 승인 단계와 하나 이상의 감독 메커니즘이 포함될 수 있다.
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5. 정보수집 업무 승인

서로 다른 정보수집 업무 유형에 따라 필요한 승인의 정도도 다르다. 가령 

물리적 감시는 비밀스럽기는 하지만 침해의 정도가 크지 않다. 따라서 보통

은 정보기관 내부 승인으로 충분하다. 하지만 전화 도청이나 우편물을 가로

채는 것은 프라이버시에 대한 합리적 기대를 더 크게 침해하므로 정보기관 

주무장관 및 (또는) 판사 등 더 높은 단계의 승인이 필요하다. 수집 업무의 

기간을 연장할 때는 원래의 요청 때와 동일한 단계의 승인을 요해야 한다.

5.1 내부 승인

특별 조사 기법의 사용을 정보기관 고위층이 승인하도록 하면 기관 내부의 

책임성이 확립되고, 위법 행위 억제에도 효과가 크다. 이 요건 자체만으로 

남용을 방지하기에는 부족할 수도 있지만 개인의 프라이버시권을 제한하는 

선택은 심각하고 중대한 결정이며 가볍게 받아들여서는 안 됨을 의미한다.

기관 내에서는 프라이버시 침해가 클수록 필요한 승인 단계도 높아지게끔 

의사 결정 권한이 구성되어야 한다.

5.2 행정부 승인

정보기관들은 행정부의 통제를 받으며, 행정부는 정보기관의 우선순위를 정

하고 활동을 지휘한다. 이것은 주로 주무장관의 책임이다. 주무장관은 또 특

정 정보수집 업무의 승인도 담당할 수 있다. 내부 승인 요건이 기관 고위층

에게 특별 조사 기법 사용에 대한 책임을 물을 수 있게끔 하는 것처럼 행정

부 승인 절차도 특정 수단 승인 결정에 대해 장관에게 책임을 물을 수 있도

록 한다.

장관 수준에서 남용이 이루어지는 가장 흔한 경우는 정보기관의 정보수집 

장치를 이용해 정부의 정치적 반대파에 관한 기밀 정보를 수집하는 것이다.

이 때문에 비밀 정보수집 방법의 국내사용과 관련된 법률 체계에는 다음과 

같은 승인 절차가 포함되어야 한다.

▪ 장관들이 기관에 요청할 수 있는 사항에 대한 한계를 설정

▪ 침해적 정보수집 방법의 사용 시 장관 승인 외에 사법부의 승인도 요구
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▪ 정보관들이 위법 행위를 보고할 수 있는 메커니즘 창설

▪ 이러한 업무의 수행을 심의할 독립적인 감독 기구의 설립 또는 지정 

5.3 사법부 승인

대부분의 민주국가에서 사법부의 전통적 책임은 개인의 인권을 보호하는 것

이다. 이 역할을 감안하면 판사들이 인권 보호와 정보기관의 정보수집 필요

성을 비교 형량할 책임을 갖는 것이 이치에 맞다. 그러므로 국법에서 개인의 

프라이버시권을 침해하기 전에 사법부의 승인(보통 영장 형식)을 얻도록 규

정하는 것이 일반적 관행이다. 이러한 영장은 공정한 평가의 산물이므로 잠

재적 남용의 중요한 억제책으로 간주된다.15 나아가 민주적인 보안 기관 감독

에 관한 베니스 위원회 보고서에서 지적했듯이 사법부 승인 요건은 보안 문

제를 법률에 종속시킴으로써 법에 대한 존중을 제도화한다.16

준거 입법에서 사법부 승인을 요하는 업무의 유형과 판사가 업무의 범위, 기

간, 대상을 제한하기 위해 가질 수 있는 권한을 명시하는 것이 좋다. 입법에

서는 영장 신청의 최소 정보 요건도 정해야 한다(상자 1 참조).
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상자 1: 캐나다의 사법부 승인 신청 요건

캐나다 보안정보기관법은 정보기관의 통신 감청 영장 신청에 다음 정

보를 포함하도록 규정하고 있다.17

▪ 국가 안보에 대한 위협이 존재한다는 믿음을 정당화하는 데 필요

한 사실 관계

▪ 덜 침해적인 기법을 시도해 보았으나 실패했거나 성공할 가능성이 

적다는 증거

▪ 감청할 통신의 유형

▪ 획득할 정보의 유형

▪ 조사 대상 사람들의 신원 또는 계층

▪ 통신이 감청될 사람들의 신원(알려진 경우)

▪ 영장이 집행될 장소에 대한 일반적 설명(알려진 경우)

▪ 영장이 요구되는 기간

▪ 현재의 신청에 명시된 자와 관련하여 이전에 이루어진 신청의 세

부 사항(이전 신청 일자, 이전에 신청을 받은 판사의 이름, 그에 대

한 판사의 결정 포함)

많은 나라에서 통신 감청에 사법부 영장이 필요하다. 가령 아르헨티나의 국

가정보법(National Intelligence Law)은 아르헨티나 정보기관들이 유형을 불

문하고 사적 통신을 감청하기 전에 사법부 승인을 얻도록 규정하고 있다.18

경우에 따라 준거법에서 정보기관의 신청을 전문 판사가 심리하도록 규정하

기도 한다. 캐나다, 프랑스, 남아공, 스페인 등이 이런 관례에 따르는 나라들

이다. 또는 사법부 승인을 발급하는 특별 법원을 만든 나라들도 있다. 미국

의 해외정보감시법원(FISC)이 그중 하나인데, 1978년 해외정보감시법에 의해 

설립되었다. 임기는 7년으로 재임할 수 없으며 교차 재직하는 11명의 연방 

지방 법원 판사로 구성된 FISC는 국가 안보 문제에 관한 영장 신청을 심리

한다. 해외정보감시법에 따라 FISC 결정에 대한 정부의 항소를 심리하는 해

외정보감시재심법원도 설립되었다.19
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때때로 이들 전문 판사와 법원들이 진행 중인 정보수집 업무를 심리할 권한

을 갖기도 한다. 남아공의 경우, 2002년 통신감청규제 및 통신 관련 정보 제

공법(Regulation of Interception of Communications and Provision of

Communication-Related Information Act of 2002)에서 판사들이 영장에 기술

된 목표 달성을 위한 진행 상황에 대해 중간 서면 보고서를 요구할 수 있도

록 하고 있다.20 이렇게 함으로써 의도하지 않은 대상에 대한 부수적 침해를 

제한하고, 비밀스럽고 침해적인 방법을 필요 이상 오래 사용하지 않도록 할 

수 있다.

6. 정보수집 업무의 감독

승인과 중요한 짝을 이루는 감독에는 정보기관의 업무가 제대로 승인되었는

지 확인하기 위한 심의가 포함된다. 승인과 감독이라는 이러한 두 가지 안전

장치가 모두 존재할 때에만 정보수집 활동이 효과적으로 규제된다고 볼 수 

있다. (감독 기구의 정보기관에 대한 민원 처리에 관한 논의는 도구 9 참조).

감독은 다양한 기구에 의해 수행될 수 있다. 최고 감사 기구와 국가 옴부즈

맨 지구 같은 일부 조직은 위임 사항이 폭넓으므로 감독과 관련이 있다. 감

찰관과 전문가 감독 기구 같은 조직은 특정 위임 사항을 뒷받침하는 전문성

을 갖추고 있다. 대부분의 나라에서는 감독 업무를 몇 개 조직에 분담시켜 

관할이 다양한 정도로 서로 중첩되도록 한다.

6.1 의회 감독 기구

민주 정부 체제 내에서 의회는 정부 기구가 운영되는 법률 체계를 수립할 

책임이 있다. 의회는 의회가 제정하는 법률의 준수를 감시할 책임도 있다.

이런 책임은 여느 정부 기관과 마찬가지로 정보기관에도 적용된다.

그러나 정보기관은 다른 정부 기관과 여러 면에서 다르기 때문에 의회는 정

보기관 활동을 감시하고 정보기관이 운영되는 법률 체계의 개정을 권고하는 

감독 위원회를 설립하는 것이 보통이다. 정보수집 업무와 관련하여 이들 위

원회는 보통 다음과 같은 업무를 맡는다.
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▪ 비밀스럽고 침해적인 방법의 사용 감독

▪ 예산 및 자금 사용 감시

▪ 충분한 인권 보호 장치가 포함되도록 법률 체계 검토

▪ 정보기관의 법률 체계 준수 보장

그뿐만 아니라 준거법으로 의회 위원회에 비밀스럽고 침해적인 정보수집 업

무를 심사할 권한을 줄 수도 있다. 특히 의회 감독 위원회는 승인 절차가 제

대로 적용되었는지 확인하는 데 있어 중요한 역할을 할 수 있다. 예를 들어 

아르헨티나 국가정보법은 정보기관 및 활동 감독 공동 위원회(Joint

Committee for the Oversight of Intelligence Agencies and Activities)에 “주

어진 기간 동안 수행된 감청과 도청”의21 목록이 실린 보고서 작성(과 위원

회에 대한 제출)을 강제할 수 있는 권한을 부여하고 있다. 그다음 위원회는 

이 목록을 이용해 승인받은 사항과 비교해 특별 조사 기법의 사용을 검토 

할 수 있다. 이렇게 함으로써 승인 절차가 제대로 운영되고 있는지 확인할 

수 있다. 이에 관한 예는 아래의 상자 2를 참조하라.

상자 2: 독일 의회의 정보수집 활동 감독

독일에서는 의회 컨트롤 패널(Parliamentary Control Panel)이 침해적 

정보수집 방법의 사용을 감독한다.

법률에서는 행정부가 침해적 방법의 사용에 관한 보고서를 “6개월을 

넘지 않는 간격을 두고” 컨트롤 패널에 제출하도록 규정하고 있다. 컨

트롤 패널은 이 정기 보고서를 바탕으로 법률에 따라 사용된 침해적 

방법의 성격과 범위에 관한 연례 연방 의회 보고서를 작성한다.22

이 법은 이런 감시 기능 외에도 컨트롤 패널에게 승인 역할도 부여하

고 있다. 연방정보국(대외 정보기관)은 “일괄 묶음 형식(bundled

form)”으로 전송되고 독일 또는 독일 국민과 관련이 있을지 모르는 국

제 통신을 감청하기 전에 컨트롤 패널의 승인을 얻어야 한다. 이것은 

주제어에 기초한 감청으로 특정 통신을 대상으로 삼지 않는다.23
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의회 감독 위원회 자격으로 정보 전문성을 요구하지 않는 것이 보통이다. 하

지만 미국의 한 의원이 지적했듯이 위원회 위원들은 적절한 판단에 도달하

기 위해서는 생산되고 있는 정보와 그 생산에 사용되는 방법을 잘 알아야 

한다.24

6.2 전문가 감독 기구

전문가 정보기관 감독 기구는 그 구성원과 보좌진이 특정한 정보 전문성을 

갖추고 있는 독립적 조직이다(도구 1 참조). 가장 일반적인 전문가 감독 기구

의 유형은 감찰관이다. 기능과 책임은 나라마다 다르지만 감찰관은 보통 정

보기관 행위의 합법성과 관련된 민원을 접수하고 그에 대한 조치를 취할 권

한이 있는 독립적 기구이다. 감찰관의 위임 사항에는 특별 조사 기법과 비밀 

정보수집 방법의 사용을 조사할 권리가 포함된다. 미국과 캐나다 같은 일부 

국가는 정보기관 내에서 감찰관을 운영한다. 남아공 같은 나라에서는 감찰관

이 정보기관으로부터 독립되어 있다.

남아공 정보 감찰관은 다음과 같은 주요 감독 책임을 지니고 있다.25

▪ 정보기관의 행위가 합법적이고 업무 수행이 효과적인지 파악하기 위

한 정보기관 활동 심사

▪ 행정부와 남아공 국민을 상대로 정보기관 활동의 합법성을 입증

▪ 정부 관리와 일반 대중이 정보기관을 상대로 제기하는 민원과 관련하

여 옴부즈맨 기관 역할 수행 

반면 벨기에(상자 3 참조), 독일(상자 4 참조), 노르웨이, 네덜란드는 정보기

관 감독에 전문가 기구를 활용한다. 이들 전문가 기구는 정보수집 업무와 관

련하여 다음의 기능을 수행한다.

▪ 업무가 법률 체계, 기관 내부 절차, 행정부 정책을 준수하도록 보장

▪ 운영 효과성 모니터링 및 개선을 위한 권고

▪ 정부 관리 및 일반 대중이 특별 조사 기법의 불법적 사용과 관련하여 

제기하는 민원 처리
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상자 3: 벨기에 상임 정보기관 심의위원회

전문가 감독 기구의 한 가지 예인 벨기에의 상임 정보기관 심의 위원

회는 경찰 및 정보기관과 위협 평가 조정단의 심의에 관한 법률(Act

Governing the Review of the Police and Intelligence Services and of

the Coordination Unit for Threat Assessment)에 의해 설립되었다. 이 

위원회의 위임 사항은 벨기에의 2개 정보기관과 위협 평가 조정단의 

운영을 감독하는 것이다. 위원회의 감독은 정보기관 활동의 합법성과 

효과성 및 정보 보안 공동체의 조정에 초점을 맞춘다. 이런 책임을 이

행할 수 있도록 위원회에는 정보기관이 정보를 수집하는 방법을 포함

한 “정보기관의 활동과 방법을 조사”할26 권한이 부여된다.

2010년에 위원회에는 정보기관들이 새로 획득한 침해적 정보수집 방법

을 사용하는 것을 감독하는 과제가 주어졌다. 위원회는 각각의 침해적 

감시 업무를 평가해 법률에 부합하지 않을 경우, 종료(및 수집된 정보

의 파기)를 명할 수 있다.27 그뿐만 아니라 위원회는 정보기관의 업무,

개입, 행동 또는 행동의 실패와 관련된 민원과 고발”을28 처리할 권한도 

가지고 있다.
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상자 4: 독일의 G10 위원회

독일에서 정보수집을 감시하는 전문가 감독 기구는 G10 위원회다. 이 

위원회는 판사 1명이 포함된 4명의 위원으로 구성되며, 의원도 포함될 

수 있다. 위원들은 의회 컨트롤 패널이 지명하지만 법률에 의해 직무의 

독립성이 보장된다. 위원회의 주요 기능 중 하나는 정보기관의 침해적 

수집 방법의 사용이 허용 가능하고 필요한 것인지 결정하는 것이다. 따

라서 법률에서는 독일 정부가 침해적 조사 방법의 사용이 예정된 업무

에 관해 위원들에게 매달 보고하도록 규정하고 있다. 위원들이 이들 방

법 중 어느 하나라도 불필요하거나 허용할 수 없는 것으로 선고하는 경

우, 정부는 업무 승인을 철회해야 한다.29

G10 위원회는 민원 처리 기능도 맡고 있다. 특히 침해적인 정보수집 

방법의 사용에 관한 민원을 심리할 수 있고, 이러한 민원이 정보기관이 

그러한 방법을 사용할 능력을 제한할 만한 것인지 결정할 수 있다.30

효과적인 정보수집 감독을 위해 전문가 감독 기구는 사전 대책을 취할 수 

있는 권한이 있어야 한다. 특히 전문가 감독 기구는 자발적으로 조사를 수행

할 수 있는 권한이 있어야 하며, 기밀 여부를 불문하고 정보기관의 방대한 

정보에 접근할 수 있어야 한다. 결국 전문가 감독 기구는 권리 침해를 주장

하는 사람들에게 의지가 되어야 한다. 또한 정기 의회 보고서도 작성해야 한

다. (이 보고서의 수정본은 투명성 증진을 위해 공개되어야 한다.)

7. 결론

이 도구에서는 정보기관이 보안 목표 달성을 위해 언제 어떻게 인권을 제한

할 수 있는지 검토했다. 다시 말해 이 도구에서는 개인의 권리를 제한하기 

위해 언제 공적 자원을 사용할 수 있는가라는 질문을 살펴봤다. 이 질문의 

근본에 놓인 것은 시민과 정부 사이의 관계다. 사회가 도달하는 답이 무엇이

건 간에 정보기관으로 하여금 준거법의 한계 내에서 행동하게 하기 위해서

는 엄격하고 명확히 규정된 승인 및 감독 체계가 항상 필요하다.
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민주국가에서 효과적인 정보수집은 기관의 정당성, 신뢰할 수 있는 거버넌

스, 그리고 궁극적으로는 공공의 신뢰에 의존하므로 정보수집 업무에 대한 

감독이 특히 중요하다. 이러한 조건들은 정보기관의 활동이 인권을 보호하고 

개방성, 투명성, 책임성이라는 민주적 원칙을 수용하는 법률 체계에 뿌리박

고 이를 준수할 때에만 달성할 수 있다. 이런 기초 위에서 그리고 오직 이 

기초 위에서만 비밀스럽고 침해적인 방법의 정당한 사용이 보장될 수 있다.

8. 권고 사항

▪ 프라이버시권 등 인권을 제한하는 조사 방법 사용이 허용되는 경우는 

정보기관이 운영되는 법률 체계에 명확히 규정되어야 한다.

▪ 법률 체계에서 비밀스럽고 침해적인 정보수집 방법 사용의 적절한 근

거를 명시해야 하며, 이러한 방법은 추구하는 목표와 비례하고 다른 

어떤 방법으로도 충분하지 않을 때에만 사용되어야 함을 인정해야 한

다.

▪ 법률 체계에서 비밀스럽고 침해적인 정보수집 방법의 사용을 규제하

는 명확한 승인 절차를 설정해야 한다. 침해의 정도가 커질수록 승인 

단계도 높아져야 한다.

▪ 법률 체계에서 비밀스럽고 침해적인 정보수집 방법의 국내사용에 대

한 사법부의 승인을 요구해야 한다. 또한 이러한 허가를 내 줄 권한

이 있는 판사들을 지정하는 절차를 확립하고, 이들이 정부의 신청을 

평가할 때 어떤 기준을 사용해야 하는지 결정해야 한다.

▪ 법률 체계에서 의회 위원회나 전문가 감독 기구 또는 이 두 가지를 

통해 비밀스럽고 침해적인 정보수집 방법을 감시할 효과적인 감독 메

커니즘을 설정해야 한다.
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6. 개인정보 사용 감독

이안 리(Ian Leigh)

1. 머리말

이 도구에서는 감독 기구가 어떻게 하면 정보기관들이 기관 준거법에 따라 

개인정보를 사용하도록 할 수 있는지 살펴본다. 이 도구의 목표는 정보기관

들이 개인정보를 어떻게 저장, 접근, 이전하는지 검토하는 데 있어 감독 기

구가 하는 역할을 설명하는 것이다. 정보기관에 의한 개인정보수집(도구 5에

서 다룸)이나 국내 및 해외 협력기관과의 정보공유(도구 7에서 다룸)는 다루

지 않는다.

이 도구에서 살펴보는 주제는 정보기관에 의한 개인정보 사용으로 인한 위

험, 이러한 사용을 규제하는 적절한 법률 체계, 이러한 사용을 감독할 수단 

등이다. 이 도구는 정보기관의 개인정보 사용에 관한 법률 제정의 주요 원칙

을 간략히 요약하면서 끝맺는다.

국제적으로 널리 퍼진 법적 관행에 따라 이 도구에서는 개인정보(personal

data)라는 용어를 “확인되거나 확인 가능한 개인(‘정보 주체’)과 관련된 일체

의 정보”의1 의미로 사용한다.

2. 정보기관에 의한 개인정보 사용의 위험

정보기관들은 법적 위임 사항과 관련하여 개인정보를 수집, 저장, 처리, 공개할 

정당한 이유를 가지고 있다. 정보와 관련된 개인들이 가령 스파이 행위나 테러 

연루 혐의로 인해 정당한 관심 대상일 수 있다. 이러한 정보를 수집할 필요성

은 나라마다, 또 기관의 정확한 법적 책임에 따라 기관마다 달라질 것이다.

하지만 지나치게 광범위한 개인정보수집의 위험성이 상존한다. 가령 어떤 용

의자가 테러 활동과 관련이 있는지 규명하는 과정에서는 수집된 정보가 부
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정적 결론으로 이어질 가능성을 고려한다. 분명 이런 상황에서는 초기의 정

보수집을 부적절하다고 할 수는 없다. 하지만 해당 개인이 무관하다는 것을 

정보기관이 확인하고 나면 정보를 계속 수집해서는 안 된다(또는 이론의 여

지는 있지만 수집한 정보를 계속 보유, 사용해서도 안 된다). 게다가 이렇게 

할 경우, 기관은 점점 더 넓은 범위에서 정보를 얻으려는 유혹, 예컨대 용의

자의 동료들이나 이들이 속한 시민 사회 조직에 관한 정보를 수집하려는 유

혹을 느낄 위험이 있다. 이는 냉각 효과를 일으켜 개인들이 노동조합, 분리

주의 정당, 환경 단체나 반핵 단체 같은 합법적 시민 사회 조직에 참여하는 

것을 두려워하게 될 수 있다. 또 정보기관의 파일에 저장된 개인정보가 오용

될 수 있는 더 일반적인 위험(예컨대 전환기 국가의 관리들이 정적을 협박하

거나 언론인들을 압박하기 위해 이용하는 경우)도 존재한다.

정보기관에 의한 정보의 단순한 저장, 분류, 분석, 보유는 해롭지 않다고 주

장하는 경우도 있다. 개인정보의 수집은 이보다 확실한 위협이 되지만(도구 

5 참조) 개인정보는 개인의 자율성과 밀접히 연관되기 때문에 개인정보의 저

장 또한 잠재적으로 해롭다. 정부 기관들이 복수의 출처에서 얻은 개인정보

를 짜 맞추는 것이 허용될 경우, 개인들이 자신의 삶에 대해 갖는 통제권,

특히 상세한 개인정보와 관련된 선택권(누구에게 어느 정도로 어떤 목적으로 

공개할 것인지에 관한 선택)은 무너지게 된다.

정보기관들은 개인들에 관한 정보를 축적하면서 해당 정보의 주체에 대한 

통제 수단을 얻게 된다. 최악의 경우, 정보기관이 보유한 개인정보가 정치인

이나 언론인에게 압력을 가할 목적으로 부적절하게 사용될 수도 있다. 피해

가 될 만한 공개가 전혀 이루어지지 않은 경우에도 정보기관이 개인정보를 

보유하고 있다는 것을 아는 것만으로도 해당 개인은 심리적으로 불안해질 

수 있다. 마찬가지로 특정 형태의 정치적, 산업적, 사회적 활동이 보안 파일

로 보유되고 있음을 알게 되면 (혹은 그런 의심을 떨쳐버릴 수 없는 경우)

시민 사회 참여가 위축될 수 있다.
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자주 언급되는 보안 정보의 장기적 보유의 필요성을 염두에 둔다면 언제 피

해를 당할지 모른다는 예상은 개인들에게 수년 또는 수십 년 동안 영향을 

미칠 수 있다. 예컨대 어떤 개인의 젊은 시절 활동과 관련된 정보가 경우에 

따라서는 그 개인의 노년기까지 보유될 수도 있다(그 사람의 노년기의 삶을 

보면 보안 위험으로 취급될 이유가 하등 없음에도 불구하고).

그뿐만 아니라 정보기관이 보유한 개인정보가 부분적이거나 부정확하거나 

낡은 것일 수도 있다. 극단적인 경우, 개인적 반감이나 질투심 때문에 해당 

개인에게 피해를 주고 싶어 하는 정보원에게서 얻은 정보일 수도 있다. 마찬

가지로 금전적 보상을 동기로 하는 정보원은 사람들에 관한 정보를 제공할 

때 과장하거나 윤색할 유인이 있을 수 있다.

개인정보 저장과 관련된 그 밖의 위험에는 평소 같으면 별도의 법 집행 기

관, 의료, 조세 관련 데이터베이스에 나뉘어 있을 한 개인의 정보를 특권적 

접근을 통해 연계할 수 있는, 일부 정보기관의 전례 없는 능력이 포함된다.

물론 위험은 개인정보의 저장, 분류, 분석으로 끝나지 않는다. 그 사용에 수

반되는 위험도 있다. 일부 사용은 합법적이지만(보안 심사 등) 신용하기 힘든 

경우도 있다(인종적 또는 종교적 정보 자료 수집이나 한 개인에 대한 눈에 

보이지 않는 영향력 행사). 예를 들어 출처가 특정되지 않은 개인정보가 언

론에 공개될 경우, 정보와 관련된 개인이 피해를 입거나 기회를 잃을 수도 

있다. 기밀 정보 취급 인가를 상실하거나 거부당하는 등 직업적 위상이 영향

을 받을 수도 있고, 더 일반적으로는 평판이 손상될 수 있다. 마찬가지로 근

거가 없거나 부정확한 정보를 외국 정부에 공개할 경우, 입국이 거부되거나 

그보다 더 안 좋은 상황에 처할 수 있다(도구 7 참조).

정보기관들은 합법적 대상에 관해 그들이 보유한 정보가 공정하고, 정확하

며, 최근의 정보임을 보장하는 데 강한 이해관계를 가지고 있다. 잘못되거나 

불완전하거나 오래된 정보를 공개하거나 이를 바탕으로 조언하거나 조치를 

취할 경우, 정보기관의 효과성과 평판에 나쁜 영향을 미칠 수 있기 때문이
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다. 그럼에도 불구하고 정보 업무에는 정보 취급 절차의 외부 통제와 감독이 

필요하다는 주장에 힘을 실어 주는 몇 가지 내재적 위험이 있다. 특히 장래

의 안보 위험을 예측해야 한다는 정보기관들의 압박감은 점점 더 많은 개인

들에 관해 지나치게 방대한 정보를 수집하려는 태도를 부추긴다. 데이터 마

이닝(data mining) 발전 같은 기술적 변화도 이메일 트래픽, 웹 검색, 항공편 

예약, 재정 거래 등 방대한 양의 개인정보수집과 저장을 조장한다.

3. 정보기관에 의한 개인정보 사용의 법률 체계

프라이버시권은 주요 국제 조약들에 의해 확립된 인권법에 따라 보호된다.2

하지만 이 도구에서는 관련성 및 실용성을 감안하여 유럽 내에서 적용되는 

인권, 특히 가장 앞서 있는 유럽 인권 규약(ECHR)에 명시된 인권을 집중적

으로 다룬다. 이 도구는 프라이버시권에 초점을 맞추고 있지만 정보기관에 

의한 개인정보의 수집과 사용은 표현의 자유권이나 결사의 자유권 같은 다

른 인권에도 간접적인 영향을 미칠 수 있다.

유럽 회의 47개국에 적용되는 ECHR 8조는 다음과 같이 명시하고 있다.

1. 모든 이에게는 개인 생활과 가족생활, 가정, 서신 교환을 존중받을 권

리가 있다.

[유럽 인권 재판소(ECtHR)는 전화 통화 및 기타 전자 통신 수단이 

포함되는 것으로 이 조항을 해석했다.]

2. 민주주의 사회에서 국가 안보, 공공 안전 또는 국가의 경제 복지를 

위해 무질서나 범죄의 방지, 보건 또는 도덕의 보호 또는 타인의 권

리와 자유의 보호를 목적으로, 법률에 합치하며 필요한 경우를 제외

하고 공공 당국이 이 권리의 행사를 방해해서는 안 된다.

유럽 연합(EU) 회원국들에게 구속력을 갖는 명시적인 개인정보 보호 조항이 

포함되어 있다는 점에서 EU 기본권 헌장도 중요하다. 8조는 다음과 같다.

1. 모든 이에게는 자신과 관련된 개인정보를 보호 받을 권리가 있다.

2. 이러한 정보는 명시된 목적을 위해 관련 당사자의 동의나 법률에 규정

된 그 밖의 정당한 근거에 기초하여 공정하게 처리되어야 한다. 모든 
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이에게는 자신과 관련하여 수집된 정보에 접근할 권리와 수정을 요구

할 권리가 있다.

3. 이들 규칙의 준수는 독립적 기관에 의해 통제되어야 한다.

뿐만 아니라 헌장 52.1조에 따르면,

본 헌장에서 인정하는 권리와 자유의 행사에 대한 모든 제한은 법률로 규

정하되 이러한 권리와 자유의 본질을 존중해야 한다. 비례성의 원칙에 따

라 제한이 필요하면서도 유럽 연합이 인정하는 공공복리의 목적 또는 타

인의 권리와 자유를 보호할 필요성을 진정으로 충족시킬 수 있는 경우에

만 제한이 가해질 수 있다.

그러나 기본권 헌장의 이 조항들이 아직 법제화되지 않았기 때문에 이 도구

에서는 주로 유럽 인권 규약에 초점을 맞춘다.

유럽인권재판소는 개인정보가 포함된 정부 보안 파일이 유럽 인권 규약 8조

에 명시된 사생활의 보호 범위에 분명히 속한다고 판결했다. 이 재판소는 또 

몇몇 사건에서 정보기관에 의한 개인정보의 수집, 저장, 배포는 사생활을 존

중받을 권리의 “간섭”에 해당하며, 이런 방해는 8.2조에 명시된 엄격한 기준 

하에서만 허용된다고 판결했다. 유럽인권재판소의 판결은 다른 정부 기관에 

대한 정보의 공개뿐 아니라 내부 심사 및 기밀 취급 인가에도 적용된다.3 루

마니아 정보기관들이 보유한 보안 파일과 관련된 Rotaru v. Romania (2000)

사건에서 재판소는 다음과 같이 판결했다.

공공 기관에 의한 개인 사생활 관련 정보의 저장과 사용 및 그에 대한 반

박 기회의 거부는 규약의 8.1조에 보장된 사생활을 존중받을 권리의 간섭

에 해당한다.4

3.1 허용 가능한 프라이버시권 제한

정보기관의 개인정보 저장과 사용이 유럽 인권 규약에 부합하려면 8.2조에 

명시된 기준을 충족해야 한다. 즉 사용이 “법률에 합치하고,” “민주주의 사

회에서 필요하며,” “국가 안보를 위한” 것이어야 한다.
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“법률에 합치” 기준은 가장 엄격한 기준을 부과한다. 이 기준이 충족되지 않

으면 아무리 광범위한 이익이 걸려 있더라도 상관없이 8조 위반이 된다.

따라서 합법성 요건은 의원들이 정보기관의 개인정보 사용에 대한 견고한 

법적 근거를 마련할 것을 촉구한다.

유럽인권재판소는 “법률에 합치”를 프라이버시권의 제한은 “국내법상 일정

한 근거”가 있어야 하며, 재판소의 정의에 따르면 “관련 당사자가 이해하기 

쉽고, 나아가 자신에게 닥칠 결과를 예상할 수 있어야 하며, 법의 지배와 양

립하는”5 “사법 제도의 품질(quality of law)” 기준을 충족해야 한다는 의미

로 해석했다.

유럽인권재판소는 정보기관에 적용되는 법률이 존재하지 않거나 개인정보의 

수집 및 저장을 규제하는 조항이 법률에 포함되지 않은 경우, 이 기준들을 

적용하여 8조 위반으로 판결했다.6 나아가 “사법 제도의 품질” 기준에 따라 

이러한 법률은 “[법률이 적용될 수 있는] 상황에 관해 시민들이 적절히 알 

수 있도록 그 용어에 있어 충분히 명확해야 한다.”7 또 “실제로는 비밀 통신 

감시 수단의 집행이 관련 개인들이나 일반 대중이 조사할 수 있도록 공개되

어 있지 않기” 때문에 개인정보수집에 관한 법률은 “행정부나 판사에게 부

여되는 법적 재량이 규제 받지 않는 권한의 형식으로 표현되는 것”을 허용

해서는 안 되며, 따라서 “자의적인 간섭으로부터 개인을 적절히 보호하기 위

해서는 부여되는 그러한 재량의 범위와…행사 방식을 충분히 명확하게 적

시”해야 한다.8

재판소는 이러한 법률을 고려할 때 특히 획득된 정보의 조사, 사용, 저장 시 

따라야 할 절차, 정보를 다른 당사자에게 전달할 때 취해야 할 주의 사항,

감시를 통해 획득한 기록을 파기할 수 있거나 파기해야 하는 상황이 법률에 

충분히 명확하게 명시되어 있는지 확인한다.9

러시아 정부와 관련된 최근의 사건은 이 원칙들을 잘 보여준다.10 재판소는 

비밀 감시 데이터베이스에 인권 운동가들을 등재한 것은 유럽 인권 규약 8



- 165 -

조 위반이라고 판결했다. 이 데이터베이스는 일반 대중이 접근할 수 없었던 

비공개 부령(部令)에 따라 만들어졌기 때문에 일반 대중은 특정 개인들이 데

이터베이스에 등재된 이유, 저장되는 정보의 유형, 저장 방식, 저장 기간, 사

용 방법, 통제 주체를 알 수 없었다.

다만 “사법 제도의 품질” 기준은 정당한 안보 우려를 감안한다. 예를 들어 

보안 심사의 맥락에서 이 기준의 “예상 가능성(foreseeability)” 부분은 신청

인이 과정을 완전히 예측할 수 있을 것을 요구하지 않는다(이를 요구할 경

우, 심사의 회피가 쉬워질 것이다). 오히려 수권법은 관례에 관한 일반적 설

명만 제공하면 된다.11

상자 1: 실제에서의 ‘사법 제도의 품질’ 기준

Rotaru v. Romania12 사건에서 유럽인권재판소는 루마니아 정부가 보유

한 보안 파일의 규제에 관한 루마니아 법률을 검토했다. 재판소는 보안 

파일이 사용될 수 있는 상황(구체적으로는 파일에 포함된 개인정보의 

사용)에 관한 법률의 설명이 충분히 명확하지 않을 뿐 아니라 정보의 

사용을 감시할 메커니즘도 설정하지 않았다고 판결했다.

재판소는 또 이 법률이 루마니아 정부에 부여되는 재량의 범위를 합리

적인 정도로 명확하게 “적시”하지 않았기 때문에 결함이 있다고 판결

했다. 다시 말해 이 법률은 개인정보를 수집, 기록하고 비밀 파일로 보

관하는 정부의 권한 행사를 제한하지 못했다는 것이다. 특히 이 법은 

기록될 수 있는 정보의 종류, 감시 조치를 취할 수 있는 대상자의 범

주, 그러한 조치를 취할 수 있는 상황, 따라야 할 절차를 규정하지 않

았다. 게다가 정보를 보유할 수 있는 제한 기간도 전혀 포함되어 있지 

않았다.13

혁명 전 정보기관들이 보유하고 있던 비밀 기록 보관소와 관련하여 이 

법은 이들 기록 보관소를 참고하는 것은 허용했지만 “파일을 참고할 권

한이 있는 사람들, 파일의 성격, 따라야 할 절차 또는 그렇게 얻은 정보

를 사용할 수 있는 용도에 관한 명시적이고 상세한 조항들”은14 포함되어 

있지 않았다.
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유럽 인권 규약은 “사법 제도의 품질” 기준의 명확성, 접근 가능성, 예상 가

능성 요건이 충족되고 난 후 사생활 간섭의 목적과 필요성에 대한 검토를 

요구한다. 여기에는 비례성의 평가가 수반되는데, 다시 말해 국가 안보 보호

라는 정당한 목표를 감안하더라도 간섭이 지나치지 않은지 평가한다. 예를 

들어 최근 사건에서 유럽인권재판소는 스웨덴 정부가 30년을 넘는 기간 동

안 개인정보를 비밀 파일로 보관한 것은 유럽 인권 규약 8조 위반이라고 판

결했다. 재판소는 정보의 성격과 오래된 정도를 감안할 때, 정보를 계속 저

장하기로 한 결정이 국가 안보라는 적절하고 충분한 이유로 뒷받침된다는 

변론을 받아들이지 않았다.15

재판소는 사생활 간섭이 “민주주의 사회에서 필요”한지 검토할 때 개인정보

의 저장과 사용을 감독하는 어떤 안전장치(특히 독립적 기구가 포함되는 안

전장치)가 만들어졌는지 고려한다.16 개인이 자신의 사생활에 대한 권리를 보

호할 수 있도록 해 주는 안전장치가 존재하지 않는다면 재판소는 8조 위반

으로 판결할 것이다. 예컨대 Turek v. Slovakia (2006) 사건에서 청구인이 전

(前) 체코 공산당 정보기관의 협력자로 등재된 것과 그러한 취지의 기밀 취

급 인가가 발급된 것, 그리고 등재에 항의하는 청구인의 제소가 기각된 데 

대해 이의를 제기하였으며 재판소는 청구인이 사생활에 대한 권리의 보호를 

구할 수 있는 절차의 부재는 8조 위반이라고 판결했다.17

법률상 이러한 절차가 존재하더라도 일반 대중이 자신의 정보에 대한 접근 

신청을 했을 때 응답이 지나치게 지연되면 위반으로 간주될 수 있다(안전장

치가 효과적이지 않기 때문에). 예를 들어 Haralambie v. Romania (2009) 사건

에서 재판소는 이전의 공산 체제하에서 만들어진 청구인의 보안 파일에 대

한 접근 신청 허가를 루마니아 정부가 6년간 지연시킨 것은 유럽 인권 규약 

8조에 따른 권리를 침해했다고 판결했다.18

따라서 정보기관에 의한 개인정보의 수집과 사용에 대한 명확한 법적 제한

이 존재할 필요가 있으며, 감독 기구는 정보기관이 이러한 정보의 관리를 규

제하는 법률을 준수하도록 보장해야 한다. 인권과 기본적 자유의 증진 보호 
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및 테러 방지에 관한 UN 특별 보고관은 UN 인권 위원회에 제출한 2010년 

보고서에서 이런 필요성을 거듭 제기했다.

공개적으로 이용 가능한 법은 정보기관이 보유할 수 있는 개인정보의 유

형과 이 정보의 사용, 보유, 삭제, 공개에 어떤 기준이 적용되는지를 개략

적으로 설명한다. 정보기관은 그들의 위임 사항 이행이라는 목적에 필수

적인 개인정보를 보유할 수 있다.19

3.2 정보 보호 원칙

유럽 회의 개인정보 자동 처리 관련 개인 보호 협약20(“데이터 보호 협약”)은 

데이터 보호 분야에서의 회원국들의 최소 원칙을 규정한다(표 1 참조). 데이

터 보호 협약에 따라 각 조인국은 “데이터 보호의 기본 원칙을 시행하는 국

내법상 필요 조치를 취하고,”21 “데이터 보호의 기본 원칙을 시행하는 국내법 

조항의 위반에 대한 제재와 구제책을 수립”하기로22 약속한다. 또한 이들 원

칙의 측면들(특히 공정한 처리, 동의, 합법적 권한, 주체 접근, 수정과 관련된 

측면)은 유럽 인권 규약 8.2조에서 찾을 수 있다.
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표 1: 유럽 회의의 개인정보보호 원칙
데이터 보호 원칙 요건

데이터의 품질

(5조)

자동 처리되는 개인정보는,

a. 공정하고 합법적으로 획득, 처리되어야 한다.

b. 명시된 정당한 목적으로 저장되고, 이러한 목적과 양립하지 

않는 방식으로 사용되어서는 안 된다.

c. 저장 목적과 관련하여 적절하고 관련성 있으며 과도하지 않아

야 한다.

d. 정확하며, 필요할 경우 최신의 정보여야 한다.

e. 데이터 주체의 식별을 허용하는 형식으로 보존하되 정보 저장 

목적에 필요한 기간 이상 보존해서는 안 된다.

데이터 보안 

(7조)

자동화된 데이터 파일에 저장된 개인정보를 무단 접근, 변경 또는 

유포 및 우연적 파기나 무단파기 또는 우연적 손실로부터 보호하

기 위해 적절한 보안 조치를 취해야 한다.

개인정보의 존재를 

확인할 권리(8조)

누구나 자동화된 개인정보 파일의 존재와 그 주요 목적 및 파일 통

제자의 신원과 상거소 또는 주 사업장을 확인할 수 있어야 한다.

접근 권리 (8조)

누구나,

Ÿ 합리적인 시간 간격을 두고 과도한 지연이나 비용 없이 자신

과 관련된 개인정보가 자동화된 정보 파일에 저장되어 있는지 

여부를 확인하고, 그러한 정보를 이해하기 쉬운 형식으로 전달

받을 수 있어야 한다.

Ÿ 그러한 정보가 본 협약의 5조와 6조에 명시된 기본 원칙을 시

행하는 국내법 조항에 반하여 처리되었다면 경우에 따라 그러

한 데이터를 수정 또는 삭제할 수 있어야 한다.

구제 받을 권리 

누구나 확인 요청, 또는 경우에 따라 본조의 b항과 c항에 언급된 

전달, 수정 또는 삭제 요청이 받아들여지지 않는 경우, 구제를 받

을 수 있어야 한다.

데이터 보호 협약은 (11조에서) 협약에 포함된 원칙들은 최소 기준이며, 더 

폭넓은 보호 수단으로 보완될 수 있다고 명시하고 있다.

데이터 보호 협약이 데이터 보호 원칙에 대한 제한을 다루는 방식은 유럽 

인권 규약이 프라이버시권에 대한 제한을 다루는 방식(위에서 논의)과 비슷

하다. 제한은 “[조인국의] 법률에 의해 규정”되어야 하며, 국가 안보나 정보 

주체의 권리 같은 정당한 이익의 보호를 위해23 “민주주의 사회에서 필요한 

수단”에24 해당되어야 한다.

3.3 국가 입법의 관련성

정보기관의 개인정보수집, 취급, 공개로 인해 잠재적으로 심각한 인권 침해

가 발생할 수 있기 때문에 이러한 데이터의 관리 및 사용 지침을 공개적으
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로 접근 가능한 입법을 통해 민주적으로 제정하는 것이 합당하다. 이러한 관

행은 몇 가지 장점이 있다. 즉 적절한 정보기관 활동 범위에 관한 반성적인 

정치적 논쟁을 장려하고, 결정권을 정보기관이나 행정부의 재량에 속하지 않

게 하며, 인권을 침해할 수 있는 행동에 관해 명확한 위임 사항을 정보기관

들에 제공한다.

정보기관의 개인정보 사용에 적용되는 입법은 다음 주제 중 하나 이상을 다

룰 수 있다.

▪ 개인정보 처리가 허용되는 사유 및 허용되지 않는 사유

▪ 개인정보 공개의 한계

▪ 저장되는 데이터 유형의 공개

▪ 정보 주체에 의한 개인정보 접근

▪ 개인정보가 수집되었다는 통지

▪ 개인정보의 검토, 수정, 삭제

3.3.1 개인정보 처리가 허용되는 사유 및 허용되지 않는 사유

이런 종류의 입법에서는 개인정보가 포함된 파일을 공개할 수 있는 때와 수

집 및 보유할 수 있는 개인정보의 유형을 명시할 수 있다(상자 2 참조). 독일

의 법률은 비례성의 원칙을 명시적으로 인정하여 정보수집의 필요성을 상응

하는 위협의 심각성과 연계시킨다. 구체적으로 이 법에서는 독일 국내 정보

기관(연방헌법수호청)에 원하는 정보를 공개 출처에서 얻을 수 있는지 혹은 

프라이버시권을 덜 침해하는 수단을 이용해 얻을 수 있는지 고려하도록 요

구한다.25 이러한 입법은 또한 인종이나 종교적 특징 또는 정치적 견해를 기

초로 개인을 표적으로 삼는 등의 특정 행위를 금지함으로써 정보기관이 인

권을 침해할 가능성도 줄일 수 있다.
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상자 2: 일부 관할권에서의 개인정보 처리의 제한

이 상자에는 허용 불가 기준에 근거해 정보기관의 개인정보 처리를 제

한하는 네덜란드와 아르헨티나의 법률 조항이 포함되어 있다.

네덜란드26

“일반정보보안국은 다음과 같은 자에 관련된 개인정보만을 처리할 수 

있다.

a. 민주적 법률 제도나 국가 안보 또는 기타 중요한 국가 이익에 위험

하다고 심각히 의심할 만한 자

b. 기밀 취급 인가 조사를 허락한 자

c. 다른 나라들이 연관된 조사와 관련하여 개인정보 처리가 필요한 자

d. 다른 정보기관 또는 보안 기관이 관련 정보를 획득한 적이 있는 대

상자

e. 기관 임무의 적절한 수행을 지원하기 위해서 개인정보가 필요한 자

f. 현재 기관에 고용되어 있거나 고용된 적이 있는 자

g. 6조 2항의 e에서 언급된 위협 및 위험 분석 작성의 맥락에서 관련된 

개인정보 처리가 필요한 자”

아르헨티나27

“어떤 정보기관도...인종, 종교, 사적 행위, 정치 이념을 이유로, 혹은 당

파, 사회, 조합, 공동체, 협동, 지원, 문화 또는 노동 조직 가입을 이유

로, 혹은 분야를 막론하고 수행된 법적 행위를 이유로 개인들에 관한 

정보를 보유해서는 안 된다.”

3.3.2 개인정보 공개의 제한

개인정보 공개에 대한 법적 제한은, 특히 당파적인 정치적 이유로 인한 정보 

누출 방지를 위해서라도 일반적으로 바람직하다. 이런 종류의 제한은 특히 

전환기 국가에서 중요한데, 보안 기관의 중립성에 대한 신뢰 구축이라는 쉽

지 않은 노력이 당파적 행위로 인해 심각하게 훼손될 수 있기 때문이다. 많

은 나라에서 합법적 권한 없이 혹은 인가되지 않은 목적으로 개인정보 등 
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정보기관 파일의 정보를 공개하는 정보관에게는 형사상 책임이 부과된다(상

자 3 참조).

상자 3: 루마니아의 개인정보의 부적절한 공개 금지

루마니아 법률의 이 조항은 정보관에 의한 부적절한 공개로부터 개인

정보를 어떻게 보호할 수 있는지 보여 준다.

“국가 안보에 필요한 데이터를 얻는 과정에서 우연히 알게 된 개인의 

사생활, 명예 또는 평판에 관한 정보는 공개되어서는 안 된다. 1항에 

규정된 데이터의 정보를 정보기관 직원들이 법적 체계를 벗어나 공개 

또는 활용할 경우, 범법 행위로 간주하고 2~7년의 징역형에 처한다.”28

3.3.3 저장되는 정보 유형의 공개

일부 국가의 데이터 보호법은 정보기관 등의 국가 기관이 보유하는 개인정

보의 유형, 정보를 수집한 목적, 공개가 가능한 목적, 정보가 보관된 데이터

베이스의 설명, 데이터베이스에 적용되는 조건 및 통제에 관한 세부 사항을 

공개하도록 요구한다. 이런 정보의 공개는 투명성과 책임성의 강화에 도움이 

된다. 정보 주체 접근권과 수정권을 행사하고자 하는 개인들은 이 정보를 통

해 어떤 국가 기관들이 자신의 개인정보를 가지고 있고 그러한 정보 보유의 

범위와 이유는 무엇인지 알 수 있다.

원칙적으로 개인정보 보유를 공개할 의무를 정보기관에 부과하는 것이 바람

직한데, 기관의 정당성을 강화하고 정보기관 업무에 관한 부정확한 추측을 

줄이는 데 도움이 되기 때문이다. 이런 공개는 정보기관의 개인정보 보유 여

부를 해당 개인에게 알려주지 않을 만한 국가 안보상의 타당한 사유가 있는 

경우에도(예컨대 정보 주체 접근 신청에 대한 “긍정도 부정도 않는” 답변이 

정당할 경우) 도움이 된다.
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상자 4: 캐나다 법률상의 데이터뱅크 관련 정보 공개 의무

캐나다 법률의 이 조항은 개인정보 데이터베이스에 관한 정보를 공개

할 일반적 의무를 보여 준다.

“정부 기관의 장(長)은 (a) 행정 목적으로 사용되었거나 사용 중이거

나 사용이 가능하거나 (b) 개인의 이름이나 식별 번호, 기호 또는 개

인에게 할당된 기타 사항에 의해 체계화되거나 검색할 수 있도록 되

어 있는 정부 기관 통제하의 모든 개인정보가 개인정보 뱅크에 포함

되도록 해야 한다.”29

3.3.4 개인정보에 대한 정보 주체의 접근

많은 나라가 정부 기관이 보유한 자신의 개인정보에 접근할 수 있는 정보 

주체의 권리를 인정하는 정보 보호법 또는 프라이버시법을 제정했다(상자 5

참조). 일부 정보 보호법에서는 추가로 정보 주체가 정보를 수정할 권리, 정

보의 정확성에 이의를 제기하는 진술을 정보에 포함시킬 권리 또는 정보를 

파기시킬 권리도 인정한다. 이러한 법들은 하나같이 국가 안보의 이유에서 

정보기관 보유 정보에 관한 특별 조항을 두고 있다. 이런 조항들의 형태는 

다양하다.

일부 국가의 정보기관들의 경우, 정보 보호법이 면제되어 이들이 보유하는 

정보에는 정보 보호법이 적용되지 않는다. 이러한 경우에는 정보 주체의 권

리가 존재하지 않는다. 이 방식은 단순성이라는 장점은 있지만 특정 정보를 

알려주지 않는 것이 국가 안보상의 이유로 왜 정당한지 정보기관들이 설명

할 의무가 면제를 통해 없어지기 때문에 부당한 것으로 비칠 수 있다. 이 방

식은 예컨대 프라이버시 위원회의 관할을 제한하는 등 정상적인 외부 감독

과 통제가 작동하지 못하도록 할 수도 있다.

이 방식의 한 가지 변형은 정보기관들에 정보 입법의 자유만 면제해 주는 

것이다. 이 경우, (정보 주체의 접근 권리를 포함한) 정보 보호법은 적어도 

원칙적으로는 계속 적용되지만 실제로는 사례별로 심사 대상이 된다.
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상자 5: 네덜란드 법률상의 정보기관 보유 개인정보에 대한 접근 권

리

네덜란드 법률의 이 조항들은 정보기관이 보유한 개인정보에 대한 정

보 주체의 조건부 접근 권리를 보여 준다.30

“47조

1. 주무장관은 누구든 요청할 경우, 그 사람과 관련된 개인정보가 기관

에 의해 혹은 기관을 위해 처리되었는지, 처리되었다면 어떤 개인정보

인지 가능한 한 빨리, 늦어도 3개월 이내에 알려주어야 한다.”

“48조

1. 기관에 의해 또는 기관을 위해 처리된 자신에 관한 정보를 47조에 

따라 조사한 자는 이와 관련된 진술서를 제출할 수 있다. 이 진술서는 

관련 정보에 추가된다.”

“53조

1. 47조에 언급된 요청은 다음의 경우에 예외 없이 기각된다.

a. 일체의 조사와 관련하여 요청하는 자와 관련된 정보가 처리되었

을 때, 다만,

i. 관련 정보가 처리된 지 5년이 넘은 경우,

ii. 그 이후 관련 정보 처리와 연관된 조사와 관련하여 요청하는 

자에 관해 어떤 새로운 정보도 처리되지 않았고, 이 정보가 현

재의 어떤 조사와도 관련이 없을 때는 그렇지 아니하다.

b. 요청하는 자와 관련하여 어떤 정보도 처리된 바 없는 경우.”

다른 나라들은 그 대신 정보 보호법에 국가 안보에 근거한 예외 조항을 포

함시킨다. 이 조항들은 면제보다 더 협소하고 더 구체적인데, 정보 보호법하

에서 왜 개인의 권리가 적용되어서는 안 되는지 그 이유의 타당성을 사례별

로 보여줄 책임을 정보기관에 지우기 때문이다.

이러한 입법은 단순히 행정부 감독 기구에 신청함으로써 행사되되 진행 중

인 조사를 보호하고 출처와 방법을 보호하기 위해 고안된 제한 역시 적용되
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는 직견적 (prima facie) 접근 권리를 개인들에게 부여할 수 있다.31 (이러한 

모든 제한은 준거법에 부합해야 하고, 위협과 비례 관계가 있어야 하며, 독

립적 심사의 대상이 되어야 한다.32) 문제가 되는 인권과는 별개로 이러한 접

근 방식은 잘못된 처리와 부패를 막는 안전장치 역할을 할 수 있다.

흔히 이런 종류의 예외 조항을 통해 정보기관은 추측에 근거한 요청 및 기

관이 보유하고 있는 정보의 범위를 밝혀내려는 의도로 잠재적인 위협이 되

는 요청을 막기 위해 “긍정도 부정도 않는” 답변을 내놓을 수 있다.

실제로는 예외의 적용으로 대부분의 요청이 거부될 수 있다. 따라서 예외 방

식의 결과는 면제 방식의 결과와 별로 달라 보이지 않을 수 있다. 하지만 중

요한 차이점이 있다. 예외 방식은 기관이 공개에 우호적인 법률상의 추정에 

맞서 비공개를 정당화할 것을 요구하는 반면 면제 방식은 그렇지 않다. 또한 

예외 주장은 면제 주장과는 달리 독립적 기관의 심사가 가능하다. 캐나다의 

1982년 정보접근법과 프라이버시법의 시행에 관한 실증적 조사는 정보기관

의 정보 취급 과정을 독립적 기구에 의한 외부 조사의 대상으로 삼는 것이 

유익하다는 점, 특히 정보 및 프라이버시 문제에 관한 내부적 인식을 제고한

다는 점을 확인시켜 준다.33

또 다른 방식은 특정 데이터뱅크만을 “면제”로 지정함으로써 원칙적으로는 

다양한 감독 메커니즘의 대상으로 삼되, 실제로는 개인의 요청에 대해 상세

하게 답변할 정보기관의 의무를 완화하는 것이다. 캐나다는 이 모델을 예외 

방식의 보완 장치로 사용하고 있다.

또는 준거법에서 심의 대상 장관에게 포괄적 면제 증명서(영국 정보보호법의 

경우처럼34)를 발급할 권한을 줄 수도 있다. 이렇게 하면 정보기관은 정보기

관의 파일이, 가령 협력자나 정보원에게 한 약속과 어긋나게 공개되지 않을 

것이라고 확신할 수 있다. 반면 이런 증명서는 일반적으로 지나치게 광범위

해서 외부의 감시는 물론 기관의 적합성에 대한 공공의 신뢰 등 외부 감시

에 수반되는 이익까지 없애버린다. 정보 보안과 관련된 정당한 우려는 포괄
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적 면제보다는 구체적 예외를 통해 더 잘 해결된다. 그뿐 아니라 정보 주체

의 접근 및 수정 외에도 데이터 품질 및 데이터 보안과 관련된 정보 보호 

원칙 역시 정보기관과 분명 관련이 있으며, 따라서 기관들을 정보 보호법의 

관할에서 면제해 주지 않는 또 다른 사유가 된다.

상자 6: 정보기관 보유 개인정보에 대한 접근: UN 특별 보고관이 인정

한 모범 관행

“개인들은 정보기관이 보유한 그들의 개인정보에 대한 접근을 요청할 

수 있다. 개인들은 관계 당국에 요청서를 보내거나 독립적인 정보 보호 

기관 또는 감독 기구를 통해 요청함으로써 이 권리를 행사할 수 있다.

개인들은 자신의 개인정보에서 부정확한 것을 수정할 권리가 있다. 이

러한 일반적 규칙의 모든 예외는 법률로 규정되고, 엄격하게 제한되며,

정보기관의 위임 사항 이행에 필요하면서 비례해야 한다. 개인정보를 

공개하지 않기로 하는 결정의 타당성을 독립적 감독 기구에 설명할 의

무는 정보기관에 있다.”35

3.3.5 개인정보가 수집되었다는 통지

일부 국가(네덜란드와36 독일37 등)는 (특히 감시에 의한) 개인정보수집 대상

들에게 사후 통지하고, 그들에 관한 정보수집에 일정한 제한을 두도록 요구

한다(상자 7 참조). 이론상 이 관행은 소급적 이의 제기의 가능성을 허용하

며, 정보기관이 정보수집 대상에 관한 파일을 공개하려는 결정을 억제한다.

하지만 진행 중인 업무와 정보원의 신원을 보호하기 위해 통지받을 권리를 

제한하는 것은 많은 경우, 권리를 허상으로 만든다. 이런 이유로 현재 네덜

란드에서는 이 관행을 검증하고 있다.38

그 대신 통지 또는 수정의 권리가 없는 경우에는 정보기관에 의한 개인정보 

사용의 위험이 악화될 것이 뻔하며, 다른 통제의 필요성이 그만큼 더 커진

다.
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상자 7: 독일 법률상의 정보 대상에 대한 통지 의무

독일 법률의 이 조항들은 통지 원칙을 보여 준다.

“정보 주체는 3절에 따라 제한적 조치의 종료 후 그에 관해 통지받아

야 한다. 정보 주체에 대한 통지가 제한의 목적을 위태롭게 할 가능성

을 배제할 수 없거나 연방 또는 연방국의 이해관계에 대한 전반적 불

이익이 예상되는 동안은 이러한 통지를 보류해야 한다. 조치가 종료된 

지 12개월 후에도 이러한 통지가 (문장 2에 따라) 계속 보류되는 경우,

계속 통지를 연기하려면 G10 위원회의 승인을 얻어야 한다. G10 위원

회는 계속되는 연기의 기한을 결정해야 한다.”39

“2관(款) 및 1관에 따른 정보수집과 관련하여 그 성격과 중요성이 특히 

은밀한 기술적 수단을 이용한 사적 대화의 도청과 기록으로 이루어지

는 서신, 우편 및 통신 프라이버시의 제한에 상당하는 경우,

1. 조치의 목표가 위태로워질 가능성을 배제할 수 있게 되는 즉시,

조치의 종료 후 정보 주체에게 조치에 관해 알려야 한다.

2. 의회 컨트롤 패널에게 통지해야 한다.”40

3.3.6 개인정보의 검토, 수정, 삭제

정보 보호 원칙을 시행할 수 있는 또 다른 방법은 정보기관의 개인정보 파

일이 정확하고, 최신이며, 위임 사항과 관련이 있는지를 주기적으로 심사할 

의무를 정보기관에 부과하는 것이다.41 일부 국가에서 이 의무는 부정확하거

나42 더 이상 관련성이 없는43 정보를 수정 또는 파기할 보완적 의무와 연계

된다.

정보기관들은 보고서가 정확한 정보에 기초할 수 있도록 개인정보가 최신이

고 완전한지 검토하고 수정하는 절차를 수립해야 한다(그것이 기관의 합법적 

활동과 관련이 있다는 전제하에). 낡은 정보는 오도할 소지가 있으므로 아예 

모르는 것보다 더 위험할 수 있다. 게다가 정보 주체의 관점에서 보면 개인

정보가 정확하고 최신이어야 기밀 취급 인가 거부나 불리한 이민 심사 결정 
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같은 부당한 처우를 받을 가능성이 훨씬 낮아진다.

상자 8: 정보기관 보유 정보의 정기적 평가: UN 특별 보고관이 인정

한 모범 관행

“정보기관들은 그들이 보유한 개인정보의 관련성과 정확성에 대한 정

기적 평가를 수행한다. 이들은 부정확하거나, 위임 사항이나 감독 기구

의 업무 또는 발생할 수 있는 법적 소송과 더 이상 관련이 없다고 평

가되는 모든 정보를 삭제하거나 업데이트해야 할 법적 의무가 있다.”44

정보기관에 의한 위협 평가는 예방적이고 예측적인 성격을 갖기 때문에 일

부 개인들은 그들이 더 이상 적절한 정보수집 대상이 아님을 입증하는 추가 

정보가 수집되기 전까지 정보기관의 정당한 정보수집 대상이 될 수 있다. 예

를 들어 정당한 정보수집 대상의 동료이지만 공모자가 아닌 것으로 밝혀지

거나 단순히 정당한 조사 대상과 이름이 비슷할 수도 있는 것이다. 정보기관

으로 하여금 이러한 대상에 관한 정보수집을 종료시키도록 하면 가능한 남

용을 방지할 수 있을 것이다.

마찬가지로 업무 과정에서 수집된 별로 관계없는 개인정보는 삭제해야 한다.

연방헌법수호청의 활동에 관한 독일 법률에는 이 문제와 관련된 몇 가지 조

항이 포함되어 있다. 예를 들어 정보수집은 “목표가 달성되는 즉시, 또는 목

표를 전혀 달성할 수 없거나 이 정보를 이용해서는 달성할 수 없다는 징후

가 있을 경우”45 끝내야 한다고 규정하고 있다. 이 법은 또 이전에 수집된 데

이터를 정기적으로 (5년마다) 검토해서 부정확한 데이터를 수정하고(부정확

하거나 다툼이 있는 데이터는 관련 파일에 그렇게 기록하고46) 더 이상 필요

하지 않은 데이터를 삭제할 의무를 부과한다(상자 9 참조). 이 의무는 정보 

주체의 보호를 넘어 감독 업무에도 도움이 된다.
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상자 9: 독일 법률상의 개인정보 심의, 수정, 삭제 의무

독일 법률의 이들 조항은 검토, 수정, 삭제의 원칙을 보여 준다. “(1) 파

일로 저장된 부정확한 개인정보는 연방헌법수호청이 수정해야 한다.

(2)파일로 저장된 개인정보는 저장이 허용되지 않거나 더 이상 연방헌

법수호청의 과제 수행을 위해 해당 정보를 알고 있을 필요가 없는 경

우, 연방헌법수호청이 삭제해야 한다. 삭제로 인해 정보 주체의 정당한 

이익이 손상될 것이라고 믿을 만한 이유가 있는 경우에는 정보를 삭제

해서는 안 된다. 이 경우 정보를 차단해야 하며, 정보 주체의 동의가 

있을 때에만 이전할 수 있다.

(3)연방헌법수호청은 특정 사건을 다룸에 있어 늦어도 5년 후에 주어진 

기간 내에 저장된 개인정보가 수정 또는 삭제되었는지 확인해야 한다.”47

4. 감독 기구의 역할

본 절에서는 감독 기구가 정보기관의 개인정보 오용 여부를 감시할 수 있는 

방법을 논의한다. 본 절에서는 주로 외부 감독에 초점을 맞추고 있지만 내부 

메커니즘의 중요성도 간과해서는 안 된다. 여기에는 파일을 언제 공개하거나 

종결해야 하는가, 파일에 접근할 수 있는 관리는 누구인가, 그 내용을 언제 

검토해야 하는가, 비밀을 유지할 방법은 무엇인가를 결정하는 구체적 절차가 

포함된다.

반면 효과적인 외부 감독은 위임 사항을 이행할 수 있는 적절한 법적 권한

과 자원을 가진 독립적 기구의 존재에 좌우된다(표 2 참조). UN 특별 보고

관은 “정보기관들이 보유한 모든 파일에 접근할 수 있고, 관련 개인들에게 

정보를 공개하라는 명령을 내리고, 파일 또는 개인정보의 파기를 명할 권한

을 가진”48 독립적 기구의 필요성을 강조한 바 있다. 유럽 인권 규약은 정보 

보호 규정의 준수를 “독립적 기구에 의한 감독 대상”으로49 삼고 있다. 국가 

차원에서는 스웨덴의 법률이 스웨덴 보안 및 무결성 보호 위원회의 자율성
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과 자원을 보장하며,50 헝가리 법률은 정보기관의 개인정보 사용과 관련하여 

독립적 감독 기구와 협력할 의무를 정보기관에 부과한다.51

표 2: 독립적 외부 감독 기구의 특징
기관 독립성 소관 방법 결과물
옴부즈맨 기관 자율적 개인의 민원 조사 권고
정보 보호 위원 자율적 정보 보호 법률 준수 조사, 표본 추출 보고서, 지시

심판 위원회 자율적 개인의 민원 당사자간 절차
구속력 있는 

결정
의회 위원회 당파적 이첩, 자발적 보고 의회 청문회 보고서

전환기 국가와 탈분쟁국의 경우, 새롭게 민주화된 기관들이 이전 정권에서 

수집된 정보가 포함된 방대한 보안 파일을 관리할 때가 많다. 이런 파일의 

관리는 특히 (건전한 민주적 이유로) 국가의 보안 및 정보 부문의 규모가 대

폭 축소되었을 때 특별한 어려움이 될 수 있다. 이런 상황에서 독립적 감독 

기구는 다양한 수단을 통해 파일 관리 관행을 감사하는 데 유용한 역할을 

할 수 있다.

일반적으로 개인정보와 관련된 독립적 감독 기구의 기능은 부분적으로는 인

권법에 명시된 기준에 의해 지배된다. 예를 들어 유럽 인권 규약 13조는 사

후 구제에 관해 “권리와 자유가…침해된 모든 사람은 국가 기관 앞에서 실

효적 구제를 받아야 한다”고 규정하고 있다. 유럽인권재판소는 

Segerstedt-Wiberg v. Sweden (2006) 판결에서 13조의 기준은 일반적으로 8조

의 “법률에 합치” 및 “민주 사회에서 필요성” 기준에 종속되지만 국가 입법

에서 구제 조항의 부재는 결과적으로 규약을 위반하는 것이 될 수 있다고 

판결했다. 한편 이 재판소는 국가 안보와 관련된다 할지라도 13조가 요구하

는 구제 절차는 법률상으로뿐 아니라 실제에서도 효과적이어야 한다고 판결

했다.52

8조 및 13조 위반이 주장된 통신 감청 사건인 Association for European

Integration and Human Rights v. Bulgaria 사건에서 동 재판소는 규약의 요건

을 충족하는 독립적 구제의 몇 가지 예를 언급하며 이에 동의했다. 여기에는 

독일의 전문가 감독 기구(G10 위원회)와 헌법재판소에 이의를 제기할 권리,
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룩셈부르크 국무원에 항소할 권리, 영국의 특별 재판소에 상소할 권리, 노르

웨이 전문가 감독 기구에 이의를 제기할 권리가 포함되었다.53 (민원 처리에 

관한 자세한 논의는 도구 9 참조).

정보기관의 개인정보 사용과 관련된 주요 감독 문제는 법적 기준의 문제, 즉 

데이터 수집, 데이터 저장, 주체 접근, 통지, 검토, 수정, 삭제 문제와 흡사하

다. 이들 문제의 범위가 방대하기 때문에 감독 기구의 관할도 똑같이 방대해

야 한다. 예컨대 독일 G10 위원회의 권한은 “정보 주체에게 통지 결정을 포

함하여 이 법에 따라 연방 정보기관들이 획득한 개인정보의 수집, 처리, 사

용의 전체 범위”에54 미친다.

이런 종류의 감독은 정보기관들이 위에서 논의한 개인정보 기준을 준수하도

록 하는 데 필요하다. 정보 업무의 비밀스러운 성격을 염두에 둘 때, 이러한 

감독은 일반 대중의 민원 제기나 남용 주장에 그때그때 대응하는 식보다는 

지속적(또는 적어도 주기적)일 때 더 효과적이고 대중으로부터 존중받을 가

능성이 더 높다. 이에 따라 많은 나라가 정보기관 감독을 담당하는 독립적 

기구의 위임 사항에 지속적 조사를 위한 조항을 포함시켰다. 가령 노르웨이

의 경우, 의회 정보 감독 위원회(전문가 감독 기구)는 매년 여섯 차례 노르웨

이 경찰 보안국을 조사할 법적 의무가 있다. 이 조사에는 적어도 10회의 문

서 보관소 무작위 점검과 현재 이루어지고 있는 모든 감시 사건에 대한 최

소 연 2회의 심사가 포함되어야 한다.55 덴마크의 군 및 경찰 정보기관 통제 

위원회(초대 위원장인 A.M. Wamberg의 이름을 따 웜버그 위원회로 명명)도 

비슷한 역할을 한다(상자 10 참조).
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상자 10: 덴마크의 경찰 및 군 정보기관 통제 위원회(웜버그 위원회)

웜버그 위원회의 일차적 업무는 덴마크 보안정보국(PET)에 의한 개인

정보 등재와 유포를 감독하는 것이다. 어떤 사람이나 조직이 정보 조사

의 대상이 되면 PET는 그 사람이나 조직에 관한 파일을 등록하고자 할 

것이다. 이러한 파일들은 웜버그 위원회의 심의 대상이 되며, 위원회가 

덴마크인과 덴마크에 거주하는 외국 국적자들에 관한 새로운 파일 등

재를 승인해야 한다.

이 위원회는 위원장 1명과 나머지 위원 3명으로 구성된다. 위원장과 위

원들은 일반적으로 신뢰와 존경을 받기 때문에 지명된다. 또 위원장과 

위원 각자는 정파와 관련 없는 것으로 간주되어야 한다.

위원회는 PET 사무실에서 1년에 6~10차례 회의를 갖고 사건들을 심사

해서 그 등재 기준이 충족되었는지 결정한다. 이와 동시에 위원회는 무

작위로 낡은 파일의 표본 조사를 실시해서 삭제 마감 기한이 지켜졌는

지 확인한다. 위원회는 법무부와 정기적으로 등재 원칙에 관해서 논의

하기도 한다.

다수의 국가에서 정보기관이 자신의 개인정보를 취급하는 방식에 민원이 있

는 개인은 정보기관의 파일을 조사하여 정보 오용 여부를 독자적으로 판단

할 권한이 있는 독립적 기구에 민원의 심리를 청구할 수 있다(도구 9 참조).

예를 들어 스웨덴 법에 따르면 보안 및 무결성 보호 위원회는 민원에 응답

할 경우 개인정보 사용과 관련된 보안 기관 활동의 합법성을 심사할 권한이 

있다(상자 11 참조). 이 위원회는 또 개인정보 공개 시 인권 기준 및 비례성 

원칙을 비롯하여 스웨덴 법령과 헌법을 준수하도록 보장하기 위해 다양한 

경찰 및 보안 등록부의 개인정보 공개를 심사한다.56
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상자 11: 스웨덴의 보안 및 무결성 보호 위원회

스웨덴 법률의 이 조항들은 보안 및 무결성 보호 위원회(전문가 감독 

기구)의 책임을 설명한다.

“1. 보안 및 무결성 보호 위원회(이하 위원회)는 범죄 수사 기관에 의한 

비밀 감시와 제한적 위조 신원의 사용 및 관련 활동을 감독해야 한다.

위원회는 경찰정보보호법, 특히 동 법 5절과 관련하여 스웨덴 보안국에 

의한 정보 처리도 감독해야 한다.

감독은 특히 1항과 2항의 활동들이 법률 및 기타 규정에 부합하게 수

행되도록 보장하는 것을 목표로 해야 한다.

2. 위원회는 검사 및 기타 조사를 통해 감독을 시행해야 한다. 위원회

는 확정된 상황에 관해 성명을 발표하고 활동 변경의 필요성에 관한 

의견을 표명할 수 있으며, 법률과 기타 규정의 결함이 수정되도록 노력

해야 한다.

3. 개인의 요청이 있을 경우, 위원회는 해당 개인이 비밀 감시의 대상 

혹은 1절에 규정된 개인정보 처리의 대상이었는지 여부와 비밀 감시 

및 연관 활동 또는 개인정보의 처리가 법률과 기타 규정에 부합했는지 

확인할 의무가 있다. 위원회는 확인이 실시되었음을 해당 개인에게 통

지해야 한다.”57

5. 권고 사항

본 절에서는 정보기관의 개인정보 사용이 인권 의무에 부합하게 하기 위한 

적절한 법률 체계 구축에 있어 특히 의원들이 따를 수 있는 원칙들을 권고

한다.
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▪ 각 정보기관의 법적 위임 사항은 개인정보를 합법적으로 수집하고 파

일을 합법적으로 공개할 수 있는 목표를 명시해야 한다.

▪ 정보기관의 준거법은 개인정보의 사용 방법과 보유 기간에 대한 효과

적 통제 수단을 확립해야 한다. 이러한 통제 수단은 국제적으로 인정

되는 정보 보호 원칙을 준수해야 한다. 이러한 법률은 또한 통제 수

단이 진정으로 효과적일 수 있도록 독립적 인력(즉, 정보 공동체 외부

의 감독자)에 의한 견제도 규정해야 한다.

▪ 정보기관 준거법은 국내 프라이버시 및 정보 보호 법률의 적용에서 

정보기관을 면제해 주어서는 안 된다. 그보다는 정보기관의 위임 사

항과 관련이 있는 경우, 정보기관들이 제한적 국가 안보 개념에 근거

해 공개 규정의 예외를 활용할 수 있도록 허용해야 한다.

▪ 이러한 예외가 올바로 적용되었는지 여부는 정보기관 파일에 있는 관

련 정보에 적절히 접근할 수 있는 독립적 감독 기구가 결정해야 한다.

▪ 정보기관에 의한 자신의 개인정보의 저장, 사용 또는 공개가 자신의 

프라이버시를 침해했다고 민원을 제기하는 개인들은 독립적 기구 앞

에서 실효적 구제를 받을 권리가 있다.

▪ 정보기관의 개인정보 저장 결정은 정보 주체의 접근 요청 및 개인정

보의 보유, 이전, 삭제 결정과 마찬가지로 독립적 감독 기구에 의해 

심사되어야 한다.
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후주(後註)

1. 이 정의는 유럽 회의 개인정보 자동 처리 관련 개인 보호 협약 2(a)조와 경

제개발협력기구(OECD) 프라이버시 보호 및 개인정보의 국제적 유통에 관한 

지침 1(b)절에 등장한다. 비슷한 정의가 EU Directive 95/46/EC 2(a)조에도 

나오지만 이 지침은 국가 안보 활동에는 적용되지 않는다(3.2조 참조).
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해나 공격으로부터 법의 보호를 받을 권리가 있다”고 명시하고 있다. 세
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자의적 간섭이나 명예와 평판에 대한 불법적 공격을 받아서는 안 된다.

모든 사람은 그러한 간섭이나 공격으로부터 법의 보호를 받을 권리가 있

다”고 명시하고 있다.
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7. Weber and Saravia v. Germany, No. 54934/00, ECHR, 2006, Paragraph 93.

8. Ibid., Paragraph 94.

9. 예컨대 German G10 law in Weber and Saravia v. Germany, admissibility

decision, No. 54934/00, ECHR, 2006의 상세한 분석 참조.



- 185 -

10.Shimovolos v. Russia, No. 30194/09, ECHR, 2011.

11.Leander v. Sweden, No. 9248/81, ECHR, 1987.

12.Rotaru v. Romania, No. 28341/95, ECHR, 2000.

13.Ibid., Paragraph 57.

14.Ibid.

15.Segerstedt-Wiberg and Others v. Sweden, No. 62332/00, ECHR, 2006.

16.Leander v. Sweden, No. 9248/81, ECHR, 1987, Paragraphs 52–57; see

also Rotaru v. Romania, No. 28341/95, ECHR, 2000, Paragraph 59.

17.Turek v. Slovakia, No. 57986/00, ECHR, 2006.

18.Haralambie v. Romania, No. 21737/03, ECHR, 2009.

19.United Nations Human Rights Council, Report of the Special Rapporteur

on the promotion and protection of human rights and fundamental freedoms

while countering terrorism: Compilation of good practices on legal and

institutional frameworks and measures that ensure respect for human rights

by intelligence agencies while countering terrorism, including on their

oversight, United Nations Document A/HRC/14/46 (17 May 2010), p. 21

(Practice 23).

20.Council of Europe, Convention for the Protection of Individuals with

regard to Automatic Processing of Personal Data, ETS No. 108

(Strasbourg, 28.I.1981). 이 협약은 광범위한 영향을 미친 프라이버시 보호 

및 개인정보의 국제적 유통에 관한 OECD 지침 (23 September 1980)

(available at http://www.oecd.org/document/18/0,33



- 186 -

43,en_2649_34255_1815186_1_1_1_1,00. html#part2)에 기초한 것이다.

OECD 지침은 수집 제한, 데이터 품질, 목표 명시, 사용 제한, 보안 안전

장치, 공개성, 개인의 참여, 책임성과 관련한 8대 정보 보호 기본 원칙을 

확립했다.

21.Ibid., Article 4.

22.Ibid., Article 10.

23.필요한 수단 이라는 용어는 EU 기본권 헌장에 천명된 비례성의 원칙의 

맥락 내에서 이해되어야 한다.

24.Council of Europe, Convention for the Protection of Individuals with

regard to Automatic Processing

of Personal Data, ETS No. 108 (Strasbourg, 28.I.1981), Article 9.

25.Germany, Federal Act on Protection of the Constitution (20 December

1990), Federal Law Gazette I, p. 2954, 2970, last amended by Article 1a of

the Act of 31 July 2009, Federal Law Gazette I, p. 2499, 2502, Section 9.

26.The Netherlands, Intelligence and Security Services Act 2002, Article 13.

27.Argentina, National Intelligence Law 2001, No. 25520, Article 4.

28.Law on the National Security of Romania, Article 21.

29.Canada, Privacy Act, R.S.C., 1985, Chapter P-21, Section 10. An

overview of the personal information databanks maintained by the

Canadian Security and Intelligence Services can be found at

http://www.infosource.gc.ca/inst/csi/fed07-eng.asp.



- 187 -

30.The Netherlands, Intelligence and Security Services Act 2002.

31.예컨대 Netherlands, Intelligence and Security Services Act 2002, Article

47; Sweden, Act on Supervision of Certain Crime-Fighting Activities,

Article 3; Switzerland, Loi fédérale instituant des mesures visant au

maintien de la sûreté intérieure, Article 18 (1) 참조.

32.예컨대 Netherlands, Intelligence and Security Services Act, Articles 53–

56; Croatia, Act on the Security Intelligence System, Article 40 (2) (3)

참조.

33.Ian Leigh, “Legal Access to Security Files: the Canadian Experience,”

Intelligence and National Security Vol. 12, No. 2 (1997), p. 126. 이 연구를 

위해 캐나다 보안정보국 관리들, 정보 프라이버시 위원 및 보좌진, 법률 

이용자들, 연방 법원 판사들 및 기타 전문가들과의 면담이 수행되었다.

34.United Kingdom, Data Protection Act 1998, Section 28.

35.United Nations Human Rights Council, Report of the Special Rapporteur

on the promotion and protection of human rights and fundamental freedoms

while countering terrorism: Compilation of good practices on legal and

institutional frameworks and measures that ensure respect for human rights

by intelligence agencies while countering terrorism, including on their

oversight, United Nations Document A/HRC/14/46 (17 May 2010), p. 23

(Practice 26).

36.2002년 정보보안기관법 34조에 따르면 정보기관이 특별 조사 권한을 행사

한 지 5년 후부터(그 이후로는 매년) “주무 장관은 이 특별 권한을 적용받

은 사람과 관련된 사건 보고서를 이 사람에게 제출할 수 있는지 여부를 

검토한다. 가능할 경우, 최대한 빨리 제출이 이루어져야 한다.”

37.Germany, Federal Act on Protection of the Constitution, Section 9.3.



- 188 -

38.The Netherlands, Review Committee on the Intelligence and Security

Services (CTIVD), Annual Report 2010–2011, Chapter 4.

39.Germany, Act Restricting the Privacy of Correspondence, Posts and

Telecommunications (G10 Act), (June 26, 2001), Federal Law Gazette I, p.

1254, revised 2298, last amended by Article 1 of the Act of July 31,

2009, Federal Law Gazette I, p. 2499, Section 12.1.

40.Germany, Federal Act on Protection of the Constitution, Section 9.3.

41.예컨대 Germany, Federal Act on Protection of the Constitution, Section

14.2; Germany, G10 Act, Sections 4.1 and 5; Switzerland, Loi fédérale

instituant des mesures visant au maintien de la sûreté intérieure,

Article 15 (1) (5) 참조.

42.The Netherlands, Intelligence and Security Services Act 2002, Article 43;

Croatia, Act on the Security Intelligence System, Article 41(1).

43.Germany, Federal Act on Protection of the Constitution, Section 12.2.

44.United Nations Human Rights Council, Report of the Special Rapporteur

on the promotion and protection of human rights and fundamental freedoms

while countering terrorism: Compilation of good practices on legal and

institutional frameworks and measures that ensure respect for human rights

by intelligence agencies while countering terrorism, including on their

oversight, United Nations Document A/HRC/14/46 (17 May 2010), p. 22

(Practice 24).

45.Germany, Federal Act on Protection of the Constitution, Section 9.1.

46.Ibid., Section 13.



- 189 -

47.Ibid., Section 12.

48.United Nations Human Rights Council, Report of the Special Rapporteur

on the promotion and protection of human rights and fundamental freedoms

while countering terrorism: Compilation of good practices on legal and

institutional frameworks and measures that ensure respect for human rights

by intelligence agencies while countering terrorism, including on their

oversight, United Nations Document A/HRC/14/46 (17 May 2010), p. 22

(Practice 25).

49.European Union, Charter of Fundamental Rights of the European

Union, Article 8.3.

50.Sweden, Ordinance containing instructions for the Swedish Commission

on Security and Integrity Protection, Sections 4–8 (on management and

decision making) and 12–13 (on resources and support).

51.Hungary, Act on the National Security Services, Section 52.

52.Al-Nashif v. Bulgaria, No. 50963/99, ECHR, 2002, Paragraph 136.

53.Association for European Integration and Human Rights v. Bulgaria, No.

62540/00, ECHR, Paragraph 100.

54.Hans De With and Erhard Kathmann, “Parliamentary and Specialised

Oversight of Security and Intelligence Agencies in Germany,” in

Parliamentary Oversight of Security and Intelligence Agencies in the

European Union, Aidan Wills and Mathias Vermeulen (Brussels:

European Parliament, 2011), Annex A, p. 220.

55.Norway, Instructions for Monitoring of Intelligence, Surveillance and

Security Services, Sections 11.1 (c) and 11.2 (d).



- 190 -

56.Iain Cameron, “Parliamentary and Specialised Oversight of Security and

Intelligence Activities in Sweden,” in Parliamentary Oversight of Security

and Intelligence Agencies in the European Union, Aidan Wills and Mathias

Vermeulen (Brussels: European Parliament, 2011), Annex A, pp. 279–81.

57.Sweden, Act on Supervision of Certain Crime- Fighting Activities

(2007); 또한 Sweden, Ordinance containing instructions for the Swedish

Commission on Security and Integrity Protection (2007) Section 2 (available

at http://www.sakint.se/dokument/english/ordinance_instruction_scsip.pdf)

참조.



- 191 -

도구 7

정보공유 감독
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7. 정보공유 감독

켄트 로치(Kent Roach)

1. 머리말

이 도구에서는 정보공유의 증가로 정보기관 감독과 국가 안보 정보를 수집,

분석, 배포하는 그 밖의 정부 부처가 당면하는 도전을 검토한다.1 여기서 정

보공유라는 용어는 정보기관들과 해외 및 국내 협력 기관들 사이에서 교환

되는 정보를 가리킨다. 이 도구는 주로 감독 기구에 초점을 맞추지만 정보공

유의 증가가 인권과 프라이버시에 미치는 영향도 살펴본다(이는 사법부와 행

정부, 언론, 시민 사회 같은 다른 조직들도 관심을 가질 만하다).

수집한 정보의 공유는 항상 정보기관의 업무 중 하나였다. 하지만 2001년 9

월 11일 테러 공격 이후 정보기관 간 정보공유와 정보기관과 다른 국제 조

직들 간의 정보공유가 한층 더 강조되었다. 정보공유의 양 및 관련되는 기관

의 범위가 증가하면서 당연히 정보공유에 수반되는 문제도 늘어났다. 공유된 

정보는 부정확할 수 있어 정보를 받은 측이 희소한 자원을 엉뚱한 곳에 쓰

게 될 수도 있다. 그뿐만 아니라 정보를 수령한 기관이 정보를 부적절한 용

도로 사용할 수도 있다. 몇몇 극단적인 경우에는 정보의 제공자나 수령자가 

저지르는 고문 및 기타 인권 침해에 기관들이 연루될 수도 있다.

최근 드러난 리비아, 미국, 영국 정보기관들 간의 정보공유 사례가 보여준 것

처럼 나쁜 정보공유 관행은 정보 공급 국가의 평판을 심각하게 손상시킬 수 

있다.2 더욱 중요한 것은 부적절하게 공유된 정보가 개인의 평판에 지극히 해

로운 영향을 미칠 수 있다는 점이다. 이런 유감스러운 결과 때문에 공유되는 

정보가 극비 정보인 경우가 많다 하더라도 정보공유 관행을 효과적 감독 하에 

두는 것이 특히 중요하다. 이러한 공유 활동이 일반적으로 비밀스럽게 수행되

고, 그에 따라 법원이나 언론이 심사하기가 쉽지 않다는 점을 감안할 때 정보

공유 관행의 감독은 특히 중요하다. 공유된 정보로 인해 피해를 볼 수 있는 
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사람들은 심지어 자신이 피해를 당했는지 모를 수도 있으며, 항의조차 하지 

못할 수 있다. 일반적으로 감독 기구는 공유된 정보에 접근할 수 있어야 한다.

그렇지 않으면 감독 대상 정보기관의 정보공유 관행을 효과적으로 심사할 수 

없을 것이다. 하지만 최근의 정보공유 강화와 공유되는 정보의 비밀성이 감독 

기구에 제기하는 도전은 아무리 심각하게 보더라도 지나치지 않다.

이 도구는 911 이후의 정보공유에 대한 간략한 검토로 시작한다. 본문에서는 

정보의 수령 및 유포와 관련하여 해외와 국내 순서로 정보공유 감독이 당면

한 도전을 살펴본다. 이 도구는 정보공유 감독 개선을 위한 구체적인 권고 

사항으로 끝맺는다. 권고 사항은 감독의 정책, 조직, 관리 측면뿐 아니라 정

보공유를 더욱 효과적으로 감독할 수 있는 법률 체계도 다룬다.

2. 정보공유

2.1 정보공유의 필요성

해외와 국내의 정보기관들이 당면한 복잡한 안보 위협에 효과적으로 대처하

려면 정보를 공유할 필요가 있다는 점은 분명하다. 그러나 현재의 전환기적 

환경에서는 정보공유가 훨씬 더 강화되어야 할 필요성이 자주 강조되어 왔

다. 가령 UN 안전보장이사회는 결의안 1373호(2001년 9월 28일)를 통해 회

원국 간 정보공유의 강화를 구체적으로 촉구했다. 유럽에서도 유로폴

(Europol), 베른 클럽(Club of Berne), EU 군사 참모단, EU 상황 센터 같은 

기구들이 정보공유 증대를 추진했다.3 그 결과 평소 같으면 공동 안보 작전

에 동참하기를 꺼렸을 전통이 판이한 나라들이 이제는 테러 방지뿐 아니라 

군사 및 평화 유지 작전, 무기 사찰, 전쟁 범죄 기소와 관련한 정보공유에 

적극적인 태도를 보이고 있다.

현재 정보기관들 사이에서 이루어지는 정보공유의 범위는 가늠하기 어려운

데, 정보 자체가 기밀이고 공유 협정 역시 마찬가지이기 때문이다. 하지만 

입수 가능한 데이터로 어느 정도 규모를 파악할 수 있다. 캐나다와 호주의 

국내 정보기관들을 예로 들면 각각 약 250개 해외 기관들과 정보를 교환한

다. 미국 중앙정보국(CIA)은 전 세계 400개 이상의 기관들과 연계하고 있다.4
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이러한 공유는 공식적으로, 또 비공식적으로 이루어진다.

현재의 안보 위협 환경이 다면적이기 때문에 인권을 존중하는 나라들은 이

따금 인권 기록(human rights record)이 좋지 않은 국가들과 정보를 공유해

야 한다는 점에 부담을 느낄 수도 있다. 정보기관은 테러 용의자가 입국했거

나 입국을 계획하고 있는 국가에 이를 경고해야 한다고 생각할 수 있다(비록 

정보를 받는 나라가 인권 억압의 전력을 가지고 있다고 하더라도). 정보를 

제공하는 측이 정보를 받는 측으로부터 일정 정도의 보답을 당연히 기대하

는 것 역시 사실이다.

911 이후 10년 간, 여러 나라 정부들은 보안 및 정보 업무를 담당하는 국내 

기관들 간의 정보공유를 가로막는 법적, 조직적 장벽을 제거하기 위해 노력했

다. 미국의 경우가 특히 그렇다. 미국의 정부 위원회는 정보 보안 기관들 간

의 장벽 때문에 911 항공기 납치범 일부의 신원을 파악하지 못했을 수 있다

고 판단했다.5 그 결과 정보공유의 열기가 테러 방지를 훌쩍 뛰어넘어 국경 

경비, 이민, 밀수, 스파이 활동 등 광범위한 법 집행 기능까지 확대되었다.

2.2 정보공유가 초래하는 문제점

안보 증대를 위해 정보공유가 필요하다는 점에는 폭넓은 합의가 이루어져 

있지만 최근에 정보공유가 확대되면서 주의 깊은 관리와 감독을 요하는 숱

한 잠재적 문제들이 제기되었다. 예를 들면 이제 법 집행 기관들은 신뢰할 

수 없는 공유 정보를 근거로 집행 활동을 펼치게 될 가능성이 커졌으며, 정

보기관들이 공유한 정보가 이후의 법정 소송에서 공개될 위험도 더 커졌다.

개인들의 권리, 특히 프라이버시권이 침해될 위험성 역시 더 커졌다. 개인들

은 공유된 정보의 정확성에 이의를 제기할 기회조차 얻기가 힘든데, 자신에 

관한 정보가 공유되었다는 사실 자체를 모를뿐더러 공유된 정보에 대한 접

근이 불가능하기 십상이기 때문이다.

많은 나라의 정보기관들은 경찰 및 기타 법 집행 기관과의 비밀 정보공유를 

기피해 왔다. 캐나다의 한 조사 위원회는 이러한 기피가 1985년의 에어 인디
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아 폭파 사건과 사건 후 조사에서 드러난 다양한 결함의 한 원인이었다고 

결론 내렸다.6 정보기관들은 정보를 공유하면 결국은 공개되어 중요한 정보 

출처와 방법을 노출시키고 향후 기관의 정보수집 능력을 위협할 것을 우려

해 정보를 감추려는 경향이 있다. 게다가 법정 소송에서 채택될 수 없는 방

법으로 획득한 정보를 법 집행 기관과 공유할 경우에는 더욱 큰 문제가 될 

수 있다. 어쩌면 정보기관보다는 정보공유에 더 적극적일 경찰 역시 정보공

유가 안보 위협을 수사하고 기소하는 경찰의 능력에 타격을 입힐 수 있다고 

우려한다.

정보기관 감독 담당자들은 가장 힘든 도전 중 일부에 봉착한다. 이들은 현재 

공유되고 있는 방대한 양의 정보에 뒤처지지 않아야 하는데, 정보의 양이 워

낙 많아서 그 중 일부만을 조사하는 감사에 자주 의존해야 하는 실정이다.

대부분의 감독 기구 역시 공유되는 비밀 정보에 접근하고 추적해야 하는 어

려움에 봉착한다. 가령 경찰을 관할하는 감독 기구는 경찰이 정보기관으로부

터 획득한 정보가 어떻게 수집되었는지 파악할 권한이 없을 수 있다. 정보 

공급자가 외국 기관일 경우에는 더욱 그렇다.

많은 관할권에서 여러 국내 및 해외 출처에서 공급되는 안보 위협 관련 정

보를 집대성하기 위해 정보 보안 기관의 네트워크(경우에 따라 “융합 센터”

라고도 함)가 만들어졌다. 이들 네트워크 중 일부에서는 심지어 외국 기관들

의 상호 정보 교환까지 가능하다. 국내 감독 기구가 감독 대상 기관의 업무

를 완전히 이해하려고 한다면 이들 네트워크가 수집하고 배포하는 정보에 

접근할 필요가 있다. 특히 해당 기관이 이러한 지역, 국가, 초국가적 기관들

과 정보를 주고받기 때문에 더욱 그렇다.

국내 기관 간 및 해외 기관과의 정보공유 증가에 대한 한 가지 대응은 복수 

기관 간의 정보공유를 검토할 특별 관할권을 갖는 특별 조사 위원회를 임명

하는 것이었다. 상자 1과 2에서는 캐나다와 영국의 이러한 특별 조사 위원회

의 사례를 살펴본다.
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정보기관들은 명백히 국내 및 해외 협력 기관과 정보를 공유할 필요가 있다.

정보를 공유하지 않고 단순히 수집만 하는 기관은 탐지한 보안 위협을 다른 기

관들에 경고해야 하는 의무를 게을리 하는 것이다. 현재 많은 위협의 초국가적 

성격으로 인해 국내적으로나 국제적으로도 정보공유의 증대가 필수적이다.

하지만 정보공유 증대에 단점이 없는 것은 아니다. 정보공유는 법적으로 허

용되지 않고 윤리적으로도 정당화되지 않는 방식으로 프라이버시권과 그 밖

의 인권 침해를 불러올 수 있다. 또한 민감한 출처에서 얻은 비밀 정보가 공

개될 위험도 있다.

국내 및 초국가적 네트워크(융합 센터)를 통한 정보공유는 책임을 분산, 왜곡

시킬 수 있다. 위임 사항상 관할이 단일 기관으로 국한된 의회 및 전문가 감

독 기구는 정보기관들이 참여하는 네트워크의 기록에 접근할 수 없는 경우

가 많은데, 이는 감독 업무에 심각한 걸림돌이 될 수 있다.

국경을 넘나드는 정보공유는 예컨대 인권이 잘 보호되는 나라들이 인권 상

황이 좋지 않은 나라들과 정보를 교환해야 하는 압박을 받는 경우처럼 정책 

갈등을 초래할 수도 있다. 이런 식의 정보 교환은 해당 국가를 정보공유 상

대국에 의해 자행되는 고문과 같은 인권 억압의 공모국으로 만들 수 있다.

요컨대 정보기관은 정보공유를 아예 거부하고서는 그 기능을 할 수 없다. 하

지만 정보공유의 증가는 여러 가지 위험을 초래한다. 개인들로서는 인권, 특

히 프라이버시권이 침해될 위험이 있다. 정보기관의 경우, 정보기관의 평판

을 손상시키고 희소 자원의 잘못된 할당을 초래할 수 있는 신뢰할 수 없는 

정보 또는 부적절하게 획득한 정보가 유포될 위험이 있다. 감독 기구의 경

우, 어떤 정보가 공유되고 있고 공유가 어떻게 이루어지고 있는지 이해할 능

력이 새롭게 제한될 위험이 따른다.
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상자 1: 캐나다의 정보공유 관련 특별 조사

캐나다의 다년간에 걸친 2개 조사 위원회(마헤르 아라르[Maher Arar]

관련 조사 위원회와 압둘라 알말키[Abdullah Almalki], 아마드 아부-엘

마티[Ahmad Abou-Elmaati], 무아예드 누레딘[Muayyed Nureddin] 관

련 내부 조사 위원회)의 보고서에 따르면 캐나다 경찰과 정보기관의 정

보공유 관행은 테러 혐의로 시리아와 이집트에 구금된 캐나다 시민들

에 대한 고문의 간접적인 원인이었다.7 두 위원회는 모두 일차적으로는 

대중적 스캔들에 대한 대응 차원에서 정부가 임명한 임시 기구였지만 

기존의 감독 기관들이 특정 기관에 매여 있어 광범위한 국제적 안보 

문제에 대한 범정부적 대응 방식을 조사할 관할권이 없다는 인식이 높

아진 이유도 있었다.

두 위원회는 미국, 이집트, 시리아 정부에 조사 협조를 요청했다. 세 나

라 정부는 모두 협조하지 않았다. 또한 캐나다 정부는 두 위원회가 보

유하게 된 비밀 정보를 공개할 권한도 제한했다. 그러나 이 제한은 사

법 심사의 대상이었기 때문에 두 위원회는 경우에 따라 (승소 또는 소

송 가능성을 통해) 정부가 원했던 것보다 많은 정보를 공개할 수 있었

다. 두 위원회는 캐나다가 미국, 시리아, 이집트 관리들과 공유한 정보

의 몇몇 세부 사항을 검토했다. 이 정보에는 다양한 캐나다인들을 테러 

집단과 연관 짓는 첩보가 포함되어 있었다. 구체적으로는 테러 혐의로 

시리아와 이집트에 구금된 캐나다 시민들에게 질문을 하기 위해 캐나

다 관리들이 시리아와 이집트 관리들에게 보낸 질문 목록이 포함되어 

있었다.

캐나다의 두 위원회는 이들 외국 관리들로부터 받은 정보도 검토했는

데, 나중에 캐나다 내에서 유포되었고 적어도 한 건의 소송에 제출되었

다. 두 위원회 모두 이 정보가 공유된 방식에 결함(비단 국내 경찰, 보

안, 세관, 외무부서 인력 간 공유만이 아니라 외국 기관과의 공유에 있

어서도)이 있음을 발견했다.
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이 두 조사 위원회는 주로 정보공유의 적절성, 특히 정보공유가 고문을 

당하지 않을 권리 및 프라이버시권 같은 인권에 가하는 위험에 초점을 

맞췄다. 그럼에도 불구하고 두 위원회가 정보공유의 증대에 반대했다고 

추론하는 것은 옳지 않다. 이들은 단지 통제의 강화와 심사의 보강을 

원했을 뿐이다. 아라르 위원회는 “정보공유는 필수적이지만 신뢰할 수 

있고 책임감 있는 방식으로 이루어져야 한다. 정보공유의 필요성이 정

보를 통제 없이, 특히 단서 조항의 사용 없이 공유해야 함을 뜻하지는 

않는다. 또 정보의 관련성, 신뢰성 또는 정확성을 고려하지 않거나 개

인정보나 인권을 보호하는 법률을 고려하지 않고 정보를 교환하는 것

을 뜻하지도 않는다”고8 결론 내렸다.

1985년 에어 인디아 폭파 사건을 조사한 세 번째 캐나다 조사 위원회

는 다소 다른 관점에서 정보공유를 검토했다. 정보공유의 효능(적절성

과 상반되는 의미)을 고려하여 에어 인디아 위원회는 공개의 위험 때문

에 정보기관이 경찰 및 기타 법 집행 기관과의 정보공유를 꺼리는 태

도를 개선하기 위한 권고 사항을 마련했다. 이 세 위원회 모두 정보공

유의 근본적 딜레마, 즉 정보공유가 너무 적으면 안보에 위협이 되는 

반면, 정보공유가 너무 많고 특히 공유에 규율이 서 있지 않으면 인권

을 위협한다는 딜레마를 인정했다.
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상자 2: 영국의 정보공유 관련 특별 조사

2010년에 영국 정부는 다른 나라에 억류되어 있는 사람들에 대한 학대

에 영국이 얼마나 관련되어 있는지를 조사할 공식 조사 위원회(억류자 

조사 위원회)를 출범시켰다.

처음에는 정보 제공이 기존의 기밀 유지 의무와 충돌하지 않는 한 정

부가 모든 관련 정보를 조사 위원회에 제공하도록 규정한 프로토콜이 

마련되었다.9 이 프로토콜은 또 어떤 자료를 공개해도 되는지는 궁극적

으로 내각 장관이 결정하도록 할 계획이었다. 이 조항의 목적은 국가 

안보, 국제 관계, 국방, 경제와 관련된 정보의 부적절한 공개를 통해 공

공복리가 훼손되지 않도록 하는 것이었다. 이러한 과정은 여기 다른 곳

에서 논의한 캐나다의 세 조사 위원회가 사용한 과정과 뚜렷이 다른데,

정부의 정보 공개 반대에 관한 사법 심사 조항이 빠져 있기 때문이다.

몇몇 인권 단체들은 이 점과 그 밖의 제한을 감안해 조사 위원회 참여

를 거부했다.

2012년 1월에 영국 정부는 조사 위원회가 업무를 시작하기 전에 (조사 

위원회가 조사해야 하는 활동의 일부에 관한) 범죄 수사 결과를 기다려

야 하는 관계로 조사가 계속 지연되자 조사를 중단시켰다. 이 광범위한 

특별 조사는 탁월한 감독의 행사가 될 가능성이 있었지만 영국 정부의 

이러한 임의적이고 일시적인 조치는 항구적인 감독 체계의 한계를 부

각시켰을 뿐이다.

3. 외국 기관과의 정보공유 감독

외국 기관과의 정보공유는 일반적으로 감독 기구에 가장 큰 난제이자 인권 

측면에서도 가장 큰 위험이 된다. 외국 기관에는 정보기관, 경찰 및 그 밖에 

외교 대화 채널이 있는 외국 정부 부서가 포함될 수 있다. 또 이들 기관 중 

하나 이상이 참여하는 초국가적 네트워크도 포함될 수 있다. 한 평론가는 중

앙 집중화된 통제를 받을 수 있는 국내 정보공유와는 달리 “혼돈스러운 국
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제 사회에서는…모든 나라가 프라이버시 규범이나 그 밖의 기본적 자유를 

준수하지는 않는다. 따라서 프라이버시권은 네트워크의 각 정보기관의 처분

에 맡겨져 있다”고10 말했다.

위험에 처한 다른 권리들에는 고문이나 그 밖의 잔인하고 비정상적이거나 

모멸적 처우를 받지 않을 권리도 포함된다. 캐나다의 아라르 위원회가 밝혔

듯이 “캐나다에서의 조사로 얻은 정보를 다른 나라와 공유할 경우, 캐나다 

국경을 넘어 캐나다 내에서는 그 결과를 통제할 수 없는 ‘파급 효과’가 발생

할 수 있다.” 11 최악의 시나리오를 가정하면 외국 기관에 보낸 정보가 사법 

절차를 거치지 않은 해당 기관의 구금, 고문, 심지어 살해를 뒷받침하는 데 

사용될 수도 있다. 반대로 외국 기관에서 받은 정보가 고문이나 기타 부정한 

방법을 통해 얻은 것일 수도 있다.

정보기관과 경찰이 외국 기관이 제공한 정보의 획득에 사용된 출처와 방법

을 잘 모르는 것은 당연하다. 이는 문제가 되는데, 사용된 출처와 방법이 정

보의 신뢰성과 정보 수령 기관의 인권 존중 의무에 영향을 미치기 때문이다.

마찬가지로 정보를 제공하는 측은 외국 기관이 제공받은 정보를 어디에 사

용할지에 관해 잘 모르는 경우가 많다. 정보 제공 기관이 공유된 정보의 사

용을 제한하는 단서 조항을 붙이는 경우도 있지만 외국 협력 기관들로 하여

금 그러한 제한을 준수하도록 할 방법이 없다. 국제적 정보공유는 때때로 국

가 주권에 포괄되거나 정보의 출처, 방법, 용도의 비밀성을 보호할 필요성에 

포함되기도 한다. 국내 감독 기구는 정보를 보내는 기관이나 받는 기관에 대

한 관할권을 행사할 수 있지만 이 중 하나가 외국 기관이라면 양측을 모두 

감독할 수는 없다. 따라서 실제로는 정보 교환의 한쪽 당사자만을 감독할 수 

있다.

3.1 국제적 정보공유의 나쁜 관행

최근에 있었던 국제적 정보공유의 나쁜 관행 중 가장 악명 높은 사례는 마

헤르 아라르 사건이다. 911 테러 이후 캐나다 왕립기마경찰(RCMP)의 현장 

수사관들은 미국 정부 관리들과 수사 데이터베이스의 내용을 공유했다. 어떠
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한 정보도 사전에 신뢰성이나 관련성이 검증되지 않았고, RCMP는 정보의 사

용에 어떠한 제한도 두지 않았다. 나중에 캐나다의 한 조사 위원회는 미국에 

의해 아라르가 구금되고 그 이후 시리아로 인도되어 고문을 받은 일련의 사

건에서 이 정보가 일정한 역할을 했을 가능성이 있다고 결론 내렸다. 중요한 

것은 이 위원회가 확실한 조사 결과에 도달하지 못했다는 점인데, 미국 정부

와 시리아 정부 모두 조사에 협력하지 않았기 때문이다. 국가 주권 주장에 맞

닥뜨리면 감독 기구가 비밀스러운 국제적 정보공유의 깊은 내막을 파헤치기 

위해 할 수 있는 일은 거의 없다. 그럼에도 불구하고 아라르 위원회와 더불어 

시리아, 이집트에 의한 캐나다인 3명의 구금 사건에 관한 후속 조사는 RCMP

와 캐나다 보안정보국에서 시리아와 이집트 당국에 보낸 질문들이 시리아, 이

집트 정보 요원들에 의한 구금자 고문의 한 원인이었음을 밝혀냈다.

이와 같은 조사 결과는 무엇을 피해야 하는지에 관한 중요한 교훈을 전해 

준다. 그것은 급박한 상황에 처해 있더라도 정보기관은 외국 협력 기관에 정

보를 제공하기 전에 적절성을 검증해야 한다는 것이다. 또한 필요할 경우,

정보에 단서 조항을 첨부하고, 용도를 제한해야 한다. 나아가 심문관들이 고

문이나 기타 인권 억압 행위를 하는 것으로 알려진 외국 협력 기관들에 질

문 목록 등 후속 조사 요청을 보내는 것도 삼가야 한다.

3.2 정보기관의 국제적 정보공유의 모범 관행

국제적 정보공유와 관련하여 모범 관행이란 무엇일까? 우선 공유 기관들은 정

보 협력 기관들에 관해 잘 알아야 할 것이다. 인권과 기본적 자유의 증진 보호 

및 테러 방지에 관한 UN 특별 보고관은 “정보기관들이 정보공유 협정을 체결

하거나 임시로 정보를 공유하기 전에 상대측에 적용되는 법적 안전장치와 제도

적 통제 장치뿐 아니라 인권 및 정보 보호 실적에 대한 평가를 수행한다. 정보

기관들은 정보를 건네주기 전에 공유되는 모든 정보가 정보를 받는 측의 위임 

사항과 관련이 있고, 부가된 조건에 부합하게 사용되며, 인권을 침해하는 목적

으로 사용되지 않을 것임을 확인한다[해야 한다]”고12 권고했다. 특별 보고관의 

이 권고는 정보기관을 상대로 한 것이지만 모범 관행에 따르게 하고 그렇지 못

할 경우 구제책을 제공해야 할 의무가 있는 감독 기구와도 관련이 있다.
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아라르 위원회는 RCMP가 시리아와 이집트 보안 기관과 정보를 공유하기로 

했을 때 이들 기관의 관행에 대해 충분한 정보를 갖고 있지 않았음을 알아

냈다. 일반적으로, 국제적으로 정보를 공유하는 기관 중 경찰이 외국 협력 

기관의 관행을 판단하는 데 있어 전문성이 가장 떨어진다. 따라서 국제적으

로 정보를 공유하는 국내 기관들은 잠재적 외국 협력 기관에 관해 현재 알

고 있는 것들을 공통 데이터베이스로 만들고 유지하는 것이 현명할 것이다.

이렇게 하면 국내 기관들이 특정 정보공유에 관해 현명한 결정을 내릴 수 

있다. 이런 방식은 정보를 보내는 것뿐 아니라 받은 정보를 평가하는 것과 

관련한 의사 결정도 개선할 것이다. 앞서 인용한 캐나다 사례에서 잔인한 취

조를 통해 얻은 정보는 나중에 법 집행, 정보, 외교 정책 관료들 사이에 널

리 배포되었다. 아라르 위원회의 결론처럼 “상이한 기관들이 외국 정부로부

터 받은 정보에 대한 상이한 평가에 근거해 일하도록 하는 것은 말이 되지 

않는다.”13

또 앞서 논의한 것처럼 정보기관들은 외국 기관에 제공하는 정보에 그 사용

을 적절히 제한하는 단서 조항을 붙일 필요가 있다. 외국 정부가 이 단서 조

항을 존중하리라는 보장은 없지만 적어도 신경을 쓸 가능성은 높일 수 있는 

모범 관행들이 있으며, 그렇지 않더라도 이런 관행은 약속 위반을 바로잡을 

가능성도 높일 수 있다. 아라르 위원회는 이와 관련하여 몇 가지 권고를 했

다. 첫째, 단서 조항의 문언은 최대한 명확하고 정확해야 한다. 예를 들어 정

보를 받는 정부가 그 “정보 공동체” 내에서 정보를 공유하는 것을 허용할 

경우, 이런 모호한 개념 안에 많은 기관이 포함될 수 있기 때문에 정보를 받

는 측의 위임 범위가 지나치게 광범위해진다. 둘째, 정보를 받는 정부가 공

유된 정보를 형사 소송이건 입국이나 본국 송환과 관련된 소송이건 법적 소

송에서 사용하는 것이 일반적으로 금지되어야 한다. 나아가 정보 수령 정부

가 단서 조항을 수정하거나 남용을 보고하려 할 경우, 정보 제공 정부의 특

정 관리에게 연락하도록 하는 단서 조항이 부가되어야 한다. 이는 이런 사안 

발생 시 연락 대상을 두루뭉술하게 정보 제공 기관이나 정부로 하는 현재의 

나쁜 관행을 대체하게 될 것이며, 개인의 책임성을 증진하게 될 것이다. 아

라르 위원회에 따르면 “단서 조항은 단서 조항이 적용되는 정보의 사용 및 
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배포에 관한 명확한 의사소통이 이루어지는 적절한 채널을 구축하는 데 도

움이 될 수 있다.”14 마지막으로 정보 수령 기관이 정보 수령 국가뿐 아니라 

정보 제공 국가의 법률이 부과하는 개인정보에 대한 통제를 존중할 것을 요

구하는 단서 조항이 항상 포함되어야 한다.15

정보기관이나 보안 기관이 단서 조항 중 하나가 위반되었음을 알게 되는 경

우, 즉시 위반 기관에 이의를 제기해야 한다. 남용의 심각성에 따라 정보 제

공 기관은 기본적인 정보공유 협정의 정당성을 재검토해야 할 수도 있다. 동

시에 감독 기구는 각각의 위반 사례와 정보 제공 기관의 대응을 알아야 한

다. 감독 기구는 감독 대상 기관들이 단서 조항 존중을 요구하고 필요할 경

우 적절한 구제책을 취하도록 하는 데 중요한 역할을 할 수 있다.

아라르 위원회의 조사 결과가 시사하듯 외국 기관에 질문을 보낼 때는 특별

히 주의해야 하는데, 이로 인해 가혹한 취조가 사용될 가능성이 있을뿐더러 

단서 조항을 통해 제재하기 훨씬 더 힘든 방식으로 외국 기관이 이 질문을 

사용할 수도 있기 때문이다. 아라르 위원회는 “정보 제공이 고문 사용을 초

래하거나 그에 원인 제공을 할 것이라는 믿을 만한 위험이 있는 외국에는 

절대로 정보를 제공해서는 안 된다”고16 결론 내렸다. UN 특별 보고관도 비

슷한 권고를 통해 감독 기구는 인권을 침해할 수 있는 행위에 특히 유의해

야 한다고 강조했다. 또 UN 특별 보고관은 인권 규범 위반 행위에 참여하라

는 명령을 받은 정보기관의 직원들은 그러한 명령을 거부하고 감독 기구에 

이의를 제기할 수 있도록 허용되어야 한다고 권고했다.17

외국 파트너와의 정보공유는 위험이 수반될 뿐 아니라 심사 및 감독을 용이

하게 하기 위해서도 항상 철저히 문서화되어야 한다. 캐나다 보안정보국법 

17절은 공공안전부 장관에게 (외무부 장관과 협의하여) 외국 기관 및 정부와 

협력 협정을 맺을 법적 권한을 부여하고 있다. 이러한 협정이 없으면 CSIS는 

외국 기관에 합법적으로 정보를 제공할 수 없다. (다만 정보를 받을 수는 있

다.)18 추가 부령(部令)에서는 RCMP가 정보 협력 기관과 구체적인 서면 협정

을 맺도록 요구하고 있다. 이들 협정은 법적 (및 외국 기관의 경우에는 외교 
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정책적) 조언으로 보완되어야 한다. 그럼에도 아라르 위원회는 RCMP가 이 

부령을 일상적 정보공유에 적용하지 않았음을 발견했다. 위원회는 서면 협정

이 “지나치게 형식적이거나 길 필요는 없지만” 정보를 공유할 때 단서 조항

과 인권을 존중할 필요성에 대한 기관들의 인식을 높일 수 있다고 결론지었

다.19

정보기관이 미심쩍은 인권 기록을 보유한 외국 파트너와 협력 협정을 체결

할 때는 감사 증적(audit trails)이 특히 중요하다. 아라르 위원회는 이런 파

트너에게 정보를 제공할 때는 정보 제공 기관이 공유되는 정보와 공유 결정

의 근거를 설명하는 문서 기록을 작성할 것을 권고했다.20 위원회는 나아가 

인권 기록이 미심쩍은 나라로부터 정보를 받을 때도 비슷한 방법을 사용하

라고 권고했다.

책임성 측면에서 의사 결정 과정을 문서로 명확히 설명하고 결정의 책임

자들을 파악할 수 있는 것이 중요하다. 그뿐만 아니라 인권 기록이 미심

쩍은 나라들로부터 정보를 받으려는 결정은 적절한 심의 기구의 심의를 

받아야 한다.21

3.3 기관 간 국제적 정보공유에서 감독 기관의 모범 관행

감독 기구가 감독 대상 기관이 공유하는 정보(정보가 비밀주의 적용 대상인지 

여부에 상관없이)에 접근할 수 있는 것이 대단히 중요하다. UN 특별 보고관

이 권고하는 모범 관행 중에는 “독립적 감독 기관은 정보공유 협정 및 정보기

관이 외국 기관에 제공하는 모든 정보를 검토할 수 있다”는22 관행이 포함된

다. UN 특별 보고관에 따르면 사실 “국가 법률에서 정보기관이 독립적 감독 

기관에 정보공유를 보고하도록 명시적으로 요구하는 것이 좋은 관행이다.”23

효과적 감독의 잠재적 장애물은 제3자 규칙으로서, 공유된 정보를 다른 기관

(“제3자”)에 배포하는 것을 제한하도록 공유 정보에 부가된 공통적 단서 조

항이다. 독일 등 일부 국가는 감독 기구에 공유 정보에 대한 접근권을 부여

하지 않는데, 감독 기구를 제3자로 간주하기 때문이다.



- 205 -

제3자 규정의 이런 해석에 대한 확실한 대응은 해외 정보공유와 관련하여 

감독 기구가 외국 정보를 받는 정보기관의 일부로 간주되어야 한다고 스스

로 주장하는 것이다. 정보기관들은 그렇게 되면 외국 기관들이 정보공유를 

꺼릴 것을 우려해 이러한 입장에 반발할지 모른다. 하지만 많은 경우 정보 

수령 기관과 동일한 비밀주의 절차에 따르는 감독 기구들과 협력할 책임에 

관해 외국 협력 기관들에 알려주도록 정보기관을 독려할 수 있다.

감독 기구는 정보기관들이 때때로 정보공유를 국내의 활동 제한을 피하는 

수단으로 사용한다는 점도 유념해야 한다. UN 특별 보고관은 이 문제에 관

해 ECHELON 신호 정보 시스템에 관한 유럽 의회 보고서를 토대로 모범 

관행을 제안했는데, 구체적으로 “정보기관이 외국 정보기관의 도움을 이용해 

국가의 법적 기준과 그 활동에 대한 제도적 통제를 피하는 것이 명시적으로 

금지된다.”24

끝으로 감독 기구는 감독 대상 정보기관에 권고하는 것과 동일한 모범적 정

보공유 관행을 채택하고 장려해야 한다. 예를 들어 감독 기구는 외국 협력 

기관의 인권 기록에 관해 알아야 한다. 마찬가지로 감독 기구가 감독하는 기

관들이 외국 협력 기관과 공식적인 서면 협정을 맺도록 촉구해야 한다.
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상자 3: 네덜란드 정보보안기관 심의위원회의 해외 정보공유 감독

2002년에 네덜란드 정부는 몇몇 정보기관의 운영을 심사할 관할권과 

이러한 심사에 필요한 비밀 정보에 대한 접근권을 비롯하여 광범위한 

정보 사안의 감독 책임을 갖는 상설 기구를 설립했다. 2009년에는 이 

정보 보안 기관 심의 위원회가 2002년부터 2005년 중반까지 네덜란드

의 단일 정보기관의 정책과 관행을 중심으로 네덜란드와 외국 기관들

의 협력을 다룬 방대한 보고서를 발간했다.

이 보고서에 따르면 네덜란드의 해당 정보기관과 외무부는 인권 기록

이 좋지 않은 외국 기관들을 포함해서 외국 협력 기관들이 적절한 정

보공유 기준을 충족하는지 여부에 충분히 주의를 기울이지 않았다. 보

고서는 또 네덜란드 정보기관들이 외국 협력 기관에 개인정보를 제공

함으로써 불법적 행위를 저질렀다고 밝혔다. 보고서는 이들 기관에 불

법적 목적으로 정보를 사용할 것으로 의심되는 외국 협력 기관과의 정

보공유를 중단할 것을 권고했다.25 보고서는 또 외국 기관과의 정보공유 

협정 체결을 결정하기 위한 체계적 과정을 마련하도록 권고했다. 이러

한 협정은 주기적 심사 대상이 되며, 공유된 모든 개인정보를 서면 기

록으로 보관하도록 의무화하게 될 것이다.26

3.4 네트워크를 통한 국제적 정보공유에서 감독 기구의 모범 관행

국제적 정보공유는 양자 간뿐 아니라 다자간에서도 이루어지므로 감독 기구

는 네트워크를 통한 정보공유에 수반되는 문제점을 최소화하고 기회를 극대

화할 수 있어야 한다. 예를 들어 개별 회원 기관들의 자체 평가에 의존하는 

것보다 바람직한 방법으로 정보공유 네트워크에서 협력 기관들에 대한 인권 

평가를 수행할 수 있다. 네트워크는 또 여러 정보 교환에 부가되는 인권 및 

프라이버시 단서 조항의 집행과 관련하여 개별 기관들보다 더 큰 영향력을 

행사할 수 있다.27 끝으로 네트워크는 회원 기관들에 우수 사례 기관들이 정

한 기준을 맞추도록 요구함으로써 정보 신뢰성과 감독에 관련된 모범 관행

을 확산시킬 수 있다.
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유로폴과 베른 클럽이 관리하는 네트워크 등 유럽의 일부 정보공유 네트워

크들은 실제로 높은 기준을 부과하고 있으며, 이는 유익한 것으로 입증되었

다. 하지만 이들은 일부 국가에는 덜 공식적인 (그리고 심지어 사안별로 이

루어지는) 양자간 정보공유에 의존할 것을 장려하기도 했다.28 이런 경향에 

맞서려면 감독 기구는 다자간 네트워크 내에서의 정보공유의 이점을 강조하

는 것과 동시에 보다 불투명한 양자간 협정에 따라 이루어지는 정보 교환에 

면밀히 주의를 기울이는 양면적 접근 방식을 취해야 한다. 국내 정보기관과 

정보를 공유하는 외국 협력 기관에 관한 정보를 얻기는 어려울 수 있지만 

감독 기구는 이 정보를 획득해서 해외 정보공유 협정과 관행을 감시해야 한

다.

개도국의 경우, 국제 정보공유 네트워크 가입으로 얻을 수 있는 자원은 가입 

시 요구되는 일정한 인권 기준 준수 의무에도 불구하고 강력한 가입 유인이 

된다. 감독 기구는 충족되어야 할 기준을 파악하고 감독 대상 정보기관들이 

이를 충족하도록 촉구함으로써 네트워크 가입을 증진하는 데 중요한 역할을 

할 수 있다.

4. 국내 기관과의 정보공유 감독

앞서 논의한 것처럼 911 테러 이후 여러 국가 정부는 정보공유 확대가 장래

의 테러 공격 방지에 도움이 될 것이라고 믿어 정보, 경찰, 국경, 세관, 운송 

관리 등 국내 협력 기관 간의 정보공유를 늘렸다. 가령 영국의 2008년 반테

러법(Terrorism Act) 19절은 영국 정보기관에 정보공유와 관련하여 폭넓은 

자유를 부여하고 있다. 이 조항은 구체적으로 누구에게나 정보기관에 정보를 

공개할 권한을 부여했다. 또 직무의 적절한 이행, 중대 범죄의 예방 및 탐지,

형사 소추의 목적을 위해 필요할 경우에 정보기관이 정보를 공개할 권한도 

부여했다. 이렇게 최근의 정보공유 확대 압력은 잠재적 안보 위협뿐 아니라 

범죄 예방 및 범죄 수사와 관련된 정보 공개의 확대를 가져 왔다.

4.1 국내 정보공유의 문제점

감독 관점에서 볼 때 국내 협력 기관에 정보를 공개할 경우, 위에서 국제적 
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정보공유와 관련해 논의한 것과 동일한 우려가 상당수 제기된다. 그러나 특

별히 국내 정보공유와 관련된 추가적 우려 사항도 있다. 이들 중 가장 중요

한 것은 관할권의 한계 때문에 관련 감독 기구가 관련된 국내 기관 전부를 

심사할 법적 권한이 없어서 국내 정보공유에 대한 효과적이고 조율된 심사

가 불가능할 수 있다는 위험성이다. 이처럼 감독 권한이 결여되면 책임성이 

희석되고 적절한 심사 없이 정보 교환이 이루어지는 공백이 생긴다.

정보기관들은 특별한 권한을 가지고 있기 때문에 각국 정부는 일반적으로 

법 집행 기관보다 정보기관을 더 엄격히 감독한다. 책임성의 공백이 발생하

는 경우, 이런 강화된 감독이 약해질 수 있다. 예를 들어 캐나다 정부는 마

헤르 아라르와 그 밖의 캐나다인들이 시리아와 이집트에서 고문을 당한 사

건과 관련하여 캐나다 관리들의 행위를 조사하기로 했을 때, 상설 조직인 보

안 기관 심의 위원회의 감독 관할권이 시리아 및 이집트와의 정보공유에 연

루된 경찰, 세관, 외무, 이민국 관리들에게 미치지 않는다는 것을 알게 됐다.

이에 따라 캐나다 정부는 책임성 공백을 메우기 위해 비상설 특별 조사 위

원회를 설립해야 했다.

연방 제도 역시 위험한 책임성 공백을 초래할 수 있다. 예컨대 911 이후 미

국에서는 연방, 주, 지자체 기관들 간 정보공유 증진을 위해 융합 센터가 만

들어졌다. 옹호자들은 융합 센터에 참여하는 각 기관에 기존의 감독 체계가 

계속 적용되므로 새로운 감독 메커니즘이 필요 없다고 주장했다. 하지만 이 

주장은 실제적으로 정부의 한 층위와 관련된 감독 기구는 정부의 다른 층위

의 기관들의 행위를 심사하는 데 필요한 관할권을 갖고 있는 경우가 드물다

는 점을 간과한 것이다.29

4.2 국내 정보공유의 나쁜 관행

911 이후 국내 정보공유에서 특히 나쁜 관행은 비폭력적인 시위자들을 테러 

용의자로 오인한 것이었다. 미국에서 이런 관행은 몇몇 융합 센터의 잘못이

었다. 연방, 주, 지방 기관들이 제공하는 다양한 데이터베이스가 테러 위협 

및 취약성과 관련된 전략적 정보와 합쳐진 후에 이런 오인이 발생했기 때문
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에 참여 기관들은 신뢰할 수 없는 정보에 대해 몰랐다고 주장하거나 다른 

기관을 탓한다. 일부 융합 기관은 감독 기구에 정보가 어떻게 조합되었는지 

설명하는 기록을 제공하기를 거부해 문제를 더 악화시켰다.30 이런 요인들이 

합쳐져 융합 센터와 그 지원 기관에 행위의 책임을 묻기가 매우 어려워진다.

더 일반적으로 정보 네트워크와 네트워크에 속하는 기관들은 잠재적으로 신

뢰성이 떨어지는 정보의 무차별적 공유를 줄일 필요가 있다. 캐나다에서는 

외무부가 외국 기관으로부터 얻은 신뢰할 수 없는 정보가 그 신뢰성 문제를 

간과한 채 이후 국내 정보기관 및 법 집행 기관에 유포되었다. 심지어 이 정

보는 수색 영장 신청의 근거로도 사용되었다. 이렇듯 국내 정보공유의 나쁜 

관행은 해외 정보공유에 내재한 위험을 증폭시킬 수 있다.

4.3 국내 정보공유의 모범 관행

모범적인 국내 정보공유 관행은 융합 센터와 정보 교환을 촉진하는 기타 기

관들이 보유하고 공유하는 정보를 추적하는 영구적 기록을 관리하는 데서 

시작된다. 이러한 기록 관리와 이를 통해 가능한 감사 증적 없이는 국내 정

보공유의 감독이 불가능하지는 않더라도 어려워질 것이다.

국제적 정보공유에서처럼 국내 정보공유에서도 단서 조항은 좋은 관행인데,

특히 공유되는 정보가 법 집행과 관련해 사용되는 경우에 그렇다. 공유 기관

은 공유되는 정보가 법 집행 목적에 사용될 수 있을 만큼 신뢰할 수 있는 

정보인지, 또 해당 기관이 그러한 목적으로 정보를 공유할 법적 권리를 갖고 

있는지 신중히 고려해야 한다. UN 특별 보고관은 각국이 국내 정보공유의 

법적 근거를 제정할 필요성을 강조했다. 영국의 2008년 반테러법 19절은 그

와 같은 사례 중 하나다.

법적 근거의 제정은 입법자들에게 현재 감독 메커니즘의 적절성을 검토할 

기회를 주며, 어쩌면 현재의 감독 체계를 수정할 기회를 제공할 수도 있다.

일례로 캐나다 감독 체계의 법적 근거를 살펴본 아라르 위원회는 다양한 감

독 기구가 국가 안보 활동을 검토할 때 비밀 정보를 공유하고 협력할 수 있
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도록 하는 “법적 관문(statutory gateways)”을 만들 것을 캐나다 입법부에 권

고했다. 이 위원회의 권고는 감독은 감독 대상 활동에 뒤처지지 않아야 한다

는 건전한 원칙에 근거한 것이었다. 달리 말해 정보공유의 법적 승인이 확대

된다면 심의 권한 또한 확대되어야 한다는 것이다.

평론가들은 감독 기구가 국내 정보공유 네트워크의 확산에 발맞추려면 명확

한 형식의 “네트워크 책임성”이 필요하다고 주장했다. 권고 사항에는 모든 

공유 정보의 기록 및 보존(감독 기구가 조작이 힘든 감사 증적을 수집할 수 

있도록)과 융합 센터 내 시정 메커니즘의 구축(부정확한 정보의 유포와 프라

이버시권 침해를 시정할 수 있도록)이 포함된다.31 다른 평론가들은 특히 미

국의 감찰관들이 감독 대상 기관들의 정보공유 관행을 공동 조사할 필요성

을 역설했다.32 캐나다의 아라르 위원회도 비슷한 취지에서 911 이후 중요한 

새 보안책임을 맡게 된 다수의 정보기관들이 포함되도록 감독 기구의 관할

권을 확대할 것을 권고했다.33 벨기에에서는 각각 경찰과 정보기관을 감독하

는 별개의 기구들의 정보공유가 이미 허용되고 있고, 몇 건의 공조 수사가 

시행되기도 했다.34

이러한 폭넓은 감독 체계가 없는 경우, 보안 정보공유에 관여하는 여러 국내 

기관들의 행위를 조사하고자 하는 정부는 아라르 위원회 같은 특별 조사 위

원회를 설립해야 하는데, 복수 기관의 행위를 심사하는 데 필요한 권한을 갖

고 있는 기존의 감독 기구가 없기 때문이다. 하지만 특별 조사 기구의 임명

은 재량적이고 예외적이기 때문에 의미 있는 심사를 수행할 충분한 권한을 

보유한 상설 감독 기구를 대신하지는 못한다. 이런 이유에서 아라르 위원회

는 캐나다 정보기관과 법 집행 기관의 행위를 심사하는 상설 감독 기구에 

보안 정보를 공유하는 여러 기관의 행위를 심사할 권한을 더 크게 부여할 

것을 권고했다. 안타깝게도 이 권고와 정부가 공동 감독을 위한 법적 경로를 

만들어야 한다는 권고(두 가지 모두 2006년에 이루어진 권고이다)는 아직 이

행되지 않았다.35
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미국에서는 현재 보안 정보공유에 참여하고 있는 복수의 국내 기관들을 조

사할 권한을 상설 책임 기구에 부여하기 위한 몇 가지 진전이 있었다. 일례

로 국방부, 법무부, 중앙정보국, 국가안보국, 국가정보국의 감찰관들은 영장 

없는 도청에 관해 공동 조사를 시행했다.36

상자 4: 호주 정보기관 국정 조사에 의한 국내 정보공유 심의

호주는 안보 문제 및 정보공유에 대한 새로운 범정부적 접근 방식에 

맞는 정보기관 감독의 채택에서 중요한 진전을 이뤄냈다. 2006년에 호

주의 한 정보기관 조사 위원회는 전문가 감독 기구인 감찰관 및 관련 

의회 공동 위원회의 위임 사항을 확대해 모든 국내 정보기관들의 행위

를 감독할 수 있도록 할 것을 권고했다.37

이 권고는 국내 정보기관들의 정보공유 확대까지는 인식했지만 국내 

정보기관들과 다른 국내 기관들 간의 정보공유에는 상대적으로 관심이 

부족했다. 이런 결함은 2010년에 호주 의회가 모든 연방 부서 또는 기

관 내의 보안 및 정보와 관련된 모든 사안을 조사할 권한을 감찰관에

게 부여하는 법률을 제정함으로써 시정되었다.38 하지만 한 가지 측면에

서 새로운 법률은 기대에 못 미쳤다. UN 특별 보고관이 자체 심사에 

착수할 수 있는 감독 기구의 권한의 중요성을 강조했음에도 불구하고 

호주의 새로운 법률은 총리의 위임을 통해 감찰관의 권한을 확대하도

록 하는 데 그쳤기 때문이다.39

한편 호주는 국가 안보 및 정보공유에 관련된 법 집행 기관의 행위를 

심사할 새로운 의회 위원회를 설립했다. 또 정보기관 감독을 맡는 의회 

공동 위원회의 규모도 늘렸다.

5. 권고 사항

다음 권고 사항의 목적은 국내 및 국제적 정보공유에 대한 감독을 촉진하는 

것이다. 이 권고 사항들은 입법부와 행정부의 감독 기구만이 아니라 감독 대

상 정보기관과 안보 위협에 대한 범정부적 대응에 관련된 그 밖의 다양한 

조직들에도 적용된다.
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정보공유는 이루어져야 하지만 법적으로 승인되고 프라이버시권 등 인권을 

존중하는 가운데 이루어져야 할 것이다. 이를 보장하는 중요한 수단은 911

이후 더욱 증가하고 있는 국내 및 국제적 정보공유에 뒤처지지 않는 데 필

요한 법률적 자원과 기타 자원을 감독 기구에 제공하는 것이다.

정보공유에 관한 내부 지침 개발

정보기관들은 정보공유 관행에 적용할 일련의 원칙을 고안해야 한다. 이 원

칙들은 법률이나 정책의 형식으로 서면으로 명시되어야 한다. 이 원칙들은,

▪ 인권 존중(고문 공모 방지 포함)과 프라이버시 관련법 존중(개인정보

공유 포함)을 의무화해야 한다.

특히 이 원칙들은 정보 교환이 고문의 실행을 초래하거나 그에 원인을 제공

할 믿을 만한 위험이 있을 때는 정보공유를 금지해야 한다.

▪ 공유된 정보(제공하는 정보건 받는 정보건)의 관련성, 신뢰성, 정확성 

및 프라이버시와 인권에 미치는 영향에 대한 심사를 요구해야 한다.

▪ 제공되는 정보에 단서 조항을 부가할 필요성과 수령하는 정보에 다른 

기관이 부가한 단서 조항을 존중할 필요성을 인정해야 한다. 이러한 

단서 조항의 목적은 공유된 정보가 부적절한 목적으로 사용되거나 국

내법 또는 국제법에 위배되게 사용되지 않도록 하는 것이다.

▪ 다른 기관에 보낸 잘못된 정보를 수정하고 다른 기관으로부터 받은 정보

의 신뢰성에 대한 독립적 평가를 시행할 지속적 의무를 인정해야 한다.

▪ 공유 기관 내의 책임성과 감독 기구에 대한 책임성을 증진하는 방식

으로 정보를 공유한다는 약속이 포함되어야 한다. 즉 공유된 정보는 

서면으로 기록되어야 하며, 감사 증적에는 정보 교환의 인가 과정과 

후속 조치의 설명이 포함되어야 한다. 정보공유가 이러한 인가 없이 

가령 현장 차원이나 급박한 상황에서 이루어진 경우, 될 수 있는 대

로 빨리 명확하게 해명해야 한다.

정보기관들은 이러한 원칙을 훈련 프로그램에 포함시키고 감독 기구와 이를 

공유해야 한다. 또 국가 안보상 기밀 유지 관련 우려가 없다면 이를 일반에 
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공개해야 한다. 정보기관이 이런 원칙을 개발하지 못하는 경우, 감독 기구가 

유사한 원칙을 개발해 감독 업무에 활용해야 한다.

정보에 입각한 정보기관 내 정보공유 방식 개발

정보기관들은 정보를 공유하는 상대국의 인권 기록을 추적하는 데이터베이

스를 유지해야 한다. 이 데이터베이스는,

▪ 국제 및 지역 인권 보호 단체와 믿을 만한 시민 사회 단체가 제기한 

인권 침해 혐의를 포함하여 광범위한 공개 정보를 포함해야 한다.

▪ 외무 부처와 협의하여 개발되어야 한다.

▪ 정보기관 인력 훈련에 사용되어야 한다.

▪ 국가 안보상 기밀 유지 관련 우려에 부합하게 일반에 공개되어야 한다.

감독 기구는 이러한 데이터베이스에 접근할 수 있어야 하며, 이를 검토하고 

필요 시 보완, 업데이트해야 한다. 정보기관이 이런 데이터베이스를 만들지 

않는 경우, 감독 기구가 만들어야 한다.

국제적 정보공유 협정 개발

정보기관은 외국 협력 기관과의 정보공유에 적용되는 서면 협정을 개발해야 

한다. 이 협정에는 정보 제공 및 수령 양측의 인권 관련 의무를 명시해야 한

다. 또 받은 정보를 기관의 주요 감독 기구 및 가능한 경우, 동일한 기밀 유

지 보충 협약에 합의한 관련 감독 기구들과 공유할 수 있도록 하는 표준 조

항도 포함되어야 한다. 이런 협정을 작성하는 과정에서 정보기관은 법률적 

조언과 외교 정책적 조언을 얻어야 한다.

감독 기구는 이러한 모든 협정이 체결되거나 개정되는 시점에 협정의 사본

을 받아야 한다. 감독 기구는 각각의 협정을 의무적으로 검토하되 가능한 경

우에는 협정 조건의 준수를 측정하는 무작위 감사를 시행해야 한다. 이러한 

감사는 이전의 관행들을 고려하여 협정을 개정할 필요가 있는지 결정하는 

데 도움이 될 수 있다.
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공유 정보에 부가된 단서 조항 위반 보고 및 해결

정보공유 협정에는 정보 제공자 측이 공유 정보에 부가한 단서 조항의 위반

을 보고하고 단서 조항 위반으로 인한 분쟁을 해결하는 구체적인 절차가 포

함되어야 한다. 정보 제공 기관이 위반 사실을 알게 되면, 정보 수령 기관에 

정식으로 항의해야 한다. 정보 제공 기관은 또 이를 해당 정보공유 협정을 

재검토하고, 가능하면 수정하는 기회로 삼아야 한다. 이러한 절차는 정보를 

수정하거나 업데이트하고, 구체적인 사건별로 또는 시간 경과에 따라 단서 

조항의 개정을 제안하는 데에도 사용될 수 있다.

위반이 발생하는 경우(또는 위반 혐의만 있는 경우에도), 정보기관은 감독 기

구에 통보해야 한다. 이러한 통보에는 기관이 취했거나 제안하는 일체의 개

선 조치 기록이 포함되어야 한다. 감독 기구는 모든 개선 조치를 검토하고 

의견을 제시해야 하며, 위반이 위반 당사자와의 향후 정보공유에 어떤 영향

을 미칠지 전반적인 문제도 고려해야 한다.

공유된 정보의 불법적 사용 보고 및 해결

정보기관들은 공유된 정보가 특히 인권 침해와 관련하여 불법적으로 획득되

었거나 불법적으로 사용되었거나 불법적으로 사용될 수 있음을 알게 되는 

경우, 감독 기구에 통보해야 한다. 이러한 통보에는 기관이 취했거나 제안하

는 일체의 개선 조치 기록이 포함되어야 한다. 감독 기구는 모든 개선 조치

를 검토하고 의견을 제시해야 하며, 불법성이 위반 당사자와의 향후 정보공

유에 어떤 영향을 미칠지 전반적인 문제도 고려해야 한다.

국내 정보공유 협정 개발

정보기관들은 국내 협력 기관과의 정보공유 서면 협정을 개발해야 한다. 이

러한 협정은,

▪ 명확한 법적 권한이 있어야 한다.

▪ 인권 준수뿐 아니라 단서 조항도 다뤄야 한다.

▪ 분명한 감사 증적을 규정해야 한다(공유된 모든 정보의 항구적 기록

과 정보 제공 기관 및 수령 기관의 서면 승인 포함).
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▪ 관련 감독 기구가 국내 정보공유를 어떻게 심사할지를 다뤄야 한다.

이런 협정을 구성할 때 정보기관은 특히 프라이버시 및 정보공유에 대한 기

타 법적 제한과 관련하여 법률적 조언을 얻어야 한다. 법률 조언에서는 정보

기관의 감독 기구가 갖고 있는 관할권이 정보공유 관행 심사에 충분한지도 

다뤄야 한다.

이들 협정은 책임 문제를 다룰 때 정보 제공 기관과 정보 수령 기관이 서로 

다른 감독 체제의 감독을 받을 경우에 발생할 수 있는 문제점을 예상하고 

해결해야 한다. 감독 기구는 가능하면 항상 정보공유 관행의 효과적 심사에 

필요한 모든 정보에 접근할 수 있어야 한다. 그러려면 국내 감독 기구들이 

공동으로 심사를 수행하고 서로 정보를 공유할 수 있는 추가적인 법적 권한

이 필요할 수 있다. 또 감독 기구들이 평소 관행보다 더 엄격한 보안 및 비

밀 유지 조치에 따라야 할 수도 있다.
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8. 정보기관의 재정 감독

에이단 윌스(Aidan Wills)1

1. 머리말

민주국가에서는 의회가 공공 기관들이 기능을 수행하고 법적 위임 사항을 

이행할 수 있도록 재정 자금을 할당한다. 그 다음 의회는 다른 감독 기구들

과 연계하여 이 자금의 사용이 합법적이고 효율적인지 감시한다. 모든 공공 

기관은 이 과정에 따라야 하며 정보기관도 예외는 아니다.

이 도구는 민주적 정치 조직이 예산 편성부터 지출의 사후 심사까지 정보기

관의 재정을 어떻게 감독하는지를 비교해 개관한다. 그 목적은 모범 관행을 

부각시키는 것이다. 이 도구에는 다음 여섯 개 절이 포함된다.

▪ 정보기관 재정 감독의 중요성

외부 감독이 중요한 이유 설명

▪ 정보 예산

정보 예산에 대한 상이한 접근 방식 개관

▪ 내부 재정 통제 및 감사 메커니즘

외부 감독을 보다 효과적으로 만드는 통제와 메커니즘 개관

▪ 의회의 감독

정보 예산 수립, 집행 감독, 기관 지출의 합법성과 효과성 심사에서의 

의회의 역할 논의

▪ 최고 감사 기구

정보기관 재정 감사에서의 최고 감사 기구(SAI)의 역할 논의

▪ 권고 사항

정보기관 재정 감독과 관련된 모범 관행의 모음

지면상 제약으로 이 도구에서는 정보기관 재정 감독에서 행정부, 감찰관, 검

찰, 사법부가 하는 역할은 다루지 않는다.
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이 도구에서는 “재정 감독”을 폭넓게 정의하여 “통제”(도구 1 참조)의 행사

로도 볼 수 있고 감독 대상 재정 활동 이전, 도중 또는 이후에 이루어지는 

기능들까지 포함시킨다.

2. 정보기관 재정 감독의 중요성

정보기관 재정의 외부 감독은 다음 네 가지 이유에서 중요하다.

▪ 민주적 거버넌스의 원칙은 공공 자금의 할당과 사용을 면밀히 조사할 

것을 요구한다.

▪ 재정 기록을 통해 정보기관의 행태와 성과를 잘 파악할 수 있다.

▪ 정보기관의 비밀주의는 기관 활동을 조사할 수 있는 일반 대중의 능

력을 제한한다.

▪ 정보 업무의 성격으로 인해 공공 자금의 오용 위험 등 다양한 재정 

위험이 생겨난다.

2.1 공공 자금 사용과 관련된 민주적 거버넌스

보편적으로 받아들여지는 민주적 거버넌스의 원칙은 공공 자금은 공공의 것

이므로 그 지출은 선출된 국민의 대표(즉, 의회)에 의해 승인되어야 한다는 

것이다. 의회는 예산권을 통해 공공의 의지가 반영된 정부 기관의 정책과 우

선순위를 형성한다. 똑같이 중요한 것은 의회와 의회에 보고하는 독립적 기

구(SAI 등)에 의해 공공 지출이 사후 심사되어야 한다는 것이다. 사후 심사

의 목표는 무엇보다도 다음을 보장하기 위해서다.

▪ 원래 지출이 승인된 용도에 공공 자금이 사용되었다.

▪ 지출 시 관련법(공공 자금 관리에 관한 법, 공공 조달에 관한 법, 부

패 방지법, 관련 기관[예: 정보기관] 활동의 준거법 등)을 준수한다.

▪ 지출이 정부 정책에 부합했다.

▪ 설정된 목표를 효과적으로 달성함으로써 지출에 상당하는 가치(value

for money)를 제공했다.

이 원칙들은 정보기관을 포함한 모든 정부 기관에 똑같이 적용되지만 일부 

국가의 경우, 정보기관을 공공 자금 지출을 규제하는 특정 법의 적용 대상에
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서 명시적으로 배제하고 있다. 미국의 중앙정보국(CIA)이 그런 예이다.2 이런 

경우 면밀한 검토가 특히 중요하다.

2.2 행태 및 성과 지표로서의 재정 기록

공공 기관의 재정은 일반적으로 기관의 활동과 성과에 관해 많은 것을 보여 

준다. 기관은 돈을 쓰지 않고서는 직무를 거의 수행할 수 없다. 따라서 기관

의 재정 기록에는 감춰진 활동의 단서가 포함되어 있을 때가 많고 그 활동 

중 일부는 불법적일 수도 있다. 정보기관의 경우, 비밀 구금 시설의 운영이

나 국내 정당에 대한 비밀 자금 지원 같은 불법 활동이 기관의 재정 기록에

서 드러날 수 있다. 마찬가지로 어떤 부서의 예산선(budget line)이 비정상적

으로 높다면 해당 부서의 성과 부진을 나타내는 것일 수 있다. 그러므로 감

독 기구는 기관의 재정 기록을 검토함으로써 기관의 업무 중 추가 조사가 

필요할 수 있는 면면을 파악할 수 있다.

2.3 비밀주의와 공공 감시의 한계

정보 업무는 이례적으로 높은 수준의 비밀주의를 필요로 하기 때문에 정보기

관 재정은 다른 정부 기관과 동일한 정도로 공개되지 않는다. 재화 및 용역 

입찰 분야에서의 비밀주의는3 국가 보유 정보에 대한 공공의 접근을 규제하

는 대부분의 법률에서 정보기관이 제외됨으로써 더욱 심화되는데, 그로 인해 

언론과 그 밖의 시민 사회 조직이 획득할 수 있는 관련 정보의 양이 제한된

다. 공공의 감시가 이렇게 제한됨을 감안하면 기밀 정보에 접근할 수 있는 외

부 감독 기구가 정보기관의 재정을 면밀히 조사하는 것이 특히 중요하다.

2.4 정보 업무에서의 재정 위험 관리

정보 업무의 특정 측면들은 공공 자금이 비효과적이거나 부적절하게 사용될 

위험을 고조시킨다. 이런 측면들의 상당수 역시 정보기관 감독을 매우 까다

롭게 만드는 요소이다.

2.4.1 불확실한 결과

정보기관들은 정책 결정권자의 국가 안보 수호를 돕기 위해 정보를 수집한다.
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기관들은 이 기능을 수행하기 위해 돈을 쓴다. 하지만 정보기관은 그렇게 쓰인 

돈이 원하는 정보를 산출하리라고는 절대 확신하지 못한다. 가령 어떤 기관이 

외국 정보원을 채용하는 데 많은 돈을 쓰고도 이 정보원이 가진 정보의 가치가 

보잘것없음을 알게 될 수도 있다. 이러한 위험은 정보 업무에 고유한 것이지만 

내부 통제와 외부 감독을 통한 관리로 공공 자금 낭비를 최소화할 수 있다.

2.4.2 무형의 편익

정보 업무의 재정비용은 유형적인 경우가 많지만 그것이 산출하는 편익은 

무형적일 때가 많다. 캐나다 감사원이 밝혔듯이 “정보수집, 평가, 보고의 결

과와 특히 그 궁극적 효과는 본질적으로 측정이 어렵다.”4 업무의 목표가 테

러 공격 같은 사건이 일어나지 않게 하는 것일 때는 더욱 그렇다. 지식과 경

험이 충분한 감독 기구만이 정보 업무의 무형적 편익을 제대로 평가할 수 

있고, 적절한 지출 상당 가치가 있는지 판단할 수 있다.

2.4.3 비밀주의와 공공 자금 남용

정보기관들이 업무 세부 사항과 정보원의 신원 같은 민감한 정보를 기밀로 

유지하는 데 신경을 쓰는 것은 당연하다. 따라서 정보기관은 기관 직원들 사

이에서도 가능한 한 소수의 사람만 알도록 이 정보에 대한 접근을 차단한다.

하지만 정보를 아는 사람이 적을수록 공공 자금이 잘못 사용될 위험은 커진

다. 예컨대 정보원에 관한 정보가 정보원을 “운용(running)”하는 정보관으로 

한정되는 경우, 정보관들이 존재하지 않는 “유령 요원들”을 만들어 이들에게 

지급될 돈이라면서 자금을 횡령할 수도 있다. 정보원들이 실재하는 경우에도 

비밀주의 규정 때문에 정보관들은 별로 들킬 염려 없이 정보원에 할당되는 

돈을 착복하기가 더 쉬워진다.

2.4.4 이해 충돌

정보관들은 업무의 일환으로 정보 제공이나 감시를 위한 주택 사용에 대한 

대가로 비밀리에 사람들에게 돈을 지불하는 경우가 있다. 누구에게 얼마의 

금액을 지불할지는 대체로 정보관(그리고 아마도 상관)의 재량일 때가 많다.

이는 잠재적 이해 충돌을 초래하는데, 정보관의 결정은 정보 제공자의 공로
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뿐 아니라 개인적 관계, 그리고 거래의 비밀스러운 성격을 감안할 때 정보 

제공자에 대한 정보관의 신뢰 정도에 근거할 가능성이 높기 때문이다. 그 결

과 일부 정보관은 단지 아는 사이라는 이유로 정보원을 쓸 수도 있다. 또 정

보 제공자와 친하다는 이유로 과도한 액수를 지불할 수도 있다. 일부의 경우

지만 정보관들이 뇌물을 받을 수도 있다(상자 1 참조).

상자 1: 카일 포고(Kyle Foggo) 사건

카일 포고는 한때 CIA 고위 정보관으로 일했다. 그가 맡았던 직무 중

에는 비밀 해외 구금 시설 구축 등 매우 민감한 업무를 위한 재화와 

용역의 조달이 포함되어 있었다. 포고는 이들 시설 일부의 자재 조달을 

위해 CIA가 그의 친한 친구와 연계된 회사와 계약하도록 주선했다. 나

중에 검찰은 이 회사와 여러 건의 계약을 맺게끔 포고가 조종했고, 제

공된 재화와 용역에 부풀려진 가격을 지불하게 했음을 알아냈다. 그 대

가로 포고는 호화판 휴가와 향후 채용 약속 등의 선물을 받았다. 포고

는 동료들에게 이 관계를 숨기기 위해 자신이 신뢰할 수 있는 회사로

부터 재화 및 용역을 구매해야 했으며, 관료주의적인 표준 구매 절차를 

피하고 싶었다는 주장을 내세워 이 회사를 이용한 것을 정당화하려 했

다. 결국 포고는 부패 혐의를 인정했고, 징역형을 선고 받았다.5

2.4.5 가처분 자산 및 수입과 관련된 위험

정보기관들은 업무의 일환으로 상당량의 가처분 자산을 구매한다. 예를 들어 

작전 도중 부유한 목표물과 어울리기 위해 값비싼 차량을 구입하거나 비싼 

호텔을 이용할 수 있다. 정보관들은 이런 값비싼 물건이 더 이상 필요 없어

진 후에도 개인 용도로 보유하거나 아는 사람에게 넘기거나 팔아서 돈을 챙

기는 등 이익을 보려고 할 수 있다. 이러한 자산이 비밀리에 조달되었다는 

것은 그 위험성을 증가시킨다. 마찬가지로 일부 정보기관들은 비밀 활동을 

은폐하기 위한 “유령” 회사를 설립할 수도 있다. 이런 회사 중 일부에서 수

입이 발생할 수 있는데, 관련된 정보관들이 수입을 불법적으로 챙길 위험이 

있다. 이런 위험 때문에 감독 기구는 정보기관의 지출뿐 아니라 기관 자산과 

수입도 감시해야 한다.
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2.4.6 정치적 목적을 위한 정보기관 이용

정보기관 자금의 남용은 정보기관을 담당하는 행정부 구성원에게도 미칠 수 

있다. 이런 관료들은 때때로 공공 자금 지출과 관련된 불법적인 정치적 목적

을 위해 기관의 자원을 사용해 왔다. 따라서 감독 기구는 기관 관료들의 행

태뿐 아니라 이들과 행정부 관료들의 상호 작용에도 초점을 맞춰야 한다.

3. 정보 예산

예산이란 다음 기간(일반적으로 회계연도)의 수입과 지출을 상세히 밝힌 항

목별로 분류된 문서이다. 따라서 예산은 공공 기관의 업무를 지휘하고 통제

하는 주요 도구인데, 기관들이 일을 하려면 자금이 필요하기 때문이다. 민주 

국가에서 예산은 보통 입법의 일부로서 의회가 제정한다.

일부 국가의 정보기관은 조직적 자율성과 자체 예산을 가지고 있다. 정보기

관이 부처 내에서 운영되는 나라들도 있는데, 프랑스 내무부 안에 있는 프랑

스 정보기관(la Direction Centrale du Renseignement Intérieur)이 그런 예

다. 후자의 경우, 정보기관이 자체 예산을 갖고 있지 않다. 그 대신 소속된 

부처의 예산 하에서 자금을 받는다. 따라서 정보 예산(intelligence budget)이라

는 용어에 혼동이 있을 수 있는데, 어떤 때에는 단일한 기관의 예산을 가리

키기도 하고, 어떤 때에는 단일 부처 내의 복수 기관들의 예산을 가리키기도 

하기 때문이다. 이 용어가 몇 개 부처에 걸쳐 있는 전체 정보 공동체의 예산

을 모두 합친 것을 지칭할 수도 있다. 몇몇 나라에서는 정보기관과 관련된 

모든 지출이 그 예산에 포함되지는 않는다는 점에도 유의해야 한다. 특히 연

금 지출과 사무 용품 같은 항목은 국가 예산의 다른 부분에 포함될 수 있다.

이런 탓에 정보기관의 전체 예산을 계산하기가 어려울 수 있다.

기관의 조직적 위상은 예산 심사에 영향을 미치기 때문에 중요하다. 일반적

으로 외부 감독 기구는 부처 내에서 운영되는 정보기관보다 자율적 기관으

로 설립된 정보기관의 재정을 더 직접적이고 상세하게 검토할 수 있다. 자율

적 기관의 재정은 다른 부처의 재정과 엮이지 않기 때문이다.
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정보 업무 수행 여부에 상관없이 정부 기관의 예산은 “포괄적

(comprehensive)”이어야 한다. 세계은행은 이 용어를 예산이 “모든 재정 운

영을 포괄해야 한다”는6 의미로 사용한다. 다시 말해 정부 기관의 예산에는 

해당 기관과 관련된 재정 활동 전부가 포함되어야 하는 것이다.7 특히 정보

기관은 이 요건을 준수해야 하는데, 일부의 경우, 법률로 승인받지 않은 활

동을 위한 자금 조성이나 지출의 전력이 있기 때문이다. 일례로 1980년대 중

반에 CIA는 니카라과 콘트라 반군 지원을 위해 이란에 대한 무기 판매로 얻

은 수입을 사용한 적이 있다.

3.1 예산 주기

예산 주기(budget cycle)라는 용어는 돈이 요청되고, 할당되고, 지출되는 완결

적 과정을 가리킨다(그러한 지출에 대한 사후 심사 포함). 예산 주기에는 네 

가지 주요 단계가 있다.

▪ 편성 – 주무부처, 정부 부서 및 기관들이 계획된 수입과 지출을 결

정한다.

▪ 검토 및 승인 – 의회가 예산을 수정하고 제정한다.

▪ 집행 – 기관이 예산에 상세히 나와 있는 계획을 집행한다.

▪ 사후 심사 – 감독 기구가 기관의 자금 사용을 조사한다. 그 다음에 

해당 연도 정부 계정의 “책임 해제(discharge: 승인 및 종결)”를 위한 

의회 표결이 있을 수 있다.8

정보기관 예산도 편성 과정은 다른 정부 부처 및 기관의 예산과 동일하지만 

검토 및 승인, 집행, 사후 심사(이 도구의 5-6절에서 논의) 과정은 다르다.

3.2 예산 방식

전통적인 예산에서 사용하는 품목별(line-item) 방식은 특정 액수(투입)를 정

책 목표나 산출에 연결시키지 않고 비용 또는 예산선(budget line)에 할당한

다. 이 투입 기반 방식과 대조적으로 여러 나라(프랑스 등)에서는 이제 자금 

할당을 정책 목표와 궁극적으로는 기대성과(desired outcome)에 연결시키는 

“성과” 또는 “결과 기반” 예산 방식을 사용하고 있다.9 예산 방식은 사후 감
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독에 중요한 의미가 있다. 결과 기반 예산 방식에서는 투입과 산출이 연결되

기 때문에 이후에 효율성과 지출 상당 가치 같은 요소를 포함하여 예산 집

행을 평가하기가 더 용이하다. 반면 투입 기반 예산 방식은 예산 집행을 평

가할 틀을 제공하지 않는다.

3.3 정보 예산 공개

필자가 알기로는 정보기관들의 예산 전부를 공개하는 정부는 없다. 대부분의 

나라에서 기밀 분류된 예산 세부 사항은 일반 대중뿐 아니라 이 분야의 기

밀 정보를 다룰 권한이 있는 위원회에 소속되어 있지 않은 의원들에게도 제

공되지 않는다.

정보 예산의 비밀주의는 예산 정보 공개가 적국에 이로울 수 있다는 정보기

관의 우려 때문이다. 하지만 공개되는 정보에 특정 목표물, 방법 또는 정보 

출처와 관련된 세부 사항이 포함되는 경우에만 그럴 가능성이 크다. 대부분

의 경우, 현재 공개되는 것보다 훨씬 많은 정보를 공개하더라도 국가 안보는 

위태로워지지 않는 반면 투명성은 크게 높일 수 있다.

일반적으로 민주 국가들이 선택하는 정보 예산 공개 방식은 세 가지 중 하나

다. (영국 같은10) 일부 국가는 국가의 전체 정보 공동체에 할당되는 총액만을 

공개한다. (독일 등) 다른 나라들은 각 정보기관의 개별적 총액을 공개한다.

분명 이 두 방식 모두 (공공 토론에 유용한 정보가 될) 할당된 자원과 구체적 

정책 목표 간의 관계는 공개하지 않는다. (예컨대 호주와 프랑스가 채택하고 

있는) 세 번째 방식은 특정 목표에 할당되는 구체적 액수를 공개하는 것이다.

예를 들어 프랑스의 대외 정보기관인 DGSE(Direction Générale de la

Securité Exterieure)의 공개 연간 예산은 승인된 인건비, 운영비, 투자 지출을 

따로 열거하며, 승인된 특별 업무 활동(les fonds spéciaux) 총액도 공개된다.

(호주와 프랑스처럼) 성과 예산을 채택하는 정부들은 일반 대중이 예산과의 

연관성을 알 수 있도록 정책 목표와 기대성과도 공개할 수 있다.11 예를 들어 

2010년 DGSE 예산의 일반 공개 버전은 핵심 정책 목표를 “DGSE의 정보수
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집 및 분석 능력 향상”으로 확정하고 이 목표를 달성할 수단으로 2009년부

터 2015년까지 690명의 추가 직원 채용 계획을 꼽았다.12

최대한 많은 예산 정보의 공개(세 번째 방식이 다른 두 방식보다 낫다)는 몇 

가지 이유에서 사회에 유익하다. 첫째, 자신의 돈이 어떻게 사용되는지 알 

대중의 권리를 존중한다. 둘째, 투명성을 높임으로써 일반 의원(즉 이 분야의 

기밀 정보에 접근할 권한이 있는 위원회 소속이 아닌 의원들), 언론, 심지어 

일반 대중도 정보기관의 자금, 정책, 우선순위에 관한 공공 토론에 유의미하

게 참여할 수 있게 된다. 활발한 공적 논의는 정부로 하여금 지출 우선순위

를 정당화하지 않을 수 없게 만들며, 궁극적으로는 공공 자금의 보다 효율적

인 사용을 증진할 수 있다. 끝으로 공개 토론은 정보기관에 대한 공공의 신

뢰를 강화하여 정보 지출의 목적에 관한 근거 없는 믿음을 일소하고 경우에 

따라서는 정보 자금의 증가를 가져올 수도 있다.

얼마나 많은 예산 정보를 공개할 것인지에 관한 결정을 행정부에게만 맡겨

두어서는 안 된다. 의원들은 입법을 통해 어떤 재정 정보를 비밀로 할 것이

며 공개해야 할 정보는 무엇인지 규제해야 한다. 얼마나 많은 예산 정보를 

공개하느냐에 상관없이 정보 예산의 조사, 수정, 승인에 관여하는 의회 위원

회가 예산의 기밀 부분을 포함한 모든 관련 정보에 접근할 수 있는 것이 중

요하다(5.1절 참조).13

4. 내부 재정 통제 및 감사 메커니즘

이 도구는 정보기관 재정 감시에서 외부 감독 기구가 하는 역할에 초점을 

맞추고 있지만 정보기관 내에 존재하는 내부 재정 통제에 관한 몇몇 논의가 

없이는 설명이 불완전해질 것이다. 이러한 메커니즘 없이는 외부 감독이 효

과적일 수 없다.

4.1 회계

법률은 일반적으로 정보기관을 포함한 모든 정부 기관이 재정 기록을 잘 정

돈되고 정확하게 보관하고 모든 관련 규정을 준수하도록 보장하는 회계 담
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당관을 지정할 것을 요구한다(상자 2 참조). 회계 담당관이 기관의 장일 때도 

많은데, 그런 경우에는 기관의 모든 재정 거래를 기록하고 보고하는 일상적 

업무를 처리하는 재무부서의 지원을 받는다. 재무부서 역시 자원이 적절히 

사용되도록 하는 재정 통제를 구축하고 유지한다.

상자 2: 남아공의 회계 담당관 관련법

이 상자는 정부 기관(정보기관 포함)의 내부 재정 통제를 규율하는 남

아공의 1999년 공공재정관리법의 몇몇 조항을 발췌한 것이다. 이 법에 

따라 남아공 회계 담당관에게는 소속 기관이 모범 재무 관행을 채택하

도록 할 광범위한 책임이 있다.

남아공 정부의 모든 기관은 다음을 책임지는 회계 담당관을 두어야 한다.

1. 기관의 효과적이고, 효율적이며, 투명한 재정 위험 관리 체계 및 

관련 규정에 따라 운영되는 감사 위원회가 통제하는 내부 감사 제

도 유지

2. 기관 자원의 효과적, 효율적, 경제적이고 투명한 사용

3. 기관 자산의 보호를 포함한 기관 자산과 부채의 관리

4. 기관 지출의 관련 예산 입법 준수

이 법은 나아가 회계 담당관에게 승인되지 않거나 변칙적이거나 낭비

적인 기관 지출을 방지하고 필요할 경우, 그에 대응할 책임도 부과한

다. 이러한 지출이 발견될 경우, 회계 담당관은 즉시 지출의 세부 사항

을 재무부에 서면으로 보고해야 하며, 재화나 용역의 조달과 관련된 변

칙적 지출의 경우에는 관련 입찰 위원회에 보고해야 한다. 또 회계 담

당관은 기관의 재정 관리 체계를 손상시키거나 승인되지 않거나 변칙

적이거나 낭비적인 지출을 한 (또는 하도록 허가한) 모든 관료에게 적

절한 징계 조치를 취해야 한다.

회계 담당관은 기록 관리와 관련하여 규정된 규범과 기준에 따라 기관

의 완전하고 적절한 재정 기록을 보존해야 한다.
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외부 감독 기구의 업무에는 적절한 내부 회계가 필수적인데, 이것이 없이는 

최고 감사 기구와 그 밖의 이러한 기구들이 거래와 관련 활동을 재구성하기

가 극히 어렵기 때문이다. 일반적으로 정보기관의 회계의 질은 그 재정 기록

이 공정하고 진실한지를 보여 주는 지표이다.

4.2 재정 관리 지침

모든 정부 기관처럼 정보기관들도 일련의 서면 지침을 통해 재정 관리와 회

계 절차를 공식화한다. 보통 기관의 장이나 행정부가 공표한 후 외부 감독 

기구가 평가하는 이 지침은 기관 직원들의 행위의 평가 기준이 되는 규제 

체계의 일부를 구성한다.

일반적으로 재정 관리 지침에 포함되는 사안은 다음과 같다.

▪ 수입 발생 및 지출은 누구에 의해, 어떤 과정을 통해 승인되는가? 지

침은 이 질문에 대한 답을 통해 재정 거래의 책임과 책임성의 한계를 

명확히 해야 한다.

▪ 기관 자금의 허용 가능한 사용은 무엇인가? 이 질문에 대한 답은 관

련 입법과 일치해야 한다.

▪ 재정 거래는 어떻게 이루어져야 하는가? 지침은 예컨대 정보 요원들이 

현금을 사용할지 혹은 전자 지불을 해야 하는지에 관해 조언해야 한다.

▪ 어떤 재정 기록을 관리해야 하는가? 적절한 기록 관리는 차후에 사용

할 수 있는 감사 증적을 구축하기 때문에 중요하다. 다만 미국 등 일

부 나라에서는 정보기관이 몇몇 민감한 업무(예: 해외 정보 업무)와 

연관하여 “무증명 계정(unvouchered account)”(행정부 구성원 1인의 

확인서만으로 해명되고 완전한 영수증 일체로 뒷받침되지 않는 지출)

을 사용하는 것을 법률로 허용한다.14

4.3 재정 보고

정보기관을 포함한 공공 기관은 보통 법률에 따라 그 재정 거래에 관한 상

세한 연간 보고서를 작성해야 한다.15 이러한 보고서가 없으면 외부 감독 기

구가 기관의 재정과 활동을 심사할 수 없다.
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일반적으로 정보기관은 이 보고서를 행정부, 최고 감사 기구, 의회에 제출한

다. 하지만 정보 예산과 마찬가지로 이들 보고서가 제공하는 세부 사항의 양

은 달라질 수 있다.

공개할 예산 정보와 공개하지 않을 예산 정보를 행정부가 단독으로 결정하도

록 해서는 안 되는 것처럼 재정 보고에 포함시키기에 적합한 정보가 무엇이고 

비밀로 해야 할 정보가 무엇인지도 행정부가 결정하도록 해서는 안 된다. 그

보다는 의회가 입법을 통해 어떤 재정 정보는 공개해야 하고 어떤 정보는 비

밀을 유지해야 하는지를 규율하는 상세한 기준을 만들어야 한다(상자 3 참조).

정보 예산과 관련하여 호주와 프랑스는 이 점에서 모범 관행을 보여 준다. 이 

나라들의 정보기관은 공개용으로 비교적 상세한 재정 보고서를 작성한다. 호

주 안보정보원(ASIO)의 공개 보고서에는 인건비, 물품비(재화 및 용역 포함),

감가상각/할부 상환 비용 등의 지출 범주별 소계도 포함된다. 보고서에는 자

체 수입, 자산 매각, 정부 수입 같은 소득 범주의 소계도 포함된다. 16 프랑스 

법에서는 정보기관의 재정 보고서에 각각의 기관 사명별로 상세한 부록을 포

함시키도록 요구한다. 이 부록들에는 재정 데이터뿐 아니라 정책 목표와 예산 

주기 시작 시 정한 기대성과에 대한 평가도 포함되어야 한다.17
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상자 3: 뉴질랜드 법률상의 재무 보고

이 상자는 1984년 공공재정법과 1969년 보안정보기관법의 일부 조항을 

발췌한 것으로서 이 두 법은 뉴질랜드 정보기관들의 재정 보고서 작성 

방식을 규율한다. 여기서는 정보기관에 대한 요건과 다른 공공 기관에 

대한 요건을 비교한다.

뉴질랜드의 공공 기관들(정보기관 포함)은 매 회계연도 종결 후 조속히 

이전 회계연도의 재정 보고서를 작성해 주무장관에게 제출해야 한다.

보고서에는 기관 운영에 관한 정보 및 기관 성과 보고뿐 아니라 완전

한 재정 데이터가 포함되어야 한다. 일반적으로 보고서는 이전 회계연

도 동안의 기관의 성과, 특히 연초에 정한 기관의 목표, 지표 및 기준

과 관련된 성과를 정확히 평가하기에 충분한 정보를 제공해야 한다.

대부분의 공공 기관과 관련하여 법률은 주무장관이 보고서를 수령한 

다음 의회에 제출하고, 그 후 조속히 공개하도록 규정하고 있다. 하지

만 정보기관의 보고서인 경우에는 달리 처리된다. 주무장관은 전체 보

고서를 의회 본회의에 제출하는 것이 아니라 위원들이 기밀 정보를 조

회할 수 있는 의회 정보보안위원회에만 제출한다. 의회 본회의를 위해 

주무장관이 작성하는 수정판 보고서에는 총 지출 보고가 포함되어야 

한다. 이후에 장관이 공개하는 보고서는 바로 이 수정판 보고서이다.

예산 정보와 관련해 위에서 언급한 것과 동일한 이유로(3.3절 참조) 정보기관

들은 업무 기밀이나 국가 안보를 위험에 빠트리지 않는 한도에서 최대한 상

세한 재정 보고서의 공개용 버전을 작성해야 한다.

5. 의회의 감독

이 절에서는 예산 주기의 마지막 세 단계, 즉 검토 및 승인, 집행, 사후 심사

에서 의회가 하는 감독 역할에 초점을 맞춘다. 정보기관의 업무에는 민감한 

사안들이 관련되어 있지만 의회는 정보기관 재정을 다른 공공 기관의 재정
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과 동일한 수준으로 검토해야 한다. 유일하게 양보할 점이 있다면 감독 메커

니즘을 더 신중하게 사용해야 한다는 것뿐이다.

정보기관에 대한 의회의 감독 대부분은 비공개로 이루어질 필요가 있다. 그

러나 의원들이 공개 보고서와 공청회를 통해 감독 업무에 관해 일반 대중에

게 알리는 것은 여전히 중요하다(도구 3 참조). 투명성은 의회의 감독에 대한 

공공의 신뢰뿐 아니라 정보기관의 업무에 대한 신뢰도 증진하기 때문이다.

5.1 예산의 검토 및 승인

대부분의 민주 국가에서 의회는 행정부가 제안하는 기관 예산을 검토, 수정,

승인한다.

이런 과정에서 정보기관 예산이 제외되어야 할 타당한 이유는 없다.

의회는 기밀 정보를 보호하기 위해 예산의 기밀 부분을 검토할 특별한 메커

니즘을 만들 수 있다. 하지만 어떤 메커니즘을 사용하건 항상 본회의에서는 

정부 예산 승인의 일환으로 정보기관 예산 승인에 관해 표결이 이루어져야 

한다. 본회의 표결은 예산 위원회나 정보 감독 위원회 또는 특별 기밀 위원

회 또는 그 조합에 의한 전면적 검토에 추가되는 것이어야지 이를 대체해서

는 안 된다.18

5.1.1 예산 위원회

일부 의회는 표준 예산 (또는 지출 승인) 위원회를 이용하여 정보기관의 재

정을 검토한다. 이들 위원회는 조사 위원(rapporteur)이라고 하는 특정 기관,

부처 또는 임무를 담당하는 위원을 지명할 수 있다. 이런 조사 위원들은 보

통 전체 위원회의 기관 예산 논의, 수정, 승인에 기초한 권고 사항이 담긴 

보고서를 작성하는 것이 일반적이다.

예산 위원회는 전체 행정부 예산이라는 방대한 맥락 내에서 정보기관 예산

을 평가하기가 여러 모로 유리하다. 하지만 전문 조사 위원이 없으면 위원회 
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위원들에게 정보기관의 예산을 제대로 검토할 수 있는 시간이나 주제별 전

문성이 없기 십상이다. 예산 위원회는 기밀 정보에 충분히 접근할 수 없어 

기관 예산 검토 능력이 더욱 제한되는 경향도 있다.

5.1.2 정보기관 감독 위원회

정보기관 감독 위원회는 보통 다른 의회 구성원들은 접근할 수 없는 기밀 

정보에 접근할 수 있다(도구 2, 도구 3 참조). 이 위원회는 일반적으로 재정

을 포함한 정보기관 활동의 사후 심사에 초점을 맞춘다. 하지만 일부 국가에

서는 그 책임이 예산 검토 및 승인까지 확대된다. 헝가리 의회의 국가안보위

원회는 정보기관 예산안을 검토하고 그에 관한 의견을 제시한다. 여기에는 

의회 본회의에는 공개되지 않는 예산의 기밀 부분에 관한 검토도 포함된다.19

더 복잡한 미국 의회의 과정은 상자 4에 설명되어 있다. 다른 나라(예컨대 

독일, 상자 5 참조)에서는 정보기관 감독 위원회가 부차적 역할을 하며, 주 

책임이 예산 검토인 다른 위원회(예산 위원회 또는 지출 승인 위원회)에 조

언한다.

정보기관 감독 위원회는 정보기관의 활동, 절차, 정책을 잘 알고 있기 때문

에 정보기관 예산을 검토하고 이해하기에 유리하다. 하지만 이러한 검토의 

효과는 다음과 같은 몇 가지 요인에 좌우된다.

▪ 위원회의 자원, 조사 권한 및 기밀 정보에 대한 접근 권한

▪ 위원회 위원들의 시간적 여유, 보좌진, 직무 수행 전문성

▪ 위원회 위원들의 직무 수행 의지

▪ 예산 과정에 영향을 미칠 수 있는 위원회의 능력(특히 그 역할이 조

언인 경우)
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상자 4: 미국 정보기관 예산에 대한 의회 심의 및 승인 20

미국 의회의 정보기관 예산 검토 및 승인 과정에는 무려 8개의 위원회

와 소위원회가 관여한다. 이 과정은 승인(authorization)과 지출 승인

(appropriation)이라는 두 가지 구별되는 측면을 가지고 있다.

승인

의회의 수권 법안은 대통령이 서명 시 예산을 포함한 정부 기관들의 

활동을 규율한다. 정보기관 예산의 경우, 승인 과정은 행정부가 의회에 

제출하는 예산안에서 시작된다. 예산안은 하원에서 정보특별상임위원회

(Permanent Select Committee on Intelligence)와 군사위원회(Armed

Services Committee)의 심사를, 상원에서 정보특별위원회와 군사위원회

의 심사를 거친다. 이들 위원회는 예산 내에서 금액을 재할당할 수 있

고, 특정 활동을 금지하고 새로운 사업을 포함시킬 수도 있다. 상하 각

원의 위원회들이 수권 법안을 최종 확정하면 본회의에 상정해 표결에 

부친다. 상하 양원에서 승인된 수권 법안은 다시 원내에서 조정, 승인

된 다음 대통령에게 보내 서명을 받는다.

각각의 정보 수권 법안에는 각 기관이 금액을 수령할 수 있는 활동의 

범주와 자금을 사용해야 하는 목적이 열거된 기밀 분류된 부록이 포함

된다. 이런 방식으로 수권 법안은 (법률로 가결되고 나면) 정보기관의 

지출의 한계를 설정한다. 그러나 수권법은 승인된 프로그램이 정말로 

자금 지원을 받게 될지 보장하지 않는다. 최종적인 자금 지원 결정은 

지출 승인 과정에서 이루어진다.

지출 승인

지출 승인 입법은 다른 나라의 예산 입법과 유사하다. 즉 국고 자금을 

기관이나 프로그램에 할당하는 것은 법률 문서다. 하원 세출위원회와 

상원 세출위원회에는 거의 모든 미국 정보 공동체의 예산에 대한 관할

권을 갖는 국방 소위원회가 있다. 이들 소위원회는 행정부로부터 받은 

예산안을 기초로 정보기관 지출 승인 법안을 작성한다.



- 238 -

일반적으로 지출 승인 법안은 기존의 수권법을 준수해야 하지만 특정 

정보 프로그램의 자금을 증액하거나 감액할 수 있다. 그러한 법률이 존

재하지 않는 경우에는 지출 승인 법안에 모든 정보활동에 대한 포괄적 

승인 조항을 포함시킬 수 있다.

수권 입법과 마찬가지로 지출 승인 법안도 복잡한 승인 과정을 거쳐야 

한다. 소위원회의 승인을 받은 다음 전체 위원회의 승인을 받고, 그 다

음에는 상하 각원의 본회의에서 가결되어야 하며, 그 후 다시 상하 각

원에서 조정, 승인된 다음 최종적으로 대통령의 서명을 받아야 한다.

올바른 상황에서는 상당한 예산 책임을 가진 정보기관 감독 위원회가 (다른 

관련 위원회와 협력 하에) 승인 권한을 이용하여 예산안에 기관의 효과성,

효율성, 법률 준수 개선에 관한 이전의 위원회 권고 사항이 반영되도록 할 

수 있다.

5.1.3 특별 기밀 위원회

의회가 세 번째 메커니즘인 특별 기밀 위원회를 활용하여 정보기관 예산을 

검토하는 경우도 있다. 이 메커니즘의 모범 사례는 독일 하원이 창설한 기밀

위원회(Confidential Committee)다(상자 5 참조).
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상자 5: 독일 하원의 기밀 위원회 21

독일 의회의 하원인 Bundestag는3개 연방 정보기관과 관련된 예산 문

제를 하원이 만든 특별 기밀위원회에 회부한다. 이 위원회는 하원의 예

산공공회계위원회가 다른 공공 부서 및 기관과 관련해 수행하는 것과 

동일한 기능을 한다. 즉 행정부의 예산안을 검토하고 수정할 수 있으

며, 그 집행을 심사한다. 이 상자에서는 위원회의 검토 및 승인 기능에 

초점을 맞춘다.

위원회 위원 선정

기밀 위원회의 위원 10명은 하원의 정당 의석수에 따라 비례적으로 배

정된다. 후보자는 기밀 취급 인가가 필요 없지만 이른바 “총리의 과반

수(chancellor’s majority)”에 의해 선출되어야 하는데, 하원의 과반수 투

표를 얻어 의회의 신뢰를 얻었음을 보여 주어야 함을 뜻한다.

정보기관 예산의 검토 및 승인

위원회의 정보기관 예산 검토 및 승인 과정은 다음과 같다.

1. 행정부가 각 정보기관의 상세한 예산을 위원회에 제출한다.

2. 위원회는 부처 관료 및 기관 고위층과 회의를 갖고 예산안을 논의

한다.

3. 위원회는 하원 정보기관 감독 위원회와 협의한다.

4. 위원회는 행정부에 예산을 반환하기 전에 적절하다고 생각하는 수

정을 하고, 행정부는 일반적으로 이런 변경을 받아들인다.

5. 위원회 위원장은 예산위원회에게 각 기관에 할당되는 총액을 알린다.

그러면 예산위원회는 이들 수치를 (토론 없이) 예산 권고안에 포함시킨다.

6. 의회 본회의는 전체 정부 예산에 관해 표결한다.

조사 권한 및 정보 접근

법률은 기밀위원회에게 정보기관 통제 하의 모든 파일과 문서를 심사

하고 모든 기관의 부지를 점검할 수 있는 능력 등 강력한 조사 권한과 

기밀 정보에 대한 광범위한 접근권을 부여한다. 위원회는 기관 관리와 

행정부 구성원의 답변을 강제할 수 있으며, 필요할 경우, 외부 전문가

들에게 업무 지원을 위탁할 수 있다.
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5.2 예산 집행 감시

공공 기관의 예산이 승인되고 나면 의회는 예산이 적절히 집행되도록 기관

의 지출을 감시할 책임이 있다. 정보기관의 경우, 감시는 보통 기밀 정보에 

접근할 특권이 있는 의회의 정보기관 감독 위원회(또는 특별 기밀 위원회)에 

의해 수행된다. 하지만 실제로는 특정 프로그램이나 활동과 관련된 위법 행

위 혐의가 제기된 경우에만 정보기관 감독 위원회가 재정 정보를 요청하는 

경향이 있다. 대부분의 의원들에게는 일 년 내내 방대한 재정 정보를 상세히 

검토할 시간이나 자원이 없기 때문이다.

이런 한계 때문에 의회가 수행하는 집행 감독은 보통 행정부와 정보기관들이 

선제적으로(즉 요청 없이) 공개하는 정보에 의존한다. 사실 많은 민주 국가의 

관련 법률에서는 행정부 및 (또는) 정보기관들이 주기적으로 기관 재정을 공

개하도록 규정하고 있다.22 가령 이탈리아는 총리가 6개월마다 정보기관 예산 

집행에 관해 의회공화국안보위원회(COPASIR)에게 보고하도록 하고 있다.23

의회는 회계연도 도중 발생하는 추가 자금 요청도 고려해야 한다. 정보기관의 

경우, 이 요청은 테러 공격 같은 예상치 못한 사건과 관련이 있을 수 있다.

다른 집행 관련 사안과 마찬가지로 이런 요청의 검토는 의회 정보기관 감독 

위원회에 위임되는 것이 일반적이다. 예컨대 스페인에서는 추가 자금 요청을 

비밀자금위원회가 심의하며, 그 의견은 본회의 표결에 영향을 미친다.24

5.3 재정의 사후 심사

공공 기관 재정의 사후 심사는 주로 각 기관의 내부 감사 메커니즘(4절 참조)

과 국가 최고 감사 기구(6절 참조)가 담당한다. 그렇더라도 의회는 이 과정에

서 감사관들의 업무를 검토하고 자체 조사를 수행함으로써 일정한 역할을 한

다. 이 과정이 끝날 때 일부 의회는 예산 집행의 “책임 해제(discharge)” 법률

을 통과시킨다(즉 주어진 기간 동안의 정부 계정을 공식적으로 승인).

5.3.1 의회의 사후 심사 메커니즘

공공 기관 재정의 사후 심사를 수행하는 의회의 공공 회계 또는 공공 감사 
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위원회(PAC)는 보통 정보기관 재정의 사후 심사는 담당하지 않는데, 사안의 

민감성 때문이다. 그 대신 많은 의회는 정보기관의 재정을 심사하기 위한 특

별한 장치를 두고 있다. 가령 영국의 경우, 정보기관에 관한 감사원(영국의 

최고 감사 기구)의 보고서와 의견은 공공회계위원회 위원장에게만 제출된

다.25 심사의 일차적 책임은 정보보안위원회에 있으며, 이 위원회의 위임 사

항에는 정보기관 예산의 사후 심사가 포함된다(상자 6 참조). 독일 등(상자 5

참조) 다른 나라에서는 기밀 정보가 포함된 예산 및 계정과 관련된 의회의 

업무를 수행하기 위한 전담 위원회를 두고 있다.

상자 6: 사후 심의에서 영국 정보 보안 위원회의 역할

영국 의회의 정보보안위원회(ISC)에는 양원의 의원들이 포함된다. 그 위

임 사항은 정보 보안 기관들의 “정책, 행정, 지출”을 감독하는 것이다.26

ISC는 이 위임 사항에 따라 감사원(NAO)이 작성하는 감사 의견과 보

고서를 주된 기초로 삼아 기관 재정의 사후 심사를 수행한다. 이 과정

의 일환으로 ISC는 NAO 대표자 및 기관 고위 관리층과 함께 NAO 감

사를 논의하는 청문회를 개최한다.

ISC는 자체 연례 보고서에 기관 재정 평가를 포함시킨다.27 ISC는 먼저 

보고서를 총리에게 제출하지만 그 후 보고서가 공개된다.
28 뿐만 아니

라 ISC는 중요한 재정적 영향이 있는 기관 활동 면면의 조사 업무에 

언제든 배정될 수 있는 조사관을 채용한다.29

5.3.2 사후 심사 과정과 목표

정보기관 재정의 사후 심사는 보통 최고 감사 기구 보고서에 초점을 맞춘다.

사후 심사를 담당하는 의원들은 정보기관이 작성하는 연례 보고서와 재무제

표도 검토한다.30 최고 감사 기구 감사관, 행정부 관료, 정보기관 관리층이 증

언하는 청문회는 이 과정의 중요한 부분이다.

사후 심사의 주된 목표는 다음 사항을 파악하는 것이다.31

▪ 정보기관들이 예산 주기 시작 시 의회가 승인한 대로 예산을 집행했는가

▪ 관련 법률과 정책에 따라 공공 자금을 사용하고 내역을 설명했는가
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▪ 정보기관들이 효과적이고 효율적으로 업무를 수행했는가

▪ 예산 주기 시작 시 설정한 정책 목표를 달성했는가(성과 예산을 사용

하는 경우)

심사 과정이 끝날 때 심사를 수행하는 의원들은 기관의 재무 관행 및 통제 

메커니즘 개선을 위한 권고 사항이 담긴 보고서를 발간할 수 있다. 법률에서 

의회 전체 차원의 예산 책임 해제를 요구하는 나라들(예: 프랑스, 독일, 헝가

리)의 경우, 이러한 보고서는 본회의 표결에 영향을 미칠 수 있다.

사후 심사는 장래 예산에 대한 의회의 승인에도 영향을 미친다. 사실 의원들

은 사전 예산 권한을 이용해 행정부와 정보기관이 사후 권고를 받아들이도

록 강제할 수 있다. 이 수단은 예산의 사전 승인과 집행의 사후 심사 간의 

연계가 강한 경우에 가장 효과적이다. 이를 가장 잘 달성할 수 있는 방법은 

의회 위원회 한 곳이 이 두 가지 기능을 모두 맡도록 하는 것일 것이다(독일

의 경우처럼, 상자 5 참조). 또는 예산의 사전 검토를 담당하는 위원회와 예

산의 사후 심사를 맡는 위원회 간 합동 위원회 회의나 그 밖의 정보공유 형

식을 통해 조정을 강화할 수도 있다.

5.3.3 최고 감사 기구 보고서 요청

(프랑스, 미국 같은) 일부 나라의 의회는 최고 감사 기구에 특정 프로그램이

나 지출의 조사 또는 특정 투자가 제공하는 지출 상당 가치의 평가를 지시

할 수 있다.32 이런 방법으로 의회에 권한을 주면 최고 감사 기구의 업무가 

의회 감독 위원회의 업무를 뒷받침하도록 하는 데 도움이 될 수 있다. 그 반

면 최고 감사 기구에 과중한 부담을 주고 그 업무가 정치화될 가능성이 있

다(예컨대 영향력 있는 의원들이 최고 감사 기구에 당파적 이유에서 사안의 

조사를 지시하는 경우). 따라서 프랑스에서는 법률로 의회가 할 수 있는 요

청의 건수를 제한하여 감사원(Court of Audit)이 한 건 이상의 요청을 거부

할 수 있는 여지를 남겨 둔다. 마찬가지로 독일의 법률은 의회가 연방회계검

사원(FCA)에게 요청하는 것은 허용하되 FCA의 조사를 강제할 수 있는 의회

의 권한은 부인함으로써 FCA의 독립성을 보존한다.33
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6. 최고 감사 기구

모든 민주 국가에는 정보기관을 포함한 공공 기관 감사를 담당하는 일정 형

태의 자율적 최고 감사 기구가 존재한다. 최고 감사 기구는 정보활동의 재정

적 측면에 주력하지만 정부 서비스의 다른 측면에도 감사가 확대될 수 있다.

다양한 유형의 최고 감사 기구에 관한 전면적 논의는 이 도구의 범위를 벗

어나지만 간략하게 최고 감사 기구가 두 가지 넓은 범주에 속한다는 점은 

지적할 수 있다. 즉 (프랑스 감사원 같은) “법원” 모형과 (영국 감사원과 미

국 회계감사원 같은) “관청” 모형이다. 구체적인 형태야 어떻든 간에 최고 

감사 기구는 정보기관 재정의 사후 심사를 담당하는 주요 외부 기구인 것이 

보통이다. 이 절의 논점은 두 가지 형태의 최고 감사 기구에 모두 적용된다.

6.1 독립성

최고 감사 기구가 효과적으로 기능하기 위해서는 행정부와 모든 감사 대상 

기관으로부터 완벽히 독립적이어야 한다. 실제로 UN 총회는 최고 감사 기구

의 독립성의 중요성을 인정하는 결의안을 통과시켰다.34 구체적으로 최고 감

사 기구는 다음을 필요로 한다.

▪ 조직적 독립성

최고 감사 기구는 법률에 의해 자체 예산이 있는 자율적 기관으로 설

립되어야 한다.

▪ 운영상 독립성

최고 감사 기구는 감사 대상과 시기, 방법 및 그러한 감사에 근거한 

결과와 권고 사항을 자유롭게 결정할 수 있어야 한다. 감사관의 업무

는 어떠한 기구의 간섭으로부터도 보호되어야 한다.

▪ 인적 독립성

인적 독립성이란 감사관 자신들의 직위를 가리킨다. 최고 감사 기구

의 고위 관료는 적절한 전문성을 갖추고 있으면서 감사관 직위를 손

상시킬 수 있는 관계나 이해관계로부터 독립적인 사람이 선정될 수 

있도록 임명되어야 한다. 이는 후보자가 의회와 행정부 모두의 지지

를 받을 수 있는 투명하고, 포괄적이며, 성과에 기반을 둔 과정을 요

한다. 임명된 감사관들은 고정된 임기를 보장하고 감사 결과가 현 행
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정부에 호의적이지 않은 경우에도 보복으로부터 감사관들을 보호할 

수 있는 그 밖의 수단을 통해 독립성이 보장되어야 한다. 끝으로 고

위 감사관들은 독립성을 훼손하거나 이해 상충으로 인식될 수 있는 

정치적 또는 경제적 활동을 지양해야 한다.

6.2 기능

최고 감사 기구의 주 기능은 다음과 같다.

▪ 재정 관리의 합법성, 효율성, 효과성 문제 및 일반적으로 인정되는 그 

밖의 기준으로부터의 일탈 규명

▪ 내부 통제, 위험 관리, 회계 시스템 등 재정 관리 개선을 위한 권고

▪ 의회에 정부 계정의 정확성과 합규성을 확인시킴으로써 행정부가 의

회의 의지에 따르도록 도움

▪ 일반 대중에게 세금이 합법적이고 적절하며, 효과적, 효율적으로 사용

되고 있음을 확인시킴

▪ 공공 기관에 공공 자금 사용에 대한 책임을 물음

이 기능들 중 상당수가 사후적이지만 (재정 활동이 이루어진 후에 심사가 수

반됨) 최고 감사 기구는 사전적 역할도 할 수 있다. 특히 최고 감사 기구(독

일 연방회계검사원의 경우, 상자 7 참조)는 예산안에 관한 의견을 제시할 수 

있는 권한이 있다.35 이것은 재정 문제가 발생하기 전에 문제를 파악하고 수

정하기 위한 예방적 기능으로 볼 수 있다. 예를 들어 최고 감사 기구는 이전

의 감사에서 특정 활동이나 지출 유형에 초과 지출이 있었음이 일관되게 확

인된 경우, 그에 관한 추가 자금 할당을 권고할 수 있다.

부정부패 사건을 적발하는 것은 최고 감사 기구의 직무는 아니지만 그러한 

관행의 증거가 발견되는 경우에는 행정부의 적절한 구성원 및 (또는) 적절한 

법 집행 기관에 알려야 한다.

6.3 정보기관 감사

최고 감사 기구는 다른 공공 기관 감사에 적용하는 것과 동일한 기준을 사
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용하여 정보기관을 감사하며, 최고 감사 기구의 관할권은 정보기관 재정의 

모든 면에 미쳐야 한다. 행정부가 외부 재정 감독에서 면제시키는 정보기관 

활동 분야가 있어서는 안 되는데, 최고 감사 기구의 독립성을 훼손할 뿐 아

니라 불법적이거나 부적절한 자금 사용이 은폐될 수 있기 때문이다.36

(프랑스와 미국 같은) 일부 국가의 경우, 정보기관의 일부 운영 계정이 최고 

감사 기구 감사에서 면제된다. 이런 경우, 모범 관행은 면제된 계정을 감사

할 다른 독립적 기구를 지명하도록 한다. 예컨대 프랑스에서는 면제된 계정

을 의원들과 감사관들로 구성된 특별자금위원회가 감사한다.37 미국의 경우,

면제되는 “무증명 계정”(행정부 구성원 1인의 확인서로만 해명되는 지출)은 

회계감사원이 감사할 수 없지만 의회 정보기관 감독 위원회의 감사를 받을 

수 있다.38

심사가 어떤 방식으로 이루어지건 정보기관의 모든 재정 활동은 정보 공동

체와 행정부 외부의 기구에 의한 감사를 받아야 한다. 일반적으로 최고 감사 

기구는 이런 감사를 수행하기에 가장 적합한 기구이다.
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상자 7: 독일 회계검사원

독일 연방회계검사원(FCA)은 연방 정보기관을 포함한 모든 연방 정부 

기관의 감사를 담당한다.52

기능

연방 정부 기관과 관련된 FCA의 기능은 다음과 같다.

▪ 연방 정부 기관들의 수입, 지출, 자산, 부채를 감사하고 재정적 영

향이 있을 수 있는 기관들의 일체의 행위를 검사

▪ 예산안에 대한 의견 제시 등을 통해 기관 예산을 정하는 의회의 

권한 행사를 지원

▪ 공공 자금 관리와 관련하여 행정부의 책임을 해제할지 여부에 대

한 의회의 결정을 지원53

감사 범위

준거법은 FCA의 활동에 아무런 제한을 두지 않고 있다. 따라서 FCA는 

감사할 기관, 감사 시기 및 방법을 단독으로 결정한다. 의회(이 맥락에

서는 하원 기밀위원회)는 FCA 감사를 요청할 수 있지만 FCA의 행동을 

강제할 수는 없다. FCA 감사는 기관들이 재정 활동과 관련된 법률과 

규정을 준수했는지 파악한다. 특히 다음 사항을 파악한다.

▪예산법 조항들을 준수했는가

▪기관의 수입, 지출, 자산, 부채가 문서로 정연하고 적절히 입증되는가

▪공공 자금을 효율적으로 관리했는가

▪주어진 과제를 효과적으로 완료했는가

FCA가 제기하는 정보 사안들은 예산 책임 해제 과정 및 이후의 예산 

토론의 일환으로 기밀위원회(상자 5 참조)에서 다룬다. 따라서 최고 감

사 기구 대표자들은 종종 기밀위원회 회의에 참석하여 감사와 지출 승

인 과정 사이의 유용한 연결 고리를 만들어낸다.54

구성

FCA는 검사원장 1명과 부원장 1명이 이끈다. 두 명 모두 행정부가 지

명하고 의회에 의해 선출된다. 각자는 최대 12년 재임할 수 있다. FCA
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는 각각 국장 1명과 차장 1명이 이끄는 주제별 국으로 나뉜다. 이 사람

들은 모두 “법원의 구성원(members of the court)”인데, 사법적 독립성

이 있음을 뜻한다. 대부분의 감사 관련 결정은 2명의 법원 구성원(주무 

국장과 부문 책임자)으로 이루어진 “칼리지(college)”가 내리며, 의견이 

일치하지 않을 때는 검사원장이 합류해 3인으로 이루어진 칼리지를 만

든다.55

정보에 대한 접근

법률에서는 정보기관을 포함한 모든 정부 기관이 FCA가 업무 완료에 

필요하다고 여기는 모든 문서를 제공하도록 규정하고 있다. 이 의무에

는 아무런 제한이 없다.56

보고서

FCA 보고서는 일반적으로 공개되지만 정보기관에 관한 보고서는 공개

되지 않는다. 그 대신 이 보고서는 하원의 정보기관 감독 기구인 기밀

위원회와 관련 행정부 기구에 제출된다.57

6.4 감사 유형

최고 감사 기구가 수행하는 감사의 유형은 나라마다 다르지만 다음 세 가지 

유형이 거의 보편적이다.

▪ 재정 감사

공공 기관이 작성한 재무제표의 정확성과 공정성을 파악한다.

▪ 준법 감사

기관의 수입과 지출이 연간 예산법 등 관련 법률과 규정을 준수하는

지 파악한다.

▪ 성과 감사 또는 VFM(value-for-money) 감사

기관이 효과적, 효율적으로 위임 사항을 이행하고 목표를 달성했는지,

다시 말해 기관에 투자된 공공 자금에 상당하는 가치가 납세자들에게 

돌아갔는지 파악한다.
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최고 감사 기구는 정보기관과 관련하여 내부 재정 통제, 위험 관리, 회계 시

스템에 초점을 맞춘 재정 감사와 준법 감사를 주로 실시한다.

최고 감사 기구가 기관의 모든 재정 거래를 심사할 수는 없기 때문에 대부

분은 위험 기반 접근 방식을 이용해 감사 결과의 타당성을 평가한다. 구체적

으로 말해 최고 감사 기구는 제출된 재무제표가 부정확할 위험을 평가한다.

그 방법은 기관의 회계 보고 절차, 내부 통제의 약점, 최고 감사 기구 자체

의 탐지 절차의 약점을 평가하는 것이다.

정보기관 성과 감사는 이 도구의 2절에서 논의한 이유, 특히 정보 업무의 특

징인 결과의 불확실성과 편익의 무정형성 때문에 매우 어려울 수 있다. 예컨

대 최고 감사 기구는 성공이나 실패를 계량화하기 어려운 운영 활동(요원 운

영, 감시 등)의 가치를 평가하기 힘들 수 있다. 따라서 일부 최고 감사 기구

는 이들 분야의 성과 평가를 자제한다.

하지만 성과 감사는 재정 감사와 준법 감사로는 불가능한 감사 결과를 내놓

을 수 있다. 가령 해명이 적절히 이루어지고 모든 관련 법규를 준수해서 재

정 검열과 준법 검열을 통과한 대형 자본 프로젝트나 대규모 조달 프로그램

을 생각해 보라. 그럼에도 이들은 사용된 돈에 상당하는 가치가 없을 수 있

는데, 이것은 성과 감사로만 밝혀낼 수 있다.

최고 감사 기구가 정보기관의 성과 감사를 수행하는 경우에는 보통 정보 기

술 시스템이나 기밀 취급 인가 절차 등 여러 기관에 걸친 구체적 사안이나 

주제에(상자 8 참조) 초점을 맞춘다.
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상자 8: 캐나다의 업무 감사

2004년, 캐나다 회계 감사관(AG)은 캐나다 정보보안국과 그 밖의 정보 

관련 기관들에 대한 성과 감사를 실시했다. 이 감사는 “공공 안보 및 

테러 방지 프로그램(Public Security and Anti-Terrorism initiative)의 전

반적 관리, 부처 및 기관 간 정보 조정, 집행 인력에 대한 적절한 정보 

제공 역량”을39 조사했다. 이 감사는 911 이후 캐나다 정부가 테러 방지

에 상당한 투자를 한 후 이루어진 것이다.

최종 감사 보고서에서 AG는 무엇보다도 “정부는 투자, 관리, 개발 결

정을 지도하고 개별적 기관들에서 보완 조치를 지휘할 수 있는 관리 

체계를 갖고 있지 않았다”고40 결론 내렸다. 그뿐만 아니라 AG에 따르

면 “정부 전체가 보안 정보 체계의 상호 소통 능력 개선을 달성하는 

데 실패했다.”41 보다 일반적으로 AG는 “정부 전반적으로 정보 관리 

방식에 결함”이42 있었다고 판단했다.

6.5 정보에 대한 접근

최고 감사 기구는 고품질 감사의 전제 조건으로, 또 운영 독립성을 보장받을 

수 있는 조건으로서 정보에 제한 없이 접근할 수 있어야 한다. 정보기관이 

무단 공개로부터 기밀 정보를 보호하고 싶은 것은 당연하지만 최고 감사 기

구가 여기에 구애되지는 않는다. 따라서 최고 감사 기구에 감사관들이 업무

에 필요하다고 생각하는 모든 문서, 사람, 물리적 장소에 접근할 권한을 법

률로 부여하는 것이 좋은 관행이다. 가령 남아공(상자 9 참조)과 독일(상자 7

참조)의 경우가 그런데, 현재 진행 중인 업무에 관한 정보에도 접근할 수 있

다. 최고 감사 기구를 규율하는 법률에 접근 권한이 명시되는 것은 필수적이

지만 그것만으로는 충분하지 않다. 입법자들은 정보기관과 기밀 정보에 관한 

법률이 최고 감사 기구의 접근에 관한 이러한 단서와 모순되지 않도록 해야 

한다. 정보 접근을 지원하는 각종 권한도 법률로 최고 감사 기구에 부여해야 

한다. 이러한 권한에는 소환 권한, 수색 및 압수 권한, 선서 증언 또는 무선

서 증언을 강제할 권한이 포함될 수 있다(상자 9 참조).



- 250 -

일부 국가의 법률은 최고 감사 기구의 정보 접근을 제한한다. 예를 들어 영

국 감사원의 경우가 그런데, 정보 출처와 방법에 관한 정보에 대한 접근이 

제한되었다. 이런 제한은 협소하고 명확히 규정되어 있어 감사원 업무를 방

해하는 것으로 간주되지는 않는다. 하지만 다른 나라에서는 최고 감사 기구

의 정보 접근에 대한 제한이 훨씬 광범위하다. 예를 들어 미국에서는 법률로 

회계감사원과 공유할 정보를 사안별로 결정할 수 있는 상당한 재량을 정보 

공동체에게 부여한다.45 게다가 회계감사원(GAO)은 “무증명 계정” 출처, 방

법, 비밀 업무에 관한 정보에 접근하는 것이 차단된다.46 정보 접근 제한은 

GAO와 다른 나라의 감사 기관들의 업무를 방해한다. 이는 독립적 재정 감

독의 효과성과 포괄성을 줄이는 기능을 할 수 있다.

법률이 최고 감사 기구에 완전한 접근 권한과 강력한 집행 권한을 부여하는 

경우에도 최고 감사 기구가 관련 있다고 여기는 모든 정보에 접근하기에는 

부족할 수 있다. 많은 정보 관련 사안의 비밀스러운 속성 때문에 최고 감사 

기구는 특정 유형의 정보에 접근하는 데 상당한 실제적 장애물에 봉착하게 

된다. 특히 유급 정보원과의 면담, 비밀 작전에 관한 정보 획득, 비밀 요원들

이 사용하는 자산의 존재 확인에서 어려움을 겪게 될 것이다.
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상자 9: 남아공 감사원(Auditor General)의 권한 43

남아공 감사관(AG)은 필요한 정보에 접근하는 데 사용할 수 있는 강력한 

권한을 가지고 있다. 이 상자에서는 이러한 권한들을 요약한다. 다만 실

제로는 AG 법률 체계에 이러한 권한을 포함시킨다고 해서 반드시 비밀 

정보기관들의 관련 정보가 공개되는 것은 아니라는 점에 유의해야 한다.44

정보에 대한 접근

법률은 감사를 수행하는 AG에게 모든 합리적인 시기에 다음에 대해 

완전하고 제한 없이 접근할 권한을 부여한다.

▪ 피감사 기관의 사업, 재정 활동, 재무 상태 또는 성과를 설명하는 서면 

또는 전자적 기록 방식의 피감사 기관이 보유한 일체의 문서나 정보

▪ 피감사 기관의 소유 또는 통제 하의 일체의 자산

▪ 피감사 기관의 대표자 또는 그 직원

감사 권한

AG는 감사를 수행함에 있어,

▪ 구두 또는 서면으로 기밀, 비밀 또는 기밀 분류 정보 등 감사와 관

련된 정보를 선서 또는 무선서 하에 공개하도록 지시할 수 있다.

▪ 누구에게나 그러한 정보에 관해 질문할 수 있다.

또한 AG는 감사를 수행함에 있어 다음을 위한 영장을 판사 또는 치안

판사에게서 받을 수 있다.

▪ 관련 정보가 있거나 감춰져 있다는 합리적 의심으로 구내, 부지 

또는 차량에 출입

▪ 잠재적으로 관련성 있는 정보를 위해 구내, 부지 또는 차량 및 부

지나 차량에 있는 자에 대한 수색

▪ 감사 완수를 위해 잠재적으로 관련성 있는 정보의 압수

일반적으로 필요한 정보에 대한 AG의 접근 권한은 정보기관의 기밀 

유지 의무에 우선한다. 예를 들어 정보 사안에 관련된 정보를 공개하는 

것이 일반적으로 금지되는 자라 하더라도 해당 정보를 AG에게는 공개

해야 할 수 있다. 이러한 경우, AG의 요청에 따르는 것은 이 사람의 

비공개 의무 위반으로 간주되지 않는다.
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정보 접근에 대한 법적, 실제적 제한이 감사에 미치는 영향은 무엇보다도 실

시되는 감사의 유형과 정보기관의 협조 정도에 좌우된다. 상황에 따라서는 

정보 접근 제한이 최고 감사 기구의 업무 수행 능력을 유의미하게 손상시키

고, 감사 과정의 무결성을 훼손해 기대에 못 미치는 수준의 감사를 초래할 

수 있다. 실제로 감사의 결론을 바꿀 수도 있었던 정보가 은폐되었다는 것을 

감사관들이 알지 못하는 경우, 특히 문제가 된다. 이러한 정보가 없으면 감

사관들은 그릇된 보장 및 책임성을 제공하는 적정 의견(unqualified opinion)

을 낼 수도 있다.

이런 종류의 문제는 최고 감사 기구의 권한과 독립성이 아직 완전히 자리 

잡지 못했거나 최고 감사 기구와 감사 대상 정보기관의 관계가 적대적인 나

라에서 발생할 가능성이 매우 높다. 최고 감사 기구가 정보 접근 제한이 정

확한 감사 의견을 낼 능력에 걸림돌이 된다고 판단하는 경우, 국제 감사 기

준에서는 이 최고 감사 기구가 한정 의견(qualified opinion)을 낼 것을 요구

한다. 이런 직업적 의무를 고수하면 정보 접근에 대한 어떠한 법적 또는 실

제적 제한도 감사 의견과 보고서에 포함될 수 있다.

6.6 정보 보호

감사관들에게 공개하는 정보의 기밀 유지를 정보기관과 행정부에게 보장하

기 위해 많은 최고 감사 기구는 정보기관 감사를 수행할 보안 시설과 기밀 

취급 인가 인력을 갖춘 특별 부서를 설립했다. (일반적으로 정보기관 기록을 

감사하는 최고 감사 기구 인력에게는 기밀 분류 정보 및 기타 기밀 정보의 

비밀을 유지할 법적 의무를 포함하여, 동일 정보에 접근할 수 있는 기관 인

력과 동일한 보안 기준이 적용되어야 한다.47) 전문가다운 방식으로 기밀 정

보를 취급하면 최고 감사 기구와 정보기관 간 신뢰를 구축하고, 향후에 정보

를 순조롭게 제공받을 가능성을 높인다.

6.7 보고서

보고서는 감사관들이 감사 결과와 권고 사항을 전달하는 주된 수단이다. 감

사 보고서를 받는 사람들에는 정보기관 관리층, 행정부 관료, 의원, 일반 대
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중이 포함된다. 종종 이 이해 관계자들은 주로 최고 감사 기구의 보고서에 

근거해 조치를 취한다. 가장 중요한 것은 의원들이 최고 감사 기구 보고서를 

정보기관 재정 감독의 기초로 사용한다는 점이다. 실제로 최고 감사 기구의 

감사 결과와 권고 사항은 향후 예산에 대한 의회의 결정을 통해 정보기관과 

행정부에 영향을 미칠 수 있다.

6.7.1 비밀주의

정보기관에 관한 최고 감사 기구의 보고서에는 기밀 정보가 포함되어 있기 

때문에 수정되지 않은 버전은 보통 일반에 공개하지 않으며, 심지어 대부분의 

의원들에게도 공개하지 않는다. 법률과 관행은 일반적으로 전체 (기밀) 보고

서를 수령할 수 있는 사람을 기관 고위 관리층, 행정부 고위 관료, 의회 감독 

위원회 위원, 그리고 경우에 따라 의회 재정/예산 위원회 위원들로 제한한다.

최고 감사 기구 보고서에 포함된 민감한 국가 안보 정보는 분명 “비밀주의

의 고리(ring of secrecy)” 안에 남아 있어야 하지만 이들 보고서 중 많은 부

분이 공개가 가능하며 또 공개되어 마땅하다. 이 점에서 남아공 감사관은 정

보기관에 관한 그의 보고서에는 공개될 경우 기관에 해를 끼치거나 국가 안

보를 훼손할 내용이 없으므로 공개되어야 한다고 밝힌 바 있다.48

정보기관 감사 공개의 포괄적 금지와 그 내용의 일률적인 기밀 분류는 투명

성, 개방 정부, 정보의 자유라는 기본적인 민주적 원칙에 반한다. 이 문제와 

관련해 남아공 헌법은 특히 진보적인데, 정보기관과 관련되고 민감한 정보가 

제외되어야 하는 보고서를 포함하여 감사관이 작성한 모든 보고서의 공개를 

규정하고 있다.49 일반적으로 기밀 분류는 공표라는 일반적 원칙의 예외로서 

정당한 국가 안보 이익의 보호에 필요한 경우에만 허용되어야 한다.

정보기관이나 행정부의 구성원은 어떤 경우에도 공공 자금의 불법 사용을 

은폐하기 위해 비밀주의 조항을 이용할 수 없어야 한다. 부정행위를 밝히는 

데 필요할 경우 기밀 정보의 공개를 명시적으로 허용하는 우선 조항을 법률

에 포함시키는 것이 좋은 관행이다. 남아공 공공감사법의 이 문구는 이러한 
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우선 조항을 설명한다.

(1)감사관은 비밀 또는 기밀 정보의 공개를 막기 위한 예방 조치를 취해

야 한다.

(2)(1)관에 관해서 취한 조치는 무단 지출, 변칙 지출 또는 성과가 없거나 

낭비적인 지출…또는 피감사 기관의 재정 문제와 관련된 그 밖의 변칙 

또는 범죄 행위에 관한 감사관 또는 관계 감사인의 공개를 막을 수 없

지만 그러한 공개에는 공개 시 국가 안보를 해칠 수 있는 사실 관계가 

포함되어서는 안 된다.50

6.7.2 정보 공개

최고 감사 기구는 최소한 정보기관 감사/심사에 관한 다음 유형의 정보를 

공개해야 한다.

▪ 최고 감사 기구가 실시했거나 실시할 감사의 목록

각각은 제목과 간략한 설명으로 간단히 언급할 수 있다.51

▪ 기관의 재무제표에 관한 기본 감사 의견

보통 아주 짧은 문서인 기본 의견은 정보를 거의 공개하지 않지만 

기관과의 상호 작용이 있었음을 확인해 준다.

▪ 기밀 보고서의 공개 버전

최고 감사 기구는 정보기관에 대한 정기 감사와 성과 감사를 포함한 

보고서의 공개용 버전을 발간해야 한다(예로 상자 8 참조). 이는 보고

서의 기밀 버전에서 민감한 정보를 수정(제거)한 별도의 공개 버전을 

만들거나 공개되지 않는 부록에 모든 기밀 정보를 포함시킴으로써 가

능하다. 대부분의 의회 및 전문가 감독 기구들은 보고서의 공개 버전

을 발간하지만 최고 감사 기구의 경우, 이 관행이 아직 널리 시행되

지는 않고 있다.

6.8 최고 감사 기구 업무에서 투명성의 중요성

일반 대중은 민주적 거버넌스의 원칙에 맞춰 최고 감사 기구의 업무와 정보

기관에 관한 최고 감사 기구의 보고서에 관해 최대한 많이(위에서 논의한 기

밀 제한이 적용된다는 전제하에) 알 필요가 있다. 일반 대중에게 최고 감사 
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기구의 정보기관 감사를 알려 주는 것은 피감사 기관과 최고 감사 기구에 

대한 신뢰와 지지를 형성하는 데 도움이 된다. 정보 공동체가 적절한 조사를 

받는다는 것을 대중에게 확신시키는 것은 정보기관들이 전문가답게 행동하

며, 공공 자금을 적절히 사용하고, 법률의 한계 내에서 운영된다는 유용한 

인식에 기여한다.

나아가 투명성은 특히 공공 자금 사용과 관련된 정보기관에 관한 근거 없는 

추측을 일소하는 데 도움이 된다. 이는 정보기관에 대한 신뢰 수준이 여전히 

낮고 기관들이 자금을 잘못 사용한 전력이 있는 나라에서 특히 필요하다. 또 

정보기관의 적절한 역할에 관한 공공 토론을 불러일으키고 그것에 영향을 

미치는 역할도 한다. 이는 정부가 대규모 예산 적자에 봉착해 공공 서비스를 

축소해야 하는 경우에 중요할 수 있다.

7. 권고 사항

정보기관의 재정을 감독하는 단일한 “최선”의 방법은 없지만 이 도구에서 

논의한 법률, 제도적 모형, 관행에서 발췌한 다음의 권고 사항들은 여러 상

이한 법률 및 제도 모형에 적합하게 수정 가능한 모범 관행들이다. 이들 권

고 사항 대부분은 예산 및 감사의 법적, 제도적 틀이 이미 존재하고, 공공 

자금 관리 및 사용의 법률 체계가 이미 구축되어 있다고 가정한다.

예산 및 재정 보고와 관련된 권고 사항

▪ 정보기관 예산은 “포괄적”이어야 한다. 즉 기관의 재정 활동 전부를 

포괄해야 한다. 법률은 기관들이 그들의 예산에 포함되지 않은 재정 

활동에 관여하는 것을 명확히 금지해야 한다.

▪ 정부는 공공 안전이나 국가 안보를 위험에 빠트리지 않는 한도 내에

서 정보기관 예산을 최대한 많이 공개해야 한다. 최소한 정부는 한 

기관에 할당되는 총액, 특정 비용 범주의 소계, 특정 지출과 관련된 

목표를 공개해야 한다. 예산 정보는 정당한 국가 안보 이익을 보호하

기 위해 엄격히 필요한 경우에만 기밀로 분류되어야 한다.
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▪ 의회는 어떤 재무 정보(예산 및 재무제표 포함)를 공개해야 하고, 어

떤 정보는 기밀로 유지하거나 특별 회계 및 감사 절차의 대상으로 삼

을지 규정하는 법률을 제정해야 한다.

▪ 정보기관은 최대한 많은 정보가 포함된 재무제표의 공개 버전을 작성

해야 한다.

내부 재정 통제와 관련된 권고 사항

▪ 정보기관은 공공 기관의 내부 재정 통제와 감사 메커니즘에서 면제되

어서는 안 된다.

▪ 정보기관이 이따금 공공 자금의 관리 및 사용 관련 법규 적용 대상에

서 벗어나도록 허용하려면 그러한 허용 권한이 법률에 근거해야 한다.

외부 재정 감독과 관련된 권고 사항

▪ 법률은 최고 감사 기구가 정보기관의 재정을 감사하여 기관의 재무제

표가 정확하고 공정한지, 기관의 재정 거래가 관련 법규를 준수하는

지, 공공 자금이 지출에 상당하는 가치를 제공하게끔 효과적으로 사

용되었는지 파악할 것을 요구해야 한다. 최고 감사 기구는 이들 목표

를 추구함에 있어 비밀 업무나 기타 민감한 업무와 관련된 특별 계정

을 포함한 기관 활동의 모든 측면을 감사할 권한을 가져야 한다.

▪ 의회와 최고 감사 기구는 다른 공공 기관에 적용되는 것과 동일한 수

준으로 정보기관 재정을 조사해야 한다. 이 조사는 예산안 기밀 부분

의 전면 검사부터 시작하여 기관 재정 기록의 사후 심사 및 감사로 

끝나는 예산 주기 전체에 걸쳐 이루어져야 한다.

▪ 법률은 외부 감독 기구가 업무의 완수에 필요하다고 여기는 모든 정

보(그 정보를 감사 받는 정보기관이 보유하건 다른 공공 기관이 보유

하건 상관없이)에 접근할 권한을 외부 감독 기구에 부여해야 한다.

이러한 접근은 공개를 강제하기에 충분하고 적절한 조사 권한으로 뒷

받침되어야 한다.
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▪ 기밀 정보에 접근할 수 있는 의회와 최고 감사 기구는 이 정보를 무

단 공개로부터 보호하기 위한 조치를 취해야 한다. 이러한 조치는 해

당 정보를 알 필요가 있는 자에게만 정보가 공개되도록 하고, 정보를 

물리적, 기술적으로 보호하며, 무단 공개를 막는 제재 장치가 있도록 

해야 한다.

▪ 재정 감독을 담당하는 의회 위원회 위원들은 정보기관 재정을 이해하

고 의미 있는 조사를 수행할 수 있는 충분한 인적, 기술적 자원을 갖

춰야 한다.

▪ 의회는 최고 감사 기구가 그 업무를 완수하는 데 필요한 권한과 자원

을 갖도록 해야 한다. 나아가 정보기관이 최고 감사 기구의 권고를 

이행하도록 독려해야 한다.

▪ 의회는 사후 심사 및 감사 결과를 후속 연도 예산안 검토에 활용할 

수 있도록 외부 감독 기구들이 서로 적절히 연계되도록 해야 한다.

▪ 정보기관 재정 감독을 담당하는 의회 위원회는 최고 감사 기구와 적

극적으로 교류해야 한다. 여기에는 최고 감사 기구 보고서 검토, 후속 

회의 주최, 그리고 최고 감사 기구가 정보기관 감사에 적절한 권한과 

자원을 갖도록 조치를 취하는 것 등이 포함되어야 한다.

▪ 의회와 최고 감사 기구는 정보기관 감독에 관해 일반 대중에게 알릴 

책임이 있다. 의회와 최고 감사 기구는 조사 및 감사 결과의 공개 버

전을 작성하고 그 활동에 관한 정기 보고서를 공개해야 한다.
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후주(後註)

1. 이 도구는 정보기관 재정 감독에 관한 DCAF 워크샵 회의록과 제출된 문

서에 기초한 것이다. 여러 나라의 최고 감사 기구 고위 구성원, 국회 대표

자, 전직 정보 관료, 학자들이 여기 참여했다. 모든 회의록은 비공개였기 

때문에 직접적으로 인용되지 않았다. 참가자들은 이 도구의 초고에 관한 

유용한 의견도 제공했다. 필자는 이 그룹의 모든 구성원에게 감사를 표하

며, 초기 원고에 귀중한 의견을 보태 준 DCAF 동료인 한스 본, 벤자민 S.

버클랜드, 가브리엘 가이슬러 메세바게에게 감사한다.

2. “지출 상당 가치(value for money)”는 조직이 책임 수행에서 자원을 활용

하는 경제성, 효율성, 효과성을 가리킨다. “Performance Audit” in:

International Organization of Supreme Audit Institutions, Financial

Audit Guideline – Glossary of Terms to the INTOSAI Financial Audit

Guidelines 참조.

3. United States, Central Intelligence Agency; appropriations; expenditures,

U.S. Code 50 §403j (available at

http://us.code.vlex.com/vid/central-intelligence-agency-expenditures-1926

6900).

4. 이러한 예외 사례는 United Kingdom, The Defence and Security Public

Contracts Regulations 2011, No. 1848, Section 7 (available at

http://www.legislation.gov.uk/uksi/2011/1848/made) 참조.

5. Auditor General of Canada, Report of the Auditor General of Canada (1996),

“Chapter 27—The Canadian Intelligence Community—Control and

Accountability,” Section 27.107 (available at

http://www.oag-bvg.gc.ca/internet/English/parl_oag_199611_27_e_5058.html).
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6. 더 자세한 내용은 David Johnston and Mark Mazzetti, “A Window Into

C.I.A.’s Embrace of Secret Jails,” New York Times, August 12, 2009;

David Johnston, “Ex-C.I.A. Official Admits Corruption,” New York Times,

September 29, 2008; Matthew Barakat, “Feds: Misconduct by CIA’s

Foggo spanned decades,” Associated Press, February 25, 2009; and U.S.

v. Foggo and Wilkes, U.S. District Court of Southern California, Grand

Jury Indictment, June 2005 참조.

7. The World Bank, Public Expenditure Management Handbook (Washington:

The World Bank, 1998), “Code of Practices on Fiscal Transparency,”

Annex J.

8. Todor Tagarev, (ed.), Building Transparency and Reducing Corruption in

Defence: A Compendium of Best Practices (Geneva: NATO/DCAF, 2010),

p. 64. 국가 법률의 예는 South African Public Finance Management Act,

No. 1 of 1999, Section 38(2) 참조.

9. 다양한 예산 방식에 관한 더 자세한 논의는 The World Bank, Public

Expenditure Management Handbook, pp. 12–16; Tagarev, Building

Transparency, p. 59; and Organisation for Economic Co-operation and

Development (OECD), “Performance Budgeting: A User’s Guide,” Policy

Brief (March 2008) 참조.

10.영국의 단일 정보 회계는 민간 정보기관 3곳의 예산을 합산한다.

11.더 자세한 논의는 Nicolas Masson and Lena Andersson, Guidebook:

Strengthening Financial Oversight in the Security Sector (Geneva: DCAF,

2012) 참조.

12.France, Mission Ministérielle Projets Annuels de Performances, “Annexe

au projet de loi de finance pour Défense” (2010), pp. 36–37.
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13.모든 예산 정보에 대한 의사 결정권자의 접근권의 중요성에 관해서는 The

World Bank, Public Expenditure Management Handbook, pp. 1–2 참조.

14.United States General Accounting Office (GAO), “Central Intelligence

Agency: Observations on GAO Access to Information on CIA Programs

and Activities,” GAO-01-975T (July 2001), p. 10; and United States,

Central Intelligence Agency; appropriations; expenditures, U.S. Code 50

§403j.

15.예컨대 Australia, Financial Management and Accountability Act 1997,

Section 49 참조.

16.Australian Security Intelligence Organisation, Financial Statements, in

Annual Report 2010–11 (Canberra: 2011), pp. 133–151 (available at

http://www.asio.gov.au/img/files/Report-to-Parliament-2010-11.pdf).

17.France, Loi organique n°2001–692 du 1 août 2001 relative aux lois de

finances (LOLF), Article 54.

18.의회가 총액에 대해 투표하고 구체적인 자금 할당은 행정부의 재량에 맡

기는 이탈리아 모형에 관한 논의는 Federico Fabbrini and Tomasso

Giupponi, “Parliamentary and Specialised Oversight of Security and

Intelligence Agencies in Italy,” in Parliamentary Oversight of Security and

Intelligence Agencies in the European Union, Aidan Wills and Mathias

Vermeulen (Brussels: European Parliament, 2011), Annex A, p. 245 참조.

19.Hungary, Act CXXV of 1995 on the National Security Services, Article

14(g).

20.Richard Best, The Intelligence Appropriations Process: Issues for Congress

(Washington: Congressional Research Service, October 27, 2011); see also

Richard Best and Elizabeth Bazan, Intelligence Spending: Public Disclosure
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Issues (Washington: Congressional Research Service, February 15, 2007),

p. 5; Frederick Kaiser, Walter Oleszeck, and Todd Tatelman,

Congressional Oversight Manual, Congressional Research Service

(Washington: Congressional Research Service, June 2011), pp. 16–19;

Eric Rosenbach and Aki Peritz, Confrontation or Collaboration? Congress
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9. 정보기관에 대한 민원 처리

크레이그 포르체세(Craig Forcese)

1. 머리말

이 도구에서는 정보기관 구성원이 제기하는 민원뿐 아니라 일반 대중이 제

기하는 정보기관에 관한 민원 처리에서 감독 기구가 하는 역할에 초점을 맞

춘다. 민원 처리 시스템은 특히 정보기관의 경우에 절실히 필요한데, 정보기

관에는 “부당하게 또는 잘못 사용될 경우 개인들의 권리를 심각하게 침해할 

위험이 수반되는 감시나 기밀 취급 인가 같은 예외적 권한이 맡겨져 있기”1

때문이다. 그러나 민원 처리 시스템이 필요한 이유는 권리 침해에 대한 구제 

차원에 그치는 것이 아니다. 정보기관 민원 처리 메커니즘은 “관리 실패와 

배워야 할 교훈을 부각시켜 책임성 또한 강화함으로써 성과 개선으로 연결

될 수 있다.”2

이런 이유와 그 밖의 이유에서 민원 처리 시스템은 정보 거버넌스의 필수적 

부분으로 간주된다. 이런 점에서 UN 특별 보고관의 정보기관 및 그 감독 관

련 “모범 관행” 편찬물은3 자신의 권리가 침해되었다고 믿을 때는 언제나 

“민원을 법원 또는 옴부즈맨, 인권 커미셔너 혹은 국가 인권 기구 같은 감독 

기구에 제기”할 수 있는 절차가 있어야 한다고 권고한다. 나아가 불법 행위

의 피해자는 “겪은 피해에 대한 완전한 배상을 포함한 실효적인 구제를 제

공할 수 있는 기관에 의지”할4 수 있어야 한다. 인권 침해의 시정을 구할 이 

권리의 근거가 되는 국제 인권법은 “실효적 구제”를5 받을 권리 또한 있어야 

한다고 요구한다. 이 맥락에서 “실효적 구제”는 확정된 권리 침해에 대한 보

상 이상으로 해석되어야 함에 주목해야 한다. 실효적 구제에는 권리가 실제

로 침해되었는지 판단할 수 있는 기관에 의지할 권리도 포함된다.6

특별 보고관의 보고서는 더 나아가 민원과 구제 청구를 처리할 수 있는 기

관은 정보기관 및 정치 행정부(political executive)로부터 독립적이어야 하며,
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“모든 관련 정보에 대한 완전하고 제약 없는 접근 권한, 조사 수행에 필요한 

자원과 전문성, 구속력 있는 명령을 내릴 수 있는 자격을 갖춰야 한다”고7

주장한다.

가장 복잡한 문제를 제기하는 것은 이 마지막의 설계 문제이다. 지금은 정보 

부문 민원 처리 기구의 설계와 범위에 관한 비교 데이터가 상당히 풍부하다.

본 프로젝트의 가용 자원으로는 이들 기구의 실제 운영을 평가하기가 불가

능하지만 이들 시스템의 구조, 범위, 권한에서 몇 가지 결론을 도출할 수 있

다. 이런 검토를 통해 확실해지는 것은 민원 처리 시스템의 필요성은 절실하

지만 효과적인 시스템을 설계하는 일은 과학보다는 예술에 가까울 수 있다

는 점이다. 각국은 전통적인 법원에 의존할지 아니면 특별한 민원 처리 기구

를 설계할지 결정해야 한다. 후자를 선택할 경우, 각국은 정보 관련 민원이 

제기하는 특유의 비밀주의 및 보안 문제를 다루는 특별한 정보 처리 체제를 

설계할 수 있어야 할지 모른다. 동시에 전문 민원 처리 기구에 의지할 경우,

특히 관할권, 자격 요건, 구제 권한 등 그 밖의 설계 문제가 제기된다.

이 도구에서는 민원 제기, 민원 관할지, 민원 처리 절차 및 정보 통제, 민원 

구제책 등 몇 가지 절로 나누어 이들 문제를 검토한다.

2. 민원 제기

누가 민원을 제기할 자격이 있는지는 현행 규칙이 결정한다. 정보기관과 관

련된 민원은 두 가지 범주로 나눌 수 있다. 첫 번째는 “내부자” 민원이고 두 

번째는 “공공” 민원이다. 이 도구의 목적상 “내부자” 민원은 정보기관의 일

부 행위로 인해 피해를 입은 정보기관 직원 또는 기타 정부 직원들이 독립

적 기구에 제기하는 민원이다. “공공” 민원은 정보 공동체나 정부와 관련이 

없는 일반인이 제기하는 민원이다.

2.1 내부자 민원

일부 관할권의 정보기관 또는 기타 정부 직원들은 정보기관을 상대로 고충

을 제기할 수 있다. 이런 내부자 민원은 때때로 민원 제기인에 대한 정보기
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관의 처우와 연관되기도 한다. 예를 들어 캐나다에서는 캐나다 보안정보국

(CSIS)이 정부 직원들에게 기밀 취급 인가를 부여할 목적으로 거의 모든 캐

나다 정부의 보안 심사를 실시한다. 보안 심사 결과에 민원이 있는 직원은 

보안정보심의위원회(SIRC)라는 독립적 행정 조직(또는 전문가 감독 기구)에

게 민원을 제기할 수 있다.8

또 다른 경우, “내부자” 민원이 보다 일반적인 양상을 띠어 정보기관의 부정

행위나 월권 신고에 이를 수도 있다. 예컨대 벨기에의 상임 정보기관 심의 위

원회(Committee I이라고 함)의 조사국에게는 다음과 같은 권한이 부여된다.

정보기관의 개입과 직접적으로 관련된 개인들의 민원과 고발을 조사한다.

명령, 결정 또는 관련 규칙 및 방법 또는 조치와 직접적으로 관련되는 모

든 공무원, 공적 기능을 수행하는 모든 자, 모든 군대 구성원은 … 상관의 

승인을 요청하지 않고도 민원을 제기할 수 있다.9

미국 법률에 따르면 CIA 직원이나 계약자는 의회 감독 위원회에 민원을 제

기하기 전에 내부 통보 절차에 따라야 한다. 준거법에서는 또 “의회에 민원 

또는 긴급한 우려와 관련된 정보를 보고하고자 하는” 그러한 개인은 “이러

한 민원 또는 정보를 감찰관에게 보고할 수 있다”고10 규정하고 있다. 이 맥

락에서 “긴급한 우려”는 다음을 의미한다.

▪ 심각하거나 명백한 문제점, 남용, 법률이나 행정 명령 위반 또는 기밀 

정보 관련 정보활동의 자금 조달, 관리 또는 운영과 관련된 결함. 단,

공공 정책 사안에 관한 의견 차이는 포함되지 않는다.

▪ 정보활동의 자금 조달, 관리 또는 운영과 관련된 중요한 사실 문제에 

관해 의회에 한 허위 진술이나 고의적인 은폐11

이런 종류의 내부자 민원은 일종의 “내부 고발”로서 정보기관 내의 정상적 

지휘 체계 밖에서 부정행위를 폭로하는 것이지만 그렇다고 반드시 정부 기

관이나 다른 승인된 감독 기구의 좁은 범위를 벗어나 비밀을 공유하는 것은 

아니다. 이러한 민원 메커니즘을 이용할 수 있으면 직원이 언론 등 보다 극

단적인 공개 형식에 의존할 가능성을 줄일 수 있다.
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일부 관할권에서 이런 형태의 내부 고발에 의지할 것을 독려하는 것은 꽤 

합리적이다. 예를 들어 일부는 이런 공인된 경로를 통해 민원을 제기하는 내

부자에게 보호를 제공한다. 가령 뉴질랜드에서는 “정보 보안 기관의 직원이 

[정보기관] 감찰관으로 하여금 어떤 사안에 주목하게 만드는 경우, 해당 직원

은, 악의로 그런 것이 아닌 한 감찰관이 해당 사안에 주목하게 했다는 이유

만으로 정보 보안 기관에 의한 어떠한 처벌이나 고용과 관련된 차별적 처우

를 받아서는 안 된다.”12 미국에서는 “허위임을 알면서 또는 그 진위를 고의

로 무시하고 민원을 제기하거나 정보를 공개한 경우가 아닌 한 그러한 민원 

제기에 대한 보복에 상당하는 조치 또는 보복 위협을 할 수 있는 직위에 있

는 중앙정보국 직원은 그와 같은 조치를 취할 수 없다.”13

일부 관할권의 경우, 내부자의 내부 고발은 보다 공적이고 외부적인 형태의 

내부 고발의 전제조건이다. 예컨대 캐나다에서는 내부 경로를 통해 최초 공

개가 이루어지지 않은 경우, 기밀 정보 무단 공개라는 형사 고발에 맞서 민

원 제기자가 스스로를 성공적으로 변호하기 어렵다.14

2.2 공공 민원

공공 민원은 정부와 무관한 사람에 의해 개시되는 절차이다. 이런 종류의 민

원은 내부자 민원과 토대 자체가 다르다. 우선 공공 민원 제기자는 문제의 

부정행위를 어렴풋이만 알고 있을 수 있다. 예를 들어 불법 감시를 당하는 

일반 대중은 이 문제를 우연히 알게 될 수 있고, 그럴 때에도 감시에 관여한 

기관의 정확한 정체를 깨닫지 못할 수 있다. 이런 이유로 이 사람에게는 민

원의 근거가 되는 구체적 정보가 거의 없을 가능성이 높다. 또 이 사람이 민

원 제기를 꺼리거나 단념하는 사회적, 인종적 또는 종교적 집단 소속일 가능

성도 있다. 이런 사람의 전형적 예로는 최근에 새로 이주한 사회의 제도와 

관습이 익숙지 않은 이민자를 들 수 있다.

따라서 공공 민원 시스템은 불확실성을 수용하고 폭넓은 접근이 가능해야 

한다. 이는 공공 민원의 근거는 폭넓어야 하며, 민원에 기한 조사 시작의 장

애물은 낮아야 함을 의미한다.
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일부 관할권은 민원을 제기할 수 있는 사람의 계층(class)에 어떠한 제한도 

두지 않고, 민원 제기인이 광범위한 주제에 관한 우려를 제기하는 것을 허용

함으로써 이런 관행을 채택하고 있다. 예컨대 네덜란드에서는 민원 제기인이 

자신의 견해를 제시할 수 있도록 주무장관에게 통보한 후, “각자”가 보안 기

관의 준거법 집행과 관련하여 국가 옴부즈맨 기관에 민원을 제기할 수 있

다.15 아일랜드의 경우, 가르다 시오카나 옴부즈맨 위원회(Garda Síochána

Ombudsman Commission)는 “가르다 시오카나(경찰) 구성원의 행위와 관련

하여 일반 대중이 제기하는 민원을 접수”할 수 있다.16 마찬가지로 캐나다에

서 공공 민원 제기인이 보안 정보기관을 상대로 제기할 수 있는 가장 일반

적인 민원은 “기관이 한 일체의 행위 또는 일”과17 관련된다. 끝으로 미국에

서 CIA 감찰관은 “법률, 규칙이나 규정의 위반 또는 관리 부실, 자금 낭비,

권한 남용 또는 공공 보건과 안전에 대한 실질적이고 구체적이 위험에 해당

되는 행위의 존재에 관해 누구에게서나 민원 또는 정보를 접수하고 조사할 

권한이 있다.”18

이처럼 공공 민원을 제기할 자격을 폭넓게 규정하는 것은 민원 처리 모델의 

목적이 정보기관 행위의 합법성과 청렴성을 규율하는 또 다른 수단들을 추

가하는 것인 경우에 바람직한 것으로 보인다. 하지만 많은 다른 관할권은 광

범위한 공공 민원 제기 자격 개념에서 벗어나 민원 제기 자격을 “모든 사

람”보다 좁은 개인들의 계층으로 제한한다. 이런 제한 중 일부는 적당해 보

이지만 범위가 상당히 불확실할 수 있다. 예컨대 케냐 민원위원회는 정보기

관의 권한 행사나 기능 수행 과정에서 정보기관에 의해 “피해를 입은 자”의 

민원을 접수할 수 있다.19 남아공에서는 “모든 일반인은” “자신이 믿기에 기

관이 자신의 신체나 재산에 초래한 일체의 것에 관해”20 합동 상임 정보 위

원회에 민원을 제기할 수 있다.

이 두 가지 접근 방식은 특정한 정보기관 관행에 대한 인식에서 촉발되는 

선제적이거나 추측에 근거한 민원을 미연에 방지하는 것으로 보인다. 예를 

들어 정보 조사에서의 소수 민족 프로파일링을 의심하는 소수 민족 협회는 

그러한 관행을 개인적으로 경험한 민원 제기인 대표가 없는 경우, 민원을 제
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기할 자격이 없을 수 있다. 민원 시스템의 목적이 정보기관의 합법성과 청렴

성을 규율하는 것이라 할 때 이런 제한으로 어떤 부가 가치가 생성되는지 

알기 어렵다.

관할권에서 일정 유형의 민원 제기인들에게 국적법을 부과하는 경우에는 더

욱 문제가 된다. 예컨대 뉴질랜드 정보보안감찰관은 “뉴질랜드인”(시민 또는 

영주권자) 또는 정보기관 중 하나에 의해 고용된 적이 있거나 고용되어 있는 

자의 민원만을 접수할 수 있다.21 호주 정보보안감찰관(IGIS)은 호주 대외 정

보기관과 관련된 민원을 “호주 시민이거나 영주권자인 자”로부터만 접수할 

수 있다.22 (하지만 이런 국적 제한은 호주 국내 보안 정보기관에 관한 민원

과 관련해서는 적용되지 않는다.)

국적 (또는 국적/거주) 규칙은 민원에 대한 자의적 장벽이다. 그 결과 난민 

민원 제기인 및 아직 영주권자나 시민이 아닌 그 밖의 외국 출신자 등 특별

히 목표 집단이 될 가능성이 있는 집단에서 얻을 수 있는 정보기관의 업무 

수행에 관한 정보 유통에 구멍이 생길 수 있다. 이 역시 민원 제기인이 부정

행위의 조기 경보 지표 기능을 한다면 이런 식으로 자격을 제한해서 어떤 

득이 있는지 알기 어렵다.

3. 민원 관할지

이 절에서는 민원을 제기할 수 있는 장소를 다룬다. 민원이 제기되는 기관은 

다양하다. 일반적으로 이들 기관은 일반 관할지와 특수 관할지의 두 가지로 

크게 나눌 수 있다. 이 도구에서 “일반 관할지”는 전문적인 보안 또는 정보 

감독 위임 사항이 없는 기관을 의미한다. 일반 관할지의 예에는 법원, 옴부

즈맨 기관, 국가 인권 위원회 및 정보 커미셔너 같은 그 밖의 규제 기구가 

포함된다. 반면 “특수 관할지”는 보안 또는 정보 사안을 다루도록 특별히 위

임 받은 기관들이다. 그 예에는 벨기에의 Committee I과 캐나다의 SIRC 같

은 전문가 감독 기구가 포함된다.
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3.1 일반 관할지

3.1.1. 일반 법원

일부 관할권에서는 민사상 권리 침해(다양한 형식의 불법 행위 포함) 형식으

로 인정할 수 있음을 근거로 일반 민사 법원이 정보기관과 관련된 민원을 

심리할 자격을 갖는다. 다른 관할권에서는 행정 법원이 정보기관의 행위와 

관련된, 자체 사물 관할(즉 행정법) 내의 사건을 심리할 수 있다.23

실제로 적어도 일부 (어쩌면 대부분의) 관할권에서는 특정 유형의 법원들이 

정보기관과 관련된 민원을 접수할 자격이 있는 유일한 관할지이다.24 민원을 

접수할 권한이 있는 전문 정보기관 감독 기구가 없는 것이다. 이런 선택은 

어려움을 제기한다. 아래에서 논의하겠지만 법원은 강력한 구제를 명할 권한

이 있을 수 있지만 실제적 이유에서 민원 제기인이 그러한 구제를 받기는 

불가능에 가까워서 때로는 정보기관에 관한 특별한 민원을 일반 법원의 전

통적 관할 내에 억지로 밀어 넣거나(예: 소송 가능한 민사상 권리 침해) 심리 

자체가 이루어지지 않기도 한다.

3.1.2. 전통적 규제 기구

또한 다른 정부 기관들처럼 정보기관도 공공 기관에 관한 민원을 처리할 일

반적 위임 사항을 지니거나 정보기관에 한정되지 않는 사물 관할을 지닌 기

관의 관할에 속한다는 점에 유의할 필요가 있다. 이들 기관에는 옴부즈맨 기

관, 정보 보호 위원회, 인권 위원회가 포함된다. 가령 이들은 정보기관의 정

보 사용 또는 보다 일반적으로는 인권 준수에 관한 민원을 심리할 자격이 

있을 수 있다. 예를 들어 네덜란드에서는 특히 주무장관, 일반정보보안국 또

는 국방정보보안국의 장 및 이들 기관에서 일하는 자들의 행위와 관련된 민

원을 국가 옴부즈맨에 제기할 수 있다.25 마찬가지로 핀란드와 스웨덴에서는 

보안 경찰과 관련된 민원을 의회 옴부즈맨 기관에 제기할 수 있다.26 벨기에,

핀란드, 캐나다에서는 프라이버시 (또는 정보) 커미셔너가 정보기관의 개인정

보 취급과 관련된 민원을 접수할 수 있다 27
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일부 관할권에서는 민원이 정보기관 및 (또는) 국가 안보 문제와 관련된 경우,

법률에 의해 주제별 규제 기구가 정보기관 감독 기구 및 다음절에서 논의할 

민원 처리 기구와 협의해야 한다. 가령 캐나다에서는 캐나다 인권 위원회가 

“캐나다 안보와 관련된 문제에 근거한” 관행과 관련된 민원을 SIRC에 회부해

야 한다. 그 다음 SIRC가 조사해 위원회에 보고하면 위원회는 민원 처리를 계

속할지 여부를 결정한다.28 이런 종류의 분리 심리(bifurcation)는 필연적으로 

사건을 복잡하게 만들지만 기밀 정보를 취급하는 사람들의 수를 줄여 소수로 

집중시키는 기능을 한다. 동시에 전통적인 규제 기구와 기밀 정보를 공유하기

를 꺼리는 정보기관의 태도로 인해 민원 처리가 훼손될 가능성도 적어진다.

3.1.3. 일반 관할지의 단점

(법원이건 전통적인 규제 기구건) 일반 관할지에 관한 공통적 우려 사항은 

기밀 정보에 대한 접근이다. 일부 관할권에서는 정보기관이 민사상 권리 침

해를 범한 경우, 민사 법원이 원고에 대한 피해 보상을 명할 권한이 있지만 

실제로는 정부의 비밀주의 주장 때문에 일반 법원에서의 민사 소송이 어렵

다. 민사상 권리 침해의 입증 책임이 원고에게 있고 관련 사실 관계가 정부

의 통제 하에 있다는 점을 감안하면 민사 소송에서 승소는 거의 불가능하

다.29 마찬가지로 정보 및 국가 안보 문제를 전담하지 않는 전통적인 규제 기

구는 정보기관과 관련된 민원을 조사할 때 기밀 정보에 접근하고 검토할 수 

없어 곤란을 겪을 수 있다. 예를 들어 캐나다 경찰 관련 일반 공공 민원 처

리 기구인 왕립 기마경찰은 비밀주의 때문에 경찰의 국가 안보 관련 활동을 

입증할 수 없다는 불만을 거듭 표했다.30

일반 관할지가 지나치게 일반적일 수도 있다. 다시 말해 보안 정보기관을 다

룰 만한 전문성이 부족하다는 것이다. 그 결과 정보기관 감독 경험이 많은 

보다 전문적인 감독 기구보다는 정보기관의 비밀주의 주장이나 기타 특수한 

상황 주장을 더 존중할 수 있다.

끝으로 정보기관에 관해 제기된 민원의 성격 때문에 전통적인 법원이나 규

제 기구가 그러한 민원을 처리하기에는 부적합할 수 있다. 민원 제기인은 종
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종 행위의 합법성이나 청렴성에 관한 민원을 표준적인 민사상 근거나 규제

상 근거에 끼워 맞춰야 한다. 이것이 잘 맞지 않을 수 있고, 다른 경우라면 

가치 있는 민원이 정보기관에 관한 실질적 의혹을 제기하지 않아서가 아니

라 이러한 의혹을 일반적인 민원 처리 기구의 관할 언어(jurisdictional

language)로 표현할 수 없어서 기각될 수 있다. 예를 들어 불법 감시는 일부 

관할권에서는 민사상 권리 침해로 인정되지 않을 수 있으며, 따라서 전통적 

법원의 권한에 속하지 않을 수 있다.

3.2 특수 관할지

일반 관할지의 단점에 대한 확실한 대응은 보다 전문화된 민원 처리의 장을 

만드는 것이다. 특수 관할지는 보통 다음 세 가지 범주 중 하나에 속한다.

첫째는 행정부 내부에 있는 경우다(예: 일부 감찰관). 두 번째는 행정부와 의

회로부터 독립되어 있는 경우다. 마지막은 의회 기구인 경우다.

3.2.1 내부 민원 처리 기구

일부 관할권이 두고 있는 내부 감시 기구는 정치 행정부가 정보기관을 감독

하는 수단의 역할을 한다. 이들 기구는 단순히 개별 장관이거나 경우에 따라 

감찰관이라고 부르는 특별 장관 대리일 수 있다. 하지만 일부 관할권에서는 

감찰관이 진정으로 독립적 기구일 수 있다는 점에 유의해야 하는데, 감찰관

의 임기가 보장되며 행정부와 정보기관의 명령과 통제보다 감찰관이 우선하

는 운영상 독립성을 갖고 있다. 일부 경우에는 내부 기구가 공공 민원을 접

수할 자격을 가질 수도 있다.31 행정부의 관점에서 보면 이러한 방식은 민원

에서 쟁점이 될 수 있는 기밀 정보를 매우 협소한 영역 밖에서 공유해야 할 

필요성을 최소화한다. 동시에 내부 민원 처리 기구는 정보기관을 담당하는 

조직으로부터의 독립성과 자율성이 결여되어 있다. 일반 대중은 이러한 기구

가 “고양이에게 생선 가게를 맡기는” 데서 비롯되는 이해 상충에 취약하다

고 인식하고, 내부 민원 처리 절차의 정당성에 의심을 품을 수 있다.
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3.2.2 독립적 민원 처리 기구

구조

보다 독립적이지만 여전히 제한적으로 전문화된 민원 처리 기구는 기밀 정

보 유포를 제한할 필요성과 공적 정당성을 증진할 필요성 사이의 명백한 타

협에 해당된다. 많은 관할권이 정보기관 및 여타 행정부로부터 인력과 운영

이 독립되어 있는 전문가 감독 기구를 설립했다. 이들 기관은 독립적 운영에

서 비롯되는 신뢰를 누린다. 하지만 그럼에도 불구하고 이 기관들은 그 구성

원이 기밀 취급 인가를 받고 기밀 정보를 맡을 만큼 정부와 충분히 가까울 

수 있다. 이것이 바로 기밀 정보의 유통에 대한 정보기관의 우려를 완화하기 

위해 최초의 이러한 기구 중 하나인 캐나다의 SIRC에 적용되는 법률에 성문

화된 관행이었다. SIRC 위원들은 연방 행정부가 임명하지만 의회에서 야당

과의 협의를 거쳐야 한다. 위원들은 재임 가능한 5년의 실질적 임기 보장을 

받으며, 비록 행정부 재정 관리 부처의 승인을 받아야 하지만 자신의 보좌진

을 고용할 수 있다. 위원 각자는 비밀 서약을 하며, 캐나다 공무원 비밀 유

지법의 적용을 받는다.32

캐나다 시스템에서는 특정 전문성을 가진 개인의 임명이 의무적이지 않지만 

이와 다른 방식을 사용하는 관할권도 있다. 예를 들어 케냐의 정보기관 민원

위원회는 판사인 위원장 1명과 4명의 다른 위원들로 구성되는데, 그 중 한 

명은 7년 이상의 계속적 경력이 있는 “변호사(advocate)”고, 한 명은 “국가적 

명성”이 있는 “종교 지도자”여야 한다. 위원장은 “사법제도위원회의 조언에 

따라” 대통령이 임명하며, “3년 간 직을 유지해야 하고,” 최고 두 번의 임기

까지 재임용될 수 있다.33 벨기에의 Committee I은 상원이 임명하고, 임기는 

6년으로 재임이 가능하며, 위원들은 법률 지식과 관련 경험 면에서 일정 기

준을 충족해야 하고, 경찰이나 정보기관 구성원이어서는 안 된다.34

이러한 독립적 임명 시스템의 선의(bona fides)를 멀리서 평가하기는 어렵다.

하지만 그 원칙은 건전한 것이다. 게다가 자격 및 직업적 배경을 요구하는 

임명 시스템은, 그것이 배타적인 피임명자 계급 제도를 만드는 효과만 없다
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면 정당하다. 임명 기준이 지나치게 협소하고 까다로우면 적합한 후보자 집

단이 정보기관 배경이 있는 사람들로 제한될 수 있는데, 이는 감독 기구가 

감독 대상 정보기관에 의해 “포획(capture)”되었다는 인식으로 연결될 수 있

다(실제로는 안 그렇더라도).

영국의 수사권재판소는 상당히 다른 직업적 요건의 예를 보여 주는데, 사법

부 고위직이었거나 10년 이상 법조인이었던 사람들로만 충원된다.35 하지만 

법조인과 전직 판사로만 구성되는 자격 요건 역시 극단적일 수 있다. 광범위

한 공익에 봉사하는 기구는 다양한 시각과 직업 경력이 반영되도록 구성원

을 임명하는 방식이 일정한 장점을 갖는다.

이것이 캐나다의 SIRC를 움직이는 것으로 보이는 철학이다. 즉, 전문 자격 

요건이 없는 것이다. 위원 자격은 현재 연방 입법부에 속하지 않은 캐나다 

추밀원 고문이기만 하면 된다. 실제로 잠재적 후보자에는 전직 고위 정치인,

지도적 판사, 이 명예를 위해 선발되는 “저명한” 개인들이 포함된다. 나중에 

SIRC 위원이 될 목적으로 어떤 사람이 추밀원에 임명되는 것도 전적으로 가

능하다. 바꿔 말하면 SIRC 위원 자격은 완전히 개방되어 있어 이 기구가 (적

어도 원칙적으로는) 보다 폭넓은 대중을 대변한다는 것이다.

하지만 캐나다 방식의 유연성이 지나치면 잘못될 수 있다. 준사법적 기능을 

갖는 민원 처리 기구를 완전히 非법조인으로 채운다는 것은 불성실해 보이

며, 현재의 캐나다 SIRC를 보건대 결국 그럴 가능성도 있다. 위원들의 다른 

자질이 무엇이건 간에 법률 훈련의 부족은 민원 처리 기구의 법률 보좌진에 

대한 의존을 낳을지 모른다. 이는 다시 이런 법률 보좌진의 경력 경로와 정

부 내에서의(잠재적으로는 정보기관도 포함하여) 이동을 신중히 평가해야 하

는 상황으로 연결된다. 행정부에 들어가고 나오기를 반복하는 직업 공무원들

에게 구성원을 의존하게 되면 민원 처리 기구의 독립성이 손상될 수 있다(혹

은 손상된 것으로 인식될 수 있다). 이 점을 볼 때 이상적인 모형은 다양한 

배경을 지닌 복수의 구성원으로 이루어지되 그 중에는 예컨대 법률 훈련을 

받은 최소한의 인원 할당이 있는 민원 처리 기구일 수 있다.
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기능

일부 관할권에서는 민원 접수와 조사만을 전담하는 감독 기구를 설립했다.

예컨대 영국의 수사권재판소는 “정보국 – 국내 정보국(MI5라고도 함), 대외 

정보국(MI6라고도 함), GCHQ(정부 통신 본부)의 행위 혐의 또는 정보국을 

대신한 행위 혐의에 관한 일체의 민원을 조사할 수 있다.”36

이들 전문가 감독 기구의 주요 기능이 독립적인 정보기관 성과 심사 또는 

장관이나 의원들을 대신한 심사인 경우도 있다.37 하지만 이들 기구가 감독을 

위임 받은 정보기관과 관련된 민원을 접수(및 조사)할 권한을 가질 수도 있

다.38 가령 노르웨이의 의회 정보감독위원회의 경우, 위원들은 의회에 의해 

선출되지만 제도적으로는 입법부의 일부가 아니다. 이 위원회는 자발적으로 

정보기관의 행위를 조사할 수 있을 뿐 아니라 일반 대중의 민원을 접수하고 

조사할 수도 있다.39 마찬가지로 벨기에의 Committee I은 “정보기관, 위협평

가조정단, 기타 지원 기관 및 그 인력의 운영, 개입, 행위 또는 부작위와 관

련하여 접수한 민원과 고발을 다룬다.”40 행정부에서 독립되어 있고 아래 언

급하는 의회 감독 위원회에 책임을 지는 남아공 정보 감찰관(IGI)도 비슷한 

기능을 수행한다. 감찰관은 “구성원의 행위나 부작위를 통한 행정 실책, 권

한 남용, 헌법, 법률 및 [정보 및 방첩 관련] 정책의 위반, 부패, 부정 축재 

혐의에 관한 일반인 및 기관 구성원의 민원을 접수하고 조사”할41 수 있다.

일부 관할권의 경우, 이들 감독 기구에 민원을 제기하기 전에 정보기관에 통

보해야 한다. 예를 들어 캐나다에서는 공공 민원을 먼저 CSIS 국장에게 제기

해야 한다. 그 다음 SIRC는 위원회가 합리적이라고 보는 기간 안에 국장이 

응답하지 않거나 부적절하게 응답하는 경우, 경솔하지 않은 선의의 민원을 

조사할 수 있다.42

3.2.3 의회의 민원 처리 기구

다수의 관할권이 정보기관을 감독하는 특별한 의회 기구를 두고 있다. 위에

서 설명한 일부 전문가 감독 기구와 마찬가지로 이 의회 위원회들도 정보기

관 활동에 관련된 민원을 접수하고 조사하는 일을 맡을 수 있다.43 예를 들어 
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독일에서는 의회 컨트롤 패널이 민원을 심리할 수 있다.44 남아공에서는 의회 

합동 정보 상임 위원회(정보기관 감독을 수행하는 의원 15명으로 구성된 기

구)가 민원을 직접 조사하지는 않지만,

일반인이 믿기에 기관이 자신의 신체 또는 재산에 입힌 일체의 피해와 관

련하여 위원회가 그러한 일반인에게서 접수한 민원에 대해 기관의 장 또

는 감찰관의 조사를 명하거나 기관의 장 또는 감찰관의 보고서를 받을 수 

있다. 단 위원회는 그러한 민원이 사소하거나 소송 남용이거나 악의에서 

이루어진 것이 아님을 납득해야 한다.45

의회 위원회에게 감독 기능과 민원 처리 기능을 모두 맡기면 보안 부문 전

문성이 단일 기구에 집중될 수 있는 동시에 기밀 정보의 유포를 제한할 수 

있다. 그러나 의회 감독 기구에 민원 처리 기능을 부여할 경우 여러 가지 문

제점이 수반된다. 첫째, 의원들은 민원을 조사하고 재결하기에 충분한 전문

성이나 시간이 없을 수 있다. 둘째, 의원들은 정의상 당파적 행위자다. 이는 

현 정부의 행위와 관련하여 특별히 민감한 문제를 제기하는 민원을 적절히 

조사하고 재결할 능력을 손상시킬 수 있다. 셋째, 민원 처리에는 세부 사항

의 면밀한 검토, 절차적 공정성의 규칙, 그리고 예컨대 증인의 신뢰성과 관

련된 증거에 입각한 심사가 필요할 수 있으며, 이는 보다 준사법적인 환경에

서 더 잘 다룰 수 있다. 끝으로 의회 위원회는 구성원 수가 많아서 명확한 

판결에 도달하고 이를 명확히 표명하기가 어려울 수 있다.

4. 민원 처리 절차 및 정보의 통제

이 짧은 도구에서 민원 처리 절차를 상세히 설명하기는 불가능하다. 그래서 

기밀 정보 보호에 사용되는 절차와 몇 가지 일반적인 절차적 고려 사항에 

초점을 맞춘다. 보다 일반적인 위임 사항(정보기관에 한정되지 않는 위임 사

항)을 갖는 기구들이 사용하는 절차는 매우 다양하기 때문에 이 절에서는 위

의 3.2절에서 논의한 전문적 (정보 및 국가 안보 관련) 민원 처리 기구(CHB)

가 활용하는 절차에 초점을 맞춘다.
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4.1 일반적인 절차적 규칙

일부 관할권의 준거법에서는 민원은 서면으로 제기해야 한다고 규정하고 있

다.46 민원 처리 기구에는 경솔하거나 소송 남용이거나 악의로 이루어졌거나 

기타 조사를 촉발할 만한 최소한의 한계에 미치지 못한다고 판단되는 민원

을 기각할 권한이 부여될 수 있다.47 이러한 제한은 폭넓은 자격 규칙의 효과

를 명백히 제한하여 기구로 하여금 명백히 가치가 없는 민원을 기각할 수 

있도록 해 준다. 물론 까다로운 사건을 피하기 위해 무차별적으로 적용될 경

우, 이러한 규칙은 민원 처리 기구의 감독 기능과 민원 처리 기능의 효과를 

저해할 수 있다. 궁극적으로 이런 여과 규칙이 적절히 사용되도록 할 안전장

치는 기구 자체의 독립성에 있다. 정부로부터 충분히 독립적이며 신중하고 

능력 있는 사람들로 적절히 기구를 충원하면 추정적인 절차상 근거를 들어 

논란이 큰 사건들을 피해 갈 유인은 거의 없을 것이다.

민원 처리 기구가 “경솔하고 소송 남용인” 민원과 “충분한 세부 사항이 수

반되지 않은” 민원을 혼동하지 않는 것이 매우 중요하다. 이미 지적했듯이 

은밀하고 비밀스러운 정보기관의 행위에 항의하는 민원에는 보다 공개적인 

소송에 수반되는 풍부한 세부 사항이 부족할 것으로 예상하는 것이 합리적

이다. 마찬가지로 단지 까다로운 민원 제기인에 대한 대응으로 “악의”를 근

거 삼아 민원을 기각해서도 안 될 것이다. 막강한 정보기관을 상대로 민원을 

시작한다는 것은 가장 집요한 사람들을 제외하면 누구든 단념하기 십상인 

어려운 일이다. 민원 제기인, 그리고 특히 내부 고발자는 지켜보는 사람들로 

하여금 민원의 정당성에 의심을 품게 할 만큼 특이한 성격의 소유자일 수도 

있다. 신뢰성에 관한 의심을 불러일으킬 수 있는 성격적 특징과 분리해 사실 

관계를 분석하려면 특별히 신중을 기해야 한다.

청문회나 조사가 이루어지는 경우에는 적어도 일부 민원 처리 기구에 적용되

는 규칙에서는 절차적 공정성의 기준을 부과해 예컨대 관련 당사자의 행위를 

비난하는 판결이 이루어지기 전에 이들의 입장을 청취하도록 요구한다.48
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4.2 민원 처리 기구의 권한

일부 민원 처리 기구는 문서의 작성 및 증인 출석을 강제할 권한을 가지고 

있다.49 경우에 따라서는 이러한 권한이 상당히 강력해 변호인-의뢰인 특권 

같은 것에 우선할 수도 있다.50 예를 들어 SIRC는 비공개 각료 회의 정보(기

본적으로 각료 회의의 기록)를 제외하고 정보기관이 보유한 모든 정보에 접

근할 수 있다. 미국 같은 다른 나라의 경우, CIA 감찰관은,

감찰관의 의무 수행에 그 증언이 필요한 기관 또는 기관 계약업체의 모든 

직원에게 접근할 수 있어야 한다. 또한 감찰관은…감찰관에게 관련 책임이 

있는 프로그램 및 업무와 관련된…모든 기록에 직접 접근할 수 있어야 한

다... 직원 또는 계약업체가 감찰관에게 협력하지 않는 경우, 고용 상실 또

는 기존 계약 관계의 종료 등 국장의 적절한 행정 조치의 근거가 된다.51

다른 민원 처리 기구의 경우, 정보에 대한 접근이 더 제한된다. 남아공의 경

우, 준거법에서 의회 정보 합동 상임 위원회가 정보기관 정보원의 신원을 밝

힐 수 있는 정보에 접근하는 것을 금지하고 있다.52 (반면 남아공 정보 감찰

관의 업무에는 제한이 적어서 첩보, 정보 또는 [보안 기관] 부지에 대한 감찰

관의 접근을 “어떠한 근거로도” 막을 수 없다.)53 민원 처리 기구의 비밀 정

보 접근 제한은 자발적이거나 우발적인 누출 가능성을 제한하려는 명백한 

노력이다. 그러나 제한은 민원의 시비곡직을 철저히 평가하는 민원 처리 기

구의 능력을 손상시킬 수 있다. 달리 말하면 처음부터 민원 처리 기구는 불

리함을 떠안게 될 수 있다. 따라서 유의미한 민원 처리 기구를 만들고자 한

다면 이 점은 우려되는 사항이다.

정보 보안 난제의 부분적 해법은 민원 처리 기구 준거법에 정보 취급 요건

을 규정하는 것이다.54 가령 남아공 정보 감찰관은 “정보기관의 직원에 적용

되는 모든 보안 요건을 준수해야 한다.”55 캐나다의 경우, SIRC 위원들은 캐

나다 공무원 비밀 유지법에 구속되므로 비밀 정보를 부당하게 공개할 경우 

기소 대상이 된다.56
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정보의 물리적 흐름을 통제하기 위한 프로토콜도 갖춰져 있다. 예컨대 SIRC 조

사원들은 일반적으로 CSIS 자체 시설에 있는 보안 설비가 갖춰진 SIRC 사무실

에서 기밀 정보를 조회한다. 하지만 특히 해당 정보가 SIRC의 재결 대상 민원

에서 쟁점이 되는 경우에는 정보를 SIRC 자체 보안 시설로 옮기기도 한다. 이

러한 정보 취급 기반 시설을 만드는 데는 상당한 투자가 필요할 수 있고, 지리

적으로 넓은 나라(캐나다 등)에서는 SIRC의 업무 수행 장소가 제한될 수 있다.

4.3 국가 안보 기밀

위의 논의가 시사하듯 국가 안보 관련 정보의 전문적 취급은 모든 민원 처

리 시스템의 가장 중요한 책무다. 여러 민원 처리 기구의 준거법에서는 조사 

및 (또는) 청문회를 비밀리에 실시해야 한다고 규정하고 있다.57 또한 민원 

처리 기구의 조사 결과는 수정하거나 유포를 제한할 수 있다. 예컨대 호주의 

정보기관 감찰관(IGIS)은 “관련 [정보] 기관의 장과 감찰관이 제안된 조건에 

따라 민원 제기인에게 조사 결과를 제공하더라도 안보, 호주의 국방 또는 호

주의 대외 관계에 피해가 없다는 데 동의할 때까지”58 민원 제기인에게 조사 

결과를 제공해서는 안 된다. 남아공에서도 정보 감찰관(IGI)은 정부의 사전 

허가 없이 제한된 정보를 공개할 수 없다.59 마찬가지로 케냐의 민원위원회는 

그 직무 이행에 있어 “국가 안보 요건을 고려”해야 한다. 이를 위해 위원회

는 “국가 안보를 위해 조사 과정에 있거나 조사와 관련된 정보 또는 특정 

정보가 공개되어서는 안 되는 상황을 결정할 때”60 국가안보정보국(및 장관

급 국가안전보장회의) 국장과 협의해야 한다. 노르웨이에서는 민원 제기인에

게 보내는 위원회의 진술서는 “기밀 정보를 밝히지 않는 한도에서 최대한 

완전해야 한다.”61

비밀주의가 민원 제기인의 성공적인 민원 제기 능력을 손상시키기 때문에 

일부 관할권에서는 청문회의 비공개 부분의 특별 절차를 이용해 민원 제기

인을 도울 수 있다. 예컨대 캐나다에서는 SIRC 변호인은 다음과 같은 책임

이 있다.

비공개 자료에 포함된 정보의 비공개 결정에 대한 이의 제기와 비공개 절차

에서 정부측 증인 반대 심문… 경우에 따라 업무량 때문에 내부 변호인이 
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당사자간 절차에서 충분히 역할을 할 수 없을 때 외부 변호인(또는 ‘법률 대

리인’)을 고용할 수 있다. 또는 사건에 특별히 공격적인 CSIS 반대 심문이 

필요하다고 내부 변호인이 판단하는 경우, 법률 대리인을 고용할 수 있다.62

5. 구제

위에서 언급한 것처럼 민원 처리 시스템의 중심적 목표는 “실효적 구제”다.

특히 정보기관 민원 처리 기구가 제공하는 구제는 가령 피해 보상과 관련된 

법적 구속력이 있는 결정보다는 권고에 그치는 경우가 많다.63 이런 제한적 

권한은 여러 민원 처리 기구의 이중적 위임 사항을 반영하는 것일 가능성이 

크다. 다시 말해 민원을 심리하는 기구와 정보기관의 행위에 대한 자율적 감

독을 수행하는 기관이 동일한 것이다. 이런 감독 과정은 보통 관련 정보기관

과 행정부에 대한 정책 및 관행 개혁 권고로 이어진다. 감독이 민원 처리 기

구의 주된 기능인 경우에는 이들 기관을 만든 입법자들이 민원에 대해 강제

적 보상 권한을 부여하는 것이 효과적 감독에 필요한 덜 적대적인 특성에 

부합하지 않는다고 보았을 가능성이 높다.

하지만 실제로는 민원 처리 기구의 권한을 권고로 제한하면 민원 처리 기구

가 정보기관을 부끄럽게 만들어 권고에 따르게 만드는 것 이상을 할 수 있

는 능력을 제한할 수 있다. 이런 방식은 특히 위에서 지적한 흔한 관행인,

민원 조사 결과 자체가 기밀인 경우에 더욱 힘들어진다. 이런 이유로 민원 

처리 기구가 공개 연례 보고서나 기타 방식을 통해 조사 결과의 수정 버전

을 작성하는 방식은 장점이 있다. 하지만 이조차도 의원들과 언론의 관심은 

놀랄 만큼 적을 수 있다. 가령 캐나다의 SIRC가 내놓은 때때로 과오를 강력

히 시사하는 요약 보고서도 지속적인 관심을 거의 불러일으키지 못했다.

최악의 경우에는 단순한 권고 권한이 민원 처리 기구가 가진 다른 장점들을 

줄이는 효과를 낼 수 있다. 잠재적 민원 제기인이 자신의 행동이 의미 있는 

대응, 변화 혹은 보상을 가져올 것을 의심하게 되면 민원 처리 기구에 민원

을 제기할 이유를 거의 찾지 못할 수 있다. 따라서 민원 제기인은 다른 경로

(민원을 다루기에는 불리한 일반 법원 등)를 통해 민원을 제기하거나 반응을 



- 284 -

이끌어낼 수 있으리란 희망을 품고 언론에 공개하거나 그냥 노력을 포기할 

수도 있다. 이 모든 반응은 정보기관의 부정행위를 밝혀내고 그에 대응한다

는 민원 처리 기구의 존립 근거를 허문다.

더 “사법부 같은” 권한을 지닌 기구들도 있다. 민원 처리가 독점적 업무인 

민원 처리 기구의 경우가 특히 그렇다. 따라서 영국의 수사권재판소 같은 준

사법 기구는 “영장의 기각, 보유한 기록의 파기 또는 재정적 보상 같은 구제 

조치”를64 부과할 권한이 있다.

6. 권고 사항

민원 처리 기구에 관한 이 조사에 기초한 다수의 권고 사항이 있다. 이들은 

뒤에 나오는 논의에 요약되어 표 1의 “우수 관행”으로 제시된다.

▪ 각국은 내부자 민원 및 공공 민원의 접수와 조사를 담당하는 민원 처

리 기구를 만들어야 한다.

내부자 민원 처리 시스템은 “내부 고발”을 가치 있는 민원에 대응하는 동시

에 기밀 정보 보호와 관련된 정부의 우려도 해소할 수 있는 제도적 틀 안으

로 유도하는 수단에 해당된다. 하지만 이 시스템은 그에 따르는 자들도 보호

해야 한다.

▪ 효과적인 내부자 민원 시스템에는 직원이 선의의 청구를 관계 당국에 

제기하는 경우, 보복이 없으리라는 보장이 포함되어야 한다.

이에 비해 공공 민원 시스템은 더 광범위하며, 일반적으로 모든 사람들에게 

열려 있다. 일반적으로는 대외 정보 업무와 관련해서만 민원 제기 자격에 제

한을 두고, 그보다 훨씬 적은 경우기는 하지만 민원 제기인이 민원의 쟁점에 

의해 어떤 식으로든 개인적으로 영향을 받았을 것을 요구하는 경우도 있는 

반면 몇몇 관할권은 국적 요건을 부과한다. 이런 식의 자격 제한에서는 어떤 

장점도 찾아보기 힘들다.
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▪ 민원 처리 기구는 일반 대중으로부터 민원을 접수할 수 있는 광범위

한 권한을 가져야 한다.

민원 제기 자격과 관련한 광범위한 규칙은 더 많은 민원을 민원 처리 기구

에 제기할 수 있음을 의미한다. 이러한 규칙은 또 해당 기구의 잠재적 부담

도 확대한다. 이 민원들 중 가치가 있는 민원으로 한정해 처리하는 것이 적

절할 수 있다. 그러나 이 결정을 내리는 방식에 있어서는 주의해야 한다.

▪ 경솔하거나 소송 남용인 민원에 관한 우려는 민원 처리 기구가 처리 

과정에서 조기에 이러한 민원을 기각할 수 있도록 하는 규칙으로 해

소될 수 있다. 그러나 까다롭거나 정치적으로 논란이 되거나 단순히 

상대하기 힘든 사람들이 제기한 민원이라는 이유로 기각하지 않도록 

주의해야 한다.

관할지와 관련하여 각국은 일반 법원이나 전통적인 규제 기구가 정보기관과 

관련된 민원을 충분히 다룰 수 있는지 여부를 신중히 고려해야 한다. 실제로 

이 기구들은 기밀 국가 안보 및 (또는) 정보 문건을 취급할 수 없어서 효과

성이 손상되고 민원을 충분히 조사하지 못하는 결과를 초래할 수 있다. 게다

가 일반적 기구들은 이러한 사안을 철두철미하게 조사하는 데 필요한 주제 

전문성이 부족할 수 있다.

이에 비해 정보 전문 민원 처리 기구는 기밀 정보 보호에 관한 우려를 해소할 

수 있는 구조를 갖추고 있을 수 있다. 그와 동시에 이러한 비밀 유지에 관한 

우려가 민원 처리 기구로서의 신뢰성이 사라질 정도로 전문 민원 처리 기구의 

기능을 저하시켜서도 안 된다. 투명성이 기본이어야 하며, 비밀주의는 정당한 

상황으로 제한되어야 한다. 이 밖에도 정부와 민원 제기인의 변론 능력이 어느 

정도 균형을 이루게 하려는 노력이 있어야 한다. 정부가 비밀주의를 통해 입장

을 숨길 수 있는 경우에는 기구 자신이 심문 방식을 통해 반드시 사안을 조사

해야 한다. 나아가 감독 기구 구성원들 자신이 기밀 취급 인가가 있어야 하며,

정부와 정보기관이 보유한 정보에 전면적으로 접근할 수 있어야 한다.
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▪ 대부분의 경우, 정보기관과 관련된 민원의 조사에는 일반적 민원 처

리보다 전문 민원 처리 기구가 선호되어야 한다. 이러한 기구는 기밀 

정보에 접근할 수 있는 매우 광범위한 권한을 갖춰야 하고, 이 정보

가 (자발적 또는 우발적으로) 누출될 가능성을 줄이기 위한 안전장치

를 시행해야 한다. 이러한 안전장치의 예에는 특별한 정보 취급 프로

토콜과 적극적인 기밀 취급 의무가 포함된다.

그렇더라도 민원 처리 기구는 정부로부터 독립적으로 충원, 유지되고 적절한 

자원을 갖추는 경우에만 신뢰를 받을 수 있다. 민원 처리 기구가 특정 직업 

경력(예: 법조인)을 가진 사람들로만 구성되어서도 안 되지만 구성원 중에는 

적정수의 법조인이 있어야 한다. 독자적인 법률적 역량은 법률 훈련을 받은 

(그리고 아마도 그리 독립적이지 않을) 보좌진에 대한 과도한 의존을 최소화

할 수 있다.

▪ 민원 처리 기구는 정부로부터 독립적이어야 한다. 실제에 있어 이는 

이들의 임명 방식이 현 정부에 의한 일방적 임명이 아니고, 정부로부

터 자율적으로 운영할 자유가 있으면서도 임기가 보장되는 것을 의미

한다. 민원의 재결에서 정보기관 직원들에게 과도하게 의존하는 것을 

피하려면 적어도 일부 구성원은 법률적 훈련을 받은 자여야 한다.

구제 문제는 민원 처리 시스템에서 가장 어려운 쟁점이다. 일반적으로 말해 

정보기관의 부정행위에 대한 보상을 명할 수 있는 강력한 권한을 가진 기구

(법원)는 정보기관을 둘러싼 특수한 상황, 특히 비밀주의와 기밀 정보의 요구

와 관련된 민원을 다루기에는 가장 적절하지 않다. 전문가 감독 기구는 비밀

주의의 안개를 뚫고 들어가기에 더 유리한 경우가 많지만 일반적으로는 권

고하는 것 이상의 권한을 갖고 있지 않다. 각국은 민원 처리 기능이 부여된 

전문가 감독 기구에 부당한 대우를 받은 개인들에 대한 재정적 보상을 명할 

수 있는 권한과 같은 준사법적 구제 권한도 부여할지 여부를 신중히 고려해

야 할 것이다.
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▪ 민원 처리 기구에 단순한 권고 권한만 부여하는 것으로는 부족하며,

“실효적 구제”에 해당되지 않는다. 오히려 이들 기구에는 재정적 보

상을 명할 수 있는 권한 등 준사법적 구제 권한이 주어져야 한다.

마지막으로 각국은 정보기관 책임성 보장을 위해 민원 기반 모형에만 의존

하는 것을 지양해야 한다. 민원 처리는 이러한 책임성 보장 과정에서 분명 

의미가 있지만 이 기능의 수행을 위해 민원 처리 기구에 전적으로 의존하는 

일부 국가들의 경험은 긍정적이지 않았다. 예를 들어 캐나다에서 연방 경찰

(RCMP)이 행사하는 국가 안보 기능에는 허약한 민원 기반 책임성 메커니즘

만 적용된다. 911 이후 RCMP의 의심스러운 테러 방지 관행에 관한 사법적 

조사 위원회는 민원 처리 기능의 강화와 성과를 감사하는 심사 시스템을 권

고했다. 조사 위원회는 “자체적으로 착수되는 심사의 필요성은 RCMP의 국

가 안보 활동 대부분이 비밀스럽게 수행되고, 사법적 심사를 거의 받지 않으

면서도 개인의 권리와 자유에 상당한 영향을 미칠 수 있다는 사실에서 비롯

된다”고65 판단했다.

민원 기반 책임성에 근시안적으로 집중하는 경우, 일종의 책임성 “극장”을 

만들 위험이 있다. 즉, 기구의 존재가 겉보기에는 견제와 균형을 만들어내는 

것 같지만 정보기관 활동을 둘러싸고 있는 비밀주의로 인해 효과적으로 운

영될 수 없는 것이다. 이 비밀주의는 정보기관의 목표가 된 사람들로 하여

금, 가령 프라이버시 무단 침해를 의식하지 못하게 만들 수 있다. 이런 이유

에서 부정행위를 밝힐 수 있는 다른 형식의 심사 및 감독이 수반되지 않는 

민원 처리 시스템은 정보 거버넌스에 대한 나쁜 접근 방식에 해당한다.

▪ 정보기관 책임성에 대한 민원 기반 모형에 전적으로 의존하는 것은 

적절치 않다. 이러한 방식은 독립적 심사 및 (또는) 감독 시스템으로 

보완되어야 한다.
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표 1: 민원 처리에 관한 모범 관행 체크리스트
관행 관행에 따르지 않을 경우의 결과
민원 처리 기구가 사안 및 

법률 전문성을 적절히 갖추

고 있는가?

그렇지 않다면 효과적이고 확실하게 민원을 재결할 민원 

처리 기구의 능력에 의문이 제기될 수 있다.

민원 처리 기구가 정보기관

의 비밀 정보에 전면적으로 

접근할 수 있는가?

그렇지 않다면 민원 처리 기구가 실제로 민원의 시비곡직

을 판단하고 기관의 행위를 평가할 수 없을 위험이 있다.

민원 처리 기구가 임명 과

정, 임기 보장, 운영 관리 측

면에서 정부와 정보기관으로

부터 독립되어 있는가?

그렇지 않다면 민원 처리 기구는 신뢰성이 결여되기 쉽고,

사실상 독립적 결정을 내리지 못할 수 있다.

민원 처리 기구가 내부자 민

원과 공공 민원을 모두 허용

하는가?

그렇지 않다면 내부자는 내부 고발(예: 언론)에 의존하게 

될 수 있으며, 일반 대중은 민원을 일반 법원이나 국가 안

보 사안을 다루기에 부적합한 그 밖의 기구에 제기할 수

밖에 없다.

내부자가 선의의 민원을 제

기할 경우, 고용법 및 (또는)

공무원 비밀 유지법에 따라 

보복으로부터 보호되는가?

그렇지 않다면 내부자는 민원 처리 기구의 절차에 따를 유

인이 없거나 아예 부정행위를 밝히지 못하게 될 것이다.

공공 민원에 대한 관할 규정

이 모든 일반인이 정보기관

의 모든 행위에 관해 민원을 

제기할 수 있도록 광범위하

게 되어 있는가?

그렇지 않다면 정보기관의 행위에 대한 정당한 우려가 주

목 받지 못할 수 있다.

가치 없는 청구를 기각할 권

한은 적절하지만 민원 처리 

기구가 이 권한을 민원의 정

치적 함의 또는 사안과 관련 

없는 민원 제기인의 특징 같

은 무관한 사항을 고려하지 

않고 신중하게 행사하는가?

그렇지 않다면 정보기관의 행위에 관한 정당한 우려가 너

무 쉽게 기각될 수 있다.

민원 처리 기구가 재정적 보

상 등 준사법적 구제 권한을 

가지고 있는가?

그렇지 않다면 민원 처리 기구의 결정은 정보기관의 행위

에 거의 영향을 미치지 못하고 민원 제기인은 애초에 민

원을 제기하는 것을 단념할 수 있다.
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(2006) (독일 의회 “컨트롤 패널”이 시민 민원을 심리할 수 있음을 지적);

Germany, Control Panel Act (29 July 2009), Federal Law Gazette I, p.

2346, Section 8.

45.South Africa, Intelligence Services Oversight Act (23 November 1994),

Section 3(1)(f).

46.Australia, Inspector-General of Intelligence and Security Act (17 October

1986), Section 10 (as amended); New Zealand, Inspector-General of

Intelligence and Security Act (1 July 1996), Section 16.

47.Australia, Inspector-General of Intelligence and Security Act (17 October

1986), Section 11 (as amended); South Africa, Intelligence Services

Oversight Act (23 November 1994), Section 3(1)(f); New Zealand,
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Inspector-General of Intelligence and Security Act (1 July 1996), Section
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1991), Article 34.
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1986), Section 19 (as amended).
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Law Gazette I, p. 2346, Section 5; New Zealand, Inspector-General of

Intelligence and Security Act (1 July 1996), Sections 20 and 23; Kenya,

National Security Intelligence Service Act (31 December 1998), Section

26; Belgium, Act Governing Review of the Police and Intelligence

Services and of the Coordination Unit for Threat Assessment (18 July

1991), Article 48.

50.Australia, Inspector-General of Intelligence and Security Act (17 October

1986), Section 18 (as amended).
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U.S. Code 50, §403q (e)(2). See, also, paragraphs (4) and (5).

52.South Africa, Intelligence Services Oversight Act (23 November 1994),

Section 5.

53.South Africa, Intelligence Services Oversight Act (23 November 1994),

Section 7.
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54.South Africa, Intelligence Services Oversight Act (23 November 1994),

Section 7; Germany, Control Panel Act (29 July 2009), Federal Law

Gazette I, p. 2346, Section 10.

55.South Africa, Intelligence Services Oversight Act (23 November 1994),

Section 7; See similar strictures in Norway, Act Relating to the

Monitoring of Intelligence, Surveillance, and Security Services (3

February 1995), Section 9; New Zealand, Inspector-General of

Intelligence and Security Act (1 July 1996), Section 13.
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schedule.
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1986), Section 17 (as amended); New Zealand, Inspector-General of
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1986), Section 23 (as amended).
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Section 26.
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Security Services (EOS), Issued pursuant to section 1 of Act No. 7 of 3

February 1995 relating to the Monitoring of Intelligence, Surveillance and

Security Services, Section 8; See also New Zealand, Inspector-General of

Intelligence and Security Act (1 July 1996), Section 25.
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62.Craig Forcese and Lorne Waldman, “Seeking Justice in an Unfair

Process: Lessons from Canada, the United Kingdom, and New Zealand

on the Use of ‘Special Advocates’ in National Security Proceedings”

(study commissioned by the Canadian Centre for Intelligence and

Security Studies, with the financial support of the Courts

Administration Service) (August 2007), pp. 7–8.

63.Canadian Security Intelligence Service Act (31 August 2004), R.S.C.,

Chapter C-23, Section 52 (SIRC의 권한 설명); Netherlands, Intelligence

and Security Services Act, Article 84 (국가 옴부즈맨의 권한 설명); United

Nations Human Rights Council, Report of the Special Rapporteur on the
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A/HRC/14/46/Add.1 (26 May 2010) Paragraph 77(벨기에 프라이버시 커

미셔너의 권한 설명); and Paragraph 585 (노르웨이 감독 위원회의 권한 설

명); Australia, Inspector-General of Intelligence and Security Act (17

October 1986), Section 24 (as amended); Norway, Instructions for

Monitoring of Intelligence, Surveillance and Security Services (EOS),

Issued pursuant to section 1 of Act No. 7 of 3 February 1995 relating to

the Monitoring of Intelligence, Surveillance and Security Services, Section

8; New Zealand, Inspector-General of Intelligence and Security Act (1 July

1996), Section 25; Kenya, National Security Intelligence Service Act (31
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23, Section 67.
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기고자 명단

한스 본(HANS BORN)은 DCAF 선임 연구원이다. 현재 보안 부문 거버넌

스에서의 의회 및 옴부즈맨 기관의 역할과 정보기관 감독에 주력하고 있다.

그의 전문 지역은 동남아시아(캄보디아, 인도네시아, 필리핀, 태국 등)다.

UN, 유럽 안보협력기구, 유럽 회의, 유럽 연합 의회를 위해 인권, 책임성, 보

안 부문 거버넌스 분야의 연구를 수행했다. 그는 동남아시아 보안 부문 거버

넌스 국제 의원 포럼(www.ipf-ssg-sea.net)과 국제 군 옴부즈맨 기관 컨퍼런

스(www.icoaf.org)를 공동 설립했다. 보안 부문 개혁과 거버넌스에 관한 다

양한 간행물을 출판했다. 최근 간행물로는 Governing the Bomb: Democratic

accountability and civilian control of nuclear weapons (Oxford University

Press, 2011), Accountability of International Intelligence Cooperation (Routledge

2011), Parliamentary Oversight of the Security Sector: ECOWAS

Parliament-DCAF Guide for West African Parliamentarians (ECOWAS, 2011)

등이 있다. 네덜란드 트벤테(Twente) 대학에서 행정학 석사 학위를, 틸부르

프(Tilburg) 대학에서 사회 과학 박사 학위를 받았다.

에이단 윌스(AIDAN WILLS)는 DCAF 조사부의 프로젝트 코디네이터로 6

년 동안 보안 및 정보 거버넌스 연구를 해 왔다. 그는 정보기관 및 그 감독

에 관한 UN 편찬물 작성 작업에서 수석 컨설턴트였다. 최근에는 중요한 유

럽 연합 의회 연구서인 Parliamentary Oversight of Security and Intelligence

Services in the European Union을 공동 집필했고, International Intelligence

Cooperation and Accountability를 공동 편집했다. 그는 유럽과 중동 전역에서 

정보 보안 감독 기구들을 교육했으며, 다양한 입법 과정에도 기여했다. 에이

단은 보안 부문 거버넌스 및 인권의 다양한 측면에 관해 유럽 회의, 유럽 연

합 의회, UN 특별 보고관(인권 및 테러 방지)의 컨설턴트 역할을 해 왔다.

현재는 열린 사회 재단(Open Society Foundation)이 주도하는 Global

Principles on National Security and the Right to Information 편찬서 개발에 참

여하고 있다.
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모니카 덴 보어(MONICA DEN BOER)는 네덜란드 경찰학교에서 직책을 

맡고 있으며, 국제 문제 자문 회의 유럽 통합 위원회(Committee on

European Integration of the Advisory Council on International Affairs) 위

원이다. 유럽대학원대학(European University Institute)에서 박사 학위를 취

득했고, 에든버러 대학, 네덜란드 형사 법 집행 연구 센터, 유럽 행정 연구

소, 틸부르프 대학, 유럽 법 집행 협력 연구소에서 일했다.

2004년 3월부터 2012년 1월까지는 네덜란드 경찰학교를 대표해 VU 암스테

르담 대학에서 비교 행정 교수로 일했다. 2009년에는 네덜란드 이라크 조사 

위원회 위원이었고, 2009-2010년에는 국방 미래 조사 그룹에 참여했다. 그녀

는 유럽 내부 안보 협력에 관해 다양한 저작물을 발간했고, 교육, 코칭, 감독

에 전념하고 있다.

스튜어트 파슨(STUART FARSON)은 사이먼 프레이저 대학 정치학 객원 

교수이다. 1989-90년에는 캐나다 보안정보기관법에 대한 최초이자 유일한 법

정 의회 심사의 연구 책임자로 일했다. 그는 마헤르 아라르 조사 위원회의 

전문가 증인이었다. 최근에는 레그 휘태커(Reg Whitaker)와 공동으로 

“Accountability in and for National Security,” IRPP Choices(2009)를 집필했

다. 또 Praeger에서 간행된 Commissions of Inquiry and National

Security(2011)와 PSI Handbook of Global Security and Intelligence:

National Approaches(2008)를 공동 편집했다.

크레이그 포르체세(CRAIG FORCESE)는 오타와 대학 법학부(관습법) 부학

장 겸 조교수이다. 그는 국제공법, 국가안보법, 행정법, 공법/입법을 가르친

다. 그의 현재 연구와 집필 상당 부분은 국가 안보, 인권, 민주적 책임성과 

관련되어 있다. 현재 캐나다 국제법 회의 의장이다. National Security Law:

Canadian Practice in International Perspective(Irwin Law, 2008) 등을 집필했고,

Human Rights and Anti-terrorism(Irwin Law, 2008)을 공동 편집했다.

가브리엘 가이슬러 메세바게(GABRIEL GEISLER MESEVAGE)는 국제 개

발 연구 대학원에서 박사 과정을 밟고 있으며, 조교로도 일하고 있다. 그는 
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이 대학원에서 연구 조교로 민간 부문 부패를 연구했다. 2010-2011년부터 가

브리엘은 DCAF 조사부에서 일했으며, 경찰 및 정보기관 거버넌스를 집중 

연구했다. DCAF에서 일하는 동안 DCAF Toolkit on Police Integrity의 외부 

감독 절에 기고하기도 했다. 세인트 앤드류스 대학에서 국제 관계와 사회 인

류학 석사 학위(MA First Class Honours)를 받았고, 국제 개발 연구 대학원

에서 국제 연구 석사 학위를 받았다.

로렌 허튼(LAUREN HUTTON)은 2005년 이후 아프리카 보안 부문 개혁과 

분쟁 후 변화에 관한 연구원 겸 실무자로 일해 왔다. 현재는 남수단에서 덴마

크 데밍 그룹과 덴마크 난민 자문 위원회의 고문으로 일하면서 분쟁 민감도 

및 무장 폭력 감소에 주력하고 있다. 로렌은 세이퍼월드(Saferworld)와 안보

연구원(ISS)에서 일한 바 있다. ISS에서 일할 때는 아프리카 정보기관의 민주

적 거버넌스 관련 프로젝트를 개발했다. 이를 통해 그녀는 남아공의 2007년 

정보 심사 과정과 2009년과 2010년의 입법 초안 작성 과정에 조언을 제공했

고. 남아프리카와 동아프리카의 의원들을 상대로 정보기관 감독에 관해 교육

했다. 또 이 기간 동안 남아공 정보기관과 민주주의에 관한 책인 To spy or

not to spy를 편집했고, 정보 거버넌스에 관한 몇 편의 잡지 기사와 논문을 발

표했다. 로렌은 (남아공) 웨스턴케이프 대학에서 정치학 석사 학위를 받았다.

이안 리(IAN LEIGH)는 더럼 대학 법학 교수이자 더럼 국제 안보 연구소 

회원이다. 그의 저작으로는 로렌스 러스트가르텐(Lawrence Lustgarten)과 공

동 집필한 In From the Cold: National Security and Parliamentary

Democracy(Oxford University Press, 1994), 한스 본, 로크 존슨(Loch

Johnson)과 공동 집필한 Who’s Watching the Spies: Establishing Intelligence

Service Accountability(Potomac Books, 2005), 한스 본, 에이단 윌스와 공동 집

필한 International Intelligence Cooperation and Accountability(Routledge, 2011)

가 있다. 그의 정책 보고서 Making Intelligence Accountable(한스 본 공저,

Norwegian Parliament Printing House 2005)은 14개 언어로 번역되었다. 그

는 OSCE/DCAF Handbook on Human Rights and Fundamental Freedoms of

Armed Forces Personnel (Warsaw, 2008)도 공동 집필했으며, OSCE 민주 제도 
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및 인권 사무국, 유럽 회의 내 보안 정보기관의 민주적 통제에 관한 베니스 

위원회, 안보 부문 개혁 UNDP의 컨설턴트 역할도 했다.

로리 네이선(LAURIE NATHAN)은 프레토리아 대학 중재 센터 원외 교수

이다. 또 크랜필드 대학 객원 교수로서 정보 개혁 석사 과정을 가르치고 있

다. 가장 최근 저작은 Community of Insecurity: SADC’s Struggle for Peace and

Security in Southern Africa, Ashgate(2012)이다. 남아공 정보장관심의위원회에

서 일했으며(2006-2008년), 남아공 국방 백서 초안을 작성했다(1996년). 그는 

휴먼 라이츠 워치 군대 부문 자문 위원회, 카터 센터 국제 분쟁 해결 회의,

UNDP 민주적 거버넌스 관행 네트워크 전문가 자문 그룹 회원이었다. 현재

는 UN 중재 인명부와 UN SSR 전문가 인명부의 회원이다.

켄트 로치(KENT ROACH)는 토론토 대학 법학 교수로 법학 및 공공 정책 

프리차드 윌슨 체어(Prichard Wilson Chair)로 재직하고 있다. 그는 마헤르 

아라르 조사 위원회 조사 자문위 위원이었으며, 에어 인디아 폭파 사고 조사 

위원회의 조사국장이었다. 가장 최근 저작은 The 9/11 Effect: Comparative

Counter-Terrorism(published by Cambridge in 2011)이다.

베르트 반 델덴(BERT VAN DELDEN)은 1966년부터 네덜란드 사법부에서 

일했다. 그는 1990-2001년까지 헤이그 지방 법원장이었으며, 당시 사법위원회 

수석위원으로 임명되었다. 사법부에서 은퇴한 후에는 네덜란드 정보보안기관

심의위원회(CTIVD) 위원으로 임명되었다. 2009년 이후 이 위원회 위원장으

로 일하고 있다.

테오도르 빙클러(THEODOR H. WINKLER)는 2000년에 스위스 연방 평의

회가 대사 직으로 승진시켜 새로 만들어진 군대의 민주적 통제를 위한 제네

바 센터(DCAF) 책임자로 임명한 이후 DCAF 소장으로 재직해 왔다. 그는 

1981년 후반에 국제 안보 전문가로서 스위스 국방부에 참여했다. 1985년에는 

정치 군사 문제 참모총장 대리로 임명되었고, 1995년에는 신설된 국제 안보 

정책부 책임자가 되었다. 그 후에는 안보 국방 정책 차장직으로 승진했다.
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빙클러는 제네바 대학, 하버드 대학, 제네바 국제 연구 대학원에서 정치학과 

국제 안보를 연구했다. 그는 1981년에 핵 확산에 관한 논문으로 정치학 박사 

학위를 취득했다.
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정보기관 감독

도구 모음

이 도구 모음은 정보 거버넌스에 관한 전 세계 주요 전문가들이 집필한 소

책자들을 요약한 것이다. 이 도구 모음은 정보기관 감독 체계의 구축과 통합 

및 정보수집, 개인정보 사용, 국내 및 해외 파트너와의 정보공유, 재정 등 구

체적인 정보기관 업무 분야 감독에 관한 정책 관련 지침을 제공한다. 이 지

침은 수많은 나라의 법률적, 제도적 틀과 관행에 기초하고 있다.

이 도구 모음은 의회 감독 기구와 독립적 감독 기구에 초점을 맞추고 있지

만 행정부, 사법부, 언론, 시민 사회 및 정보기관 자신과도 관련되는 수많은 

통찰도 포함하고 있다. 감독 기구 구성원과 보좌진, 감독 업무 감시에 관련

된 행위자(예: 언론, 시민 사회 조직 및 의원들), 외부 감독 대상, 행정부 및 

정보기관은 이 도구 모음에 특히 관심을 가질 만하다.

군대의 민주적 통제를 위한 제네바 센터(DCAF)는 국제 사회의 굿 거버넌스 

및 안보 부문 개혁 추진을 지원하는 것을 사명으로 하는 국제 재단이다.

DCAF는 규범과 기준을 개발, 증진하고, 맞춤형 정책 연구를 수행하며, 민주

적 안보 부문 거버넌스 증진을 위한 모범 관행과 권고안을 파악하고, 국내 

자문 지원과 실용적 지원 프로그램을 제공한다.

www.dcaf.ch
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